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CNS 31/2020

Dictamen en relacién con la consulta formulada por un ayuntamiento sobre el retorno y
destruccion de datos personales una vez finalizada la prestacion de un servicio municipal

Se presenta ante la Autoridad Catalana de Proteccidon de Datos un escrito de un ayuntamiento

en el que se pide que la Autoridad emita un dictamen sobre el retorno y la destruccion de los

datos personales vinculados a la prestacion, bajo la modalidad de concesién, del servicio de

primer ciclo de educacion infantil en la guarderia municipal, una vez finalizada la prestacién de este servicio.

En concreto, se plantea:

a) Como enumerar y solicitar el retorno y destruccién de datos al® n@ado del tratamiento,
y qué documentos acreditativos debe presentar el encar ao@tratamiento de datos
para el retorno y la destruccién de todos los documentos tes fisicos y electrénicos
gue ha generado durante la prestacién del servicio.

b) Qué documento y como debe acreditar el encarg ade @Ias copias que conserva
mientras se puedan derivar responsabllldade cargo de la prestacion estan
debidamente bloqueadas Q

La consulta se acompaifia de las clausulas co ales donde se habilita a la entidad

concesionaria del citado servicio publico, encargada del tratamiento, para tratar por cuenta del
ayuntamiento, responsable del tratamient@Nos datos personales necesarios para su prestacion.

{
Analizada la peticién, y visto el inf@@ la Asesoria Juridica, se dictamina lo siguiente.

&
K& ..

El Ayuntamiento manifiesta en su consulta que, con fecha 13 de marzo de 2015, firm6 con una
fundacién un contrato administrativo de gestién para prestar, bajo la modalidad de concesion,
el servicio del primer ciclo de educacidn infantil en el hogar de nifios municipal, por 3 cursos
escolares con posibilidad de 2 prérrogas hasta el curso 2019-2020.

También que, araiz de la aprobacién de la Ley organica 3/2018, de 5 de diciembre, de proteccion
de datos personales y garantia de los derechos digitales (LOPDGDD), en fecha 17 de octubre

de 2019, el Ayuntamiento y la entidad concesionaria del citado servicio publico firmaron unas
nuevas clausulas contractuales, donde se habilita a la entidad, encargada del tratamiento, para

tratar por cuenta del Ayuntamiento, responsable del tratamiento, los datos personales
necesarios para la prestacion del servicio.

La disposicién transitoria quinta de la LOPDDDD dispone que:

Los contratos de encargado del tratamiento suscritos con anterioridad al 25 de mayo
de 2018 al amparo de lo dispuesto en el articulo 12 de la Ley Organica 15/1999, de 13
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de diciembre, de Proteccién de Datos de Caréacter Personal mantendran su vigencia
hasta la fecha de vencimiento sefialada en los mismos y en caso de haberse pactado de
forma indefinida, hasta el 25 de mayo de 2022.

Durante dichos plazos cualquiera de las partes podra exigir a la otra la modificacion del
contrato a fin de que el mismo resulte conforme a lo dispuesto en el articulo 28 del
Reglamento (UE) 2016/679 y en el Capitulo Il del Titulo V de esta ley organica.”

Dado que el contrato de encargo formalizado entre el Ayuntamiento y la fundacién se ha adaptado
para respetar lo que establece el articulo 28 de Reglamento (UE) 2016/679, del Parlamento y del
Consejo Europeo, de 27 de abril de 2016, General de Proteccién de Datos (RGPD), asi como el
LOPDGDD, hay que tener presente que éste sera el régimen aplicable.

(o

Tal y como se desprende del articulo 28.3 del RGPD, la regulacion de &&u 6n entre el

responsable y el encargado del tratamiento debe establecerse artr, v& n contrato o de un
acto juridico similar que los vincule . @

Este contrato o acto juridico debe concretar el objeto, la dur@a naturaleza y la finalidad del
tratamiento, el tipo de datos personales y las categorias des esados, asi como las obligaciones
y los derechos del responsable. También debe estipul& | encargado:

“a) trataré las datos personales Unicamente sig
responsable, inclusive respecto a las transf eias de datos personales a un tercer pais
0a una organizacion internacional, salvo que &sté obligado a ello en virtud del Derecho
de la Unidén o de los Estados miembro@se aplique al encargado; en tal caso, el
encargado informar4 al responsab a exigencia legal previa al tratamiento, salvo
gue tal Derecho lo prohiba por razo importantes de interés publico; b) garantizara
gue las personas autorizadas mS‘atar datos personales se hayan comprometido a
respetar la confidencialida Q’n sujetas a una obligacién de confidencialidad de
naturaleza estatutaria; c),tomaga todas las medidas necesarias de conformidad con el
articulo 32; d) respe, arﬁcondiciones indicadas en los apartados 2y 4 para recurrir a
otro encargado del fento; e) asistira al responsable, teniendo en cuenta la
naturaleza del tratg 0, através de medidas técnicas y organizativas apropiadas,
siempre que sga 'Ie, para que éste pueda cumplir con su obligacion de responder a
las solicitydessgue tengan por objeto el ejercicio de los derechos de los interesados
establecido$\en el capitulo IlI; f) ayudaréa al responsable a garantizar el cumplimiento de
las obligaciones establecidas en los articulos 32 a 36, teniendo en cuenta la naturaleza
del tratamiento y la informacién a disposiciéon del encargado; g) a eleccion del
responsable, suprimird o devolvera todas las datos personales una vez finalice la
prestacion de los servicios de tratamiento, y suprimira las copias existentes a menos
que se requiera la conservacion de las datos personales en virtud del Derecho de la
Unién o de los Estados miembros; h) pondra a disposicién del responsable toda la
informacidn necesaria para demostrar el cumplimiento de las obligaciones establecidas
en el presente articulo, asi como para permitir y contribuir a la realizacidon de auditorias,
incluidas inspecciones, por parte del responsable o de otro auditor autorizado por dicho
responsable.

ndlo instrucciones documentadas del

En relacién con lo dispuesto en la letra h) del parrafo primero, el encargado informara
inmediatamente al responsable si, en su opinidn, una instruccion infringe el presente
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Reglamento u otras disposiciones en materia de proteccién de datos de la Unidn o de
los Estados miembros.”

De acuerdo con este precepto del RGPD, cuando un responsable decide establecer un encargo
del tratamiento, como habria tenido lugar en el presente caso, una de las cuestiones a
determinar en el contrato es el destino de los datos al finalizar el encargo en cuestion (articulo 28.3.g) RGPD).

Al respecto, el articulo 33 de la LOPDDDD establece que:

“3. El responsable del tratamiento determinard si, cuando finalice la prestacién de los
servicios del encargado, las datos personales deben ser destruidos, devueltos al
responsable o entregados, en su caso, a un nuevo encargado.

No procederé la destruccién de las datos cuando exista una prevision legal que obligue
a su conservacion, en cuyo caso deberan ser devueltos al responsable, que garantizara
su conservacion mientras tal obligacién persista.” @

Es decir, cuando un responsable hace un encargo del tratamiento, déhe erse en el contrato
correspondiente si, una vez finalizada la prestacion del servicio, FI cangado debe proceder a
la supresion oala devolucion de los datos personales y de cualq%g pia existente, ya sea al
responsable oa otro encargado designado por el responsable

No procederéd sin embargo la destruccién de los datos ¢ exista una prevision legal que
obligue a su conservacion, supuesto en el que habra&9 olver los datos al responsable,
que debe garantizar su conservacion mientras persi@ ta obligacion.

Sefalar, en este punto, que el acuerdo o contr e encargo del tratamiento debe establecer
de forma clara cudl de las posibles opciones ha'elegido al responsable como destino de los

datos, asi como laformay el plazo en'qu@ebe cumplir.
O
o

Examinado, en los término %9 expuestos, el contrato de encargo del tratamiento formalizado
ida

entre el Ayuntamiento y la e d concesionaria del servicio publico, cabe destacar que la
clausularelativa al de los datos una vez finalizada la prestacidn del servicio prevé tanto
el retorno de los d sponsable como su destruccién por parte del encargado:

“J) Destin/Q s datos:

Devolver al responsable del tratamiento los datos de caracter personal y, en su caso,
los soportes donde consten, una vez cumplida la prestacion.

La devolucidon comportara la destruccion de las copias y el total borrado de los datos
existentes en los equipos informaticos utilizados por el encargado.

No obstante, el Encargado podra conservar copia de los mismos, con los datos
debidamente bloqueados, mientras pudieran derivarse responsabilidades de la ejecucidn de la prestacion.

Destruir los datos, una vez cumplida la prestaciéon. Una vez destruidas, el encargado
certificara su destruccion por escrito y entregara el certificado al responsable del
tratamiento.

No obstante, el Encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras se puedan derivar responsabilidades de la ejecucion de la prestacion.”
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Ambas previsiones, que resultan contradictorias, pueden generar ciertas dudas sobre cual es la
actuacion concreta que en este caso el encargado debe llevar a cabo con dichos datos una vez
finalizada la prestacion del servicio adjudicado. Es decir, no esta claro si el encargado deberia devolver
los datos al Ayuntamiento o bien deberia proceder a su destruccion.

Sin embargo, en atencién a la normativa aplicable, puede decirse que, en el presente caso, en virtud
del principio de continuidad de los servicios publicos, puede ser necesario devolver los datos
vinculados ala prestacion del servicio al Ayuntamiento, responsable del tratamiento.

Como se ha visto, la destruccion de los datos no es pertinente cuando existe una prevision legal que
obligue a su conservacion (articulo 33.3 LOPDGDD, segundo péarrafo).

Por lainformacién de que se dispone (clausula segunda del contrato), los datos vinculados a la
prestacion del servicio de primer ciclo de educacién infantil en la guarderia municipal hacen referencia
en este caso alos alumnos del centro ya sus padres o tutores legales. @

Se trata de datos identificativos (nombre direccion, fotografia, DNI), datos’de ardcteristicas personales
(fechay lugar de nacimiento, nacionalidad, sexo), datos econémico-fipa &s (datos bancarios) y

categorias especiales de datos (datos de salud y datos relativos a ne es) educativas especiales).
Es decir, datos que suelen conformar los expedientes de los alum ste caso del centro municipal.

En este punto, es necesario hacer referencia a las previsi@ la Ley 10/2001, de 13 de julio, de

archivos y documentos. 0

Esta Ley extiende su ambito de aplicacién a “todo ocumentos de titularidad publica de Catalufia,
los documentos privados que integran o pueden infegrar el patrimonio documental catalan, los
archivos situados en el &mbito territorial de@uﬁay los érganos administrativos que les dan
soporte” (articulo 3).

*
De acuerdo con el articulo 6.1 de | y¥40/2001, son documentos publicos (en los términos del articulo
2.a)) los que producen o reciben jercicio de sus funciones, entre otros, las instituciones privadas
concesionarias de servicios pullicds, en lo que se refiere a estas concesiones (letra g).

atodos los docu Ublicos la normativa de evaluacion, sobre cuya base se determina la
conservaciongen razon del valor cultural, informativo o juridico, o bien la eliminacion. Ningdn
documento publco puede ser eliminado si no se siguen la normativa y el procedimiento establecidos
por via reglamentaria.”

Segun el articulo 9 d@pém/zom, “unavez concluidas las fases activay semiactiva, debe aplicarse

Corresponde en todo caso al responsable del tratamiento, el Ayuntamiento, determinar cuél es la
informacion a conservar y por tanto lainformacién que el encargado del tratamiento debe entregar al
Ayuntamiento para garantizar la continuidad del servicio.

En cuanto a los expedientes personales de alumnos de las guarderias municipales, como parece ser
el caso que nos ocupa, habra que tener en cuenta, en este sentido, lo establecido en la tabla de
evaluacion documental 708, aprobada por el Orden CLT/152/2014, de 30 de abril (DOGC 6627).

Esta TAD establece, en relacion con dicha informacion, el plazo de conservacion de un afio desde la
finalizacion del expediente, momento en el que debe procederse a su destruccion total.

Existiendo, por tanto, la obligacién legal de conservar este tipo de informacién, en este caso lo que
corresponderia, segln las previsiones normativas citadas, es que el encargado devolviera los datos
Y, €n su caso, los soportes en los que consten en el Ayuntamiento una vez cumplida la prestacion del
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servicio de primer ciclo de educacidn infantil en la guarderia municipal. Corresponderia, por
su parte, al Ayuntamiento garantizar su conservaciéon durante el citado plazo.

\Y

En cuanto ala forma de articular el retorno de los datos al Ayuntamiento, cuestion ala que
se refiere la consulta, cabe decir que la normativa de proteccidon de datos no establece
ninguna prevision especifica al respecto.

Corresponde, por tanto, al responsable determinar en el contrato de encargo laformay el
plazo en que el encargado debe cumplir con esta prevision.

Se recomienda que, antes del acto formal de recepcion o conformidad con la realizacion del
objeto del contrato, se comunique al encargado del tratamiento la oinga@e devolver los
datos personales vinculados a la prestacidn del servicio en cuestidn, atenéion a lo establecido
en el correspondiente contrato de encargo del tratamiento y de coni rﬁead con la normativa
aplicable, a la que se ha hecho referencia. { \

iaa devolucién debe abarcar

omo aquellos que haya

También seria bueno indicar al encargado del tratamiento
tanto los datos que inicialmente el Ayuntamiento le comunjc
podido elaborar a partir de estos datos o los que post nte haya recogido por cuenta

de el Ayuntamiento. Es decir, toda aquella informacﬂ'm sonal que pueda constar en los

expedientes personales de los alumnos de la guarderiadmunicipal o vinculada al funcionamiento del servic

Recordar, en este punto, que la devolucidn o%’hwo de los datos debera efectuarse

adoptando las medidas adecuadas para garantizar una adecuada seguridad, particularmente,

a los efectos de evitar, durante su traslaglo%g traspaso al Ayuntamiento , accesos no
autorizados o ilicitos, asi como sup ida; destruccion o dafio accidental (articulo 5.1.f) RGPD).

Unas medidas de seguridad quef@eberian adecuarse en todo caso a los criterios establecidos
en el Esquema Nacional de % idad (ENS), aprobado por Real Decreto 3/2010, de 8 de enero.

Asi se desprende de IEd' icion adicional primera de la LOPDDDD:

“1. El Esquema al de Seguridad incluird las medidas que deban implantarse
en caso de tr @ﬁto de datos de caracter personal, para evitar su pérdida,
alteracié}% eso no autorizado, adaptando los criterios de determinacién del
riesgo en elNratamiento de las datos a lo establecido en el articulo 32 del Reglamento
(UE) 2016/67
2. Los responsables enumerados en el articulo 77.1 de esta ley organica deberan
aplicar a los tratamientos de datos personales las medidas de seguridad que
correspondan de las previstas en el Esquema Nacional de Seguridad, asi como
impulsar un grado de implementacion de medidas equivalentes en las empresas o
fundaciones vinculadas a los mismos sujetos al Derecho privado.

En los casos en los que un tercero preste un servicio en régimen de concesion,
encomienda de gestion o contrato, las medidas de seguridad se corresponderan con
las de la Administraciéon publica de origen y se ajustaran al Esquema Nacional de
Seguridad.”

A efectos de acreditar el retorno de dicha informacion, podria valorarse, en el momento en

gue se produzca la devolucién efectiva de los datos y, en su caso, de los soportes en los

que consten, la firma por parte del encargado de un documento en el que declare o haga

constar la entrega de la totalidad de la informacion personal de que dispone como

consecuencia de la prestacion del servicio por cuenta del Ayuntamiento, asi como que se ha procedido a |

5
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total de los datos existentes en sus equipos informaticos. Esto, sin perjuicio de lo que se
expone a continuacion.

VI

Es necesario recalcar que la entidad concesionaria del servicio publico, encargada del
tratamiento, puede conservar una copia de los datos vinculados a la prestacion de este
servicio, debidamente bloqueados, para atender las posibles responsabilidades derivadas del
tratamiento, mientras estas responsabilidades no hayan prescrito.

Asi se desprende del articulo 33.4 del LOPDGDD:

“4. El encargado del tratamiento podra conservar, debidamente bloqueadas, las datos
en tanto pudieran derivarse responsabilidades de su relacién con el re sable del
tratamiento.”

De acuerdo con el articulo 32.2 del LOPDGDD el bloqueo conS|s e & identificacion y
reserva de los mismos, adoptando medidas técnicas y orgamza% ara impedir su
tratamiento, incluyendo su visualizacién, salvo para la puest osicidn de las datos en
los jueces y tribunales, el Ministerio Fiscal o las Administr@ Pablicas competentes, en
particular de las autoridades de protecciéon de datos, p igencia de posibles
responsabilidades derivadas del tratamiento y sélo @azo de prescripcion de las mismas.’

El apartado 4 de este articulo 32 del LOPDGDD espgcjfica que cuando para el cumplimiento de
esta obligacién, la configuracién del sistema rmacién no permita el blogueo o se
requiera una adaptacién que impliqgue un esfuefzo desproporcionado, se procedera a un
copiado seguro de la informacién de mo@;e conste evidencia digital, o de otra naturaleza,

gue permita acreditar la autenticidad isma, la fecha del bloqueo y la no manipulacién
de las datos durante el mismo.”

Una vez bloqueados los dato gﬁpodrén tratar para ninguna finalidad, salvo para la puesta
a disposicion de los datos S jueces y tribunales, al Ministerio Fiscal oa las administraciones
publicas competentes e@icular de las autoridades de proteccion de datos, parala
exigencia de posibles® sabilidades derivadas del tratamiento (articulo 32.3 LOPDGDD).
Cumplido el plaz @bqueo de los datos, que puede variar en funcién de lainformacion
trataday de Jds ponsabilidades que se pueden generar para el encargado del tratamiento,
debera proCederse a la eliminacién efectiva de los datos (articulo 32.2 LOPDGDD).

En cuanto ala forma en que el encargado debe acreditar que conserva debidamente
blogueados los datos, cuestién ala que se refiere expresamente la consulta, cabe decir que la
normativa de proteccion de datos no establece ninguna prevision en este sentido, tan solo

gue el encargado del tratamiento debe ofrecer garantias suficientes en cuanto a conocimientos
especializados, fiabilidad y recursos, en orden ala aplicacion de medidas técnicas y
organizativas que cumplan los requisitos del RGPD, incluida la seguridad del tratamiento
(considerante 81 RGPD) y que, para demostrarlo, la adhesién a cédigos de conducta (articulo
40 RGPD) o la posesion de un certificado de proteccion de datos (articulo 42 RGPD) sirven
como mecanismos de prueba (articulo 28.5 RGPD) .

En cualquier caso, la documentacion que el encargado haya generado para implementar las
medidas de seguridad establecidas en el contrato de encargo, destinadas a cumplir las
obligaciones de la legislacion de proteccién de datos (como seria el caso del bloqueo de los
datos cuando éste procedente), asi como las evidencias del correcto funcionamiento de estas
medidas, que como se ha dicho deben adecuarse al ENS, podria ser empleada a tal efecto.
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De acuerdo con las consideraciones hechas hasta ahora en relaciéon con la consulta planteada, se
hacen las siguientes,

Conclusiones

Una vez finalizada la prestacion del servicio de primer ciclo de educacion infantil en la guarderia
municipal, la entidad encargada del tratamiento debe devolver toda la informacién personal vinculada
ala prestacion de este servicio en el Ayuntamiento, dado el principio de continuidad de los servicios
publicos y la existencia de previsiones legales que obligan a su conservacion.

El contrato de encargo debe establecer la formay el plazo en que el encargado debe devolver los
datos al responsable. A efectos de acreditar el retorno, puede establecerse un ento mediante
el cual el encargado haga constar la entrega de los datos al Ayuntamiento, ag d@en su caso, que
ha procedido a la destruccion de las copias y el borrado total de los dato ea@ntes en sus equipos
informaticos, sin perjuicio de la posibilidad de conservar una copia lilo&

El encargado puede utilizar cualquier medio a su alcance para acreulit | bloqueo de los datos que
conserve. Entre otras, puede utilizar la documentacién genera a’'implementar las medidas de
seguridad relacionadas con el bloqueo de los datos y las evj ias de su correcto funcionamiento.

Barcelona, 24 de agosto de 2020 0
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