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Ref. CNS 27/2020

Dictamen en relacion con la consulta de un ente del ambito sanitario sobre la posibilidad

de poner carteles informativos en centros de salud indicando la prohibicién expresa de
captacion de imagenes de pacientes y profesionales de la salud

Se presenta ante la Autoridad Catalana de Proteccion de Datos un escrito de un ente del
ambito sanitario (en adelante, el ente), en el que se pide dictamen a esta Autoridad en
relacion con la posibilidad de poner carteles informativos en los centros asistenciales del
ente, indicando la prohibicién expresa de captar imagenes de pacientes fesionales

de los centros. ()
*

La consulta explica que en el contexto actual de pandemia poy & virus y de alarma
social, algunos usuarios captarian fotografias de profesional%mtarios y también de

“pacientes portadores de mascarillas de protecciéon que s mente se entiende que

se encuentran bajo sospecha de contagio de coronavirus, (‘aunque no sea el caso)”, en

los centros de salud. La consulta afiade que, a pesar indicaciones de los

profesionales de no realizar fotografias, las indicakfo no son atendidas por estas personas.

Analizada la peticion, y vista la normativa vj er@licable y el informe de la Asesoria
Juridica, se dictamina lo siguiente. VV
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Segun laconsu n el contexto actual de pandemia por coronavirus y de alarma social,
algunos u&s captarian fotografias de profesionales sanitarios y también de pacientes,

en los cent de salud. La consulta afiade que, a pesar de las indicaciones de los
profesionales de no realizar fotografias, las indicaciones no son atendidas por estas personas.

Segun la consulta, la captacion de imagenes se produce “en zonas comunes de los
centros de asistencia sanitaria publica, como salas de espera, recepcion... pero que podria
afectar a derechos de terceros (pacientes y trabajadores) dado que no han prestado
consentimiento expreso para ser fotografiados.”

La consulta afiade que, ante esta situacion, el ente estaria valorando la posibilidad de
poner carteles informativos indicando la prohibicién expresa de captacion de imagenes
tanto a pacientes como a profesionales, de acuerdo con la normativa de proteccién de
datos. Sin embargo, se plantea la duda de si seria correcto dado que los centros
asistenciales son publicos y los profesionales tienen la condicion de personal estatutario.

Situada la consulta en estos términos, es necesario partir de la base de que, segun el
articulo 4.1) del Reglamento (UE) 2016/679, de 27 de abril, general de proteccion de datos
(RGPD), son datos personales “toda informacién sobre una persona fisica identificada o
identificable («el interesado»); se considerard persona fisica identificable toda persona
cuyaidentidad 1
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pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un namero, un numero de identificacién, datos de localizacion, un
identificador en linea o uno o varios elementos propios de la identidad fisica, fisioldgica,
genética, psiquica, econdémica, cultural o social de dicha persona;”.

Es informacién personal sometida a los principios y garantias de la normativa de
proteccion de datos (RGPD y Ley organica 3/2018, de 5 de diciembre, de Protecciéon de
datos personales y garantia de los derechos digitales (LOPDGDD)), toda aquella
informacién que se refiera a personas fisicas a las que se refiere la consulta -pacientes
o profesionales asistenciales de los centros de salud-, en concreto, laimagen grafica
0, en su caso, lavoz de estas personas.

Al respecto, hacemos notar que la consulta se refiere a que de momento no se ha
tenido conocimiento de que se haya difundido en redes sociales de las fotografias/

grabaciones. Por tanto, no podemos descartar a los efectos de este dj en que
determinados usuarios capten no sélo fotografias, sino que grabepegrabaciones que
puedan incluir la voz de las personas a las que se graba. ’\

uarios de los centros
ientes), asi como de
tratamiento de datos

e someterse a los principios

La captaciéon de imagenes o, en su caso, voces, de pacient
de salud (como personas acompafiantes o familiares de
los profesionales que los atienden, constituye claram
personales (art. 4.2 RGPD). Por tanto, este tratamie

y garantias de la normativa de proteccién de dal@

reconocibles sin esfuerzos desproporcio , estas personas no serian identificadas
o identificables y, por tanto, la legislacién de proteccion de datos no seria de aplicacion.
Ahora bien, vistos los términos de lalcOogsulta, que se refiere a una captacion
generalizada de imagenes por p usuarios que acuden a un determinado centro
de salud, parece claro que Ias’& fias o grabaciones controvertidas pueden afectar
a un nimero mas o menos lid personas que, en buena parte, podrian resultar

directa o indirectamente | icables. Por tanto, serian aplicables los principios y garantias del RGPD

6\‘»

En caso de gque las personas que aparece% e@(otografl’as o grabaciones no resulten

El RGPD no a al tratamiento de datos personales efectuado por una persona
fisicae ejercicio de actividades exclusivamente personales o domésticas (art. 2.2.c)
RGPD) Yy, tanto, “sin conexién alguna con una actividad profesional o

comercial” (considerando 18 RGPD), como recuerda esta Autoridad en ocasiones
anteriores (entre otras, en los Dictdmenes CNS 58/2015, CNS 2/2016, o CNS 58/2016, disponibles en la v

Aunque segln la consulta la captaciéon de las imagenes no se realiza en un ambito de
la esfera intima de quien realiza la captacion, dada la utilizacion estrictamente personal
gue se puede dar a esta informacion en cuanto a determinados tratamientos si podrian
entrar dentro de esa excepcion.

Esta Autoridad ha recordado que, segln la jurisprudencia (Sentencia de la Audiencia
Nacional, de 15 de junio de 2006):

“Lo relevante para la sujecion al régimen de proteccidon de datos no seré por tanto que
haya existido tratamiento, sino si dicho tratamiento se ha desarrollado en un ambito o
finalidad que no sea exclusivamente personal o doméstico. Qué debe entenderse por
"personal” o "doméstico" no resulta tarea facil. (...)
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Sera personal cuando las datos tratadas afecten a la esfera mas intima de la persona, a
sus relaciones familiares y de amistad y que la finalidad del tratamiento no sea otra que
surtir efectos en estos ambitos.”

Es decir, la aplicabilidad de la excepcion relativa al tratamiento doméstico no depende
solo del contexto en el que se capten las imagenes, sino también de su finalidad.

La consulta no hace referencia a cual podria ser la finalidad pretendida por las personas
que habrian grabado imagenes o grabaciones de pacientes o profesionales de los centros

asistenciales, méas alla de situar este tratamiento en la actual situacién de pandemiay de
alarma social.

Teniendo en cuenta esto, no puede descartarse absolutamente que pueda concurrir la
excepcién de “tratamiento doméstico” prevista en la normativa de proteccion de datos

(si la conversacién entre el médico y la persona atendida tiene lugar en ntexto
estrictamente personal o intimo y la finalidad de esta grabaciéon desplifegassus efectos
dentro de este ambito privado). En un caso como éste, la captaciﬁ aria excluida del

ambito de aplicacion de la normativa de proteccion de datos ‘LC& RGPD).

Esto sin perjuicio de la aplicabilidad de la normativa regul el derecho ala propia
imagen (articulo 18.1 CE), que puede definirse como el derégho que tiene “cada individuo
a que los demas no reproduzcan los caracteres esen de su figura sin el

consentimiento del sujeto, de modo que todo actx tacion, reproduccién o
publicacién por fotografia, film u otro procedimiégtoNge la imagen de una persona en
momentos de su vida privada o fuera de el s@ una vulneraciéon o ataque al derecho
fundamental en laimagen, asi como la utili%&\ para fines publicitarios, comerciales o
de naturaleza analoga” (STS de 27 de marzo\de 1999).

En este sentido, el articulo 8.2 deﬁ%génica 1/1982, de 5 de mayo, de proteccion
civil del derecho al honor, intirﬁi& rsonal y familiar, ya la propia imagen (en adelante,
LO 1/1982), establece determij supuestos en los que podria ser admisible la
captacion sin necesidad dC r con el consentimiento:

“2. En particular, e d@@o ala propia imagen no impedira:

a) Su captacioén uccidn o publicacién por cualquier medio, cuando se trate de
personas qu un cargo publico o una profesién de notoriedad o proyeccion
publica i en se capte durante un acto publico o en lugares abiertos al publico. b)

La utilizaciog de la caricatura de dichas personas, de acuerdo con su uso social. c) La
informacion grafica sobre un suceso o acaecimiento publico cuando laimagen de una
persona determinada aparezca como meramente accesoria.

Las excepciones contempladas en los parrafos a) yb) no seran de aplicacién respecto de
las autoridades o personas que desempefien funciones que por su naturaleza necesiten
el anonimato de la persona que las ejerza.”

Resulta claro, a los efectos que interesan, que el hecho de que un tercero ajeno grabe
imagenes de los profesionales o de los pacientes que acuden a un centro sanitario o de
las personas que les acompafian, sin su consentimiento, supondria una clara afectacién
paralos derechos ala propiaimagen. Por lo que se expone en la consulta no puede
constatarse, a priori, la concurrencia de alguna de estas circunstancias.

Por otra parte, recordar que determinadas conductas podrian ser constitutivas de delito
de descubrimiento y revelacion de secretos (art. 197 y ss. del Codigo Penal, a los que nos
remitimos). A los efectos que interesen, segun el articulo 197.7 del CP:
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“Sera castigado como pena de prision de tres meses a un afio o multa de seis a
doce meses lo que, sin autorizaciéon de la persona afectada, difunda, revele o ceda
aterceros imagenes o grabaciones audiovisuales de aquella que hubiera obtenido
con su anuencia en un domicilio o en cualquier otro lugar fuera del alcance de la
mirada de terceros, cuando la divulgacién menoscabe gravemente la intimidad
personal de esa persona.

La pena se impondré en su mitad superior cuando los hechos hubieran sido
cometidos por el cényuge o por persona que esté o haya estado unida a él por
analoga relacién de afectividad, aun sin convivencia, la victima fuera menor de edad

0 una persona con discapacidad necesitada de especial proteccién, o los hechos se
hubieran cometido con una finalidad lucrativa.”

Ahora bien, mas alla de la finalidad estrictamente doméstica, referida a la recogida por el
propio afectado de informacién sobre su vida, o0 en este caso sobre la p@ién recibida,
no se puede descartar otras finalidades que sobrepasen lo estrictamegnteSpersonal y que
estén vinculadas con el funcionamiento de los servicios asistencfﬁgda atencién
sanitaria que se presta a los pacientes en el contexto al que ser la consulta. En ese
caso seria de aplicaciéon la normativa de protecciéon de datos.

O

En cuanto ala licitud del tratamiento (art. 5.1.a R » el articulo 6 del RGPD dispone lo
siguiente:

“1. El tratamiento solo sera licito si se culgple al menos una de las siguientes
condiciones:

a) el interesado dio su consé ti to para el tratamiento de sus datos personales
para uno o varios fines es 0s; b) el tratamiento es necesario para la ejecuciéon
de un contrato en el qu mresado se parte o parala aplicacién a peticién del

mismo de medidas p e@ractuales; c) el tratamiento es necesario para el

cumplimiento deu igacion legal aplicable al responsable del tratamiento; d) el
tratamiento es sario para proteger intereses vitales del interesado o de otra
persona fisi tratamiento es necesario para el cumplimiento de una mision

realizada en’i és publico o en el gjercicio de poderes publicos conferidos al
respo &del tratamiento; f) el tratamiento es necesario para la satisfaccién de
interese$ylegitimos perseguidos por el responsable del tratamiento o por un tercero,
siempre que sobre dichos intereses no prevalezcan los intereses o derechos y
libertades fundamentales del interesado que requieran la proteccion de datos
personales, en particular cuando el interesado sea un nifio. (...)."

En este sentido, disponer del consentimiento de las personas fisicas supondria una base
juridica adecuada y suficiente para la captacion de imagenes, a efectos de lo dispuesto
en el articulo 6.1.a) RGPD. Pero a falta de consentimiento habria que disponer de otra
base juridica, como seria el caso de la proteccion de los intereses legitimos de quien
realiza la captacion (art. 6.1.1)

Hay que afiadir que la captacion de imagenes de pacientes que son atendidos en un
centro sanitario puede dar informacién sobre el estado de salud de estas personas y

sobre el hecho de qu
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atencion sanitaria, por lo que, al menos en algunos casos, las imagenes captadas podrian
suponer un tratamiento de informacidn personal de salud (art. 4.15 RGPD).

En este sentido, cabe remarcar que el RGPD protege determinadas categorias de datos de
forma reforzada. En concreto, el articulo 9.1 RGPD dispone que: Quedan prohibidos el
tratamiento de datos personales que revelan el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas, o la afiliacién sindical, y el tratamiento
de datos genéticos, datos biométricos dirigidos a identificar de forma univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual u las orientacién
sexuales de una persona fisica.”

El articulo 9.2 del RGPD prevé diferentes supuestos en los que habria habilitacion

suficiente para levantar esta prohibicion, entre otros, para ejercer o defenderse de

reclamaciones (apartado f)), que el tratamiento sea necesario por razones de un interés

publico esencial (apartado g)), para fines asistenciales (apartado h)), en@os. También

supone una habilitacién suficiente disponer del consentimiento eﬁpI@ los afectados (art. 9.2.a) RGPD
No puede descartarse que en alguin caso concreto, y tenlendqe mta las previsiones
de la normativa en materia de salud publica, la captacion de i s de personas
sospechosas de padecer una enfermedad contagiosa, pue Itar habilitada a efectos
de ponerlo en conocimiento de las autoridades publicas ste sentido, el articulo 9 de
la Ley 33/2011, de 4 de octubre, general de salud pl’Jb iCa,establece:

“1. Las personas que conozcan hechos, dato nstancias gue puedan constituir
un riesgo o peligro grave paralasalud d C|on deben ponerlos en conocimiento
de las autoridades sanitarias, que deben v or la proteccion debida a los datos de

caracter personal Q
2. Lo dispuesto en el apartadQ a@r se entiende sin perjuicio de las obligaciones
de comunicacion e informacig as leyes imponen a los profesionales sanitarios.”

Ahora bien, teniendo el c en el que se llevaria a cabo la captacion (durante el
proceso de atencion s aga en un centro sanitario), no parece que corresponda a los

ciudadanos llevar comunicacién de estas circunstancias sino alos propios
profesionales sanl gue atienden a los pacientes.

La captacié genes de pacientes 0 sus acompafiantes por un tercero con el que el
pacient es blece relacion profesional alguna (otros usuarios de los mismos servicios
de salud), parece que pueda encontrar encaje en ninguno de los supuestos de

habllltaC|0n del tratamiento previstos en el articulo 9.2 del RGPD, al que nos remitimos,

gue pueda habilitar el tratamiento de datos que, como ha quedado dicho, pueden revelar
informacioén sobre el estado de salud de los afectados.

Por tanto, la captacion y grabacién de imagenes de pacientes o usuarios de los servicios

de salud por parte de otros usuarios, vistas las previsiones del articulo 9.2 del RGPD, s6lo

encontraria encaje si se dispone del consentimiento explicito de los afectados o otra base juridica (art.
9.2. RGPD).

Por otra parte, la captacion de imagenes o grabaciones de pacientes atendidos en centros
sanitarios por parte de otros usuarios, en los términos que plantea la consulta, resultaria
claramente desproporcionado, a efectos de la normativa de la proteccion de datos, en
concreto, del principio de minimizacion (art. 5.1.c) RGPD), que exige tratar los minimos
datos necesarios para el cumplimiento de la finalidad pretendida o, lo que es lo mismo,
realizar Unicamente los tratamientos de datos que resulten necesarios o proporcionados
en atencion alafinalidad que les motiva.
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Por todo ello, a efectos de la consulta formulada, no resultaria contrario a la normativa de

proteccion de datos, que el ente indique a los usuarios de los centros de salud que la

captacién de imagenes o grabaciones de otros pacientes o usuarios de los servicios

asistenciales requiere disponer del consentimiento explicito de las personas afectadas u

otra base juridica, tales como que concurra alguno de los supuestos admitidos en la citada Ley organica 1/

\Y,

Dicho esto, conviene referirse especificamente a la captacién de imagenes de profesionales
de los centros asistenciales.

Esta Autoridad ha analizado en dichos dictdmenes la captacién de imagenes y grabaciones
de funcionarios publicos por parte de ciudadanos, desde la perspectiva roteccién
de datos. En concreto, en el Dictamen CNS 58/2016, referido a la posipitidad’de que los
meédicos se nieguen a la grabacién de visitas por parte de personaf scﬂtidas auna
inspeccién médica, que resulta de interés en caso de que nos'oc%

La consulta se refiere a la previsién del articulo 8.2 del LO /seguln la cual el derecho
ala propia imagen no impide, entre otros supuestos, “s acioén, reproduccién o
publicaciéon por cualquier medio cuando se trate de p S que ejerzan un cargo publico
o una profesién de notoriedad o proyeccién publi Gnagen se capte durante un acto

publico o en lugares abiertos al publico” (apartw

razones, como por ejemplo, por la actividad politica, por la profesién, por la relaciéon con
un suceso importante, por la trascendén@ia econdémicay por larelacién social, entre otras
circunstancias (STS de 17 de dicie'6 e 1997).

L 4

De acuerdo con el TS, esta proyeccion pl]b%&é reconoce en general por diversas

La prevision del articulo 8.2. &/1982 se refiere a los “cargos publicos” (art. 23 CE), y
no con caracter general a aﬁ»’er funcionario o trabajador publico -o estatutario, en este
caso-, y sélo resulta aplj ﬁ; como norma que puede habilitar la captacion y difusion de
imagenes de deter inépersonas, cuando laimagen se refiere a un acto publico o se
toma en lugares abi | pablico, circunstancia que no resulta de aplicacion, por la

propia naturale S centros sanitarios y del desarrollo de las tareas asistenciales de
los profesional la sanidad, al colectivo que nos ocupa (profesionales del ente).
Por tanto, revision del articulo 8.2.a) del LO 1/1982 no habilitaria con caracter general

la captacion y difusidon de imagenes o grabaciones de profesionales asistenciales por
parte de usuarios de los centros sanitarios.

Dicho esto, el articulo 53.1 de la Ley 39/2015, de 1 de octubre, del procedimiento

administrativo comin de las administraciones publicas, dispone que los interesados en

un procedimiento administrativo tienen el derecho, entre otros, a conocer, en cualquier

momento, el estado de tramitacion de los procedimientos en los que tengan la condicion

de interesados (apartado a) art. 53.1), oa identificar a las autoridades y al personal al

servicio de las Administraciones publicas bajo cuya responsabilidad se tramita un procedimiento (apartado

Esto resultaria igualmente aplicable al personal asistencial del ente que presta servicios
en base a las previsiones de la Ley 55/2003, de 16 de diciembre, del Estatuto marco del
personal estatutario de los servicios de salud.

Como preveé el articulo 19 de la Ley 55/2003, el personal estatutario de los servicios de
salud esta obligado, entre otros, a:
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“.).

h) Informar debidamente, de acuerdo con las normas y procedimientos aplicables
en cada caso y dentro del ambito de sus competencias, a los usuarios y pacientes
sobre su proceso asistencial y sobre los servicios disponibles. (...). i) Ser
identificados por su nimero y categoria profesional por los usuarios del Sistema
Nacional de Salud.”

Por tanto, en relacién con la captaciéon de la imagen de profesionales asistenciales,
ciertamente hay que tener en cuenta que deben poder ser identificados por los usuarios,
y gue en su relacién profesional con los pacientes que atienden, contraen una serie de
deberes y obligaciones hacia estos usuarios.

Ahora bien, en aplicacién del principio de minimizacién, si la finalidad del usuario que
graba imégenes es, simplemente, tener constancia de la identidad de Io@fesionales
gue le atienden, la captacién de imagenes resultaria innecesario y despr rcionado, a
los efectos de la normativa de protecciéon de datos. ’\@

A efectos del principio de minimizacion, si la finalidad perseg un determinado
contexto puede ser alcanzada sin necesidad de llevar ac unAtratamiento de datos
personales, sin verse por ello alterada o perjudicada tal§inalidad, deberia optarse
necesariamente por esta posibilidad , dado que el tr iBnto de datos de caracter
personal supone una limitacion del derecho de Io@dos a disponer de la informacién
referida a su persona (STC 292/2000). 0

identificacion de los profesionales que atien@en al usuario que graba imagenes, también

resultaria necesario el consentimient os profesionales afectados a falta de otra base
juridica que pueda habilitar el tratamjiehto.
*

Por tanto, en aquellos casos en los que la v&ad de grabar imagenes fuera esta

Méas alla de esta mera finalid Mentificaeién, ciertamente no puede descartarse que,
en algln caso concreto, y Kt& relacion profesional que se establece entre los
profesionales sanitario u8 pacientes, pudiera ser pertinente que un paciente en
concreto registre ima de los profesionales que lo atienden, siempre que la finalidad
concreta que moti tratamiento asi lo justifique.

A modo de €] , podria darse el caso de que un usuario de los servicios asistenciales

quiera caftar Wnagenes de los profesionales que le atienden con el fin de tener constancia

de que no recibido una atencién adecuada, para presentar una reclamacion, etc.

Incluso podria darse el caso de que la finalidad que persigue un usuario con la captacion

de imagenes, sea recoger pruebas o tener constancia de alguna situaciéon que pudiera

ser constitutiva de delito o de falta, es decir, que responda a la finalidad de dar

cumplimiento ala obligacion de denuncia prevista en la Ley de Enjuiciamiento Criminal (art. 259).

En definitiva, en supuestos de que la captacién exceda de lo que puede considerarse un
tratamiento doméstico, no es descartable que la captacion de imagenes en un caso
concreto pueda responder a un interés legitimo en disponer de pruebas sobre el
funcionamiento de un servicio publico a efectos de poder ejercer los derechos que el
ordenamiento juridico atribuye a los ciudadanos. Tal y como ya se expuso en el dictamen
CNS 58/2015, esta circunstancia podria justificar la captacion.

Ahora bien, para valorar si en alglin caso la captacién de imagenes de los profesionales
asistenciales podria encontrar encaje en la base juridica del articulo 6.1.f), citado, deberia
efectuarse una ponderacién de intereses que determine si el interés legitimo del
responsable (que seria, en el caso que nos ocupa, el usuario que graba las imagenes) es
prevalente y, por tanto, base suficiente para la realizacion del tratamiento que se pretende
llevar a cabo. Estc
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cuenta los criterios definidos por el Grupo de Trabajo del Articulo 29 (GT 29), que
analizé la aplicacion del interés legitimo en el “Dictamen 06/2014 sobre el concepto de
interés legitimo del responsable del tratamiento de los datos en virtud del articulo 7 de
la Directiva 95/46/CE” . Estos criterios serian trasladables a la regulacién contenida en
el articulo 6.1.f) del RGPD para determinar si, a la vista de las circunstancias concretas
del caso (los derechos e intereses implicados, las expectativas razonables que pueden
tener los afectados en larelacion con el responsable y las salvaguardias ofrecidas por
el responsable), resulta adecuado o no acudir a esta base legal.

Ademaés, en los casos que pudiera concurrir la base juridica del articulo 6.1.f) del RGPD,
el responsable deberia dar cumplimiento a los principios y obligaciones que impone la
normativa de proteccion de datos.

En cualquier caso, mas alla de que la base juridica del articulo 6.1.f) del RGPD pudiera,
en algun caso concreto, habilitar al tratamiento de imagenes de profes@es
asistenciales por parte de algun usuario, en caso de que nos ocupasmo pede
considerarse que concurra esta base juridica para cualquier cap% (ﬂﬂje imagenes de
usuarios de los centros asistenciales, en los términos plantea % la consulta.

En conclusion, por todo lo expuesto, cabe concluir que s @gn utilizar carteles

informativos claramente visibles en los que se detalle, €nY@s'términos que el ente

considere mas convenientes, que larecogiday el tr nto de datos de los

trabajadores asistenciales y otros usuarios requi e@lr norma general, su

consentimiento u otra base juridica, asi como Id&hgblgacion de cumplir con las

obligaciones previstas en la normativa de ro@ﬁn de datos y del resto del ordenamiento juridico.

De acuerdo con las consideraciones hecha$§ en este dictamen en relacién con la
consulta planteada, se hacen las siguienges,

.\O

Se adecua a la normativa'de proteccién de datos utilizar carteles informativos claramente

Conclusiones

visibles en los qu etalle, en los términos que el ente considere méas convenientes,
gue larecogiday iento de datos de los trabajadores asistenciales y de pacientes
0 sus acompaf equiere, por norma general, su consentimiento u otra base

juridica, asi ¢ obligacion de cumplir con las obligaciones previstas en la normativa
de proteg€iomde datos y del resto del ordenamiento juridico.

Barcelona, 24 de julio de 2020



