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CNS 21/2020

Dictamen en relacion con la consulta de una diputacion provincial sobre la consideracion de determinados datos
biométricos como datos de categoria especial

Se presenta ante la Autoridad Catalana de Proteccion de Datos un escrito de una diputacion provincial en la que
plantea si deben ser considerados datos de categoria especial:

a) La huella dactiloscdépica utilizada para la verificacién o autenticacién biométrica en un sistema de basqueda
de correspondencia uno a uno, y no para la identificacién biométrica en un sistema de %eda de

correspondencia uno a varios. Q
.

b) La firma biométrica obtenida sobre una tableta, midiendo la formacién df—z I%s, la direccion de los
rasgos, presion y otras caracteristicas dinamicas Unicas, registrada y admifi jn efectuar un proceso de
verificacion por contraste con otras firmas.

La Diputacion manifiesta en su consulta que la entidad esta vanran@ ilizacion de datos biométricos.

N

Sefiala que el Dictamen 3/2012 del Grupo de Trabajo del rti@, sobre la evolucién de las tecnologias
biométricas, diferencia el tratamiento de datos biométric rocesos de identificacion (busqueda de
correspondencia uno a varios), del tratamiento en proces@s de verificacién/autenticacion (blisqueda de
correspondencia uno a uno).

También que la Agencia Espafiola de Profe CQE Datos hace referencia a esta diferenciacion en el informe del
pasado 8 de mayo (referencia 0036/202(3 que considera que los datos biométricos Gnicamente tendrian la

consideracion de categoria especial s en los supuestos en los que se sometan a un tratamiento técnico

dirigido a la identificacion de un oha fisica uno a varios y no en el caso de verificar o autenticar su identidad
en busca de correspondengia
uno a uno.

Analizada la peticic’)(\m@'el informe de la Asesoria Juridica, se dictamina lo siguiente.

A

()

El articulo 4.14) del Reglamento (UE) 2016/679, del Parlamento y del Consejo Europeo, de 27 de abril de 2016,
General de Proteccion de Datos (RGPD), define los datos biométricos como “las datos personales obtenidos a
partir de un tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisioldgicas o conductuales de

una persona fisica que permitan o confirman la identificacién Gnica de dicha persona, como iméagenes faciales o
datos dactiloscépicos”.

Hay que tener presente que el RGPD incluye los datos biométricos dentro de la categoria de datos que deben ser
objeto de especial proteccion al regular el régimen aplicable al tratamiento de esta tipologia de datos.
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En concreto, el articulo 9.1 del RGPD establece que:

“1. Quedan prohibidos el tratamiento de datos personales que revelan el origen étnico
o racial, las opiniones politicas, las convicciones religiosas o filosoéficas, o la afiliacion
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de
forma univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o la orientacion sexual de una persona fisica.”

El considerante 51 del RGPD especifica que “(...) el tratamiento de fotografias no debe
considerarse sistematicamente tratamiento de categorias especiales de datos personales, pues
Unicamente se encuentran comprendidas en la definicion de datos biométr@uando el hecho
de ser tratadas con medios técnicos especificos permita la identificacié |asdutenticacion
univocas de una persona fisica. (...)". \G

De la lectura conjunta de estas previsiones, se desprende que eI to clave ala hora de
considerar los datos relativos a las caracteristicas fisicas, fisi s o conductuales de una
persona fisica como datos biométricos es que estos datos ge tgaten con medios técnicos
especificos con el fin de identificar o autenticar de form ca su identidad. También parece
desprenderse que cuando esto sucede, nos encontr @ante un tratamiento de datos
personales que forman parte de una categoria esp e

La lectura del articulo 4.14 RGPD permite con in Iugar a dudas, que dentro de esta
categoria especial de datos tienen cabida tanto datos biométricos que permiten la
identificacion como la autenticacién. Al Qcto resulta concluyente la utilizacion de la

expresion “ permltan o confirman la ide cion unica” dado que la confirmacion de la
identidad seria el caso de la autenﬂ\

datos biométricos destina entificar de forma univoca a una persona fisica, no hace

Ahora bien, también es mertoQJ)1 articulo 9.1 del RGPD, al prohibir el tratamiento de los
referencia explicita a la autengicacion, a diferencia del articulo 4.14 ) del RGPD, que, al definir

los datos biométricos eferencia tanto a la identificacion como a la autenticacion
(“permitan o confir identificacion anica”).
Esto, junto & los sistemas biométricos, es decir, los sistemas que extraen y tratan los

datos biometriegs, tienen objetivos diferentes en el caso de laidentificacién uno a varios y en
el caso de la autenticacién, podria llevar a plantear -se cdmo se apunta en la consulta si
realmente los datos biométricos tratados con medios técnicos para autenticar a una persona
fisica deben considerarse categorias especiales de datos.

El Grupo de Trabajo del Articulo 29, en su Dictamen 3/2012 sobre la evolucién de las tecnologias
biométricas, sefiala, entre otras cuestiones, que el tratamiento de los datos biométricos en un
sistema biométrico suele constar de distintos procesos , tales como el registro de los datos
biométricos, el almacenamiento biométrico y la correspondencia biométrica, entendida esta
Gltima como “el proceso de comparacién de las datos o plantillas biométricas (capturados
durante el registro) con las datos o plantillas biométricas recogidas en una nueva muestra a
efectos de identificacidn, verificacion y autenticacion o categorizacion.”
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Se define la identificacion biométrica, es decir, la identificacion de una persona por un sistema
biométrico como “el proceso de comparar sus datos biométricos (adquiridos en el momento
de la identificacién) con una serie de plantillas biométricas almacenadas en una base de datos
(es decir, un proceso de blisqueda de correspondencias uno-a-varios).”

Y se define la verificacién o autenticacion biométrica, es decir, la verificacion de una persona
por un sistema biométrico como “el proceso de comparacién entre sus datos biométricos
(adquiridos en el momento de la verificacion) con una Unica plantilla biométrica almacenada
en un dispositivo (es decir, un proceso de blisqueda de correspondencias uno-a-uno).”

Ahora bien, de esta distincion, hecha en un momento en que ni unos ni otros datos biométricos
tenian la consideracion de categoria especial de datos, no se puede hacer ender la
conclusion de que s6lo sean categoria especial de datos los que tienen bjetivo
identificar a partir de la correspondencia uno a varios, dado que estd ne claramente a la
definicién de datos biométricos contenida en el articulo 4.14) de* R &Se podria plantear,

como parece desprenderse de la consulta, que a pesar de ser d meétricos la utilizacién
de estos datos para realizar una autenticacién no esté sometidaakrégimen del articulo 9 del
RGPD. Pero lo cierto es que también debe descartarse est ibilidad, dado que el articulo 9

no distingue entre unas y otras y simplemente se refier s biométricos (y recordamos
gue el articulo 4.14 define qué hay que entender por @iométricos “a efectos del presente
Reglamento”). Por tanto, el concepto que da el artictlo%¢14 es a todos los efectos del presente
Reglamento, o sea, cuando el articulo 9 se refj re&éos biométricos, este concepto debe
entenderse con el contenido del concepto pre n el articulo 4.14.

Por otra parte, el articulo 9 sélo establet@ condicidn, esto es, que los datos persigan la
identificacion univoca de una personigfigiéa. Y este fin se cumple tanto en el caso de la
autenticacién como en el caso deT& ificacion de una persona entre varias.

Los sistemas biométricos pu mplir dos funciones diferentes: identificar a una persona
entre un conjunto, para ac zce}terminando quién es una persona (o al menos si hay
coincidencia con algu a% personas previamente registradas) y autenticar (o determinar
que una personaes r@ e quien dice que es). Esta distincién entre el objetivo pretendido
(silo que se prete entificar o autenticar) puede decirse que resulta relevante en cuanto
al desarrollo de | %@mas biométricos, entendiendo que el reconocimiento y la verificacion
implican utiligar técnicas diferentes y que algunos datos biométricos podrian ser mas
apropiados para la identificacién y otros para la autenticacion.

En cualquier caso, desde la vertiente de la proteccion de datos, dada la finalidad Gltima de
ambos supuestos y la definicién contenida en el articulo 4.14 del RGPD, no pareceria pertinente
hacer esta distincidn en cuanto a su consideracion como a categoria especial de datos.

La biometria, como se ha visto, se refiere al andlisis de una serie de caracteristicas distintivas
de cadaindividuo, en el sentido de que son rasgos Unicos de cada persona, intransferibles,
inolvidables y que permanecen inalterables o estables a lo largo del tiempo .

El tratamiento inadecuado de datos biométricos, con independencia de que sea a efectos de
identificacion o autenticaciéon, puede comportar consecuencias importantes, incluso,
irreparables, para los derechos y libertades fundamentales de las personas afectadas. El
ejemplo mas evidente es que, a diferencia de otros sistemas de identificacién y autenticacion,
unavez comprometidos, estos datos lo estaran para siempre.



Machine Translated by Google

Cuestion distinta es que, en algunos supuestos (por ejemplo, un sistema de reconocimiento facial para
identificar a las personas que circulan por una via publica), la utilizacion de la biometria para identificar a
una persona de entre un conjunto pueda comportar unos riesgos mucho mas elevados para los ciudadanos
que un sistema que s6lo tenga por objetivo la autenticacion (por ejemplo, la autenticacién de un usuario

de un sistema), pero en otros casos, los riesgos pueden ser similares.

En cualquier caso, no pareceria conveniente excluir una parte de los datos biométricos (aquellos que se
someten a un tratamiento técnico especifico con el fin de verificar la identidad de una persona) de la
proteccion reforzada que el RGPD reconoce a aquellos datos personales que , por su naturalezay el
contexto en el que se tratan, resultan particularmente sensibles, en atencidn a las consecuencias que,
para las personas afectadas, pueden derivarse de su tratamiento, lo que tendria lugar si no se las
reconociera como categoria especial de datos.

No puede obviarse que laidentificacion y la autenticacion, a pesar de respoﬁﬂgﬂnjetivos diferentes,
son conceptos estrechamente vinculados entre si. f \

Con laidentificacién se pretende determinar la identidad (reconocer Qmersona (¢quién eres?) a
partir, en este caso, de sus caracteristicas fisicas, fisioldgicas o ¢ tuales. Con la autenticacién se
pretende utilizar estos datos para confirmar o desmentir la ide e esa persona (¢eres quien dices
ser?) y esta actuacion implicaria, en todo caso, haber identific ntes a esa persona.

O

Cuando se realiza una autenticacion, por ejemplo ¢ se identifica a una persona mediante la huella
al entrar en el trabajo, en algunos casos comporta ung identificaciéon uno a uno (por ejemplo si
paralelamente se emplea una tarjeta de marcatlo'g,un cddigo para identificarse) o puede operar como un
sistema de correspondencia uno a varios mplo si laimpronta del trabajador que accede al puesto
de trabajo se compara con lade todos’l&@ajadores de la empresa para acabar determinando quién es

el trabajador que ha accedido). ()

Es necesario pues interpretar gue, cilando el RGPD se refiere a la identificacion univoca de una persona
fisica en el articulo 9.1, t ien @sta haciendo referencia a la autenticacion de la identidad de esa persona
(“confirmar”).

No esta de mas ap n@e otras autoridades de control en materia de proteccion de datos, cuando han
tenido la ocasin examinar las implicaciones que para la proteccion de datos puede tener la biometria,
consideran los datos biométricos como categoria especial de datos sin distincion .

Este seria el caso, por ejemplo, de la Commission Nationale del informatique te des libertara

(CNIL) de Francia, en atencién a su regulacién sobre la implementacion de dispositivos que tienen por
finalidad el control de acceso mediante autenticacion biométrica en las instalaciones, dispositivos y
aplicaciones informaticas en el puesto de trabajo (Délibération n © 2019-001 por 10 janvier 2019).

En este reglamento, la CNIL hace mencién al uso de datos biométricos con fines de autenticacion y
recuerda que este tipo de datos se consideran sensibles en el sentido del articulo 9 del RGPD (articulos 1

y 5).

También seria el caso del Garante por la protezione dei dati personali de Italia. Tanto en el Dictamen
emitido por esta autoridad sobre un proyecto de ley en el que se habilita a las administraciones publicas
paraintroducir, como mecanismo de control del horario laboral, sistemas de verificacion de identidad
biométrica (Doc. web nim. 9051774) , como en la Opinién efectuada por esta autoridad
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sobre el proyecto de decreto que desarrolla dicha ley (Doc. web niim. 9147290), la autoridad recalca
la necesidad de justificar la proporcionalidad de una medida como la propuesta, al tratarse de datos
biométricos, incluidos en la categoria de datos personales en relacidon con las que se establece una
mayor proteccion.

También la Information Commissioner's Office (ICO) de Reino Unido sefiala, en su Guia sobre el
RGPD (tiene previsto publicar una guia especifica sobre el tratamiento de datos biométricos), que los
datos biométricos serédn datos de categoria especial en la gran mayoria de supuestos y advierte que,
si se utiliza la biometria para, entre otros fines, autenticar la identidad de un individuo, serd necesario
dar cumplimiento al articulo 9 del RGPD.

Por todo ello, puede decirse que los datos biométricos, cuando se someten a u(a;xmiento técnico
especifico con el fin de identificar (reconocer) o de autenticar (verificar) de e nivoca a una
persona fisica, deben considerarse una categoria especial de datos per36 2@, por tanto, que su
tratamiento debe adecuarse al régimen especifico establecido para e‘st 'Ne datos en la legislacion
de proteccidon de datos.

En atencién a las consideraciones hechas hasta ahora, y dande{r esta a las preguntas planteadas
en la consulta, podria concluirse que: O

a) La huella dactiloscépica a la que se le aplica un &iento técnico especifico, cuando se
utilice con el fin de autenticar la identidad de ersona fisica debe considerarse como
dato biométrico y, por tanto, como una datosfte-categoria especial.

b) La firma biométrica obtenida sobre u@bleta, midiendo la formacién de las letras, la direccién
de los rasgos, presidn y otras ¢ t@gisticas dinamicas Unicas, también se considerara dato
de categoria especial, en la m\ n gue se someta a un tratamiento técnico especifico con

el fin de confirmar su auto@

No debe confundirse,este ffatamiento con el proceso de digitalizacion de la firma manuscrita
tradicional. En este,casg, no puede considerarse un dato biométrico porque, aunque persigue
la verificacion idéntidad de una persona, no puede afirmarse que se obtenga a partir de
caracteristic s, fisioldgicas o conductuales ni, atodos los efectos, estd sometida a un
tratamien @Eo especifico a tal fin.

De acuerdo con las consideraciones hechas hasta ahora en relacién con la consulta planteada, se
hacen las siguientes,

Conclusiones

Los datos biométricos sometidos a tratamientos técnicos especificos dirigidos a fines de
reconocimiento biométrico, ya sea en forma de identificacion biométrica o de autenticacion
biométrica, deben considerarse como categoria especial de datos.

Se considera, por tanto, como un dato de categoria especial, la huella dactiloscépica a la que se le
aplica un tratamiento técnico especifico, cuando se utilice con el fin de autenticar la identidad de una
persona fisica.
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También la firma biométrica obtenida sobre una tableta, midiendo la formacién de las
letras, la direccién de los rasgos, presion y otras caracteristicas dindmicas Unicas, en la
medida en que se someteria a un tratamiento técnico especifico con el fin de confirmar su autoria.

Barcelona, 12 de junio de 2020



