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CNS 20/2020

Dictamen en relacién con la consulta de un Hospital sobre el acceso a datos de la
aplicacion Stop Covid19 Cat del Departamento de Salud mediante el programa de
analitica de datos para lainvestigacion y lainnovacion en salud (PADRIS) de la Agencia

de Calidad y Evaluacién Sanitaria de Catalufia (AQUAS) en el marco de un proyecto de
blsqueda

Se presenta ante la Autoridad Catalana de Protecciéon de Datos un escrito de un Hospital
(en adelante, el Hospital), en el que se solicita dictamen a esta Autorid n relacion con
el acceso a datos de la aplicacion Stop Covid19 Cat, del Departamen a@"alud,
mediante el programa PADRIS, para un proyecto de investigacion, 6

La consulta explica que, desde el Comité de Etica de Investi &Cll’nica con

Medicamentos (CEIm) del Hospital se evalGa un proyecto de investigacion, en el contexto

del COVID-19, que tiene previsto utilizar los datos recogpdgs por el Departamento de

Salud mediante la aplicacion Stop Covid19 Cat, a trayé programa PADRIS de la Agencia de Calidad y
Sanitarias de Catalufia (AQUAS). 6

En este contexto, la consulta plantea a esta A@ad las siguientes cuestiones:

“- Si el acceso por parte de AQUAS a Io¥3>s procedentes de la app Stop Covid19

Cat se encuentra legitimado en ba | contrato de encargado de tratamiento con el
Departamento de Salud. (

*
- Si es asi, y puede entend &\:Q\o un acceso legitimado en base al argumento
anterior, pueden ser utiliz@ en el contexto del programa PADRIS con fines de investigacion.”
Analizada la peticion, g se acompafia de mayor informacion, vista la normativa
vigente aplicable, y rme de la Asesoria Juridica, se dictamina lo siguiente.

NN

(.)

La consulta explica que, segun consta en el protocolo del proyecto de investigaciéon en
cuestion, mediante la convocatoria del Programa PADRIS “PROCEDIMIENTO DE
PRIORIZACION DE PROPUESTAS POR ESTUDIOS RELATIVOS EN EL SARS-COV-2 Y
COVID-19", se pretende acceder a los datos que AQUAS facilite en el contexto de este
programa, que provienen de los datos recogidos en la app Stop Covid19 Cat.

Segun la consulta, dentro del proceso de evaluacién del proyecto de investigacién, se

consulté a AQUAS sobre la base legitimadora del acceso por parte de AQUAS a los datos

de la app Stop Covid19 Cat, al que respondieron , segun la consulta, que el tratamiento

estaria legitimado mediante el contrato de encargado de tratamiento existente entre el
Departamento de Salud y el AQUAS. Segun la consulta, AQUAS habria expuesto que este contrato
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contempla el acceso a los datos del SISCAT y permite los tratamientos necesarios para
ponerlos a disposicién de la comunidad cientifica.

Situada la consulta en estos términos, de entrada, hay que tener en cuenta que el
Reglamento (UE) 2016/679, del Parlamento y del Consejo Europeo, de 27 de abril de 2016,
General de Proteccion de Datos (en adelante, RGPD )), establece que todo tratamiento de
datos personales debe ser licito, leal y transparente (articulo 5.1.a)).

El tratamiento de datos de las personas fisicas que sean usuarias de la aplicacién se
encuentra sometido a los principios y garantias de la normativa de proteccién de datos
personales (RGPD y Ley orgénica 3/2018, de 5 de diciembre, de proteccion de datos
personales y garantia de los derechos digitales (LOPDGDD)).

Para situar la cuestion planteada, es necesario remitirse a la informacién disponible en la
web del Departamento de Salud (https://canalsalut.qencat.cat/ca/salut—az%;[onavirus—zom-
ncov/stop-covid19-cat/), donde se puede descargar la aplicacion con in “hacer el
seguimiento y vigilancia de los sintomas de coronavirus.” ¢ C)

En el apartado correspondiente a las "condiciones y politicad cidad", de la "Nota
relativa a la puesta en servicio de nuevas soluciones para | evéncion y el control de la
infeccion por el SARS-CoV-2", se explica que "COVIDle@ona informacién de los
usuarios en relacién con la afectacion del COVID19 p rminar la evolucién de la
enfermedad y planificar las actuaciones y respues@parte del sistema de Salud.”

Salud (aunque como veremos a continuacio a politica de privacidad se indica que es
corresponsable, parece que hay que entendefque es el Gnico responsable porque en ésta
politica de privacidad no se indica ningufg otra entidad), y la finalidad prevista es:
“Gestionar los datos de salud, idengificativos y de geolocalizacién, para determinar la
evolucién de la enfermedad CO\'/\ r investigacion y estadistica.”

Segun la informacidn disponible, el responﬁblc@a aplicacion es el Departamento de

En el apartado correspondﬁga’la “Politica de privacidad”, se concreta la siguiente informacion:

“De acuerdo con Io@ cido en el Reglamento (UE) 2016/679 de 27 de abril relativo a
la proteccion de la onas fisicas en relacion con el tratamiento de sus datos
personales (en adelante el “Reglamento”) y en relacion alos datos que los usuarios
introduzcan rmamos que:

- Los,% onsables del tratamiento de sus datos son el Departamento de Salud (DS)
con CIF SP811001G y domicilio en Travessera de les Corts, 131-159 - Pabell6n

Ave Maria, 08028 Barcelona. Puede contactar con el Delegado de Proteccion de Datos a
través de dpd@ticsalutsocial.cat

- Sus datos serén tratados con las siguientes finalidades:

- gestionar los datos de salud, identificativos y de geolocalizacién, opcionalmente, para
determinar la evolucién de la enfermedad Covid19 a nivel individual y agregado, para
disefiar e implementar medidas y estrategias de mejora de la calidad de los servicios y,

en su caso, la activacién de los sistemas de emergencia para la prestacidon de asistencia
sanitaria.

- larealizacién de investigacion en relacién con el coronavirus;

-y larealizacion de estadisticas de evolucién de la enfermedad tanto cuantitativa como
cualitativa.
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- Sus datos se conservaran durante el tiempo que sea necesario para poder gestionar
el uso que usted hace de COVID19xat, y en funcién de la evolucién de la situacion
epidemioldgicay de acuerdo con las instrucciones o directrices de la autoridad sanitaria .

- Sus datos seran tratados por la elaboracién de perfiles en relacién con la evolucién
de su sintomatologia del COVID19 y la posible prestacion de asistencia urgente.

- Sus datos se comunicaran a las autoridades sanitarias ya prestamistas de servicios
asistenciales, segun el caso, asi como aquellos otros destinatarios que se determinen
legalmente. Sus datos no se transferiran a ningun pais fuera de la UE.

- Usted tiene derecho a acceder a sus datos, solicitar la rectificacion de los datos
inexactos o, en su caso, solicitar su supresion. Asi como limitar su tratamiento,
oponerse y retirar el consentimiento de su uso para determinados fines. Estos
derechos puede ejercerlos através del correo electrénico lopdcovid.sem@gencat.cat

(). (b’
.\()

L0
@gualquier tratamiento,

La consulta se refiere a un flujo de datos personales que
debe tener una base juridica suficiente (art. 6.1 RGPD), ea por el consentimiento de

los afectados (art. 6.1.a) RGPD), o por alguna otrad ircunstancias que enumera el articulo 6.1.
Entre otros, segun el articulo 6.1.e) del RGPD, el fga ento sera licito si “es necesario
para el cumplimiento de una mision realizada er €s publico o en el gjercicio de

poderes publicos conferidos al responsable détratamiento”.
e

El articulo 6.3 del RGPD establece que lab del tratamiento indicado en este articulo
6.1.e) debe estar establecida por el Dérégho de la Union europea o por el derecho de los
Estados miembros que se apliqu ponsable del tratamiento. La remisién a la base
legitima establecida conforme® cho interno de los Estados miembros a que se
refiere este articulo requiereg}a norma de desarrollo, al tratarse la proteccion de

datos personales deund fundamental, tenga rango de ley (articulo 53 CE ), tal y
como havenido a recono@l articulo 8 del LOPDDDD.

Cuando el tratami Q‘cta a categorias especiales de datos, en concreto a datos
relativos alas iculo 4.15) RGPD), como seria el caso que nos ocupa, también
hay que contar alguna de las habilitaciones establecidas en el articulo 9.2 del RGPD,
para po c&si erar este tratamiento de datos licito, segun el cual:

2. El apartado 1 no sera de aplicacion cuando concurra una de las siguientes
circunstancias: (...) h) el tratamiento es necesario para fines de medicina preventiva
o laboral, evaluacion de la capacidad laboral del trabajador, diagnéstico médico,
prestacion de asistencia o tratamiento de tipo sanitario o social, o gestion de los
sistemas y servicios de asistencia sanitariay social, en base al Derecho de la
Unién o de los Estados miembros o en virtud de un contrato con un profesional
sanitario y sin perjuicio de las condiciones y garantias contempladas en el
apartado 3;

i) el tratamiento es necesario por razones de interés publico en el &mbito de la
salud publica, como la proteccion frente a amenazas transfronterizas graves para
la salud, o para garantizar elevados niveles de calidad y de seguridad de la
asistencia sanitariay de los medicamentos o productos sanitarios, en base al
Derecho de la Unidn oa los Estados miembros que establezca medidas adecuadas
y especificas para proteger los derechos y libertades del interesado, en particular
el secreto profesional.
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El articulo 6.1, en conexidn con el articulo 9.2, apartados h) yi) del RGPD, habilitan el
tratamiento de datos personales, incluidos datos de salud, por parte del Departamento de
Salud cuando el tratamiento es necesario para la prestacion de asistencia o tratamiento de
tipo sanitario, o por razones de interés publico en el ambito de la salud publica, como, por
ejemplo, cuando existe un riesgo 0 una amenaza grave para la salud de la poblacién, siempre
que se realice sobre la base de una norma con rango de ley que establezca medidas
adecuadas y especificas para proteger los derechos y libertades de las personas afectadas.

En el &mbito de Catalufia, hay que tener en cuenta la Ley 18/2009, de 22 de octubre, de salud
publica (LSP), que tiene por objeto la ordenacién de las actuaciones, las prestaciones y los
servicios en materia de salud publica en el ambito territorial de Catalufia que establece la Ley
15/1990, de 9 de julio, de ordenacidn sanitaria de Catalufia, para garantizar la vigilancia de la

salud publica, la promocion de la salud individual y colectiva, la prevencié enfermedad
y la proteccién de la salud (articulo 1). En el mismo sentido, la Ley 39/2(1) 4 de octubre,
General de Salud Publica (LGSP). \

{
Hay que tener en cuenta que las finalidades previstas para el tra nto de datos obtenidos

através de la aplicacion, son las de “Gestionar los datos de galud dentificativos y de
geolocalizacién, para determinar la evolucién de la enfer Covid19 a nivel individual y
agregado , para disefiar e implementar medidas y estraﬁ de mejora de la calidad de los
servicios y, en su caso, la activacion de los sistemam ergencia para la prestacién de
asistencia sanitaria. También la posible realizacign estigacioén en relacion con el

coronavirus y larealizacion de estadisticas ev I6n de la enfermedad tanto cuantitativa
como cualitativa.”

De hecho, la aplicacion Stop Codiv19 Gat pide a los usuarios la identificacion a través del
Cédigo de Identificacion Persongl ( e consta en la tarjeta sanitaria de los usuarios del
servicio publico de salud. Se trat anto, de datos de personas que son pacientes de los

servicios publicos de salud enfCatalufia.

Segun se explicaen lai Gakién disponible sobre la aplicacién: "El sistema sanitario hace
la vigilanciade tu ¢ partir de los datos enviados por la aplicacién y, si es necesario,
activa los servicios ergencias médicas."

Stop Co t, que estarian legitimadas en los términos del marco normativo examinado
(articulos 6.3y¢) y 9.2.i) del RGPD, en conexion con la normativa de ambito sanitario
mencionaday las previsiones de la legislacion de autonomia del paciente (Ley 21/2000, de 29
de diciembre, sobre los derechos de informacién concerniente a la salud y la autonomia del
paciente, y la documentacién clinica, y Ley 41/2002, de 14 de noviembre, béasica reguladora
de la autonomia del paciente y de derechos y obligaciones en materia de informaciéon y
documentacion clinica).

Lafinali% encia sanitaria y de investigacién, son pues finalidades previstas en la aplicacion
9

v

Por lainformacién disponible (wamaw aguas gencat caf) el Programa PADRIS, que lidera la
Agencia de Calidad y Evaluacién Sanitarias de Catalufia (AQUAS) del Departamento de

Salud,“tiene la misi6n de poner a disposicion de la comunidad cientifica los datos sanitarios
relacionados para impulsar la investigacién, lainnovacioén y la evaluacion en salud mediante
el acceso a lareutilizacidon y cruce de los datos sanitarios generados por el sistema sanitario
integral de utilizacién publica de Catalufia (SISCAT)".
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A través de la Resolucion SLT/570/2015, de 16 de marzo, por la que se hace publico un

encargo de gestion que formalizan el Departamento de Salud, el Servicio Catalan de la

Salud y el Instituto Catalan de la Salud con el Agencia de Calidad y Evaluacién Sanitarias de Catalufia.
(DOGC, nam. 6843, 1 de abril de 2015), se concreta el encargo de tratamiento a AQUAS

parala anonimizacion de la informacion incluida en ficheros que contienen datos

personales del Departamento, del ICS y del CatSalut, para las finalidades concretadas

en dicha Resolucién (entre otras, finalidades de investigacién), y su posterior

utilizacion y cesién de lainformacién con dichas finalidades (Anexo 2 de la Resolucién).

En el apartado 2 de las Manifestaciones de la Resolucion SLT/570/2015, se prevé que
“Los datos asistenciales del sistema de salud de Catalufia estan incluidos en ficheros
de datos de caracter personal debidamente formalizados, que se integran en el ambito
del Departamento de Salud, del Servicio Catalan de la Salud y del Instituto Catalan de
la Salud”, ficheros que se enumeran y concretan en el Anexo | de la Resolucion, ala
gue nos remitimos, entre los que se encuentran , entre otros, el RegiWe patologias
especificas y seguimiento de actividades sanitarias, el Registro desnf acion
sanitaria de pacientes, el fichero de estado de la salud, asi com’o{mﬁgistro del conjunto minimo basic
De entrada, parece claro que algunos de estos registros y fi s de datos personales
responsabilidad del Departamento de Salud, el ICSy Ca que son la fuente de

origen de la informacién que gestiona AQUAS en el Pr@a PADRIS, através de un

encargo del tratamiento), pueden incorporar datos ales que el Departamento de

Salud haya obtenido a través de la aplicacién a Igq e refiere la consulta, para fines

asistenciales, de salud publicay también de wws acion.

Ahora bien, mas alla de los concretos reg? o “ficheros” mencionados, que
formalmente enumera el encargo del tratamjento (Anexo 1 de la Resolucion SLT/
570/2015), hay que tener en cuenta on la plena aplicabilidad del RGPD, los
tratamientos automatizados lo rd ala hora de determinar la informacién afectada
por el encargo del tratamientd” a el concepto de archivo, que ahora no se exige
gue se creen formalmente nj xe notifiquen a las autoridades de protecciéon de

datos, sino la finalidad p &e el Departamento de Salud el ICS y el CatSalut tratan

los datos. Y es obvio q e@finalidades asistenciales y de investigacién con que se

recogen los datos&jé;{e la aplicaciéon Stop Codiv19 Cat encajan dentro de los datos que se prevén

Las finalidades bilitan el tratamiento de datos (fines de asistencia médica (art.
9.2.h) RGPD)g¢yfindlidades de interés publico en el &mbito de salud publica (art. 9.2.i)
RGPD), gomovha quedado dicho ), las que permiten considerar que AQUAS puede
acceder y thatar los datos objeto de consulta en los términos y condiciones que prevé
el encargo del tratamiento previsto.

Llegados a este punto, conviene tener en cuenta el modelo tipo de contrato de
encargado del tratamiento que aprobd la Resolucion SLT/570/2015, es anterior a la
entrada en vigor del RGPD (art. 99 RGPD). Ahora bien, aunque el contrato de encargo
sea anterior a la plena aplicabilidad del RGPD, esto no significa que este contrato de
encargo haya perdido su vigencia.

En este sentido, la disposicidn transitoria quinta de la LOPDGDD prevé lo siguiente,
en relacion con los contratos de encargo del tratamiento firmados con anterioridad:

“Los contratos de encargado del tratamiento suscritos con anterioridad al 25 de
mayo de 2018 al amparo de lo dispuesto en el articulo 12 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal,
mantendran su vigencia hasta la fecha de vencimiento sefialada en los mismos y
en caso de haberse pactado de forma indefinida, hasta el 25 de mayo de 2022.
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Durante dichos plazos cualquiera de las partes podra exigir a la otra la modificacién
del contrato a fin de que el mismo resulte conforme a lo dispuesto en el articulo 28
del Reglamento (UE) 2016/679 y en el Capitulo Il del Titulo V de esta ley organica.”

El Pacto Sexto de la Resolucidon SLT/570/2015, prevé que el encargo de gestion tiene

caracter indefinido mientras no se dé ninguna de las causas de resolucién establecidas
en el Pacto Séptimo de la propia Resolucién.

Por tanto, en principio, por lainformaciéon disponible, el contrato de encargo del
tratamiento que habrian suscrito el Departamento de Salud, asi como el ICS y CatSalut
como responsables, con AQUAS, para el tratamiento de datos de los ficheros y registros
consignados en la citada Resolucidn, en principio estaria vigente hasta la citada fecha
(25 de mayo de 2022), por lo que podria habilitar el acceso y tratamiento por parte de
AQUAS, como encargado, a los datos de que dispone PADRIS, entre otr@ su caso,
las provenientes de la aplicacion Stop Covid19 Cat, para que pueda ey destinarse
a fines de investigacion en relacion con esta emergencia samtarlé

Esto, sin perjuicio de la conveniencia de que, como también ;@'ﬁ disposicion
transitoria quinta de la LOPDGDD, cualquiera de las parte an los responsables del
tratamiento de los datos (Departamento de Salud, ICS y@ut), o0 el AQUAS como a
encargado del tratamiento, exijan la modificacion de to que se firmd en su
momento, a fin de prever las modificaciones pern&-@con el fin de adaptar su contenido
a las previsiones del articulo 28.3 del RGPD.

v
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Respecto a la segunda pregunta,f @Mada, esto es, si dado el acceso legitimo de AQUAS
a los datos obtenidos con la ion, estos datos pueden ser utilizados en el contexto
del programa PADRIS co me investigacion, es necesario tener en cuenta que el
Programa PADRIS tien Ildad principal de permitir que los Centros de Investigacion
de Catalufia (CER entros de investigacion vinculados a los centros asistenciales
publicos o sin am% cro del Sistema Integral de Utilizacion Pablica de Catalufia
(SISCAT), y las idades pertenecientes a la Asociacion Catalana de Universidades
Pablicas (AC o0 se desprende de la informacidon disponible sobre el Programa
PADRIS (€n cancreto, en el documento “Programa publico de analitica de datos para la
investigaci®g y lainnovacion en salud en Catalufia— PADRIS -, disponible en la web del
Departamento de Salud), puedan acceder y tratar informacion de PADRIS para fines de investigacién.

Teniendo en cuenta esto, AQUAS puede ofrecer los datos a los que tiene acceso y que
trata como encargado en base al Programa PADRIS a los diferentes destinatarios de
dicho Programa para las finalidades previstas, siempre que se cumplan las condiciones
establecidas en el encargo del tratamiento establecido, y de acuerdo alas condiciones
que determine el Departamento de Salud, como responsable del tratamiento.

En este sentido, ya efectos de los proyectos de investigacion en los que se pretendan
utilizar estos datos, habra que tener en cuenta, especialmente las previsiones del apartado
segundo de la disposicidn adicional decimoséptima de la LOPDDDD.

De acuerdo con las consideraciones hechas en este dictamen en relaciéon con la consulta
planteada, se hacen las siguientes,
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Conclusiones

Los datos obtenidos a través de la aplicacion Stop Covid19 Cat para fines de asistencia
sanitariay de investigacion médica y epidemiolégica, de los usuarios del sistema de
salud, pueden ser objeto de tratamiento por parte de AQUAS a través del encargo del
tratamiento previsto en la Resolucién SLT/570/2015.

AQUAS puede ofrecer los datos a los que tiene acceso y que trata en base al Programa
PADRIS a los diferentes destinatarios de dicho Programa para las finalidades previstas,

siempre que se cumplan las condiciones establecidas en el encargo del tratamiento, y
de acuerdo con las condiciones que determine el Departamento de Salud, como responsable del tratam

Barcelona, 28 de mayo de 2020 @,
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