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CNS 12/2020

Dictamen en relaciéon con la consulta de una Universidad sobre las medidas a adoptar
para conciliar el cumplimiento de la legislacion sobre accesibilidad con la normativa de
proteccion de datos personales, en relacion con los documentos con firma digital o
electrénica que se publican en la sede electrénica

Se presenta ante la Autoridad Catalana de Proteccion de Datos un escrito de una

Universidad catalana, en la que se expone que ésta convierte los docu tos firmados

digitalmente, que se hacen publicos en su Sede electrénica, en una imagén,”para impedir

la acceso al nimero del DNI que consta en las propiedades del corti@o electronico de los firmantes.

La consulta afiade que esta medida no permite que las perso xﬂ discapacidad visual
puedan acceder ala informacién sobre las firmas digitales de ocumentos o al mismo
contenido de los documentos, ya que el documento co i en no es adecuado para
los teclados o programas especificos de réplica.

Por eso, la Universidad solicita informe en relaci '&QQas posibles medidas a adoptar
para conciliar el cumplimiento de la Iegislaciérée accesibilidad con la normativa de
proteccion de datos personales.

Analizada la peticidon, que no se acompafia de mas informacidn, vista la normativa vigente
aplicable, visto el informe del Areg defechologiay Seguridad de la Informacion de la
Autoridad Catalana de Proteccidn atos, y el informe del 'Asesoria Juridica, se

dictamina lo siguiente. ()\
>
(b, (...)
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La consulta explica que la Universidad ha difundido los protocolos necesarios para evitar
el tratamiento y difusion de datos personales innecesarios 0 excesivos, entre otros, en
los documentos con firma digital o electronica, en cumplimiento de la normativa de
proteccion de datos.

Segun la consulta, la Universidad convierte los documentos firmados digitalmente, que
se hacen publicos en su Sede electrénica, en una imagen, para impedir el acceso al
nimero del DNI de los firmantes, teniendo en cuenta la normativa de proteccién de datos.

La consulta aflade que esta medida, que garantiza el cumplimiento del principio de
minimizacién en el tratamiento de datos personales, provoca que las personas con
discapacidad visual no puedan acceder a lainformacion sobre las firmas digitales de los
documentos o al propio contenido de los documentos, ya que el documento como imagen
no es adecuado para los teclados o programas especificos de réplica.
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Segun la consulta, esto no permite dar adecuado cumplimiento a las exigencias de la
legislacion sobre accesibilidad de personas con discapacidad (en caso de discapacidad
visual), tal y como exige la normativa aplicable.

Situada la consulta en estos términos, es necesario partir de la base de que, segun el

articulo 4.1) del Reglamento (UE) 2016/679, de 27 de abril, general de proteccidon de datos
(RGPD), son datos de caracter personal “ toda informacion sobre una persona fisica
identificada o identificable («el interesado»); se considerara persona fisica identificable

toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nimero, un nimero de identificacion,

datos de localizacion, un identificador en linea o uno o varios elementos propios de la
identidad fisica, fisioldgica, genética, psiquica, econémica, cultural o social de dicha persona;”

Por tanto, es informacién personal sometida a los principios y garantias de la normativa
de proteccion de datos (RGPD y Ley organica 3/2018, de 5 de d|C|embre%rotec0|on de
datos personales y garantia de los derechos digitales (LOPDGDD)), t lla
informacion referida a personas fisicas identificadas o identificabT puedan ser
objeto de tratamiento por parte de la Universidad, en concretq, & s de su publicacion

en la sede electrénica de la Universidad.

De entrada, hay que tener en cuenta que la cons a refiere ala difusion por parte de la

Universidad, a través de su Sede electroni d umentos firmados digitalmente, sin
mayor concrecidn. El marco normativo apI prevé que las Universidades, en

diferentes ambitos (contratacion, gestlon Omica de la Universidad, proyectos

docentes o de investigacion unlverS| etc) deban dar difusion de documentacion diversa.

Hay que tener en cuenta la norﬁ'ﬁG eneral sobre transparencia, en concreto, la Ley
19/2013, de 9 de diciembre, d parencia, acceso a la informacion publicay buen

gobierno (LT), asi como | 12014, de 29 de diciembre, de transparencia, acceso a la

informacion pubhcay %blerno (LTC), legislacidon que resulta aplicable a las Universidades publicas |
LTy arte. 3.1.c) LT

cumplimientgpa’l xigencias de la legislaciéon de transparencia y facilitar determinada
informaci@n relacion, entre otras, con la organizacién institucional y la estructura
administrativa ( Art. 9 LTC), o con la gestibn econ6mica, contable, presupuestariay
patrimonial (art. 11 LTC).

Las Universida@ icas, como es el caso de la que formula la consulta, deben dar

Dado que la consulta se refiere, sin mas concrecidon, a documentacion difundida en la web
de la Universidad, hay que tener en cuenta que puede haber documentacién que, en su
caso, podra difundirse indicando Unicamente el nombre y apellidos o el cargo que la
persona que lo firma, o el 6rgano responsable, sin necesidad de incorporar la firma de

estas personas. En estos casos, no parece que deba presentarse la problematica que
plantea la consulta.

Como apunta la consulta, esta Autoridad ha analizado el tratamiento de datos personales
araiz de la publicacion de documentos que incorporan una firma electrénica, en concreto,
en cuanto alaincorporacion del numero de DNI en la firma electronica, desde la
perspectiva del principio de minimizacion, segun el cual los datos que son objeto de
tratamiento deben ser los adecuados, pertinentes y limitados a lo necesario en relacion
con la finalidad del tratamiento (art. 5.1.c) RGPD).



Machine Translated by Google

Como se haindicado, entre otros, en los Dictamenes CNS 17/2017, CNS 23/2017, CNS
58/2018 o CNS 1/2019, cuando se firma electronicamente un determinado documento
mediante el certificado de trabajador publico emitido por una entidad de certificacién, hay
determinada informacion personal de este trabajador (en caso de que nos ocupa,
trabajadores de la Universidad), que resulta accesible para aquellas personas que tengan
acceso a dicho documento (nombre, apellidos, n° de DNI y cargo del trabajador, entre otra
informacién).

Més alla de la posibilidad que existe de configurar la apariencia de la firma que aparece
impresa en el documento y que ya permite evitar determinada informacion innecesaria en
un primer nivel de difusién, lo cierto es que la posibilidad de acceder a las propiedades del
certificado empleado para firmar, permite acceder a algunos datos innecesarios, como el
relativo al nim. de DNI de la persona que firma.

Teniendo en cuenta que la finalidad pretendida con laincorporacion de firma puede

estar relacionada, principalmente, con el derecho de los interesados @i ficar alas

autoridades y al personal al servicio de las administraciones publl' cuya

responsabilidad se tramiten determinados procedimientos o sg @en determinados documentos (articul
LPACAP), esta Autoridad considera justificado que pueda ap n el documento el

nombre y apellidos de la persona que lo firma, pero no su . DNI. Desde la perspectiva

del principio de minimizacién (art. 5.1.c) RGPD), para alc@stafinalidad, seria suficiente

facilitar el nombre, apellidos y cargo, sin dar difusién@ ero del DNI de la persona que

firma. \'

Teniendo en cuenta esto, y aparte de eliminar e@l. de DNI de la firma que aparece
impresa en el documento firmado electrdni te, la Autoridad planteaba en el Dictamen
1/2019, citado (FJ V), diferentes opciones para evitar el acceso al nim. de DNI que consta
en las propiedades del certificado eIe@co con el que se ha firmado el documento.

{

Alternativamente, se planteabaﬁ\@ente:

Opcion A: Valorar laco iehcia de llevar a cabo la publicacion de los documentos, a
efectos de transpareqcla dg la actividad contractual de las administraciones publicas,
sin incorporar dE as.

Opcién B: E e querer mantener visible la firma electrénica, publicar una “imagen”
del docum cuestion (no el documento en su formato original) en la que, como
datosde Iaygersona firmante, consten Gnicamente el nombre, apellidos y cargo. A tal
efecto, fa necesario:

1. Definir la apariencia de la firma del trabajador publico de tal modo que sélo sean
“visibles” los datos relativos al nombre, apellidos y cargo.

Hay que tener presente que el aspecto o laimagen de una firma basada en un certificado

es algo que a priori se puede definir previamente mediante las opciones que, en este

sentido, ofrece el programa empleado para firmar electronicamente (por ejemplo, Adobe

Acrobat) , por lo que los datos del trabajador publico que estan incorporados al

certificado electronico no necesariamente deben ser visibles una vez se ha firmado
electronicamente el documento. La visibilidad o no de estos datos personales

dependera, por tanto, de la forma en que se haya preestablecido el formato de dicha

firma. Y esto con independencia del tipo de certificado electrénico del que disponga el trabajador.

Asi, en relacién con los nuevos certificados cualificados para trabajadores publicos, en
los que, siguiendo los parametros establecidos por el Ministerio de Hacienday
Administraciones Publicas, a fin de adaptarse al Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consell, de 23 de julio de 2014, relativo a la identificacién
electrénica ya los se
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para las transacciones electrénicas en el mercado interior, los datos nombre, apellidos y
DNI del trabajador se incorporan de forma conjunta en el campo Common Name del
certificado -por lo que, de mostrar este campo en laimagen de la firma, se difundirian
datos excesivos (DNI)-, seria necesario crear un nuevo aspecto de esta firma en la que se
incorporaran Unicamente los datos nombre, apellidos y cargo.

2. Convertir el documento a publicar en formato “imagen” (por ejemplo, escaneandolo).

Hay que tener presente que modificar la apariencia o formato de laimagen de la firma no
impide realmente “acceder” a la informacién personal del firmante que se incluye en la
configuracion de su certificado de trabajador publico. Esta informacién -que sélo podria
ser modificada por el prestador de servicios de certificacion- resulta accesible a través de
la consulta de las propiedades de firma. Ahora bien, si el documento se publica en formato
“imagen” se elimina la posibilidad de acceder a estas propiedades del certificado y, por
tanto, al DNI del trabajador.”

En relacion con esta cuestion, es necesario hacer referencia a las h’ ntas gue permiten
alas personas con discapacidad poder cumplir con tareas queq &ﬁ ria posible por
medios regulares, llamadas tecnologias de asistencia (Assistlv(&b ology). En concreto,
debe referirse, a los efectos de este dictamen, a los lectores alla.

Un lector de pantalla permite hacer accesible el texto o en un documento, por lo

gue, si el documento cumple con los requerimiento ﬁwormaﬂva (es decir, siguiendo las
directrices de la norma consultada) ((UNE-EN 30 l 9) que, las imagenes que contengan
texto dispongan de una alternativa textual o textonal rnat|vo) este tipo de lectores podrian
leer el documento.

Al respecto debe tenerse en cuenta qu%lectores de pantalla mas utilizados (JAWS (Job
Access With Speech), NVDA (Non esktop Access), VoiceOver - FineReader OCR Pro,
KNFB Reader, etc., disponen de lx@on OCR (“Optical Character Recognition”) que
permite la lectura de documen@ formato de imagen.

Ahora bien, no puede obyi que, aunque las tecnologias mas utilizadas como lectores de
pantalla disponen C@I hecho de que los documentos a los que se refiere la consulta
sean imagenes no s, incorpora un grado de dificultad més a las personas con
discapacidad vi hora de utilizarlas (que deberian comprobar que efectivamente la
imagen no texgu lee, instalando los componentes del lector de pantalla escogido, que
sean nec an&a tal fin, y quedaria condicionado por el grado de reconocimiento que pueda

realizar cadaOCR).

Como se ha podido comprobar a efectos de este dictamen, un documento convertido en
imagen, puede ofrecer dificultades practicas de lectura. Por eso, conviene analizar también
otras posibilidades.

v

Tal y como se apunta en la consulta, es necesario tener en cuenta las previsiones de la
normativa sobre accesibilidad, en concreto, para personas con discapacidad visual.

De entrada, el articulo 5.4 del LT prevé que: “Lainformacidn sujeta a las obligaciones de
transparencia sera publicada en las correspondiente sedas electrénicas o paginas web y de
forma clara, estructurada y entendible para los interesados y, preferiblemente, en formatos
reutilizables. Se estableceran los mecanismos adecuados para facilitar la accesibilidad, la
interoperabilidad, la calidad y la reutilizacion de la informacién publicada asi como su
identificacion y localizacion.”
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El apartado 5 del mismo articulo 5 del LT dispone que: “Toda lainformacion sera
comprensible, de acceso facil y gratuito y estara a disposicién de las personas con
discapacidad en una modalidad suministrada por medios o en formatos adecuados de
forma que resulten accesibles y comprensibles, conforme al principio de accesibilidad
universal y disefio para todos.”

El articulo 5.6 de la LTC dispone que: “6. El Portal de la Transparenciay los portales
que eventualmente se creen de acuerdo con lo establecido en el apartado 5 deben
configurarse como una plataforma electronica de publicidad activa en internet, deben
ser facilmente identificables y deben contener el enlace de las sedes electrénicas de
las administraciones publicas o entidades correspondientes. También deben cumplir
las recomendaciones de la Iniciativa de Accesibilidad Web para facilitar el acceso a las
personas con discapacidad.”

Segun el articulo 5 del Real Decreto Legislativo 1/2013, de 29 de nﬁ;@me, que

aprueba el texto refundido de la Ley general de derechos de las ge as con
discapacidad y su inclusién social, las medidas especificasp rantizar, entre otros, “la accesibilid:
(art. 2.k) del RDL 1/2013), debe aplicarse, entre otros, al amidi las comunicaciones

y sociedad de lainformacién (art. 24 RDL 1/2013). $

El articulo 33.4 de la Ley catalana 13/2014, de 30 d re, de accesibilidad, dispone

gue: “Las administraciones publicas y los prov de servicios publicos deben

hacer accesible la informacién que proporcion a&t medio de Internet. Las paginas

web deben cumplir, como minimo, el nive de@sibilidad gue se determine y deben

contener lainformacion referente a este n la fecha en que se hizo la tltima revision de las condici

Se deben incorporar, progresivamente, a las tecnologias de la informacién y la

comunicaciéon que se emplean, los ayances y sistemas nuevos que favorecen la
accesibilidad en la comunicacion z

*
El articulo 5 del Real Decretgrt112/2018, de 7 de septiembre, sobre accesibilidad de los
sitios web y aplicaciones mspositivos moviles del sector publico (que transpone
la Directiva (UE) 2016/ C@e 26 de octubre de 2016) , y que resulta aplicable al caso
gue nos ocupa (ar Zédel mismo R. decreto y arte 2.2.c) Ley 39/2015, de 1 de
octubre, del Proc iefito administrativo comun de las administraciones publicas (LPACAP)), dispon

“1.Los si 'o@o y aplicaciones para dispositivos moviles de las entidades
obligadas¥qcluidas en el &mbito de aplicacion del presente real decreto deberan
ser accesjbles para las personas usuarias y, en particular, para las personas
mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles , operables, comprensibles y robustos teniendo en cuenta las
normas del articulo 6.

2. La accesibilidad se tendra presente de forma integral en el proceso de disefio,
gestion, mantenimiento y actualizacion de contenidos de los sitios web y las
aplicaciones para dispositivos méviles.

3. Las entidades obligadas adoptaran, siempre que sea posible, medidas para
aumentar la accesibilidad de sus sitios web y aplicaciones para dispositivos
moviles respecto del nivel minimo de accesibilidad que deba cumplirse en cada momento.”

El articulo 6.3 del RD 1112/2018 referido a la presuncién de conformidad con los

requisitos de accesibilidad, prevé que: “En caso de que no se hayan publicado las

referencias de las normas armonizadas a que se refiere el apartado 1, se presumira

que el contenido de los sitios web que cumpla los requisitos pertinentes de la norma

EN 301 549 V1 .1.2 (2015-04) o partes de los mismos, se conforme a los requisitos de

accesibilidad establecidos en el articulo 5 que estén cubiertos por dichos requisitos o partes de ellos.(.

5
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La norma europea EN 301 549 “Requisitos de accesibilidad de productos y servicios
TIC aplicables a la contratacién publica en Europa”, fue aprobada en 2014 por el Comité
Europeo de Normalizacion (CEN), el Comité Europeo de Normalizacion Electrotécnica
(CENELEC) y el Instituto Europeo de Normalizacion de las Telecomunicaciones (ETSI).
Esta norma fue adoptada en Espafia como UNE-EN 301549 por parte de la Asociacion
Espafiola de Normalizacion y Certificacion (AENOR), entidad responsable del desarrollo
de las normas técnicas en Espafia.

La Gltima version de la norma EN 301 549, v.2.1.2 (UNE-EN 301549:2019, como version
oficial en castellano), se publicé en 2018. Establece una serie de requisitos para los
documentos que no son paginas web (“documento no web”), como documentos word,
pdf, etc, como podrian ser los documentos a los que se refiere la consulta, en relacién
con los que se prevé que debe darse cumplimiento a la Directriz 1.1.1 de las Directrices
WCAG 2.1, referida al "contenido no textual", seglin la cual: "Todo contenido no textual
gue se presenta al usuario tiene una alternativa textual que cumple ¢ ismo
proposito”, excepto en casos determinados que enumera la mis’macs iz.

Tal y como se prevé en estas directrices, las imagenes que €0 Ran texto deben
disponer de una alternativa textual o texto alternativo. La al atextual puede
definirse como una descripcidn en formato texto que c@ a funcion lo més

equivalente posible a la de aquellos elementos que es ribiendo. Por ejemplo, si
se trata de unaimagen que contiene un texto, la alt ﬁ atextual debe ser el texto

contenido en laimagen. Por tanto se deberia facij opcion a poder acceder al
mismo documento incorporado como |mage n formato textual.

Para verificar si se dispone de texto aIter algunos programas, como el programa
Adobe Acrobat, dispone de una funcién p comprobar la accesibilidad de un

documento, en este caso PDF, que, otras cuestiones, genera un informe con
errores cuando el documento conti imagenes sin texto alternativo.

L 4
Por tanto, de entrada, en aq casos en que la Universidad incorpore una alternativa

textual, de forma paralel agen publicada, esta opcion no plantearia problemas
desde el punto de vis Gaccesmmdad

6 V

A efectqg *Qder publicar un documento firmado electrénicamente, mediante un
formato textyal y sin que sea accesible la informacion del certificado que se ha
empleado para firmar habria diferentes posibilidades. A continuacién enunciamos dos:

A) En primer lugar, la Universidad podria valorar la posibilidad de eliminar las
propiedades del certificado empleado en la firma electrénica del documento,
manteniendo laimagen generada en el proceso de firma (que no incorporaria el DNI),
sin tener que transformar todo el texto del documento en imagen.

Asi, y siguiendo con el ejemplo de los documentos pdf, una opcién para poder eliminar
los datos de la firma electronica conservando la imagen de ésta, seria crear un nuevo
documento PDF mediante una impresora virtual de conversidn a pdf (opcién “Microsoft
print to pdf” del mend de impresion).

Esto generara un documento pdf en formato texto, con el que no seria necesaria
tecnologia de reconocimiento de texto especifica (OCR) para poder leerlo.
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Esta seria, pues, una opcién adecuada para difundir determinados documentos en la
sede electrénica de la Universidad, facilitando su lectura a las personas que puedan
consultarlos, a través de los lectores de pantalla.

B) En segundo lugar, otra opcidn seria que la Universidad certificara que el documento
ha sido firmado por una persona concreta, a través de algln sistema de compulsa
digital que no incorpore los datos que forman parte de las propiedades del certificado
de la persona que firma el acto, sino solo del 6rgano que hace la compulsa.l Esto sin
perjuicio, claro, que en el documento tenga que constar igualmente el nombre y

apellidos de la persona que lo ha firmado, a efectos de hacer efectivo el derecho a
conocer laidentidad de la persona que ha firmado el acto administrativo.

De este modo, las personas destinatarias o que puedan acceder al documento
difundido en la sede electrénica de la Universidad, tendrian la garant%lravés de
dicho sistema de compulsa) de que determinada persona ha firm ocumento,
pero no podrian acceder a los datos personales (el niumero de % e constaen la
informacion incluida en el certificado digital de la persona gu firmado.

%ci AOC permitiria

Una solucién tecnoldégica como la solucién “eCopia” de
llevar a cabo esta compulsa de forma plenamente respgtthosa con la proteccion de
datos personales. O

De acuerdo con las consideraciones hechas Qte dictamen en relacién con la
consulta planteada, se hacen las siguient

*

Conclusiones ‘OQ

Aungue los lectores de pant fmés utilizadas en el mercado disponen de OCR, dadas

las dificultades de lectur esentan los documentos que incorporan imagenes no

textuales, la Universidadodria optar por publicar documentos textuales mediante la
Nieao

ra virtual de conversién en pdf.

utilizacion de una
Otra opcion sepk &ar algun sistema de compulsa digital que pueda utilizar la
Universidad te un certificado que no incorpore datos de ninguna persona fisica.

Barcelona, 15 de mayo de 2020

1 Esta versién del Dictamen 12/2020, incorpora la correccion de errores efectuada en fecha
12 de noviembre de 2020.



