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CNS 6/2020

Dictamen en relacion con la consulta de un ayuntamiento sobre la implementacion de un sistema
inteligente de recogida selectiva de residuos

En fecha 20 de febrero de 2020 se presenta ante la Autoridad Catalana de Proteccion de Datos
un escrito de un ayuntamiento en el que se plantean diversas cuestiones relacionadas con la
implementaciéon de un sistema de recogida selectiva de residuos fundamentado en la utilizacion
de contenedores que incorporan un sistema de identificacién por radiofrec@

*
En fecha 25 de febrero de 2020 se dirige un escrito al ayuntamiento e se solicita la
memoria relativa a la propuesta de implantacién del sistema de ré selectiva de residuos
0, en su defecto, informaciéon sobre los siguientes aspectos :

- Descripcion detallada del funcionamiento del sistema de réeogida de residuos en cuanto
al tratamiento de datos (datos a tratar, origen de @a 0s y soportes donde se
incorporaran). \F
- Determinacion de los sujetos que intervienen@ atamiento de datos con indicacion de
las respectivas tareas y/o funciones en uesfespecta al acceso o tratamiento de los datos.
- Descripcion del proceso de seudonimizac%tribucién de cbdigo alos usuarios del servicio por

identificarlos).
- Flujos de informacion previstos.' Q

- Medidas de seguridad previstas

En fecha 10 de marzo de 2020 el gl?‘l amiento responde al requerimiento de informacién
do por latécnica de residuos y medio natural del

mediante el envio de un mfor
consistorio en relacién c puesta de implantacidon del nuevo sistema de recogida de residuos.

Analizada la peticion yéu el informe de la Asesoria Juridica, se dictamina lo siguiente.

,g\

(.

El Ayuntamiento manifiesta en su consulta la voluntad de implementar un nuevo sistema de
gestion y recogida selectiva de residuos en el municipio basado en el sistema de control de
acceso con identificacién de usuarios en contenedores de resto y organico.

En concreto, en este modelo, el usuario dispondra de una tarjeta identificativa por radio
frecuencia (RFID) mediante la cual podra acceder a los contenedores (equipados con lectores
de RFID y sistemas de cierre electrdnico) y, una vez autenticada su identificacién, depositar el residuo genera

En la consulta no consta si dichos contenedores estaran equipados con sensores de peso o de
grado de cumplimentacién. Esta tecnologia adicional permite obtener datos mas cuidadosos de
los patrones de comportamiento de los usuarios y suele ser habitual en los [lamados "sistemas de camara",
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ala que parece que responderia la propuesta presentada por el Ayuntamiento, a efectos de
optimizar el sistema de recogida de residuos.

En todo caso, en la consulta se sefiala que:

- Cadavivienda dispondr& de dos tarjetas RFID (smart cards).

- Adicionalmente y de forma voluntaria, los usuarios podran hacer uso de una aplicacién
para teléfonos inteligentes, que permite consultar el nGmero de aperturas realizadas,
generar incidencias del servicio, consultar el calendario de recogida u otra informacién
relativa a los residuos municipales .

- Se llevara a cabo un registro de cada apertura de los contenedores por cada usuario del
sistema.

- Los datos registrados seran los numeros de identificacién RFID, lafechay la hora.

- Estos datos se transferiran online a través de médem GSM/GP% tware MAWIS U2 de
la empresa MOBA, que integra las herramientas necesarid arecoleccion,
transmisidn y procesamiento de datos.

- Laempresa MOBA es el proveedor de la tecnologia nec para la prestacion del
servicio, en este caso, a la empresa VALORIZA, concesi®naria del servicio de recogida
de residuos y limpieza viaria del municipio. 9

- Dicho software permite obtener informacion del & 0 en base a multitud de informes y

estadisticas. 0

A su vez, se recuerda que laimplantacion de est€'nuevo sistema de gestion y recogida selectiva
de residuos en el municipio se llevara a calag progresivamente en tres fases, con el objetivo
ultimo de establecer el sistema de pago_pe neracion. Este sistema permite computar la
generacion real de residuos de cada c& 0 comercio y definir el importe de la tasa en funcion
de la cantidad y tipos de residuos :

En atencién a la documentaci ntada, estas tres fases de despliegue de la propuesta
corresponden, a grandes @ ¢a las siguientes actuaciones:

1. Creacion de la b datos necesaria para la implementacion del servicio.

2. Modifical 'é@rdenanzafiscal de residuos del municipio para adaptarse al sistema de

pago &a racion.

3. Unavez aprobada la nueva ordenanza fiscal, formalizacién de contratos de encargado del
tratamiento con los sujetos implicados en el tratamiento de datos.

Conviene advertir que, de estas tres fases, s6lo en el apartado relativo a la fase 1 de la
documentacion enviada se hace una descripciéon bastante detallada de la informacidn que,
desde el punto de vista de la proteccién de datos, se requiere a efectos de realizar un examen
cuidadoso de laincidencia que la propuesta presentada puede comportar para el derecho ala
proteccion de datos de las personas afectadas (origen de los datos que se trataran, proceso de
seudonimizacion, sujetos intervinientes, flujos de informacién, etc.) .

Por el contrario, la informacion aportada respecto a las fases 2y 3 resulta poco precisa en

cuanto al tratamiento de datos personales. Tan solo se sefiala (fase 2) que, para la modificacion

de la ordenanza fiscal, serd necesario revisar y modificar la base de datos de que se dispone,

sin mas concrecion al respecto, y (fase 3) que esta base de datos (de la que no consta en qué sentido
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seria modificada) sera comunicada a terceros, sin concretar la finalidad de esta comunicacién,
mas alla de indicar la formalizacion de un encargo del tratamiento.

Visto esto, cabe sefialar que el examen de la propuesta presentada por el Ayuntamiento y,
particularmente, de las cuestiones planteadas en su consulta se efectuara exclusivamente a partir
de lainformacion de que se dispone respecto a la fase 1 del proceso de implantacién del sistema
de gestién y recogida selectiva de residuos. En caso de que el Ayuntamiento quiera formular
igualmente una consulta respecto a las fases 2 y 3 seria necesario formular una nueva consulta
aportando informacién detallada sobre el contenido de estas fases y, en especial, sobre los
tratamientos de datos personales que se pretenderian llevar a término.

*
a) Si el tratamiento de datos que se pretende llevar a cabo estéwle&&ggpara la gestion y

tratamiento de residuos. @

Las cuestiones planteadas son:

b) Si la cesién de la base de datos de los habitantes del municipio a un tercero es posibley, en
caso afirmativo, si seria suficiente con que el encarga | tratamiento tenga un contrato
conforme al articulo 28.2 del Reglamento (UE) \@e del Parlamento y del Consejo

cumpla con las medidas de seguridad exigidas per la normativa.

a

El RGPD establece que todo tratamiento @)s personales debe ser licito, leal y transparente
(articulo 5.1.a)). .

Europeo, de 27 de abril de 2016, General de Prf cion de Datos (en adelante, RGPD)), y

El articulo 6.1 del RGPD regula Ia@es juridicas en las que puede fundamentarse el tratamiento
de datos personales. En concrgto el apartado e) dispone que el tratamiento sera licito si “es
necesario para el cumplim@ una mision realizada en interés publico o en el gjercicio de
poderes publicos conferido responsable del tratamiento”.

El articulo 6.3 del R%.establece que la base del tratamiento indicado en este articulo 6.1.e) debe
estar establecjga‘por'el Derecho de la Union europea o por el derecho de los Estados miembros
que se apli responsable del tratamiento.

Laremision a la base legitima establecida conforme al derecho interno de los Estados miembros a
gue se refiere este articulo requiere que la norma de desarrollo, al tratarse la proteccion de datos
personales de un derecho fundamental, tenga rango de ley (articulo 53 CE ), tal y como ha venido
areconocer el articulo 8 de la Ley organica 3/2018, de 5 de diciembre, de proteccién de datos
personales y garantia de los derechos digitales (en adelante, LOPDGDD).

De acuerdo con la Ley 7/1985, de 2 de abril, reguladora de las bases del régimen local (en adelante,
LRBRL), la gestién de los residuos sélidos urbanos forma parte de las competencias propias de
los municipios (articulo 25.2.b)).

En términos similares, el Texto refundido de la Ley municipal y de régimen local de Catalufia (en
adelante, TRLMRLC), aprobado por el Decreto legislativo 2/2003, de 28 de abril, establece que el
municipio tiene competencias propias en materia de recogida y tratamiento de residuos (articulo 66.3.1)).
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El Texto refundido de la Ley reguladora de los residuos (en adelante, TRLR), aprobado por el
Decreto legislativo 1/2009, de 21 de julio, regula “la gestién de los residuos en el ambito territorial
de Catalufia, en el marco de las competencias de la Generalidad en materia de ordenacion del
territorio, de protecciéon del medio ambiente y de preservacion de la naturaleza.”

El articulo 42 del TRLR, relativo a las competencias y funciones de los municipios, dispone que:

“1. La gestion de residuos municipales es una competencia propia del municipio.

2. El municipio, independiente o asociadamente, debe prestar, como minimo, el servicio de
recogida selectiva, de transporte, de valorizacion y de disposicién del desperdicio de los
residuos municipales. (...)".

*
Con respecto a larecogida selectiva de residuos, contexto en el que @ntramos, el articulo

53 del TRLR dispone que: f

“1. Con el objetivo de favorecer el reciclaje y la valorizaci6 rial de los residuos
municipales todos los municipios deben prestar el servicioxde¥ecogida selectiva de las
diversas fracciones de residuos. Los municipios debetar el servicio de recogida
selectiva utilizando los sistemas de separaciény r idad’ que se hayan mostrado més
eficientes y que sean més adecuados a las cara%ucas de su ambito territorial. (...).”

Conviene también sefialar las preV|S|ones$rti§ulo 10 del TRLR, que dispone que:
i

“1. Parareducir la produccion dglo uos y su peligrosidad debe fomentarse lo

siguiente: a) La aplicacion de las s tecnologias disponibles que favorezcan la
reduccidn de los residuos, la c@ncentracién, el ahorro de recursos naturales y energia, y
que reduzcan los riesgos p edio y la salud de las personas. (...).

2. Se estableceran nie @conémicas y fiscales orientadas a promover la reduccion de
la produccion de res @ , el tratamiento parareducir su peligrosidad, valorizacién material
y reciclaje. Las nfedidaS orientadas a la reduccion de residuos de envases y embalajes son

prioritarizi,{ﬂ

En el &mbito local, el instrumento econémico mas relevante es sin duda la tasa de basura, regulado
através de ordenanzas fiscales.

El texto refundido de la Ley reguladora de las haciendas locales, aprobado por el Real decreto
legislativo 2/2004, de 5 de marzo, establece que los servicios de recogiday tratamiento de residuos
pueden estar sujetos a tasas (articulo 20.4.s)).

Por su parte, el articulo 40.4 del TRLR establece que "las tasas y tarifas de los servicios prestados
por los entes locales deben ser fijadas por las ordenanzas fiscales correspondientes.”

A todo esto, el Programa metropolitano de prevencidn y gestién de recursos y residuos municipales 2019-
2025 (instrumento de planificacién del Area Metropolitana de Barcelona (en adelante, AMB)), que

plantea un cambio en el sistema de recogida y tratamiento de residuos metropolitano, no sélo para

llegar a cumplir los objetivos europeos, sino paraincorporar una nueva légica en la forma en que

se utilizan los recursos naturales y se gestionan los residuos, establece que en el afio 2025 los
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municipios del area metropolitana (entre ellos, el presente municipio) tendran que haber
incorporado un sistema de bonificacién o pago por uso del servicio de recogida.

En atencion alas consideraciones hechas hasta ahora, puede decirse que la implementacion de
un sistema de gestion y recogida selectiva de residuos como el que se plantea en la consulta se
enmarcaria en el ejercicio de las competencias que, en materia de gestion de residuos, la
legislacion vigente atribuye alos municipios.

En consecuencia, la base juridica del articulo 6.1.e) del RGPD, a la que se ha mencionado, podria
legitimar los tratamientos de datos personales que resulten necesarios a tal efecto. Esto, siempre
qgue se respeten el resto de principios y garantias establecidos en la Iegislaci?’ de proteccion de datos.

\Y] . <:
En atencidn a la informacion de que se dispone, la implementacié%@tema de recogida

selectiva de residuos se llevara a cabo en el presente caso emple atos seudonimizados, lo
gue es necesario valorar positivamente.

De acuerdo con el articulo 4.5) del RGPD se entiende por nimizacion “el tratamiento de
datos personales de forma tal que ya no puedan atrib e&un interesado sin utilizar informacion
adicional, siempre que dicha informacién adicionaligtire por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantiz e datos personales no se atribuyan a una
persona fisica identificada o identificable.”

A través de esta técnica se pretende gpraﬁ% un mayor respeto a la privacidad de las personas
afectadas, dado que su aplicacion gn | s personales permite reducir los riesgos asociados
a su tratamiento para las personas a& as.

Asi se recuerda en el considercd)gé del RGPD:

@mizacién a las datos personales puede reducir los riesgos
@ tados y ayudar a los responsables y encargados del tratamiento
ones de proteccién de las datos”.

“La aplicacion de la
para los interesado
a cumplir sus obfig

La seudoni c& se convierte, por tanto, en una técnica relevante en el contexto de la
protecciéon de datos en el disefio, al permitir al responsable del tratamiento garantizar un
tratamiento de datos mas seguro, asi como el cumplimiento del resto de exigencias en materia de proteccion d

En este sentido, el articulo 25 del RGPD establece que:

“1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la naturaleza,
ambito, contexto y fines del tratamiento, asi como los riesgos de diversa probabilidad y
gravedad que entrafia el tratamiento para los derechos y libertades de las personas fisicas,
el responsable del tratamiento aplicard, tanto en el momento de determinar los medios de
tratamiento como en el momento del propio tratamiento, medidas técnicas y organizativas
apropiadas, como la seudonimizacién, concebidas para aplicar de forma efectiva los
principios de proteccién de datos, como la minimizacion de datos, e integrar las garantias
necesarias en el tratamiento, a fin de cumplir los requisitos del presente Reglamento y
proteger los derechos de los interesados.”
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En cualquier caso, hay que tener presente que los datos seudonimizados, a diferencia de los datos

anonimizados, quedan sujetos a los principios y obligaciones establecidos en la normativa de proteccion de
datos.

Asi se desprende claramente del considerante 26 del RGPD:

“Los principios de la proteccion de datos deben aplicarse a toda la informacion relativa a una persona
fisica identificada o identificable. Las datos personales seudonimizados, que cabria atribuir a una
persona fisica mediante la utilizaciéon de informacién adicional, deben considerarse informacién sobre
una persona fisica identificable. Para determinar si una persona fisica es identificable, deben tenerse
en cuenta todos los medios, como la singularizacidn, que razonablemente pueda utiljzar el responsable
del tratamiento o cualquier otra persona para identificar directa o indirectamente a |a ona fisica.
Para determinar si existe una probabilidad razonable de que se utilicen medigs paraddentificar a una
persona fisica, deben tenerse en cuenta todos los factores objetivos, com N sy el tiempo
necesarios para la identificacion, teniendo en cuenta tanto Iatecnologiaﬁ@&gw e en el momento del

tratamiento como los avances tecnoldgicos. Por tanto los principios cion de datos no deben
aplicarse a la informacién anénima, es decir informacién que no g a%elacion con una persona fisica
identificada o identificable, ni a las datos convertidos en andni e forma que el interesado no sea
identificable, o deje de serlo. En consecuencia, el presente, Re§ ento no afecta al tratamiento de
dichainformaciéon andnima, inclusive con fines estadistié de“investigacion.”

Qv

*
En la consulta se describe el procedimien Qeudonimizaci()n gue se seguira en el presente caso, a efectos
de garantizar el tratamiento de datos de log usuarios en el nuevo sistema de recogida selectiva de residuos.

O

De entrada, se recuerda que %Iearé una base de datos cedida por el AMB, la cual habria sido obtenida, a
su vez, de la Sociedad Ge % de Aguas de Barcelona (AGBAR). En esta base de datos consta la siguiente
informacion:

- Namero e§ndiente al contrato de suministro.
- Tipo de documento de identificacion y nimero de identificacion (DNI/NIF) del cliente.

- Nombre y apellidos del cliente.
- Datos de contacto del cliente: teléfono y correo electrénico.

- Datos del domicilio del cliente: municipio, cédigo postal, nombre de la calle, niUmero de finca, piso y
puerta.

Desde el punto de vista de la proteccion de datos, nos encontramos ante un primer flujo de informacién
personal entre administraciones publicas que, como cualquier otro tratamiento de datos, a fin de considerarlo
licito requiere contar con la concurrencia de alguna de las bases juridicas establecidas en la legislacion de
proteccién de datos.

En el presente caso, la base juridica del articulo 6.1.e) del RGPD, a la que se ha mencionado anteriormente,
podria amparar la cesién de datos pretendida, en la medida en que concurriria una norma con rango de ley
(LRBRL y TRLR) que atribuye al municipio competencias en una materia (la de gestién de los residuos) para
cuyo ejercicio puede ser necesario disponer de dicha informacién personal.
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Sefialar que los tratamientos de datos que lleva a cabo la administracion publica estan sujetos

alos principios establecidos en el RGPD, entre ellos, el principio de limitacion de la finalidad (articulo 5.1.b
RGPD), segln el cual los datos deben recogerse por fines determinados, explicitos y legitimos,

y ho deben tratarse ulteriormente de forma incompatible con estos fines.

Es, por tanto, necesario, para considerar licita la comunicacion de datos, que la finalidad del
tratamiento al que se destinaran estos datos resulte compatible con la finalidad para la que

se recogieron inicialmente. Asi se desprende tanto del mismo articulo 5.1.b) del RGPD como
del articulo 6.4 del RGPD.

octubre, de régimen juridico del sector publico, en su redaccién dada por al decreto ley
14/2019, de 31 de octubre, por el que se adoptan medidas urgentes poKrazones de seguridad
publica en materia de administracion digital, contrataciéon del sect N oy
telecomunicaciones (en adelante, RDL 14/2019), segun el cual: { &

También deberia ajustarse a lo establecido en el articulo 155 de la Ley 40/%5;% lde

Articulo 155. Transmisiones de datos entre Administraci blicas.

1. De conformidad con lo dispuesto en el Reglamen@ 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, r I& la proteccion de las personas
fisicas en lo que respecta al tratamiento de da@ sonales ya la libre circulacion de
estas datos y por lo que se deroga la Directi 6/CE y en la Ley Orgénica 3/2018,
de 5 de diciembre, de Proteccién de DatosC??onales y garantia de los derechos
digitales y su normativa de desarrollo,gada Administracion deberé facilitar el acceso
de las restantes Administracione Pﬂ@s alas datos relativos a los interesados que
obran en su poder, especificando ohdiciones, protocolos y criterios funcionales o

técnicos necesarios para acced chas datos con las maximas garantias de
seguridad, integridad y dispo@i ad.

2. En ningln caso podra go%derse a un tratamiento ulterior de las datos para fines
incompatibles con é @a el que se recogieron inicialmente las datos personales.
De acuerdo con lo ' to en el articulo 5.1.b) del Reglamento (UE) 2016/679, no se
considerara incgmpdtible con los fines iniciales el tratamiento ulterior de las datos

personales fines de archivo en interés publico, fines de investigacion cientifica e
histérica& estadisticos.

3. Fuera del caso previsto en el apartado anterior y siempre que las leyes especiales
aplicables a los respectivos tratamientos no prohiban expresamente el tratamiento
ulterior de las datos para una finalidad distinta, cuando la Administracién Pablica
cesionaria de las datos pretenda el tratamiento ulterior de los mismos para una
finalidad que estime compatible con el fin inicial, debera comunicarlo previamente a la
Administracién Publica cedente a efectos de que ésta pueda comprobar dicha
compatibilidad. La Administracion Publica cedente podr4, en el plazo de diez dias
oponerse motivadamente. Cuando la Administracion cedente sea la Administracion
General del Estado podra en este supuesto, excepcionalmente y de forma motivada,
suspender la transmisiéon de datos por razones de seguridad nacional de forma cautelar
por el tiempo estrictamente indispensable para su preservacion. En tanto que la
Administracién Publica cedente no comunique su decisién a la cesionaria ésta no
podréa emplear las datos para la nueva finalidad pretendida.
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Se exceptlan de lo dispuesto en el parrafo anterior los supuestos en que el tratamiento
para otro fin distinto de aquel para el que se recogieron las datos personales esté
previsto en una norma con rango de ley de conformidad con lo previsto en el articulo
23.1 del Reglamento ( UE) 2016/679.”

Como se ha visto, el AMB es la administracion publica del territorio metropolitano de Barcelona,
gue lo conforman 36 municipios, entre ellos el presente municipio.

De acuerdo con el articulo 14 de la Ley 31/2010, de 31 de agosto, el AMB ejerce competencias
en materia de gestion de residuos, tales como el tratamiento, la valorizacién y la disposicion de
los residuos municipales o la coordinacion de los sistemas municipales de gecogida de residuos
municipales, asi como competencias en materia de aguas, como la prestac@el servicio de
distribuciéon de agua potable hasta el consumidor, el cual se realiza mediante concesiones con
determinadas empresas suministradoras (como seria el caso, de A &

X
La base de datos objeto de cesion parece estar vinculada a la pr on del servicio de
abastecimiento de agua a los municipios del AMB, uno de el unicipio que efectia la
consulta. En el coste de este servicio, y en virtud de las congetencias del AMB en materia de
residuos, también se repercute, entre otros conceptos ii Ivos, la tasa metropolitana de
tratamiento y deposiciéon de residuos municipales.

Visto esto, y teniendo en cuenta que el Ayuntagmi Qmplearé los datos comunicados para la
implementacién de un sistema de recogida selegfiva de residuos que, en dltimo término, debe
llevar al establecimiento del sistemade p poPgeneracion, es decir, al cobro de una tasa por
la prestacion de este servicio, la cesign dgestos datos podria entenderse que responderia a
una finalidad compatible (articulo 6.4 D). En cualquier caso, corresponderia al AMB
comprobar esta compatibilidad entrgfiralidades.

Ademas de esto, hay que tenﬁ'r’e nte que los tratamientos de datos efectuados por la

administracién publica tamBig ben ajustarse al principio de minimizacion de datos (articulo

5.1.c) RGPD), por lo qu ﬁodré considerarse se legitima la comunicacién de los datos que

sean adecuados, perti@s y limitados a lo necesario en relacion con la finalidad para la que se comunican.

En este sen%&derante 31 del RGPD explicita:

“Las solicitudes de comunicacion de las autoridades publicas siempre deben presentarse
por escrito, de forma motivada y con caracter ocasional, y no deben referirse a la
totalidad de un archivo ni dar lugar a la interconexion de varios archivos. El tratamiento
de datos personales por dichas autoridades publicas debe ser conforme a la normativa

en materia de proteccién de datos que sea de aplicacién en funcion de la finalidad del
tratamiento”.

De acuerdo con ello, la habilitacion conferida por el articulo 6.1.e) del RGPD so6lo operaria en el
presente caso respecto a los datos estrictamente necesarios para la correcta identificaciéon de
los usuarios del sistema de recogida selectiva de residuos mediante el uso de tarjetas y
contenedores inteligentes.

Teniendo en cuenta lainformacidon que consta en la base de datos facilitada por el AMB, en

virtud de este principio de minimizacidén, parece que resultaria adecuada -y, por tanto, licita- la
comunicacioén de los datos identificativos y los relativos al domicilio de los usuarios residentes

en el municipio que efectia la consulta.
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Ahora bien, por lainformacion de que se dispone, no pareceria justificada, a efectos de
establecer la informacidén necesaria para poner en marcha el nuevo sistema de recogida

selectiva de residuos, la comunicacion del dato relativo al nimero de la poliza de abono o
contrato de suministro.

En cuanto alos datos relativos al numero de teléfono y al correo electrénico de estos usuarios,
advertir que su cesion sélo seria licita si resultase necesaria para la efectiva implementacion
del sistema de recogida selectiva de residuos que se pretende llevar a cabo.

‘ >

*

En segundo término, se sefiala que el Ayuntamiento vinculara los (&:ibidos del AMB
(los cuales, es necesario reiterar, deberian limitarse a los sefiald el punto anterior) a un
codigo numérico aleatorio para cada usuario.

Asimismo, recuerda que Unicamente este codigo se facilitara aMa empresa concesionaria del
servicio de recogida de residuos en el municipio, quien@ vez facilitara este cddigo a su
a

empresa proveedora de las soluciones tecnolégic@% rias para la prestacion del mismo
servicio.

Lafinalidad de esta comunicacién es poder vi lar el citado cédigo a las tarjetas que
posteriormente se facilitaran a las perso usUarias del servicio y que deben permitir su
acceso alos contenedores para depqsit el¥esiduo generado. Se prevé que, efectuada esta
vinculacién, el Ayuntamiento incogpo u base de datos los nimeros de las tarjetas
asignadas a cada codigo unico. \

Dado que, como se havisto, 0s seudonimizados quedan sujetos a la normativa de
proteccién de datos, es necesaso advertir que, desde el punto de vista de la proteccién de
datos, nos encontramd @tro flujo de informacion personal, en este caso, desde el
Ayuntamiento hacia la resa concesionaria del servicio (y también desde esa empresa a la

empresa proveedo% solucién tecnolégica).

Hay que ter& enta que, en este caso, al ser aplicable la Ley 9/2017, de 8 de noviembre,
de contratos deldsector publico (en adelante, LCSP), la misma norma atribuye a dichas
empresas la condicion de encargado del tratamiento, figura que el RGPD define como "la
persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que trata datos
personales por cuenta del responsable del tratamiento” (articulo 4.8).

Asi desprende de la disposicién adicional 25a de la LCSP:

“1. Los contratos regulados en la presente Ley que impliquen el tratamiento de datos

de caracter personal deberan respetar en su integridad la Ley Organica 15/1999, de 13

de diciembre, de Proteccion de Datos de Caracter Personal, y su normativa de desarrollo.
2. Para el caso de que la contrataciéon implique el acceso del contratista a datos de
caracter personal de cuyo tratamiento sea responsable la entidad contratante, aquél
tendra la consideracion de encargado del tratamiento.

En este supuesto, el acceso a estas datos no se considerara comunicacién de datos,
cuando se cumpla lo previsto en el articulo 12.2 y 3 de la Ley Orgéanica 15/1999, de 13
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de diciembre. En cualquier caso, las previsiones del articulo 12.2 de dicha Ley
deberan constar por escrito.

Cuando finalice la prestacion contractual las datos de caracter personal deberan
ser destruidos o devueltos a la entidad contratante responsable, o al encargado de
tratamiento que ésta hubiera designado.

El tercero encargado del tratamiento conservara debidamente blogueadas las datos
en tanto pudieran derivarse responsabilidades de su relaciéon con la entidad
responsable del tratamiento.

3. En el caso de que un tercero trate datos personales por cuenta del contratista,
encargado del tratamiento, deberan cumplirse los siguientes requisitos: a) Que
dicho tratamiento se haya especificado en el contrato firmado por la gntidad
contratante y el contratista. b) Que el tratamiento de datos de carém@ersonal se
ajuste a las instrucciones del responsable del tratamiento. ¢) Qué€ el cOntratista
encargado del tratamiento y tercero formalicen el contrato e inos previstos
en el articulo 12.2 de la Ley Orgéanica 15/1999, de 13 de dicl .

En estos casos, el tercero tendra también la consideraelofde encargado del
tratamiento.”

El articulo 33.1 de la LOPDDDD establece que “el onr parte de un encargado de

tratamiento a las datos personales que resulterﬁe arios para la prestacion de un

servicio al responsable no se considerarac cion de datos siempre que se cumpla

lo establecido en el Reglamento (UE) 2016/6% la presente ley organica y en sus normas de desarro

Visto esto, seria necesario que, ya en é%ase 1 de implementacién de la propuesta
presentada (no en la fase 3 comqQ s€ apunta en la consulta), se formalice un encargo del
tratamiento entre el AyuntamientoNyesponsable) y el empresa concesionaria (encargado
del tratamiento), mediante un c@ 0 que los vincule.

En este contrato deberia gl%cerse el objeto, la duracion, la naturaleza y la finalidad del
I@de datos personales y categorias de interesados y las

os del responsable, y, en particular, que empresa encargada del

2373 RGPD):

“a) tratav@atos personales Unicamente siguiendo instrucciones documentadas
del responsable, inclusive respecto a las transferencias de datos personales a un
tercer pais oa una organizacion internacional, salvo que esté obligado a ello en
virtud del Derecho de la Unién o de los Estados miembros que se aplique al
encargado; en tal caso, el encargado informara al responsable de esa exigencia
legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones importantes
de interés publico; b) garantizara que las personas autorizadas para tratar datos
personales se hayan comprometido a respetar la confidencialidad o estén sujetas a
una obligacion de confidencialidad de naturaleza estatutaria; ¢) tomara todas las
medidas necesarias de conformidad con el articulo 32; d) respetaréa las condiciones
indicadas en los apartados 2y 4 para recurrir a otro encargado del tratamiento; €)
asistira al responsable, teniendo en cuenta la naturaleza del tratamiento, a través

de medidas técnicas y organizativas apropiadas, siempre que sea posible, para que
éste pueda cumplir con su obligacion de responder a las solicitudes que tengan por
objeto el ejercicio de los derechos de los interesados establecidos en el capitulo llI;

10
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f) ayudara al responsable a garantizar el cumplimiento de las obligaciones establecidas en
los articulos 32 a 36, teniendo en cuenta la naturaleza del tratamiento y la informacion a
disposicidn del encargado; g) a eleccion del responsable, suprimira o devolvera todas las
datos personales una vez finalice la prestacion de los servicios de tratamiento, y suprimira
las copias existentes a menos que se requiera la conservacion de las datos personales en
virtud del Derecho de la Unién o de los Estados miembros; h) pondra a disposicién del
responsable toda la informacién necesaria para demostrar el cumplimiento de las
obligaciones establecidas en el presente articulo, asi como para permitir y contribuir ala
realizacion de auditorias, incluidas inspecciones, por parte del responsable o de otro
auditor autorizado por dicho responsable.

En relacion con lo dispuesto en la letra h) del parrafo primero, el encar a@ormaré
inmediatamente al responsable si, en su opinién, una instruccion igfridgegelpresente

Reglamento u otras d|sp05|C|ones en materia de proteccion de d % Unién o de los
Estados miembros.”

Asimismo, seria necesario que en este contrato se establecies€ |a\grevision de que, por medio de
su formalizacion, el Ayuntamiento autoriza a la empresa concesi®@naria a subcontratar
determinados servicios que dicha empresa considera es les para garantizar la correcta
prestacion del servicio de recogida selectiva de resid concreto, los servicios de gestion

de lainformacion y tecnologias TIC (en este caso, pge 0S por otra empresa).

Asi se desprende del articulo 28.2 del RGPD, se el cual “el encargado del tratamiento no
recurrira a otro encargado sin autorizaciongrevia@ por escrito, especifica o general, del
responsable. En este Ultimo caso, el epcafgad®e informara al responsable de cualquier cambio
previsto en la incorporacion o sustifu @' otros encargados, dando asi al responsable la
oportunidad de oponerse a dichos c& 6s.”

También seria necesario que | esa concesionaria formalizara un contrato especifico con la
empresa subencargada, e deberian establecerse todas las obligaciones que el
Ayuntamiento (response Qmpone como encargado del tratamiento, las cuales esta otra
empresa subencargad abién deberia cumplir (articulo 28.4 RGPD).

Recuerda que Vgg&e incumplimiento, el encargado inicial (la empresa concesionaria)
seguiria sie Iehamente responsable del cumplimiento de las obligaciones del subencargado
ante el responsable del tratamiento (el Ayuntamiento).

Advertir, asimismo, que la subcontratacion de los servicios prestados por esta otra empresa, en
atencion a cudl sea la ubicacion de sus servidores, podria implicar una transferencia internacional
de datos (TID), si lainformacién personal se transmitiera a terceros paises situados fuera de el

Espacio Econémico Europeo, supuesto en que dicha transmision deberia regirse por lo
establecido en los articulos 44 a 50 del RGPD.

En cuanto ala adopcion de medidas de seguridad, aspecto a que se hace expresamente mencién
ala consulta, recuerda que el contrato que formalice el encargo del tratamiento deberia establecer
la obligacion del encargado de adoptar todas las medidas técnicas y organizativas adecuadas
para garantizar un nivel de seguridad adecuado al riesgo, de conformidad con lo establecido en

el articulo 32 del RGPD (28.3.c) RGPD).

Corresponderia al Ayuntamiento, como responsable, realizar la evaluacién de riesgos para
determinar las medidas de seguridad apropiadas para garantizar la seguridad de la informacion tratada y los de

11
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de las personas afectadas. Por su parte, la empresa concesionaria, como encargado, también
deberia evaluar los posibles riesgos derivados del tratamiento, teniendo en cuenta los medios
empleados y otras circunstancias que puedan incidir en la seguridad (articulos 32y 28.3.f) RGPD ).

El Ayuntamiento deberia tener en cuenta si dicha empresa utiliza algiin mecanismo de certificacion,
dado que, en el marco del encargo del tratamiento, el cumplimiento de ciertos estdndares de
seguridad puede ser un indicador a tener en cuenta a la hora establecer que el tratamiento es
conforme alos requisitos del RPGD y se garantiza la proteccion de los derechos del afectado
(articulo 28.5 RGPD).

En cualquier caso, estas medidas de seguridad deberian ajustarse al EsquemaJacional de
Seguridad, como se infiere de la disposicion adicional primera de la LOPDDD

*

Sobre estas y otras cuestiones, puede ser de interés consultar la Gui
tratamiento en el RGPD, disponible en la web de la Autoridad htt -/

encargado del
encat.cat.

A todo ello, en el supuesto de que el expediente de contratacid ervicio de recogida de

residuos y limpieza viaria se hubiera iniciado a partir del 6 de Rgviembre de 2019, fecha en la que

entré en vigor el RDL 14/2019, ya citado (entendiendo por @) a publicacién de la convocatoria
a

del procedimiento de adjudicacién del contrato (dispo & nsitoria tercera)), habria que tener
presente lo establecido en el articulo 5 del RDL 14/2@

Este articulo 5 modifica algunos preceptos de Ia?S’, entre ellos, el articulo 122.2, que, en su
redaccién dada por este RDL 14/2019, disp@o iguiente:

“2.(...) R 'O

Los plegos deberan mencionar@samente la obligacion del futuro contratista de respetar
la normativa vigente en mat@ proteccién de datos.

Sin perjuicio de lo establecido en el articulo 28.2 del Reglamento (UE) 2016/679 del

Parlamento Europe | Consejo, de 27 de abril de 2016, relativo a la proteccidn de las
personas fisicas ue respecta al tratamiento de datos personales y la libre circulacién
de estas d pe#lo que se deroga la Directiva 95/46/CE, en aquellos contratos cuya
ejecucioé ui el tratamiento por el contratista de datos personales por cuenta del

responsable del tratamiento, adicionalmente en el plego se haré constar:

a) La finalidad para la que se cederan dichas datos. b)

La obligacion del futuro contratista de someterse en todo caso a la normativa nacional y de
la Unién Europea en materia de proteccién de datos, sin perjuicio de lo establecido en el
Gltimo parrafo del apartado 1 del articulo 202. ¢) La obligacién de la empresa adjudicataria
de presentar antes de la formalizacion del contrato una declaracion en la que ponga de
manifiesto donde van a estar ubicados los servidores y desde donde se van a prestar los
servicios asociados a los mismos. d) La obligaciéon de comunicar cualquier cambio que se
produzca, al largo de la vida del contrato, de la informacion facilitada en la declaraciéon a
que se refiere la letra ¢) anterior. €) La obligacion de los licitadores de indicar en su oferta,
si tienen previsto subcontratar los servidores o los servicios asociados a los mismos, el
numero o el perfil empresarial, definido por referencia a las condiciones de solvencia
profesional o técnica, de los subcontratistas a los que se vaya a encomendar su realizacion.

12
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En los plegos correspondiente a los contratos a que se refiere el parrafo anterior las
obligaciones recogidas en las letras a) ae) anteriores en todo caso deberéan ser

calificadas como esenciales a efectos de lo previsto en la letra f) del apartado 1 del
articulo 211 "

Y también el articulo 202.1 de la LCSP, que en su redaccion dada por el RDL 14/2019 dispone que:

“1.(...)

Asimismo en los pliegos correspondiente a los contratos cuya ejecucién impligue la
cesion de datos por las entidades del sector publico al contratista seragbligatorio el
establecimiento de una condicién especial de ejecucion que haga refe ia ala
obligacién del contratista de someterse a la normativa nacional y d€ la,Unién Europea

en materia de proteccion de datos, advirtiéndose ademas al co iSta de que esta
obligacién tiene el caracter de obligacion contractual esenci nformidad con lo
dispuesto en la letra f) del apartado 1 del articulo 211.”

En el supuesto de que el citado expediente de contratacié ubierainiciado con
anterioridad a la fecha sefalada, si bien se regiré por | ativa anterior, habria que tener
presente que, en caso de modificarse el contrato, r % de aplicacién este articulo 5 del RDL 14/2019.

Asi se desprende de la disposicién transitori C del RDL 14/2019:

“1. Los expedientes de contratacion inigiados antes de la entrada en vigor de este real
decreto-ley se regiran por la norm@ti anterior. A estos efectos se entendera que los
expedientes de contratacion han imciados si se hubiera publicado la
correspondiente convocatoria d cedimiento de adjudicacion del contrato. En el

caso de procedimientos negociagdos sin publicidad, para determinar el momento de
iniciacion se tomara en CLQ'[} fecha de aprobacion de los plegos.

2. No obstante lo a rfos contratos basados en acuerdos marco que no
establezcan todos 2rminos se regiran por la normativa vigente en la fecha de
envio de la invitdcig la licitacion a las empresas parte del acuerdo marco o por la

normativa gﬁ[ n la fecha de adjudicacion si el contrato basado no requiriera una
nueva licitaciony En los casos en que el acuerdo marco se hubiera licitado con sujecién
a la normativa anterior y, como consecuencia de la aplicacion de lo dispuesto en el

primer inciso de este parrafo, a alguno o algunos de los contratos basados en ese
acuerdo marco le resultara de aplicando la nueva regulacién resultante de este Real
Decreto-ley, el 6rgano de contratacion debera elaborar los documentos de la licitacién
correspondiente a dichos contratos basados de acuerdo con esta nueva regulacion.

3. El articulo 5 sera de aplicacidn a las modificaciones de los contratos que se inicien
con posterioridad a su entrada en vigor.”

VI

En la consulta también se sefiala que, como parte del proceso de implementacion del nuevo

sistema de recogida selectiva de residuos, el Ayuntamiento dirigira una carta informativa a

todos los domicilios del municipio, en la que se contendra el cédigo Unico vinculado a las

dos tarjetas que corresponden al domicilio y se solicitara a su titular u ocupante que pase a

recogerlas en el consistorio. Esta comunicacion se llevaria a cabo utilizando los datos del Padron municip

13
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Como se havisto, los tratamientos de datos efectuados por las administraciones publicas quedan
sujetos al principio de limitacién de la finalidad (articulo 5.1.b) RGPD), segun el cual, recordemos,
los datos deben recogerse por fines determinados, explicitos y legitimos, y no deben tratarse
ulteriormente de formaincompatible con estos fines.

El Padrén es un tipo de registro con una triple finalidad muy concreta: determinar la poblacién
del municipio, ser requisito para adquirir la condicion de vecino, y servir para acreditar su
residenciay domicilio habitual (articulo 15 LRBRL).

Es necesario, por tanto, tener presente que los datos del Padrén municipal sglo se podran utilizar
para otros fines en la medida en que no resulten incompatibles con esta tri lidad que
justifico su recogida inicial. . d

Al respecto, conviene recordar que esta Autoridad, en dictamened &pres (entre otros, CNS
47/2017, CNS 39/2018 o CNS 19/2019, disponibles en laweb de la dad http://
apdcat.gencat.cat ), ha considerado que, a la vista del tipo de datos personales que
obligatoriamente deben constar en el Padrén (articulo 16.2 L ), se entiende que pueden
existir finalidades municipales que podrian habilitar el tr iento de estos datos en la medida
en que no son fines incompatibles con la propia del P&)’ ”antes descrita.

local atribuye a los ayuntamientos, principalmeni€, a raiz de lo dispuesto en los articulos 25y 26
de la LRBRL (y, en términos similares, Ios@ul s 66y 67 del TRLMRLC).

En concreto, nos hemos referido al ejercicio d?&)etencias gue la legislacion de régimen

f

También se ha apuntado, en los citad tamenes, que, dado que la propia LRBRL (articulo
16.3) admite la comunicacién de los del Padréon municipal a otras administraciones publicas
gue las soliciten cuando sean nec¢esarias para el ejercicio de las sus competencias y
exclusivamente para asuntos Q gue laresidencia o el domicilio sean datos relevantes
-posibilidad avalada tambié | Tribunal Constitucional (STC 17/2013, de 31 de enero, citada)-,
con mayor motivo se pl @‘nitir gue las distintas unidades o 6rganos administrativos de un
mismo ayuntamiento n acceder a estos datos cuando son necesarios para el ejercicio de
sus funciones y cu% dato residencia o domicilio resulta relevante.
AN

En el presen& , como se havisto, tanto la legislacion de régimen local como la normativa
sectorial aplicabYe atribuye a los municipios competencias en materia de residuos (articulo
25.2.b) LRBRL y articulo 42 TRLR), con especial énfasis en la adopcion de aquellos sistemas de
recogida selectiva de residuos que se hayan mostrado més eficientes (articulo 53 TRLR).

El acceso al Padrén en el presente caso vendria motivado en la necesidad de informar a los
residentes del municipio sobre laimplementacién de un nuevo sistema de recogida selectiva de
residuos y, al mismo tiempo, de poder gestionar de la forma mas eficaz la distribucion de las
tarjetas inteligentes necesarias para poder empezar a utilizar el servicio (en este caso, instandoles
arecogerlas por el consistorio), actuaciones que se enmarcarian en el desarrollo de las funciones

gue en materia de residuos tiene atribuidas el Ayuntamiento. Para alcanzar esta finalidad, el dato
relativo al domicilio resultaria relevante.

Visto esto, se puede considerar que nos encontrariamos ante una finalidad compatible con la del Padrén
Municipal de Habitantes y, en consecuencia, que el tratamiento de datos pretendido por el
Ayuntamiento contaria con una base juridica.

14
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En cualquier caso, recordar que el acceso al Padrén para tal fin, en virtud del principio de
minimizacion de datos (articulo 5.1.c) RGPD), deberia limitarse a los datos estrictamente
necesarios para dirigir la carta informativa a los residentes (nombre, apellido y domicilio).

VIl

Dicho esto, en la consulta se sefiala que en esta carta informativa también se requerira el

consentimiento de los usuarios del sistema de recogida selectiva de residuos para recoger y
tratar los datos relativos al correo electrénico y al namero de teléfono moévil.

La finalidad a la que responde el tratamiento del dato relativo al correo electrénico seria “para
poder registrarse en la aplicacién para smartphone.” ib'

*
Como se ha apuntado al inicio de este dictamen, se ofrece alos u % el servicio de
recogida de residuos la posibilidad de utilizar una aplicacién p Xd nos inteligentes, que
permite consultar el nUmero de aperturas realizadas , generar_i cias del servicio,
consultar el calendario de recogida u otra informacion relatj os residuos municipales.

Por la informacion de que se dispone esta aplicacién r@r el registro previo del usuario,
gue debe efectuarse facilitando su correo electroni & alidacion del registro seria llevada
a cabo por laempresa MOBA.

En la consulta se sefiala que en ningun caso ni#a empresa concesionaria ni la empresa que

aporta las soluciones tecnolégicas podramyelacionar el nimero de aberturas de contenedores

realizadas ni los contenedores abiertps r fas distintas tarjetas con datos personales de los

usuarios, dado que Unicamente tiene@c so al cddigo Unico y los numeros de las tarjetas que se asocian

Llevar a cabo dicho registro me a\eel correo electrénico permitiria que la empresa que

aporta las soluciones tecnoldgicas”(subencargado del tratamiento) pueda vincular dicho

codigo a otros datos perso del usuario, como el cédigo atribuido e informacién sobre el

numero de aperturas r I@s. Si esto fuera cierto, se evidenciaria que no se adopten las

medidas que la pseud izacion de datos requiere para garantizar la seguridad en la custodia

de lainformacion i0fal necesaria para atribuir el cédigo Unico a la persona usuaria. No seria una pseuc

Visto esto, v&é\de informacién més concreta al respecto, parece que lo conveniente seria
qgue el registro de los usuarios en dicha aplicacion tuviera lugar a través del cédigo Unico que
el Ayuntamiento asigna a cada usuario y que facilita en la carta informativa que les dirige.

Por otra parte, la finalidad a la que responde el tratamiento del dato relativo al nUmero de
teléfono movil seria “para participar en el proyecto LIFE 18 GIE/IT/000156 REthinkWASTE
“Rethinking municipal tariff Systems to improve urban waste governance”.

Se sefala que el objetivo principal de este proyecto es "conocer los habitos y cambios de
actitud antes y después del cambio de modelo de recogida de residuos, recibiendo informacion
via WhatsApp y motivando la participacién mediante premios."

Teniendo en cuenta que la participacion en este proyecto, enfocado a la implementacion de
sistemas de pago por generacion, es del municipio, de las manifestaciones efectuadas podria

entenderse que el nimero de teléfono de los usuarios seria utilizado mas bien por el _
Ayuntamiento para comunicar con los usuarios del nuevo sistema de recogida selectiva de residuos a efect
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conocer el impacto causado y/o los cambios generados en su estilo de vida o bien su opinién al
respecto.

De ser asi, no esta de mas sefialar que los medios o servicios de comunicacién que pueden utilizar

las administraciones publicas, ya sea para relacionarse con los ciudadanos, con otras administraciones
publicas o, incluso, como canal de comunicacion interno dentro de la su propia estructura, pueden

ser muchos y de muy variada naturaleza: medios de comunicacion tradicionales (prensa, radio o
television), Internet, webs propias de los organismos y entes publicos, Intranets corporativas, correo
ordinario, comunicacion por via telefdnica, comunicacion presencial, etc. . Y que, con independencia
del medio escogido, en la medida en que su uso comporte un tratamiento de informacién personal,

este tratamiento debera someterse a los principios y garantias de la proteccion de datos (RGPD y
LOPDGDD). %'

*

En cuanto, en concreto, a la posibilidad de utilizar un sistema de mensaj g%anténea como el de
WhastApp, como parece apuntarse en la consulta, desde la vertientel &oteccién de datos
personales nos remitimos a las consideraciones efectuadas en el dic@w CNS 13/2018 (disponible
en la web de la Autoridad), especialmente, en los fundamentos jai s IV a VIIL.

De acuerdo con las consideraciones hechas hasta ahora&;acién con la consulta planteada, se

hacen las siguientes, 0
Conclusiones E

Los tratamientos de datos personales d‘@&en lafase 1 de implantacion del sistema de recogida
selectiva de residuos podrian estar ar& os en la base juridica del articulo 6.1.e) del RGPD al
efectuarse en ejercicio de las competepcias que en materia de gestion de residuos, la legislacion de
régimen local y la legislacién sm aplicable atribuyen al municipio. Esto, siempre que se respete
el principio de minimizacién sy el articulo 155 de la Ley 40/2015, en su redaccidon dada por el
RDL 14/2019. 6

La participacion de %' en laimplementacién de este sistema, incluido el proceso de
seudonimizacign €e las/datos, requiere la formalizacidon de un contrato de encargado del tratamiento
y, en su casq& encargado, en los términos del articulo 28 de el RGPD, y, en su caso, el
cumplimiento deYas obligaciones establecidas al respecto en la LCSP.

El envio de una carta informativa a los residentes del municipio a partir de los datos del Padrdn
municipal de habitantes no plantearia inconvenientes al tratarse de una finalidad compatible.

Para garantizar la eficacia de su donimizacién, seria conveniente revisar el proceso de registro en la
aplicacién para teléfonos inteligentes que se ofrecera alos usuarios del servicio, para articularlo a

través del codigo asignhado.

Barcelona, 13 de mayo de 2020
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