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              CNS 12/2020 

  
Dictamen en relació amb la consulta d’una Universitat sobre les mesures a adoptar 
per conciliar el compliment de la legislació sobre accessibilitat amb la normativa 
de protecció de dades personals, en relació amb els documents amb signatura 
digital o electrònica que es publiquen a la seu electrònica  
 

 
Es presenta davant l’Autoritat Catalana de Protecció de Dades un escrit d’una Universitat 
catalana, en què s’exposa que aquesta converteix els documents signats digitalment, que 
es fan públics a la seva Seu electrònica, en una imatge, per impedir l’accés al número del 
DNI que consta a les propietats del certificat electrònic dels signants. 
 
La consulta afegeix que aquesta mesura no permet que les persones amb discapacitat 
visual puguin accedir a la informació sobre les signatures digitals dels documents o al 
mateix contingut dels documents, ja que el document com a imatge no és adequat per 
als teclats o els programes específics de rèplica. 
 
Per això, la Universitat sol·licita informe en relació amb les possibles mesures a adoptar 
per conciliar el compliment de la legislació sobre accessibilitat amb la normativa de 
protecció de dades personals. 
 
Analitzada la petició, que no s’acompanya de més informació, vista la normativa vigent 
aplicable, vist l’informe de l’Àrea de Tecnologia i Seguretat de la Informació de l’Autoritat 
Catalana de Protecció de Dades, i l’informe de l’Assessoria Jurídica, es dictamina el 
següent. 
 

 
 
I 

 
(...) 

 
II 

 
La consulta explica que la Universitat ha difós els protocols necessaris per evitar el 
tractament i la difusió de dades personals innecessàries o excessives, entre d’altres, en 
els documents amb signatura digital o electrònica, en compliment de la normativa de 
protecció de dades. 
 
Segons la consulta, la Universitat converteix els documents signats digitalment, que es 
fan públics a la seva Seu electrònica, en una imatge, per impedir l’accés al número del 
DNI dels signants, tenint en compte la normativa de protecció de dades. 
 
La consulta afegeix que aquesta mesura, que garanteix el compliment del principi de 
minimització en el tractament de dades personals, provoca que les persones amb 
discapacitat visual no puguin accedir a la informació sobre les signatures digitals dels 
documents o al mateix contingut dels documents, ja que el document com a imatge no és 
adequat per als teclats o els programes específics de rèplica. 
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Segons la consulta, això no permet donar compliment adequat a les exigències de la 
legislació sobre accessibilitat de persones amb discapacitat (en cas de discapacitat 
visual), tal i com exigeix la normativa aplicable. 
 
Situada la consulta en aquests termes, cal partir de la base que, segons l’article 4.1) del 
Reglament (UE) 2016/679, de 27 d’abril, general de protecció de dades (RGPD), són 
dades de caràcter personal “toda información sobre una persona física identificada o 
identificable («el interesado»); se considerará persona física identificable toda persona 
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un 
identificador, como por ejemplo un nombre, un número de identificación, datos de 
localización, un identificador en línea o uno o varios elementos propios de la identidad 
física, fisiológica, genética, psíquica, económica, cultural o social de dicha persona;”. 
 
Per tant, és informació personal sotmesa als principis i garanties de la normativa de 
protecció de dades (RGPD i Llei orgànica 3/2018, de 5 de desembre, de Protecció de 
dades personals i garantia dels drets digitals (LOPDGDD)), tota aquella informació 
referida a persones físiques identificades o identificables que puguin ser objecte de 
tractament per part de la Universitat, en concret, a través de la publicació a la seu 
electrònica de la Universitat. 
 
 

III 
 
D’entrada, cal tenir en compte que la consulta es refereix a la difusió per part de la 
Universitat, a través de la seva Seu electrònica, de documents signats digitalment, sense 
més concreció. El marc normatiu aplicable preveu que les Universitats, en diferents 
àmbits (contractació, gestió econòmica de la Universitat, projectes docents o de recerca 
universitària, etc), hagin de donar difusió de documentació diversa. 
 
Cal tenir en compte la normativa general sobre transparència, en concret, la Llei 19/2013, 
de 9 de desembre, de transparència, accés a la informació pública i bon govern (LT), així 
com la Llei 19/2014, del 29 de desembre, de transparència, accés a la informació pública 
i bon govern (LTC), legislació que resulta aplicable a les Universitats públiques (art. 2.1.d) 
LT i art. 3.1.c) LTC). 
 
Les Universitats públiques, com és el cas de la que formula la consulta, han de donar 
compliment a les exigències de la legislació de transparència i facilitar determinada 
informació en relació, entre d’altres, amb l’organització institucional i l’estructura 
administrativa (art. 9 LTC), o amb la gestió econòmica, comptable, pressupostària i 
patrimonial (art. 11 LTC). 
 
Atès que la consulta es refereix, sense més concreció, a documentació difosa al web de 
la Universitat, cal tenir en compte que hi pot haver documentació que, si escau, es podrà 
difondre indicant únicament el nom i cognoms o el càrrec que la persona que el signa, o 
l’òrgan responsable, sense necessitat d’incorporar la signatura d’aquestes persones. En 
aquests casos, no sembla que s’hagi de presentar la problemàtica que planteja la 
consulta. 
 
Com apunta la consulta, aquesta Autoritat ha analitzat el tractament de dades personals 
arran de la publicació de documents que incorporen una signatura electrònica, en concret, 
pel que fa a la incorporació del número de DNI a la signatura electrònica, des de la 
perspectiva del principi de minimització, segons el qual les dades que són objecte de 
tractament han de ser les adequades, pertinents i limitades a allò necessari en relació 
amb la finalitat del tractament (art. 5.1.c) RGPD). 
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Com s’ha fet avinent, entre d’altres, en els Dictàmens CNS 17/2017, CNS 23/2017, CNS 
58/2018 o CNS 1/2019, quan se signa electrònicament un determinat document 
mitjançant el certificat de treballador públic emès per una entitat de certificació, hi ha 
determinada informació personal d’aquest treballador (en el cas que ens ocupa, 
treballadors de la Universitat), que resulta accessible per a aquelles persones que tinguin 
accés al dit document (nom, cognoms, núm. de DNI i càrrec del treballador, entre d’altra 
informació). 
 
Més enllà de la possibilitat que existeix de configurar l’aparença de la signatura que 
apareix impresa al document i que ja permet evitar determinada informació innecessària 
en un primer nivell de difusió, el cert és que la possibilitat d’accedir a les propietats del 
certificat emprat per signar, permet accedir a algunes dades innecessàries, com ara la 
relativa al núm. de DNI de la persona que signa. 
 
Tenint en compte que la finalitat pretesa amb la incorporació de la dita signatura pot estar 
relacionada, principalment, amb el dret dels interessats a identificar les autoritats i el 
personal al servei de les administracions públiques sota la responsabilitat de les quals es 
tramiten determinats procediments o es difonen determinats documents (article 53.1.b) 
LPACAP), aquesta Autoritat considera justificat que pugui aparèixer al document el nom 
i cognoms de a persona que el signa, però no el seu núm. de DNI. Des de la perspectiva 
del principi de minimització (art. 5.1.c) RGPD), per assolir aquesta finalitat, seria suficient 
facilitar el nom, cognoms i càrrec, sense donar difusió al número del DNI de la persona 
que signa. 
 
Tenint en compte això, i a banda d’eliminar el núm. de DNI de la signatura que apareix 
impresa al document signat electrònicament, l’Autoritat plantejava en el Dictamen 1/2019, 
citat (FJ V), diferents opcions per evitar l’accés al núm. de DNI que consta a les propietats 
del certificat electrònic amb que s’ha signat e document. 
 
Alternativament, es plantejava el següent: 
 

“Opció A: Valorar la conveniència de dur a terme la publicació dels documents, a 
efectes de transparència de l’activitat contractual de les administracions públiques, 
sense incorporar-hi les dites signatures. 
 
Opció B: En cas de voler mantenir visible la signatura electrònica, publicar una “imatge” 
del document en qüestió (no el document en el seu format original) en què, com a 
dades de la persona signant, hi constin únicament el nom, cognoms i càrrec. A aquest 
efecte, seria necessari: 
 
1. Definir l’aparença de la signatura del treballador públic de tal manera que només 
siguin “visibles” les dades relatives al nom, cognoms i càrrec. 
 
Cal tenir present que l’aspecte o la imatge d’una signatura basada en un certificat és 
quelcom que a priori es pot definir prèviament mitjançant les opcions que, en aquest 
sentit, ofereix el programa emprat per signar electrònicament (per exemple, Adobe 
Acrobat), per la qual cosa les dades del treballador públic que estan incorporades al 
certificat electrònic no necessàriament han de ser visibles un cop s’ha signat 
electrònicament el document. La visibilitat o no d’aquestes dades personals dependrà, 
per tant, de la manera en què s’hagi preestablert el format de la dita signatura. I això 
amb independència del tipus de certificat electrònic de què disposi el treballador. 
 
Així, en relació amb els nous certificats qualificats per a treballadors públics, en què, 
seguint els paràmetres establerts pel Ministeri d’Hisenda i Administracions Públiques, 
per tal d’adaptar-se al Reglament (UE) 910/2014 del Parlament Europeu i del Consell, 
de 23 de juliol de 2014, relatiu a la identificació electrònica i als serveis de confiança 
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per a les transaccions electròniques en el mercat interior, les dades nom, cognoms i 
DNI del treballador s’incorporen de manera conjunta en el camp Common Name del 
certificat -per la qual cosa, de mostrar aquest camp en la imatge de la signatura, es 
difondrien dades excessives (DNI)-, seria necessari crear un nou aspecte d’aquesta 
signatura en què s’incorporessin únicament les dades nom, cognoms i càrrec. 
 
2. Convertir el document a publicar a format “imatge” (per exemple, escanejant-lo). 
 
Cal tenir present que modificar l’aparença o el format de la imatge de la signatura no 
impedeix realment “accedir” a la informació personal del signant que s’inclou en la 
configuració del seu certificat de treballador públic. Aquesta informació -que només 
podria ésser modificada pel prestador de serveis de certificació- resulta accessible a 
través de la consulta de les propietats de signatura. Ara bé, si el document es publica 
en format “imatge” s’elimina la possibilitat d’accedir a aquestes propietats del certificat 
i, per tant, al DNI del treballador.” 
 

En relació amb aquesta qüestió, cal fer referència a les eines que permeten a les 
persones amb discapacitat poder complir amb tasques que no els seria possible per 
mitjans regulars, anomenades tecnologies d’assistència (Assistive Technology). En 
concret, cal referir-se, als efectes d’aquest dictamen, als lectors de pantalla.  
 
Un lector de pantalla permet fer accessible el text contingut en un document, per la qual 
cosa, si el document compleix amb els requeriments de la normativa (és a dir, seguint les 
directrius de la norma consultada ((UNE-EN 301549:2019), que, les imatges que 
continguin text disposin d’una alternativa textual o text alternatiu), aquest tipus de lectors 
podrien llegir el document. 
 
Al respecte s’ha de tenir en compte que els lectors de pantalla més utilitzats (“JAWS (Job 
Access With Speech)”, “NVDA (Non Visual Desktop Access)”, “VoiceOver - FineReader 
OCR Pro”, “KNFB Reader”, etc., disposen de la funció OCR ( “Optical Character 
Recognition”) que permet la lectura de documents en format d’imatge. 
 
Ara bé, no pot obviar-se que, encara que les tecnologies més utilitzades com a lectors de 
pantalla disposen d’OCR, el fet que els documents a què es refereix la consulta siguin 
imatges no textuals, incorpora un grau de dificultat més a les persones amb discapacitat 
visual a l’hora d’utilitzar-les (que haurien de comprovar que efectivament la imatge no 
textual es llegeix, instal·lant els components del lector de pantalla escollit, que siguin 
necessaris amb aquesta finalitat, i quedaria condicionat pel grau de reconeixement que 
pugui fer cada OCR).  
 
Com s’ha pogut comprovar als efectes d’aquest dictamen, un document convertit en 
imatge, pot oferir dificultats pràctiques de lectura. Per això, convé analitzar també altres 
possibilitats. 

 
 

IV 
 
Tal com s’apunta a la consulta, cal tenir en compte les previsions de la normativa sobre 
accessibilitat, en concret, per persones amb discapacitat visual. 
 
D’entrada, l’article 5.4 de l’LT preveu que: “La información sujeta a las obligaciones de 
transparencia será publicada en las correspondientes sedes electrónicas o páginas web 
y de una manera clara, estructurada y entendible para los interesados y, preferiblemente, 
en formatos reutilizables. Se establecerán los mecanismos adecuados para facilitar 
la accesibilidad, la interoperabilidad, la calidad y la reutilización de la información 
publicada así como su identificación y localización.”  
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L’apartat 5 del mateix article 5 de l’LT disposa que: “Toda la información será 
comprensible, de acceso fácil y gratuito y estará a disposición de las personas con 
discapacidad en una modalidad suministrada por medios o en formatos adecuados de 
manera que resulten accesibles y comprensibles, conforme al principio de accesibilidad 
universal y diseño para todos.” 
 
L’article 5.6 de l’LTC disposa que: “6. El Portal de la Transparència i els portals que 
eventualment es creïn d’acord amb el que estableix l’apartat 5 s’han de configurar com 
una plataforma electrònica de publicitat activa a internet, han d’ésser fàcilment 
identificables i han de contenir l’enllaç de les seus electròniques de les administracions 
públiques o entitats corresponents. També han de complir les recomanacions de la 
Iniciativa d’Accessibilitat Web per a facilitar-hi l’accés a les persones amb 
discapacitat.” 
 
Segons l’article 5 del Reial Decret Legislatiu 1/2013, de 29 de novembre, que aprova el 
text refós de la Llei general de drets de les persones amb discapacitat i la seva inclusió 
social, les mesures específiques per a garantir, entre d’altres, “l’accessibilitat universal” 
(art. 2.k) del RDL 1/2013), s’ha d’aplicar, entre d’altres, a l’àmbit de les comunicacions i 
societat de la informació (art. 24 RDL 1/2013). 
 
L’article 33.4 de la Llei catalana 13/2014, de 30 d’octubre, d’accessibilitat, disposa que: 
“Les administracions públiques i els proveïdors de serveis públics han de fer accessible 
la informació que proporcionen per mitjà d’Internet. Les pàgines web han de complir, com 
a mínim, el nivell d’accessibilitat que es determini i han de contenir la informació referent 
a aquest nivell i la data en què es va fer la darrera revisió de les condicions d’accessibilitat. 
S’han d’incorporar, progressivament, a les tecnologies de la informació i la comunicació 
que s’empren, els avenços i els sistemes nous que afavoreixen l’accessibilitat en la 
comunicació.” 
 
L’article 5 del Reial Decret 1112/2018, de 7 de setembre, sobre accessibilitat dels llocs 
web i aplicacions per a dispositius mòbils del sector públic (que transposa la Directiva 
(UE) 2016/2102, de 26 d’octubre de 2016), i que resulta aplicable al cas que ens ocupa 
(art. 2.1.d) del mateix R. decret i art 2.2.c) Llei 39/2015, d’1 d’octubre, del Procediment 
administratiu comú de les administracions públiques (LPACAP)), disposa el següent: 
 

“1. Los sitios web y aplicaciones para dispositivos móviles de las entidades 
obligadas incluidas en el ámbito de aplicación del presente real decreto deberán 
ser accesibles para sus personas usuarias y, en particular, para las personas 
mayores y personas con discapacidad, de modo que sus contenidos sean 
perceptibles, operables, comprensibles y robustos teniendo en cuenta las normas 
del artículo 6. 
2. La accesibilidad se tendrá presente de forma integral en el proceso de diseño, 
gestión, mantenimiento y actualización de contenidos de los sitios web y las 
aplicaciones para dispositivos móviles. 
3. Las entidades obligadas adoptarán, siempre que sea posible, medidas para 
aumentar la accesibilidad de sus sitios web y aplicaciones para dispositivos móviles 
respecto del nivel mínimo de accesibilidad que deba cumplirse en cada momento.” 
 

L’article 6.3 del RD 1112/2018 referit a la presumpció de conformitat amb els requisits 
d’accessibilitat, preveu que: “En caso de que no se hayan publicado las referencias de 
las normas armonizadas a que se refiere el apartado 1, se presumirá que el contenido de 
los sitios web que cumpla los requisitos pertinentes de la norma EN 301 549 V1 .1.2 
(2015-04) o partes de estos, es conforme a los requisitos de accesibilidad establecidos 
en el artículo 5 que estén cubiertos por dichos requisitos o partes de ellos.(...).” 
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La norma europea EN 301 549 “Requisits d’accessibilitat de productes i serveis TIC 
aplicables a la contractació pública a Europa”, va ser aprovada l’any 2014 pel Comitè 
Europeu de Normalització (CEN), el Comitè Europeu de Normalització Electrotècnica 
(CENELEC) i l’Institut Europeu de Normalització de les Telecomunicacions (ETSI). 
Aquesta norma va ser adoptada a Espanya com a UNE-EN 301 549 per part de 
l’Associació Espanyola de Normalització i Certificació (AENOR), entitat responsable del 
desenvolupament de les normes tècniques a Espanya. 
 
La darrera versió de la norma EN 301 549, v.2.1.2 (UNE-EN 301549:2019, com a versió 
oficial en castellà), es va publicar l’any 2018. Estableix una sèrie de requisits pels 
documents que no són pàgines web (“document no web”), com ara documents word, pdf, 
etc, com podrien ser els documents a què es refereix la consulta, en relació amb els quals 
es preveu que s’ha de donar compliment a la Directriu 1.1.1 de les Directrius WCAG 2.1, 
referida al “contingut no textual”, segons la qual: “Tot contingut no textual que es presenta 
a l’usuari té una alternativa textual que compleix amb el mateix propòsit”, excepte en 
casos determinats que enumera la mateixa directriu.  
 
Tal i com es preveu en aquestes directrius, les imatges que continguin text han de 
disposar d’una alternativa textual o text alternatiu. L’alternativa textual es pot definir com 
una descripció en format text que compleix una funció el més equivalent possible a la 
d’aquells elements que està descrivint. Per exemple, si es tracta d’una imatge que conté 
un text, l’alternativa textual ha de ser el text contingut en la imatge. Per tant s’hauria de 
facilitar l’opció a poder accedir al mateix document incorporat com imatge, però en format 
textual. 
 
Per verificar si es disposa de text alternatiu, alguns programes, com ara el programa 
Adobe Acrobat, disposa d’una funció per comprovar l’accessibilitat d’un document, en 
aquest cas PDF, que, entre d’altres qüestions, genera un informe amb errors quan el 
document conté imatges sense text alternatiu. 
 
Per tant, d’entrada, en aquells casos en què la Universitat incorpori una alternativa 
textual, de manera paral·lela a la imatge publicada, aquesta opció no plantejaria 
problemes des del punt de vista de l’accessibilitat. 
 
 

V 
 
A efectes de poder publicar un document signat electrònicament, mitjançant un format 
textual i sense que sigui accessible la informació del certificat que s’ha emprat per signar-
lo hi hauria diferents possibilitats. A continuació n’enunciem dues: 
 
A) En primer lloc, la Universitat podria valorar la possibilitat d’eliminar les propietats del 
certificat emprat en la signatura electrònica del document, mantenint la imatge generada 
en el procés de signatura (que no incorporaria el DNI), sense haver de transformar tot el 
text del document en imatge.  
 
Així, i seguint amb l’exemple dels documents pdf, una opció per poder eliminar les dades 
de la signatura electrònica conservant la imatge d’aquesta, seria crear un nou document 
PDF mitjançant una impressora virtual de conversió a pdf (opció “Microsoft print to pdf” 
del menú d’impressió).  
 
Això generarà un document pdf en format text, amb el qual no seria necessària tecnologia 
de reconeixement de text específica (OCR) per poder llegir-lo. 
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Aquesta seria, doncs, una opció adient per tal de fer difusió de determinats documents a 
la seu electrònica de la Universitat, facilitant la seva lectura a les persones que puguin 
consultar-los, a través dels lectors de pantalla. 
 

 
B) En segon lloc, una altra opció seria que la Universitat certifiqués que el document ha 
estat signat per una persona concreta, a través d’algun sistema de compulsa digital que 
no incorpori les dades que formen part de les propietats del certificat de la persona que 
signa l’acte, sinó només de l’òrgan que fa la compulsa.1 Això sens perjudici, és clar, que 
en el document hi hagi de constar igualment el nom i cognoms de la persona que l’ha 
signat, als efectes de fer efectiu el dret a conèixer la identitat de la persona que ha signat 
l’acte administratiu. 
 
D’aquesta manera, les persones destinatàries o que puguin accedir al document difós a 
la seu electrònica de la Universitat, tindrien la garantia (a través del dit sistema de 
compulsa) que determinada persona ha signat el document, però no podrien accedir a 
les dades personals (el número de DNI) que consta en la informació inclosa en el certificat 
digital de la persona que l’ha signat.  
 
Una solució tecnològica com la solució “eCòpia” del Consorci AOC permetria dur a terme 
aquesta compulsa de manera plenament respectuosa amb la protecció de dades 
personals. 
 

 
D’acord amb les consideracions fetes en aquest dictamen en relació amb la consulta 
plantejada, es fan les següents, 
 
 
Conclusions  
 
Tot i que els lectors de pantalla més utilitzades en el mercat disposen d’OCR, ateses les 
dificultats de lectura que presenten els documents que incorporen imatges no textuals, la 
Universitat podria optar per publicar documents textuals mitjançant la utilització d’una 
impressora virtual de conversió a pdf. 
 
Una altra opció seria emprar algun sistema de compulsa digital que pugui utilitzar la 
Universitat, mitjançant un certificat que no incorpori dades de cap persona física. 
 
 
Barcelona,15 de maig de 2020 

 
1 Aquesta versió del Dictamen 12/2020, incorpora la correcció d’errades efectuada en data 12 de 
novembre de 2020. 
 


