CNS 6/2020

Dictamen en relacié amb la consulta d’un ajuntament sobre la implementacié d’un sistema
intel-ligent de recollida selectiva de residus

En data 20 de febrer de 2020 es presenta davant I'’Autoritat Catalana de Proteccié de Dades un
escrit d'un ajuntament en qué es plantegen diverses questions relacionades amb la
implementacié d’'un sistema de recollida selectiva de residus fonamentat en la utilitzacié de
contenidors que incorporen un sistema d’identificacié per radiofreqiiencia.

En data 25 de febrer de 2020 s’adrega un escrit a I'ajuntament en qué se sol-licita la memoria
relativa a la proposta d’'implantacié del sistema de recollida selectiva de residus o, en el seu
defecte, informacié sobre els aspectes segients:

- Descripcié detallada del funcionament del sistema de recollida de residus pel que fa al
tractament de dades (dades que es tractaran, origen de les dades i suports on
s’incorporaran).

- Determinacio dels subjectes que intervenen en el tractament de dades amb indicacié de
les respectives tasques i/o funcions pel que fa a I'accés o el tractament de les dades.

- Descripcié del procés de seudonimitzacio (atribucié de codi als usuaris del servei per
identificar-los).

- Fluxos d’informaci6 previstos.

- Mesures de seguretat previstes.

En data 10 de marg de 2020 I'Ajuntament respon el requeriment d’informacié mitjangant la
tramesa d’'un informe emes per la técnica de residus i medi natural del consistori en relacié amb
la proposta d’implantacié del nou sistema de recollida de residus.

Analitzada la peticio i vist I'informe de I’Assessoria Juridica, es dictamina el seglent.

(...)
I

L’Ajuntament manifesta en la seva consulta la voluntat d'implementar un nou sistema de gestié
i recollida selectiva de residus en el municipi basat en el sistema de control d’accés amb
identificacié d’'usuaris en contenidors de resta i organica.

En concret, en aquest model, l'usuari disposara d’'una targeta identificativa per radio frequiéncia
(RFID) mitjangant la qual podra accedir als contenidors (equipats amb lectors de RFID i sistemes
de tancament electronic) i, un cop autenticada la seva identificacid, dipositar el residu generat.

En la consulta no consta si els contenidors esmentats estaran equipats amb sensors de pes o
de grau d’emplenament. Aquesta tecnologia addicional permet obtenir dades més acurades dels
patrons de comportament dels usuaris i sol ser habitual en els anomenats “sistemes de cambra”,



a qué sembla que respondria la proposta presentada per I'Ajuntament, a efectes d’optimitzar el
sistema de recollida de residus.

En tot cas, en la consulta s’assenyala que:

- Cada habitatge disposara de dues targetes RFID (smart cards).

- Addicionalment i de manera voluntaria, els usuaris podran fer Us d’'una aplicacié per a
teléfons intel-ligents, que permet consultar el nombre d’obertures realitzades, generar
incidencies del servei, consultar el calendari de recollida o altra informacio relativa als
residus municipals.

- Es dura a terme un registre de cada obertura dels contenidors per cada usuari del
sistema.

- Les dades enregistrades seran els numeros d’identificaciéo RFID, la data i I'hora.

- Aquestes dades es transferiran en linia a través de mddem GSM/GPRS al software
MAWIS U2 de I'empresa MOBA, que integra les eines necessaries per a la recol-leccié,
transmissio i processament de dades.

- L’empresa MOBA és el proveidor de la tecnologia necessaria per a la prestacié del
servei, en aquest cas, a 'empresa VALORIZA, concessionaria del servei de recollida de
residus i neteja viaria del municipi.

- L’esmentat software permet obtenir informacié del servei en base a multitud d’informes i
estadistiques.

Al seu torn, es fa avinent que la implantacié d’aquest nou sistema de gesti6 i recollida selectiva
de residus al municipi es dura a terme progressivament en tres fases, amb I'objectiu Ultim
d’establir el sistema de pagament per generacid. Aquest sistema permet computar la generacio
real de residus de cada llar o comerg i definir 'import de la taxa en funcié de la quantitat i tipus
de residus generats.

En atencié a la documentacio adjuntada, aquestes tres fases de desplegament de la proposta
corresponen, a grans trets, a les actuacions seguents:

1. Creaci6 de la base de dades necessaria per a la implementacié del servei.

2. Modificacié de l'ordenanca fiscal de residus del municipi per adaptar-se al sistema de
pagament per generacio.

3. Un cop aprovada la nova ordenanga fiscal, formalitzacié de contractes d’encarregat del
tractament amb els subjectes implicats en el tractament de dades.

Convé advertir que, d’'aquestes tres fases, només en l'apartat relatiu a la fase 1 de la
documentacié tramesa es fa una descripcio forgca detallada de la informacié que, des del punt
de vista de la proteccié de dades, es requereix a efectes de realitzar un examen acurat de la
incidéncia que la proposta presentada pot comportar per al dret a la proteccioé de dades de les
persones afectades (origen de les dades que es tractaran, procés de seudonimitzacio, subjectes
intervinents, fluxos d’'informacid, etc.).

Per contra, la informacio aportada respecte les fases 2 i 3 resulta ser poc precisa pel que fa al
tractament de dades personals. Tan sols s’assenyala (fase 2) que, per a la modificacié de
'ordenancga fiscal, caldra revisar i modificar la base de dades de qué es disposa, sense més
concrecio al respecte, i (fase 3) que aquesta base de dades (de la qual no consta en quin sentit



seria modificada) sera comunicada a tercers, sense concretar la finalitat d’aquesta comunicacio,
meés enlla d’indicar la formalitzacié d’'un encarrec del tractament.

Vist aixd, cal assenyalar que I'examen de la proposta presentada per I'Ajuntament i,
particularment, de les qlestions plantejades en la seva consulta s’efectuara exclusivament a
partir de la informacié de qué es disposa respecte la fase 1 del procés d’'implantacié del sistema
de gestio i recollida selectiva de residus. En el cas que I'Ajuntament vulgui formular igualment
una consulta respecte les fases 2 i 3 seria necessari formular una nova consulta aportant
informacio detallada sobre el contingut d’aquestes fases i, en especial, sobre els tractaments de
dades personals que es pretendrien dur a terme.

Les questions plantejades son:

a) Si el tractament de dades que es pretén dur a terme esta legitimat per a la gestid i
tractament de residus.

b) Sila cessio de la base de dades dels habitants del municipi a un tercer és possible i, en
cas afirmatiu, si seria suficient amb qué I'encarregat del tractament tingui un contracte
conforme l'article 28.2 del Reglament (UE) 2016/679, del Parlament i del Consell
Europeu, de 27 d’abril de 2016, General de Proteccioé de Dades (en endavant, RGPD)),
i compleixi amb les mesures de seguretat exigides per la normativa.

L’RGPD estableix que tot tractament de dades personals ha de ser licit, lleial i transparent (article
5.1.a)).

L’article 6.1 de 'RGPD regula les bases juridiques en les que pot fonamentar-se el tractament
de dades personals. En concret, 'apartat e) disposa que el tractament sera licit si “es necesario
para el cumplimiento de una mision realizada en interés publico o en el gjercicio de poderes
publicos conferidos al responsable del tratamiento”.

L’article 6.3 de 'RGPD estableix que la base del tractament indicat en aquest article 6.1.e) ha
d’estar establerta pel Dret de la Uni6 europea o pel dret dels Estats membres que s’apliqui al
responsable del tractament.

La remissi6 a la base legitima establerta conforme el dret intern dels Estats membres a qué fa
referéncia aquest article requereix que la norma de desenvolupament, en tractar-se la proteccio
de dades personals d’'un dret fonamental, tingui rang de llei (article 53 CE), tal com ha vingut a
reconeixer l'article 8 de la Llei organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals (en endavant, LOPDGDD).

D’acord amb la Llei 7/1985, de 2 d’abril, reguladora de les bases del régim local (en endavant,
LRBRL), la gestié dels residus solids urbans forma part de les competéncies propies dels
municipis (article 25.2.b)).

En termes similars, el Text refos de la Llei municipal i de régim local de Catalunya (en endavant,
TRLMRLC), aprovat pel Decret legislatiu 2/2003, de 28 d’abril, estableix que el municipi té
competéncies propies en matéria de recollida i tractament de residus (article 66.3.1)).



El Text refos de la Llei reguladora dels residus (en endavant, TRLR), aprovat pel Decret legislatiu
1/2009, de 21 de juliol, regula “la gestié dels residus en I'ambit territorial de Catalunya, en el
marc de les competencies de la Generalitat en matéria d'ordenaci6 del territori, de proteccio del
medi ambient i de preservacio de la natura.”

L’article 42 del TRLR, relatiu a les competéncies i funcions dels municipis, disposa que:

“1. La gesti6 dels residus municipals és una competéncia propia del municipi.

2. El municipi, independentment o associadament, ha de prestar, com a minim, el servei
de recollida selectiva, de transport, de valoritzacio i de disposicio del rebuig dels residus
municipals.

(...)

Pel que fa concretament a la recollida selectiva de residus, context en qué ens trobem, l'article
53 del TRLR disposa que:

“1. Amb l'objectiu d'afavorir el reciclatge i la valoritzacié material dels residus municipals
tots els municipis han de prestar el servei de recollida selectiva de les diverses fraccions
de residus. Els municipis han de prestar el servei de recollida selectiva fent servir
els sistemes de separacio i recollida que s'hagin mostrat més eficients i que siguin
més adequats a les caracteristiques de llur ambit territorial.

(...).”
Convé també assenyalar les previsions de l'article 10 del TRLR, el qual disposa que:

“1. Per reduir la producci6 dels residus i llur perillositat s'ha de fomentar el segiient:

a) L'aplicacié de les millors tecnologies disponibles que afavoreixin la reduccio
dels residus, la concentracio, l'estalvi de recursos naturals i energia, i que redueixin els
riscos per al medi i la salut de les persones.

(-..)

2. S'han d'establir mesures economiques i fiscals orientades a promoure la
reduccié de la produccié de residus, el tractament per reduir-ne la perillositat, la
valoritzacié material i el reciclatge. Les mesures orientades a la reduccié de residus
d'envasos i embalatges son prioritaries.

().

En 'ambit local, I'instrument econdmic més rellevant és sens dubte la taxa d’escombraries,
regulat a través d’ordenances fiscals.

El Text refos de la Llei reguladora de les hisendes locals, aprovat pel Reial decret legislatiu
2/2004, de 5 de marg, estableix que els serveis de recollida i tractament de residus poden estar
subjectes a taxes (article 20.4.s)).

Per la seva part, I'article 40.4 del TRLR estableix que “les taxes i les tarifes dels serveis prestats
pels ens locals han de ser fixades per les ordenances fiscals corresponents.”

A tot aix0d, el Programa metropolita de prevencio i gestié de recursos i residus municipals 2019-
2025 (instrument de planificacié de I'Area Metropolitana de Barcelona (en endavant, AMB)), el
qual planteja un canvi en el sistema de recollida i tractament de residus metropolita, no només
per arribar a complir els objectius europeus, sind per incorporar una nova logica en la manera
com s’utilitzen els recursos naturals i es gestionen els residus, estableix que I'any 2025 els



municipis de I'area metropolitana (entre ells, el present municipi) hauran d’haver incorporat un
sistema de bonificacié o pagament per Us del servei de recollida.

En atenciod a les consideracions fetes fins ara, pot dir-se que la implementacioé d’'un sistema de
gestio i recollida selectiva de residus com el que es planteja en la consulta s’emmarcaria en
I'exercici de les competéncies que, en matéria de gestio dels residus, la legislacid vigent atribueix
als municipis.

En consequéncia, la base juridica de l'article 6.1.e) de 'RGPD, a qué s’ha fet esment, podria
legitimar els tractaments de dades personals que resultin necessaris a tal efecte. Aixd, sempre
que es respectin la resta de principis i garanties establerts a la legislacié de proteccié de dades.

\'

En atencié a la informacié de qué es disposa, la implementacio del sistema de recollida selectiva
de residus es dura a terme en el present cas emprant dades seudonimitzades, la qual cosa cal
valorar positivament.

D’acord amb larticle 4.5) de 'RGPD s’entén per seudonimitzacié “el tratamiento de datos
personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar informacion
adicional, siempre que dicha informacién adicional figure por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable.”

A través d'aquesta técnica es pretén garantir un major respecte a la privacitat de les persones
afectades, atés que la seva aplicacié a les dades personals permet reduir els riscos associats al
seu tractament per a les persones afectades.

Aixi es fa avinent en el considerant 28 de 'RGPD:

“La aplicacion de la seudonimizacién a los datos personales puede reducir los riesgos
para los interesados afectados y ayudar a los responsables y a los encargados del
tratamiento a cumplir sus obligaciones de proteccion de los datos”.

La seudonimitzacié esdevé, per tant, una técnica rellevant en el context de la proteccio de dades
en el disseny, en permetre al responsable del tractament garantir un tractament de dades més
segur, aixi com el compliment de la resta d’exigéncies en matéria de proteccié de dades.

En aquest sentit, I'article 25 de 'RGPD estableix que:

“1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la naturaleza,
ambito, contexto y fines del tratamiento, asi como los riesgos de diversa probabilidad y
gravedad que entrafia el tratamiento para los derechos y libertades de las persones
fisicas, el responsable del tratamiento aplicara, tanto en el momento de determinar los
medios de tratamiento como en el momento del propio tratamiento, medidas técnicas y
organizativas apropiadas, como la seudonimizacién, concebidas para aplicar de forma
efectiva los principios de proteccion de datos, como la minimizacioén de datos, e integrar
las garantias necesarias en el tratamiento, a fin de cumplir los requisitos del presente
Reglamento y proteger los derechos de los interesados.”



En tot cas, cal tenir present que les dades seudonimitzades, a diferéncia de les dades
anonimitzades, resten subjectes als principis i obligacions establerts en la normativa de proteccio
de dades.

Aixi es desprén clarament del considerant 26 de 'RGPD:

“Los principios de la proteccion de datos deben aplicarse a toda la informacion relativa a
una persona fisica identificada o identificable. Los datos personales seudonimizados,
que cabria atribuir a una persona fisica mediante la utilizacion de informacién adicional,
deben considerarse informaciéon sobre una persona fisica identificable. Para
determinar si una persona fisica es identificable, deben tenerse en cuenta todos los
medios, como la singularizacion, que razonablemente pueda utilizar el responsable del
tratamiento o cualquier otra persona para identificar directa o indirectamente a la persona
fisica. Para determinar si existe una probabilidad razonable de que se utilicen medios
para identificar a una persona fisica, deben tenerse en cuenta todos los factores
objetivos, como los costes y el tiempo necesarios para la identificacion, teniendo en
cuenta tanto la tecnologia disponible en el momento del tratamiento como los avances
tecnoldgicos. Por lo tanto los principios de proteccion de datos no deben aplicarse a la
informacion anonima, es decir informacién que no guarda relacion con una persona fisica
identificada o identificable, ni a los datos convertidos en anénimos de forma que el
interesado no sea identificable, o deje de serlo. En consecuencia, el presente Reglamento
no afecta al tratamiento de dicha informacién anénima, inclusive con fines estadisticos o
de investigacion.”

Vv

En la consulta es descriu el procediment de seudonimitzacid que se seguira en el present cas,
als efectes de garantir el tractament de dades dels usuaris en el nou sistema de recollida
selectiva de residus.

D’entrada, es fa avinent que s’emprara una base de dades cedida per 'AMB, la qual hauria estat
obtinguda, al seu torn, de la Societat General d’Aiglies de Barcelona (AGBAR). En aquesta base
de dades consta la informaci6 seguent:

- Numero corresponent al contracte de subministrament.

- Tipus de document d’identificacio i numero d’identificacié (DNI/NIF) del client.

- Nom i cognoms del client.

- Dades de contacte del client: teléfon i correu electronic.

- Dades del domicili del client: municipi, codi postal, nom del carrer, nUmero de finca, pis i
porta.

Des del punt de vista de la proteccié de dades, ens trobem davant un primer flux d’informacié
personal entre administracions publiques que, com qualsevol altre tractament de dades, per tal
de considerar-lo licit requereix comptar amb la concurréncia d’alguna de les bases juridiques
establertes en la legislacio de proteccié de dades.

En el present cas, la base juridica de I'article 6.1.e) de 'RGPD, a qué s’ha fet abans esment,
podria emparar la cessid de dades pretesa, en la mesura que concorreria una norma amb rang
de llei (LRBRL i TRLR) que atribueix al municipi competéncies en una matéria (la de gestié dels
residus) per a I'exercici de la qual pot ser necessari disposar de la dita informacié personal.



Assenyalar que els tractaments de dades que du a terme I'administracié publica estan subjectes
als principis establerts a 'RGPD, entre ells, el principi de limitacié de la finalitat (article 5.1.b)
RGPD), segons el qual les dades s’han de recollir per fins determinats, explicits i legitims, i no
s’han de tractar ulteriorment de manera incompatible amb aquests fins.

Es, per tant, necessari, per tal de considerar licita la comunicacié de dades, que la finalitat del
tractament a que es destinaran aquestes dades resulti compatible amb la finalitat per a la qual
es varen recollir inicialment. Aixi es desprén tant del mateix article 5.1.b) de 'RGPD com de
I'article 6.4 de 'RGPD.

També hauria d’ajustar-se a alld establert a I'article 155 de la Llei 40/2015, d'1 d’octubre, de
régim juridic del sector public, en la seva redaccié donada pel Reial decret llei 14/2019, de 31
d’octubre, pel qual s’adopten mesures urgents per raons de seguretat publica en matéria
d’administracié digital, contractacié del sector public i telecomunicacions (en endavant, RDL
14/2019), segons el qual:

“Articulo 155. Transmisiones de datos entre Administraciones Publicas.

1. De conformidad con lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE y en la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
y su normativa de desarrollo, cada Administracion debera facilitar el acceso de las
restantes Administraciones Publicas a los datos relativos a los interesados que obren en
su poder, especificando las condiciones, protocolos y criterios funcionales o técnicos
necesarios para acceder a dichos dafos con las maximas garantias de seguridad,
integridad y disponibilidad.

2. En ningun caso podra procederse a un tratamiento ulterior de los datos para fines
incompatibles con el fin para el cual se recogieron inicialmente los datos personales. De
acuerdo con lo previsto en el articulo 5.1.b) del Reglamento (UE) 2016/679, no se
considerara incompatible con los fines iniciales el tratamiento ulterior de los datos
personales con fines de archivo en interés publico, fines de investigacion cientifica e
histérica o fines estadisticos.

3. Fuera del caso previsto en el apartado anterior y siempre que las leyes especiales
aplicables a los respectivos tratamientos no prohiban expresamente el tratamiento
ulterior de los datos para una finalidad distinta, cuando la Administraciéon Publica
cesionaria de los datos pretenda el tratamiento ulterior de los mismos para una finalidad
que estime compatible con el fin inicial, debera comunicarlo previamente a la
Administraciéon Publica cedente a los efectos de que esta pueda comprobar dicha
compatibilidad. La Administracion Publica cedente podra, en el plazo de diez dias
oponerse motivadamente. Cuando la Administraciéon cedente sea la Administracion
General del Estado podra en este supuesto, excepcionalmente y de forma motivada,
suspender la transmision de datos por razones de seguridad nacional de forma cautelar
por el tiempo estrictamente indispensable para su preservacion. En tanto que la
Administracion Publica cedente no comunique su decision a la cesionaria esta no podra
emplear los datos para la nueva finalidad pretendida.



Se exceptuan de lo dispuesto en el parrafo anterior los supuestos en que el tratamiento
para otro fin distinto de aquel para el que se recogieron los datos personales esté previsto
en una norma con rango de ley de conformidad con lo previsto en el articulo 23.1 del
Reglamento (UE) 2016/679.”

Com s’ha vist, TAMB és l'administracié publica del territori metropolita de Barcelona, que el
conformen 36 municipis, entre ells, el present municipi.

D’acord amb l'article 14 de la Llei 31/2010, de 31 d’agost, TAMB exerceix competéncies en
matéria de gestid de residus, tals com el tractament, la valoritzacio i la disposicié dels residus
municipals o la coordinacio dels sistemes municipals de recollida de residus municipals, i també
competéncies en matéria d’aigiies, com la prestacio del servei de distribucié d'aigua potable fins
al consumidor, el qual es realitza mitjangant concessions amb determinades empreses
subministradores (com seria el cas, dAGBAR).

La base de dades objecte de cessido sembla que estaria vinculada a la prestacié del servei
d’abastament d’aigua als municipis de I’'AMB, un d’ells el municipi que efectua la consulta. En el
cost d’aquest servei, i en virtut de les competéencies de ’TAMB en matéria de residus, també s’hi
repercuteix, entre d’altres conceptes impositius, la taxa metropolitana de tractament i deposicio
de residus municipals.

Vist aix0, i tenint en compte que I'Ajuntament emprara les dades comunicades per a la
implementacio d’'un sistema de recollida selectiva de residus que, en darrer terme, ha de portar
a I'establiment del sistema de pagament per generacio, és a dir, al cobrament d’'una taxa per la
prestacié d’aquest servei, la cessié d’'aquestes dades podria entendre’s que respondria a una
finalitat compatible (article 6.4 RGPD). En tot cas, correspondria a 'AMB comprovar aquesta
compatibilitat entre finalitats.

A més d’aix0, cal tenir present que els tractaments de dades efectuats per 'administracié publica
també s’han d’ajustar al principi de minimitzacié de dades (article 5.1.c) RGPD), per la qual cosa
nomeés podra considerar-se legitima la comunicacié de les dades que siguin adequades,
pertinents i limitades al que és necessari en relaciéo amb la finalitat per a la qual es comuniquen.

En aquest sentit, el considerant 31 de 'RGPD explicita:

“Las solicitudes de comunicacion de las autoridades publicas siempre deben presentarse
por escrito, de forma motivada y con caracter ocasional, y no deben referirse a la
totalidad de un fichero ni dar lugar a la interconexiéon de varios ficheros. El
tratamiento de datos personales por dichas autoridades publicas debe ser conforme con
la normativa en materia de proteccion de datos que sea de aplicacion en funcién de la
finalidad del tratamiento”.

D’acord amb aix0, I'habilitacié conferida per l'article 6.1.e) de TRGPD només operaria en el
present cas respecte les dades estrictament necessaries per a la correcta identificacid dels
usuaris del sistema de recollida selectiva de residus mitjangant I'is de targetes i contenidors
intel-ligents.

Tenint en compte la informacié que consta en la base de dades facilitada per 'AMB, en virtut
d’'aquest principi de minimitzacid, sembla que resultaria adequada -i, per tant, licita- la
comunicacio de les dades identificatives i les relatives al domicili dels usuaris residents en el
municipi que efectua la consulta.



Ara bé, per la informacié de qué es disposa, no semblaria justificada, als efectes d’establir la
informacié necessaria per engegar el nou sistema de recollida selectiva de residus, la
comunicacié de la dada relativa al numero de la polissa d’abonament o contracte de
subministrament.

Pel que fa a les dades relatives al numero de teléfon i al correu electronic d’aquests usuaris,
advertir que la seva cessié només seria licita si resultés necessaria per a la implementacio
efectiva del sistema de recollida selectiva de residus que es pretén dur a terme.

Vi

En segon terme, s’assenyala que I'Ajuntament vinculara les dades rebudes de 'AMB (les quals,
cal reiterar, haurien de limitar-se a les assenyalades en el punt anterior) a un codi numéric
aleatori per a cada usuari.

Aixi mateix, fa avinent que Uunicament aquest codi es facilitara a 'empresa concessionaria del
servei de recollida de residus en el municipi, qui al seu torn facilitara aquest codi a la seva
empresa proveidora de les solucions tecnoldgiques necessaries per a la prestacié d’aquest
servei.

La finalitat d’aquesta comunicacié és poder vincular I'esmentat codi a les targetes que
posteriorment es facilitaran a les persones usuaries del servei i que han de permetre el seu
accés als contenidors per dipositar el residu generat. Es preveu que, efectuada aquesta
vinculacio, I'Ajuntament incorpori a la seva base de dades els numeros de les targetes
assignades a cada codi unic.

Atés que, com s’ha vist, les dades seudonimitzades resten subjectes a la normativa de proteccio
de dades, cal advertir que, des del punt de vista de la protecci6 de dades, ens trobem davant un
altre flux dinformacié personal, en aquest cas, des de [I'Ajuntament vers I'empresa
concessionaria del servei (i també des d’aquesta empresa a 'empresa proveidora de la solucié
tecnologica).

Cal tenir en compte que, en aquest cas, en ser aplicable la Llei 9/2017, de 8 de novembre, de
contractes del sector public (en endavant, LCSP), la mateixa norma atribueix a les dites
empreses la condicidé d’encarregat del tractament, figura que 'RGPD defineix com “la persona
fisica o juridica, autoritat publica, servei o qualsevol altre organisme que tracta dades personals
per compte del responsable del tractament” (article 4.8).

Aixi desprén de la disposicio addicional 25a de 'LCSP:

“1. Los contratos regulados en la presente Ley que impliquen el tratamiento de datos de
caracter personal deberan respetar en su integridad la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, y su normativa de desarrollo.
2. Para el caso de que la contratacion implique el acceso del contratista a datos de
caracter personal de cuyo tratamiento sea responsable la entidad contratante,
aquel tendra la consideracion de encargado del tratamiento.

En este supuesto, el acceso a esos datos no se considerara comunicacion de datos,
cuando se cumpla lo previsto en el articulo 12.2 y 3 de la Ley Organica 15/1999, de 13



de diciembre. En todo caso, las previsiones del articulo 12.2 de dicha Ley deberan de
constar por escrito.

Cuando finalice la prestacién contractual los datos de caracter personal deberan ser
destruidos o devueltos a la entidad contratante responsable, o al encargado de
tratamiento que esta hubiese designado.

El tercero encargado del tratamiento conservara debidamente bloqueados los datos en
tanto pudieran derivarse responsabilidades de su relacion con la entidad responsable del
tratamiento.

3. En el caso de que un tercero trate datos personales por cuenta del contratista,
encargado del tratamiento, deberan de cumplirse los siguientes requisitos:

a) Que dicho tratamiento se haya especificado en el contrato firmado por la entidad
contratante y el contratista.

b) Que el tratamiento de datos de caracter personal se ajuste a las instrucciones del
responsable del tratamiento.

¢) Que el contratista encargado del tratamiento y el tercero formalicen el contrato en los
términos previstos en el articulo 12.2 de la Ley Organica 15/1999, de 13 de diciembre.
En estos casos, el tercero tendra también la consideracion de encargado del
tratamiento.”

L’article 33.1 de 'TLOPDGDD estableix que “el acceso por parte de un encargado de tratamiento
a los datos personales que resulten necesarios para la prestacion de un servicio al responsable
no se consideraré comunicacion de datos siempre que se cumpla lo establecido en el
Reglamento (UE) 2016/679, en la presente ley organica y en sus normas de desarrollo.”

Vist aix0, seria necessari que, ja en aquesta fase 1 d'implementacié de la proposta presentada
(no en la fase 3 com s’apunta en la consulta), es formalitzi un encarrec del tractament entre
I'Ajuntament (responsable) i 'empresa concessionaria (encarregat del tractament), mitjangant
un contracte que els vinculi.

En aquest contracte caldria establir-hi I'objecte, la durada, la naturalesa i la finalitat del
tractament, aixi com el tipus de dades personals i categories d'interessats i les obligacions i els
drets del responsabile, i, en particular, que I'empresa encarregada del tractament (article 28.3
RGPD):

“a) tratara los datos personales tunicamente siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a un tercer
pais o una organizacion internacional, salvo que esté obligado a ello en virtud del Derecho
de la Union o de los Estados miembros que se aplique al encargado; en tal caso, el
encargado informara al responsable de esa exigencia legal previa al tratamiento, salvo
que tal Derecho lo prohiba por razones importantes de interés publico;

b) garantizara que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de
confidencialidad de naturaleza estatutaria;

¢) tomara todas las medidas necesarias de conformidad con el articulo 32;

d) respetara las condiciones indicadas en los apartados 2 y 4 para recurrir a otro
encargado del tratamiento;

e) asistira al responsable, teniendo cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este
pueda cumplir con su obligacion de responder a las solicitudes que tengan por objeto el
gjercicio de los derechos de los interesados establecidos en el capitulo III;
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f) ayudara al responsable a garantizar el cumplimiento de las obligaciones establecidas
en los articulos 32 a 36, teniendo en cuenta la naturaleza del tratamiento y la informacion
a disposicion del encargado;

g) a eleccion del responsable, suprimira o devolvera todos los datos personales una vez
finalice la prestacion de los servicios de tratamiento, y suprimira las copias existentes a
menos que se requiera la conservacion de los datos personales en virtud del Derecho de
la Unién o de los Estados miembros;

h) pondra a disposicién del responsable toda la informacién necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el presente articulo, asi como para
permitir y contribuir a la realizacion de auditorias, incluidas inspecciones, por parte del
responsable o de otro auditor autorizado por dicho responsable.

En relacién con lo dispuesto en la letra h) del parrafo primero, el encargado informara
inmediatamente al responsable si, en su opinién, una instruccion infringe el presente
Reglamento u otras disposiciones en materia de proteccion de datos de la Unién o de los
Estados miembros.”

Aixi mateix, caldria que en aquest contracte s’establis la previsidé que, per mitja de la seva
formalitzacio, I'Ajuntament autoritza a I'empresa concessionaria a subcontractar determinats
serveis que la dita empresa considera essencials per garantir la correcta prestacié del servei de
recollida selectiva de residus, en concret, els serveis de gestio de la informacio i tecnologies TIC
(en aquest cas, prestats per una altra empresa).

Aixi es despren de l'article 28.2 de I'RGPD, segons el qual “el encargado del tratamiento no
recurrira a otro encargado sin la autorizacién previa por escrito, especifica o general, del
responsable. En este ultimo caso, el encargado informara al responsable de cualquier cambio
previsto en la incorporacion o sustitucion de otros encargados, dando asi al responsable la
oportunidad de oponerse a dichos cambios.”

També seria necessari que I'empresa concessionaria formalitzés un contracte especific amb
'empresa subencarregada, en qué haurien d’establir-se totes les obligacions que I'Ajuntament
(responsable) li imposa com a encarregat del tractament, les quals aquesta altra empresa
subencarregada també hauria de complir (article 28.4 RGPD).

Fer avinent que, en cas dincompliment, I'encarregat inicial ('empresa concessionaria)
continuaria sent plenament responsable del compliment de les obligacions del subencarregat
davant del responsable del tractament (I’Ajuntament).

Advertir, aixi mateix, que la subcontractacio dels serveis prestats per aquesta altra empresa, en
atencié a quina sigui la ubicacié dels seus servidors, podria implicar una transferéncia
internacional de dades (TID), si la informacié personal es transmetés a tercers paisos situats
fora de I'Espai Econdmic Europeu, suposit en que la dita transmissié hauria de regir-se per alld
establert als articles 44 a 50 de 'RGPD.

Pel que fa a I'adopcié de mesures de seguretat, aspecte a qué es fa expressament esment a la
consulta, fer avinent que el contracte que formalitzi I'encarrec del tractament hauria d’establir
I'obligacio de I'encarregat d'adoptar totes les mesures técniques i organitzatives adequades per
garantir un nivell de seguretat adequat al risc, de conformitat amb el que estableix I'article 32 de
'RGPD (28.3.c) RGPD).

Correspondria a I’Ajuntament, com a responsable, fer I'avaluacié de riscos per determinar les
mesures de seguretat apropiades per garantir la seguretat de la informacié tractada i els drets
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de les persones afectades. Per la seva part, 'empresa concessionaria, com a encarregat, també
hauria d’avaluar els possibles riscos derivats del tractament, tenint en compte els mitjans
emprats i altres circumstancies que puguin incidir en la seguretat (articles 32 i 28.3.f) RGPD).

L’Ajuntament hauria de tenir en compte si la dita empresa utilitza algun mecanisme de
certificacio, atés que, en el marc de I'encarrec del tractament, el compliment de certs estandards
de seguretat pot ser un indicador a tenir en compte a I'hora d’establir que el tractament és
conforme als requisits de 'RPGD i es garanteix la proteccio dels drets de I'afectat (article 28.5
RGPD).

En tot cas, aquestes mesures de seguretat haurien d’ajustar-se a 'Esquema Nacional de
Seguretat, com s’infereix de la disposicié addicional primera de 'LOPDGDD.

Sobre aquestes i altres quiestions, pot ser d’interés consultar la Guia sobre I'encarregat del
tractament a ’'RGPD, disponible al web de I’Autoritat http://apdcat.gencat.cat.

A tot aix0, en el suposit que I'expedient de contractacio del servei de recollida de residus i neteja
viaria s’hagués iniciat a partir del 6 de novembre de 2019, data en qué va entrar en vigor el RDL
14/2019, ja citat (entenent per inici la publicacio de la convocatodria del procediment d’adjudicacié
del contracte (disposicio transitoria tercera)), caldria tenir present alld establert a I'article 5 del
RDL 14/2019.

Aquest article 5 modifica alguns preceptes de I'LCSP, entre ells, I'article 122.2, que, en la seva
redaccio donada per aquest RDL 14/2019, disposa el seglient:

“2.(..)

Los pliegos deberan mencionar expresamente la obligaciéon del futuro contratista de
respetar la normativa vigente en materia de proteccion de datos.

Sin perjuicio de lo establecido en el articulo 28.2 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE, en aquellos
contratos cuya ejecucion requiera el tratamiento por el contratista de datos personales
por cuenta del responsable del tratamiento, adicionalmente en el pliego se hara constar:

a) La finalidad para la cual se cederan dichos datos.

b) La obligacion del futuro contratista de someterse en todo caso a la normativa nacional
y de la Unién Europea en materia de proteccion de datos, sin perjuicio de lo establecido
en el dltimo parrafo del apartado 1 del articulo 202.

c) La obligacién de la empresa adjudicataria de presentar antes de la formalizacion del
contrato una declaracion en la que ponga de manifiesto donde van a estar ubicados los
servidores y desde donde se van a prestar los servicios asociados a los mismos.

d) La obligacién de comunicar cualquier cambio que se produzca, a lo largo de la vida del
contrato, de la informacion facilitada en la declaracion a que se refiere la letra c) anterior.
e) La obligacion de los licitadores de indicar en su oferta, si tienen previsto subcontratar
los servidores o los servicios asociados a los mismos, el nombre o el perfil empresarial,
definido por referencia a las condiciones de solvencia profesional o técnica, de los
subcontratistas a los que se vaya a encomendar su realizacion.
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En los pliegos correspondientes a los contratos a que se refiere el parrafo anterior las
obligaciones recogidas en las letras a) a e) anteriores en todo caso deberan ser
calificadas como esenciales a los efectos de lo previsto en la letra f) del apartado 1 del
articulo 211.”

| també l'article 202.1 de 'LCSP, que en la seva redaccio donada pel RDL 14/2019 disposa que:
“1.(...)

Asimismo en los pliegos correspondientes a los contratos cuya ejecucion implique la
cesion de datos por las entidades del sector publico al contratista sera obligatorio el
establecimiento de una condiciéon especial de ejecucion que haga referencia a la
obligacion del contratista de someterse a la normativa nacional y de la Union Europea en
materia de proteccion de datos, advirtiendose ademas al contratista de que esta
obligacién tiene el caracter de obligacion contractual esencial de conformidad con lo
dispuesto en la letra f) del apartado 1 del articulo 211.”

En el suposit que 'esmentat expedient de contractacié s’hagués iniciat amb anterioritat a la data
assenyalada, per bé que es regira per la normativa anterior, caldria tenir present que, en cas de
modificar-se el contracte, resultara d’aplicacio aquest article 5 del RDL 14/2019.

Aixi es desprén de la disposicié transitoria tercera del RDL 14/2019:

“1. Los expedientes de contratacion iniciados antes de la entrada en vigor de este real
decreto-ley se regiran por la normativa anterior. A estos efectos se entendera que los
expedientes de contratacion han sido iniciados si se hubiera publicado la correspondiente
convocatoria del procedimiento de adjudicacion del contrato. En el caso de
procedimientos negociados sin publicidad, para determinar el momento de iniciacion se
tomara en cuenta la fecha de aprobacién de los pliegos.

2. No obstante lo anterior, los contratos basados en acuerdos marco que no establezcan
todos los términos se regiran por la normativa vigente en la fecha de envio de la invitacion
a la licitacion a las empresas parte del acuerdo marco o por la normativa vigente en la
fecha de adjudicacion si el contrato basado no requiriera una nueva licitaciéon. En los
casos en que el acuerdo marco se hubiera licitado con sujecion a la normativa anterior y,
como consecuencia de la aplicacion de lo dispuesto en el primer inciso de este parrafo,
a alguno o algunos de los contratos basados en ese acuerdo marco le resultara de
aplicacion la nueva regulacion resultante de este Real Decreto-ley, el 6rgano de
contratacion debera elaborar los documentos de la licitacion correspondiente a dichos
contratos basados de acuerdo con esta nueva regulacion.

3. El articulo 5 sera de aplicacion a las modificaciones de los contratos que se inicien con
posterioridad a su entrada en vigor.”

Vil

En la consulta també s’assenyala que, com a part del procés d’'implementacié del nou sistema
de recollida selectiva de residus, ’Ajuntament adregara una carta informativa a tots els domicilis
del municipi, en qué es contindra el codi unic vinculat a les dues targetes que corresponen al
domicili i se sol'licitara al seu titular o ocupant que passi a recollir-les al consistori. Aquesta
comunicacié es duria a terme emprant les dades del Padré municipal d’habitants.
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Com s’ha vist, els tractaments de dades efectuats per les administracions publiques resten
subjectes al principi de limitaci6 de la finalitat (article 5.1.b) RGPD), segons el qual, recordem,
les dades s’han de recollir per fins determinats, explicits i legitims, i no s’han de tractar
ulteriorment de manera incompatible amb aquests fins.

El Padré és un tipus de registre amb una triple finalitat molt concreta: determinar la poblacio del
municipi, ésser requisit per adquirir la condicié de vei, i servir per acreditar la residéncia i domicili
habitual (article 15 LRBRL).

Cal, per tant, tenir present que les dades del Padré municipal només es podran emprar per a
d’altres finalitats en la mesura que no resultin incompatibles amb aquesta triple finalitat que en
justifica la recollida inicial.

Sobre aquesta questid, convé recordar que aquesta Autoritat, en dictamens anteriors (entre
d’altres, CNS 47/2017, CNS 39/2018 o CNS 19/2019, disponibles al web de [I'Autoritat
http://apdcat.gencat.cat), ha considerat que, a la vista del tipus de dades personals que
obligatoriament han de constar en el Padré (article 16.2 LRBRL), s’entén que poden existir
finalitats municipals que podrien habilitar el tractament d’aquestes dades en la mesura que no
son finalitats incompatibles amb la propia del Padré, abans descrita.

En concret, ens hem referit a I'exercici de les competéncies que la legislacié de régim local
atribueix als ajuntaments, principalment, arran del que disposen els articles 25 i 26 de 'LRBRL
(i, en termes similars, els articles 66 i 67 del TRLMRLC).

També s’ha apuntat, en els esmentats dictamens, que, atés que la propia LRBRL (article 16.3)
admet la comunicacio de les dades del Padr6é municipal a altres administracions publiques que
les sol-licitin quan siguin necessaries per a I'exercici de les seves competéncies i exclusivament
per a assumptes en qué la residéncia o el domicili siguin dades rellevants -possibilitat avalada
també pel Tribunal Constitucional (STC 17/2013, de 31 de gener, citada)-, amb major motiu es
pot admetre que les diferents unitats o drgans administratius d’'un mateix ajuntament puguin
accedir a aquestes dades quan sén necessaries per a l'exercici de les seves funcions i quan la
dada residéncia o domicili resulta rellevant.

En el present cas, com s’ha vist, tant la legislacié de régim local com la normativa sectorial
aplicable atribueix als municipis competéncies en matéria de residus (article 25.2.b) LRBRL i
article 42 TRLR), amb especial émfasi en I'adopcié d’aquells sistemes de recollida selectiva de
residus que s'hagin mostrat més eficients (article 53 TRLR).

L’accés al Padro en el present cas vindria motivat en la necessitat d'informar els residents del
municipi sobre la implementacié d’un nou sistema de recollida selectiva de residus i, alhora, de
poder gestionar de la manera més eficag la distribucid de les targetes intel-ligents necessaries
per poder comengar a emprar el servei (en aquest cas, instant-los a recollir-les pel consistori),
actuacions que s’emmarcarien en el desenvolupament de les funcions que en matéria de residus
té atribuides I'Ajuntament. Per assolir aquesta finalitat, la dada relativa al domicili resultaria
rellevant.

Vist aix0, es pot considerar que ens trobariem davant una finalitat compatible amb la del Padré

Municipal d’Habitants i, en consequéncia, que el tractament de dades pretés per I'’Ajuntament
comptaria amb una base juridica.
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En tot cas, recordar que I'accés al Padré per a tal finalitat, en virtut del principi de minimitzacié
de dades (article 5.1.c) RGPD), hauria de limitar-se a les dades estrictament necessaries per
adrecar la carta informativa als residents (nom, cognom i domicili).

Vil

Dit aixd, en la consulta s’assenyala que en aquesta carta informativa també es requerira el
consentiment dels usuaris del sistema de recollida selectiva de residus per recollir i tractar les
dades relatives al correu electronic i al numero de teléfon mobil.

La finalitat a qué respon el tractament de la dada relativa al correu electronic seria “per tal de
poder enregistrar-se a I'aplicacio per a smartphone.”

Com s’ha apuntat a l'inici d’aquest dictamen, s’ofereix als usuaris del servei de recollida de
residus la possibilitat de fer us d’'una aplicacio per a teléfons intel-ligents, que permet consultar
el nombre d’obertures realitzades, generar incidéncies del servei, consultar el calendari de
recollida o altra informacié relativa als residus municipals.

Per la informacio de qué es disposa aquesta aplicacio requereix el registre previ de 'usuari, que
cal efectuar facilitant el seu correu electronic, i la validacio del registre seria duta a terme per
'empresa MOBA.

En la consulta s’assenyala que en cap cas ni 'empresa concessionaria ni 'empresa que aporta
les solucions tecnoldgiques podran relacionar el nombre d’obertures de contenidors realitzades
ni els contenidors oberts per les diferents targetes amb dades personals dels usuaris, atés que
unicament tenen accés al codi Unic i als numeros de les targetes que s’associen a aquest codi.

Dur a terme I'esmentat registre mitjancant el correu electronic permetria que I'empresa que
aporta les solucions tecnoldgiques (subencarregat del tractament) pugui vincular 'esmentat codi
a altres dades personals de I'usuari, com el codi atribuit i informacié sobre el nombre d’obertures
realitzades. Si aixd fos cert, s’evidenciaria que no s’adopten les mesures que la seudonimitzacio
de dades requereix per garantir la seguretat en la custodia de la informacio addicional necessaria
per atribuir el codi Unic a la persona usuaria. No seria una seudonimitzacio efectiva.

Vist aix0, i a manca d’informacié més concreta al respecte, sembla que el més convenient seria
que el registre dels usuaris en la dita aplicacié tingués lloc a través del codi unic que I'Ajuntament
assigna a cada usuari i que facilita en la carta informativa que els hi adrega.

Per altra banda, la finalitat a qué respon el tractament de la dada relativa al numero de teléfon
mobil seria “per tal de participar en el projecte LIFE 18 GIE/IT/000156 REthinkWASTE
“Rethinking municipal tariff Systems to improve urban waste governance”.

S’assenyala que I'objectiu principal d’aquest projecte és “coneixer els habits i canvis d’actitud
abans i després del canvi de model de recollida de residus, rebent informacié via WhatsApp i
motivant la participacié mitjangant premis.”

Tenint en compte que la participacio en aquest projecte, enfocat a la implementacié de sistemes
de pagament per generacio, és del municipi, de les manifestacions efectuades podria entendre’s
que el numero de telefon dels usuaris seria més aviat emprat per I'Ajuntament per tal de
comunicar-se amb els usuaris del nou sistema de recollida selectiva de residus als efectes de
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conegixer l'impacte causat i/o els canvis generats en el seu estil de vida o bé la seva opini6 al
respecte.

De ser aixi, no és sobrer assenyalar que els mitjans o serveis de comunicacié que poden utilitzar
les administracions publiques, ja sigui per relacionar-se amb els ciutadans, amb altres
administracions publiques o, fins i tot, com a canal de comunicacio intern dins la seva propia
estructura, poden ser molts i de naturalesa molt variada: mitjans de comunicaci6 tradicionals
(premsa, radio o televisid), Internet, webs propies dels organismes i ens publics, Intranets
corporatives, correu ordinari, comunicacio per via telefdnica, comunicacié presencial, etc. | que,
amb independéncia del mitja escollit, en la mesura que el seu us comporti un tractament
d’'informacié personal, aquest tractament haura de sotmetre’s als principis i garanties de la
proteccio de dades (RGPD i LOPDGDD).

Pel que fa, en concret, a la possibilitat d’emprar un sistema de missatgeria instantania com el de
WhastApp, com sembla apuntar-se en la consulta, des de la vessant de la proteccié de dades
personals ens remetem a les consideracions efectuades en el dictamen CNS 13/2018
(disponible al web de I'Autoritat), especialment, en els fonaments juridics IV a VIIL.

D’acord amb les consideracions fetes fins ara en relacié amb la consulta plantejada, es fan les
seguents,

Conclusions

Els tractaments de dades personals descrits en la fase 1 d’'implantacié del sistema de recollida
selectiva de residus podrien estar emparats en la base juridica de I'article 6.1.e) de 'RGPD en
efectuar-se en exercici de les competéncies que en matéria de gestié de residus la legislacié de
régim local i la legislacio sectorial aplicable atribueixen al municipi. Aixd, sempre que es respecti
el principi de minimitzacié de dades i I'article 155 de la Llei 40/2015, en la seva redaccié donada
pel RDL 14/2019.

La participacié de tercers en la implementacié d’aquest sistema, inclds el procés de
seudonimitzaci6 de les dades, requereix la formalitzaci6 d’'un contracte d’encarregat del
tractament i, si escau, de subencarregat, en els termes de l'article 28 de 'RGPD, i, si escau, el
compliment de les obligacions establertes al respecte en 'LCSP.

L’enviament d’'una carta informativa als residents del municipi a partir de les dades del Padré
municipal d’habitants no plantejaria inconvenients en tractar-se d’una finalitat compatible.

Per garantir I'eficacia de la seudonimitzacid, seria convenient revisar el procés de registre en
I'aplicacio per a teléfons intel-ligents que s’oferira als usuaris del servei, per articular-lo a través
del codi assignat.

Barcelona, 13 de maig de 2020
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