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CNS 55/2019

Dictamen sobre la consulta de una asociacion de colegios profesionales relativa a los criterios en
relacion con el correo electronico de los colegiados

Se presenta ante la Autoridad Catalana de Protecciéon de Datos un escrito de una asociaciéon de
colegios profesionales en la que se formulan dos consultas planteadas por una Corporacién
profesional miembro de la Asociacion.

En este informe se analiza la primera de las consultas efectuadas en la que se plantea que los
colegios profesionales suelen poner a disposicién de sus colegiados una direccion electrénica
corporativa, y se pregunta “cuando un correo electrénico corporativo facilitado a una persona
colegiada se convierte en dato de caracter personal?” y pide "criterios para incluir el correo
electronico de una persona fisica en el ambito de la Ley de Protecciéon de Datos".

Analizada la consulta, de acuerdo con el informe de la Asesoria Juridica emito el siguiente dictamen:

Fundamentos Juridicos

(.

Pararesponder a la consulta sobre “cuando el correo electrénico corporativo facilitado a una
persona colegiada se convierte en un dato personal?” y los “criterios para incluir el correo
electronico de una persona fisica en el ambito de la Ley de Proteccién de Datos”, es preciso
atender, en primer lugar, a la definicion de dato personal recogido en el Reglamento (UE) 2016/679,
del Parlamento y del Consejo Europeo, de 27 de abril de 2016, General de Proteccion de Datos (en
adelante, RGPD), que define “datos personales” como “toda informacién sobre una persona fisica
identificada o identificable (el interesado)” ; se considerara persona fisica identificable a cualquier
persona cuya identidad puede determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un namero de identificacién, datos de localizacién, un
identificador online o uno o varios elementos propios de la identidad fisica, fisioldgica, genética,
psiquica, econémica, cultural o social de esta persona” (articulo 4.1 RGPD).

De acuerdo con esta definicidn, un dato personal es aquella informacion relativa, no s6lo a una
persona fisica identificada sino también a una persona fisica que pueda ser identificable directa o
indirectamente a partir de determinada informacién. En este sentido, el considerante 26 del RGPD
especifica que: “Los principios de la protecciéon de datos se aplican a toda la informacién relativa
a una persona fisica identificada o identificable. Los datos personales seudonimizados, que
podrian atribuirse a una persona fisica utilizando informacion adicional, deben considerarse
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informacion sobre una persona fisica identificable. Para determinar si una persona fisica es
identificable, es necesario tener en cuenta todos los medios que razonablemente puede utilizar el
responsable del tratamiento o cualquier otra persona para identificar directa o indirectamente a la
persona fisica, como por ejemplo la singularizacion. Para determinar si existe una probabilidad
razonable de que se utilicen medios para identificar a una persona fisica, es necesario considerar

todos los factores objetivos, como los costes y el tiempo necesarios para la identificacion, teniendo

en cuenta tanto la tecnologia disponible en el momento del tratamiento como los avances tecnoldgicos.”

Para determinar si una direccion de correo electrénico es un dato personal, debemos partir, de la
definicién de direccion de correo electrénico. Tal y como lo hace la Recomendacion 1/2013 de la
Autoridad Catalana de Proteccion de Datos, sobre el uso del correo electrénico en el ambito laboral,
una direccion de correo electrénico puede definirse, como “el conjunto de palabras o signos que
identifican al emisor o al receptor de un mensaje de correo electrénico. Se elabora a partir de un
conjunto de palabras o signos libremente escogidos, normalmente, por su titular o por la organizacion
ala que pertenece, con el tnico limite de que esta direccién no coincida con la de otra persona. Esta
formada por una identificacién del usuario, seguida del signo @ y, a continuacién, el dominio
(identificacion facilitada por el proveedor del servicio de correo, con un punto, y unas siglas que
pueden identificar la actividad de la organizacion (p .ej. “.org”) o las siglas del pais (p. €j. “.es” o “.cat”).

De acuerdo con esta definicidn, existen distintos criterios que pueden adoptarse para la elaboracion
de una direccion de correo electronico.

Un criterio puede ser elaborar la direccion de correo incorporando a la misma determinada
informacion de su titular como podria ser el nombre y apellidos, iniciales, cargo, nimero
identificativo, etc. Se trataria de lo que podriamos llamar como “direcciones personalizadas”, que
se confeccionarian incorporando, por ejemplo, la siguiente informacién:

- El nombre y los apellidos de la persona: Nombre_apellidos@nombre_del_dominio

- Las iniciales de la persona: Iniciales_@nombre_del_dominio

- El cargo de la persona al que se asigha: Cargo@nombre_del_dominio

- Un numero identificativo propio de la persona: Nimero identificativo@nombre_del_dominio

En estos casos la direccion de correo electrénico identifica directamente a la persona titular de la cuenta.
Es decir, se trata de informacién "de una persona fisica identificada". Si se utiliza este criterio, la

direccién de correo electrénico que se le facilita al colegiado es un dato personal en los términos
del RGPD.

La atribuciéon de una direccién de correo que utilice datos como los nombre y apellidos o las iniciales

de la persona titular, puede generar tanto en ésta como en las personas con las que se relaciona

una expectativa de privacidad, es decir de su posibilidad de utilizacién con fines personales. La
recomendacidn que ha venido realizando esta Autoridad y que se recoge en la mencionada

instruccién 1/2013, es que en aquellos casos en los que se quiera prohibir totalmente la utilizacién

de este correo con fines personales, puede ser conveniente no atribuir una direccion de correo personalizada.
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Otro criterio que se puede adoptar en la confeccidn de las direcciones de correo es utilizar
"direcciones no personalizadas”, es decir, aquellas que, aunque se trata de direcciones vinculadas a
una cuenta de correo de una persona fisica determinada , la direccidon de correo no parece contener
informacién sobre su titular para utilizar, por ejemplo, una combinacién alfanumérica abstracta o sin
ningun significado (xyz46@domini.cat).

En estos casos, la direccidn por si sola no identifica a la persona que es titular, pero ésta puede ser
facilmente identificable, sin un esfuerzo desproporcionado bien porque la direccién puede aparecer
junto con otros datos que permiten su identificacion, bien por el contenido del mensaje, bien a través
de los datos de que dispone el servidor de correo. Este tipo de direcciones también deben
considerarse dato personal en los términos del RGPD, ya que permiten identificar de forma indirecta
ala personatitular de los datos.

Por Gltimo, se puede optar también por adoptar "direcciones genéricas", es decir, aquellas direcciones
gue responden a una cuenta genérica, de uso compartido o de un area de la organizacién (por
ejemplo: consultes@domini.cat). En estos casos la direccidn de correo electrénico no puede
vincularse a una persona fisica identificada o identificable, sino que la pueden atender usuarios
diferentes y, en principio, no pueden considerarse un dato personal.

Sin embargo, no se puede descartar tampoco en estos casos, en funcién de la estructura de la
organizacién (por ejemplo en unidades unipersonales, o supuestos en los que el acceso al correo
esté limitado a una Unica persona responsable) que se suban dar supuestos de vinculacién de una
direccidn genérica con una persona identificada o identificable, en cuyo caso la direccidn electrénica
podria ser también un dato personal.

En definitiva podemos concluir que, sea cual sea el criterio empleado por el colegio profesional para
la confeccién de las direcciones de correo corporativo de sus colegiados, éste debe tener en
consideracion que la direcciéon de correo electrénico, con el excepcion mencionada relativa a las
direcciones genéricas, es un dato personal de acuerdo con la normativa de proteccidon de datos y, en
consecuencia, su tratamiento estad sometido a las reglas y principios del RGPD.

De acuerdo con las consideraciones hechas hasta ahora en relacién con la consulta planteada, se
hacen las siguientes,

Conclusiones

Los colegios profesionales pueden adoptar distintos criterios en la confeccién de las direcciones de
correo electrénico corporativo que faciliten a sus colegiados. Con independencia del criterio seguido,
la direccion de correo electronico, siempre que se pueda asociar directa o indirectamente a una
persona fisica, es un dato personal cuyo tratamiento debe adecuarse a los principios y garantias de
la normativa de proteccion de datos.

Barcelona, 11 de diciembre de 2019



