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CNS 26/2019

Dictamen en relacion con la consulta de un Ayuntamiento sobre la posibilidad de
instalar camaras en la comisaria de la policia municipal

Se presenta ante la Autoridad Catalana de Proteccion de Datos una consulta de un
Ayuntamiento sobre la instalacion de camaras en la comisaria de la policia municipal,
con fines de seguridad y también para controlar las funciones laborales del personal policial.

En fecha 13 de mayo de 2019 el Ayuntamiento amplia la consulta formulada y solicita
dictamen respecto a “la propuesta de instalaciéon de camaras que gravan Unicamente
imagenes con finalidad de control laboral; c6mo deberia hacerse el visionado de las
camaras; el plazo de conservacion de las imagenes, y si se considera adecuado que

las camaras de videovigilancia puedan tener ambas finalidades: las de seguridad de
las instalaciones y de control laboral.”

La consulta se acompara de dos planos, el primero correspondiente a las camaras

existentes a fecha 9/4/2019, y el segundo a las que se prevé instalar (“camaras no
existentes”) en el edificio de la comisaria.

Analizada la peticidn, y vista la normativa vigente aplicable, y visto el informe de la
Asesoria Juridica, se dictamina lo siguiente.

(..)

La consulta explica que, araiz de un conflicto laboral con los trabajadores de la
policia municipal, durante un determinado periodo de tiempo la comisaria habria
guedado atendida s6lo por uno o dos trabajadores. Segun la consulta, esto habria
puesto en peligro la seguridad de los trabajadores y de las instalaciones municipales.

El Ayuntamiento explica que la comisaria ya dispone de un sistema de camaras de

videovigilancia para fines de seguridad, y pregunta sobre la posibilidad de instalar

mas camaras en la comisaria de la policia municipal, también con el fin de control de

los trabajadores. En concreto, el Ayuntamiento pregunta sobre "la posibilidad de

instalar cAmaras dentro de los despachos, excluyendo las zonas de descanso, vestuarios y comedore

La consulta adjunta dos planos, el primero, referido al “Mapa camaras existente a
09/04/2019 en el edificio de la Policia Local de (...)" (en adelante, Mapa 1), y el segundo,
en el “ Mapa camaras NO existentes a 09/04/2019, en el edificio de la Policia Local de
(...)" (en adelante, Mapa 2); en ambos casos se identifican los espacios o dependencias
en los que se ubican las camaras de videovigilancia ya existentes (Mapa 1) y los
espacios o dependencias donde se preveé ubicar las nuevas camaras (Mapa 2).

En este contexto, la consulta formula las siguientes preguntas:
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“1.- Si les parece correcta, desde el punto de vista de la proteccion de datos, la propuesta de
instalacion de camaras que graban Unicamente imagenes con el fin de control laboral.

2.- Como consideran que debe realizarse el visionado de las camaras con finalidad de control
laboral, dado que el control de las camaras de videovigilancia lo realiza la Policia Local.

3.- Si les parece adecuado desde el punto de vista de la proteccion de datos que todas las

camaras de videovigilancia puedan tener ambas finalidades, las de seguridad de las
instalaciones y la de control laboral.

4.- Cuéles consideran que debe ser el plazo de conservacion de las imagenes de las camaras
con finalidad de control laboral.”

Situada la consulta en estos términos, en cuanto al marco normativo aplicable a la videovigilancia,
debe referirse al Reglamento (UE) 2016/679, de 27 de abril, general de protecciéon de datos

(RGPD), segun el cual son datos de caracter personal “toda informacién sobre una persona fisica
identificada o identificable (“el interesado”); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un namero, un nimero de identificacion, datos de localizacion,

un identificador en linea o uno o varios elementos propios de laidentidad fisica, fisioldgica,
genética, psiquica, econémica, cultural o social de dicha persona;” (art. 4.1 RGPD).

Asi, es necesario partir de la base de que el tratamiento de los datos personales, en concreto, la
imagen de las personas fisicas a través de sistemas de videovigilancia se encuentra sometido a
los principios y garantias de la normativa de proteccion de datos personales, es decir, el RGPD
y la Ley orgénica 3/2018, de 5 de diciembre, de proteccidon de datos personales y garantia de los
derechos digitales (LOPDGDD)).

Por lo que respecta al régimen legal aplicable a la videovigilancia, segun el articulo 22 de la LOPDDDD:

“1. Las personas fisicas o juridicas, publicas o privadas, podran llevar a cabo el tratamiento
de imagenes através de sistemas de camaras o videocamaras con la finalidad de preservar
la seguridad de las personas y bienes, asi como de sus instalaciones.

2. Solo podran captarse imagenes de la via publica en la medida en que resulte
imprescindible para la finalidad mencionada en el apartado anterior.

No obstante, sera posible la captacion de la via publica en una extensién superior cuando
fuese necesario para garantizar la seguridad de bienes o instalaciones estratégicos o de
infraestructuras vinculadas al transporte, sin que en ninglin caso pueda suponer la
captacion de iméagenes del interior de un domicilio privado.

3. Las datos seran suprimidos en el plazo maximo de un mes desde su captacion, salvo
cuando debieran ser conservados para acreditar la comision de actos que atentan contra
laintegridad de personas, bienes o instalaciones. En tal caso, las imagenes tendran que
ser puestas a disposicién de la autoridad competente en un plazo maximo de setentay
dos horas desde que se tuviera conocimiento de la existencia de la grabacion.
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No sera de aplicacién a estos tratamientos la obligacién de bloqueo contemplada
en el articulo 32 de esta ley organica.

4. El deber de informacion previsto en el articulo 12 del Reglamento (UE) 2016/679
se entendera cumplido mediante la colocacién de un dispositivo informativo en
lugar suficientemente visible identificando, al menos, la existencia del tratamiento,
laidentidad del responsable y la posibilidad de ejercitar los derechos previstos

en los articulos 15 a 22 del Reglamento (UE) 2016/679. También podra incluirse

en el dispositivo informativo un cddigo de conexion o direcciéon de Internet a esa
informacion.

En todo caso, el responsable del tratamiento debera mantener a disposicion de
los afectados la informacidn a la que se refiere el citado reglamento.

5. Al amparo del articulo 2.2.c) del Reglamento (UE) 2016/679, se considera
excluido de su ambito de aplicacion el tratamiento por una persona fisica de
imagenes que solo capten el interior de su propio domicilio.

Esta exclusién no abarca el tratamiento realizado por una entidad de seguridad
privada que hubiera sido contratada para la vigilancia de un domicilio y tuviese
acceso a las imagenes.

6. El tratamiento de las datos personales procedentes de las imagenes y sonidos
obtenidos mediante la utilizacion de camaras y videocamaras por las Fuerzas y
Cuerpos de Seguridad y por los 6rganos competentes para la vigilancia y control
en los centros penitenciarios y para el control, regulacion, vigilancia y disciplina
del tréfico, se regird por la legislacion de transposicion de la Directiva (UE)
2016/680 (LCEur 201i6ye8b)gaci@an ddete ticdtanmoesrijuteragai Eimtes cbei pheaemodes
penales o de ejecucién de sanciones penales, incluidas la proteccion y la
prevencion frente a las amenazas contra la seguridad publica. Fuera de estos
supuestos, dicho tratamiento se regira por su legislacion especificay
supletoriamente por el Reglamento (UE) 2016/679 y la presente ley organica.

7. Lo regulado en el presente articulo se entiende sin perjuicio de lo previsto en
la Ley 5/2014, de 4 de abril, de Seguridad Privada y sus disposiciones de desarrollo.

8. El tratamiento por el empleador de datos obtenidos a través de sistemas de
camaras o videocamaras se somete a lo dispuesto en el articulo 89 de esta ley
organica.”

El régimen especifico de la videovigilancia en el &mbito policial, se prevé en la Ley
organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras por
las fuerzas y cuerpos de seguridad en lugares publicos (LOVFCS) , desarrollada en
Catalufia por el Decreto 134/1999, de 18 de mayo, de regulacién de la videovigilancia
por parte de la policia de la Generalidad y de las policias locales de Catalufia, y por la
Orden de 29 de junio de 2001, de regulacion de los medios por los que se informa de la
existencia de videocamaras fijas instaladas por la policia de la Generalidad y las
policias locales de Catalufia en lugares publicos.

Segun el articulo 1.3 del Decreto 134/1999: “La presente disposicion no sera de

aplicacién alas camaras fijas que necesitan instalar la policia de la Generalidad o las
policias locales en inmuebles, dependencias o instalaciones propias o adscritas al
cumplimiento de sus funciones, siempre que estas camaras estén exclusivamente
destinadas a garantizar la seguridad y proteccidn interior o exterior de estas dependencias.”

En relacion con el articulo 1.3 del Decreto 134/1999, mencionamos el Decreto 78/2010,
de 22 de junio, sobre la instalacion de dispositivos de videovigilancia en las dependencias policiales
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de la Generalitat, que tiene por objeto la regulacion del régimen de instalacién de
camaras fijas y dispositivos de videovigilancia y su uso por parte de la policia de la
Generalitat en el interior de los inmuebles, dependencias o instalaciones propias o
adscritas al cumplimiento de sus funciones para garantizar la seguridad y proteccion de
las personas y bienes (articulo 1.1 Decreto 78/2010). Ahora bien, este decreto no resulta
de aplicacién al caso que nos ocupa, en el que la videovigilancia en dependencias
policiales se lleva a cabo por la policia local, y no por la policia autonémica.

Teniendo en cuenta esto, el tipo de tratamiento que se lleva a cabo en la comisariay el

que se prevé realizar futuramente, que es objeto de consulta, y las finalidades a las que

se quiere dar cumplimiento, el Decreto 134/1999 no resulta de aplicacion. Habra que

analizar el sistema de videovigilancia objeto de consulta, atendiendo a los principios y

garantias establecidos en el RGPD y el LOPDGDD, sin perjuicio de tener en cuenta, si

procede, las previsiones de la Instruccion 1/2009, de 10 de febrero, de la Agencia

Catalana de Proteccion de Datos, sobre el tratamiento de datos de caracter personal

mediante camaras con fines de videovigilancia, que sigue vigente en lo que no contradigaal RGPD y la L

v

Nos referiremos a continuacidn alas preguntas primeray tercera:

“1.- Si les parece correcta, desde el punto de vista de la proteccion de datos, la

propuesta de instalacion de camaras que graban Unicamente imagenes con el fin de
control laboral.

3.- Si les parece adecuado desde el punto de vista de la proteccidon de datos que

todas las cAmaras de videovigilancia puedan tener las dos finalidades, las de
seguridad de las instalaciones y la de control laboral.”

Es necesario recalcar que este dictamen se emite teniendo en cuenta la informacién que
se adjunta a la consulta, y sin un previo conocimiento ni habiendo realizado una
comprobacion directa del sistema de videovigilancia de la comisaria por parte de esta Autoridad.

Como prevé el articulo 10 de la Instruccion 1/2009, con cardcter previo a la puesta en
marcha de un sistema de videovigilancia, debe elaborarse una Memaria que debe
concretar, entre otras cuestiones, la justificacion de la legitimidad y la proporcionalidad
del tratamiento, la definicién y las caracteristicas técnicas del sistema de videovigilancia,
las medidas de seguridad previstas, etc.

Dado que no se dispone de dicha Memoria, las consideraciones que se realizan en este
dictamen tienen un caracter orientativo.

En materia de videovigilancia hay que tener en cuenta, entre otros, los principios de
integridad y confidencialidad de los datos personales que son objeto de tratamiento.
Segun el articulo 5.1.f) del RGPD, es necesario tratar los datos “de tal modo que se
garantice una seguridad adecuada de las datos personales, incluida la proteccién contra
el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio accidental,
mediante la aplicacién de medidas técnicas u organizativas apropiadas (integridad y
confidencialidad).

El apartado 1 del articulo 35 del RGPD establece, con carécter general, la obligacion de

los responsables de los tratamientos de datos (art. 4.7 RGPD) de realizar una evaluacion

de impacto en la proteccion de datos (AIPD), con caracter previo ala puesta en

funcionamiento de tales tratamientos, cuando sea probable que por su naturaleza,

alcance, contexto o fines comporten un alto riesgo por los derechos y libertades de las personas fisicas,
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gue, segun el propio RGPD, se ve incrementado cuando los tratamientos se realizan
utilizando “nuevas tecnologias”.

El apartado 3 del mismo articulo 35 del RGPD, establece que la AIPD se requerira entre
otros en caso de que se lleve a cabo una “observacion sistemética a gran escala de una
zona de acceso publico” (art 35.3.c) RGPD).

En el caso que nos ocupa, la videovigilancia que se llevaria a cabo en una comisaria de

la policia local, probablemente ni afectara cuantitativamente a un nimero muy elevado

de personas, ni supondria el tratamiento de un volumen de informacion personal muy
elevado, ni afectaria a un area geografica extensay, por tanto, puede plantear dudas que
pueda considerarse un tratamiento “a gran escala” en el sentido del articulo 35.3.c) del RGPD.

Ahora bien, sin perjuicio de ello, el tratamiento de las imagenes en los diferentes

espacios de la comisaria si puede afectar, cualitativamente, a colectivos de personas

vulnerables, como son las personas detenidas, o, por otra parte, el propio tivo de los

profesionales que trabajan en comisaria, y ademas se prevé que el tratamiento tenga caracter indefinido.

Como explicita el Grupo de Trabajo del Articulo 29 en el Documento “Directrices sobre
la evaluacion de impacto relativa a la proteccion de datos (EIPD) y para determinar si el
tratamiento entra probablemente un alto riesgo a efectos del Reglamento (UE) 2016 /
679.”, el tratamiento de datos de colectivos vulnerables es uno de los factores que
pueden determinar la necesidad de llevar a cabo una AIPD.

Por tanto, en el caso que nos ocupa el responsable debera llevar a cabo una AIPD, de
forma previa al inicio del tratamiento.

Recuerda que, en caso de que la AIPD incorpore los diferentes aspectos que debe

incorporar la Memoria prevista en el articulo 10 de la Instruccién 1/2009, no ser&
necesario elaborar dicha Memoria.

Al respecto, nos remitimos a la Guia practica sobre la AIPD, de esta Autoridad, disponible
en laweb www.apd.cat.

Dicho esto, y vistas las preguntas primeray tercera, formuladas, es necesario referirse
en primer lugar a las camaras de videovigilancia que, segun la consulta, ya existen en la
comisaria con unafinalidad de seguridad (Mapa 1).

En segundo lugar, nos referiremos a las camaras que segun la consulta no existen en el
momento de emitir este dictamen (Mapa 2), y que podrian instalarse en el futuro para
fines de control laboral y también, en su caso , para fines de seguridad de instalaciones
y personas, segun la consulta.

En tercer lugar, nos referiremos a la posibilidad de que las camaras ya instaladas (Mapa
1) puedan utilizarse también para fines de control laboral.

A efectos explicativos, nos referiremos a estos supuestos de forma diferenciaday en el
citado orden.

1.- Camaras existentes a fecha 9/4/2019 en el edificio de la policia local con fines de
seguridad (Mapa 1)

El Mapa 1, que acompafia a la consulta, se refiere al sistema de camaras de videovigilancia
gue se encuentran instaladas a fecha 9/4/2019, en distintos espacios interiores y

exteriores de la comisaria, con fines de seguridad, segin la consulta . En concreto
identifica cuatro cAmaras en espacios interiores (camara 1: Garaje-almacén; cAmara 2:
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Sala de detenidos; camara 3: Armero; caAmara 4: Recepcidn-acceso escalera), y cinco camaras en
espacios exteriores (camara 5: Aparcamiento; camara 6: Fachada izquierda; camara 7: Puerta principal;
cdmara 8: Fachada derecha; cAmara 9: Callejon lateral).

Segun dispone el RGPD, el tratamiento de datos personales sélo es licito si se cumple, al menos, una
de las condiciones establecidas en el articulo 6.1 RGPD. Entre otros, el tratamiento sera licito si es
necesario para el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos del responsable del tratamiento (art. 6.1 €) RGPD).

En conexién con la base legal para el citado tratamiento (art. 6.1.e) RGPD), el articulo 22 de la
LOPDGDD, ha venido a concretar los términos en los que el tratamiento de datos con camaras de
videovigilancia puede tener habilitacion legal.

Por lainformacion de que se dispone el sistema de videovigilancia (Mapa 1), responde a fines
relacionados con la seguridad publicay el aseguramiento normal de determinados servicios publicos,
en relacién, concretamente, con las competencias que la normativa atribuye a los cuerpos de policia
local en relacién con la custodia, traslado y detencién de personas.

Como harevertido esta Autoridad en ocasiones anteriores (Dictamenes CNS 6/2014 o CNS 34/2015,
entre otros, a los que nos remitimos), la instalacion de camaras de videovigilancia en celdas, espacios
de detencidn o de registro de las comisarias, requiere un previo ejercicio de ponderacién especialmente
esmerado, ya que la videovigilancia en estos espacios supone una especial afectacion por los derechos
de las personas, especificamente su intimidad.

Por exigencia del principio de minimizacidn los datos deben ser adecuados, pertinentes y limitados a
lo necesario en relacidn con las finalidades del tratamiento (art. 5.1.b) RGPD).

Especialmente en relacion con la “camara 2: Sala de detenidos” (Mapa 1), el Ayuntamiento haya llevado
a cabo una ponderacién en relaciéon con diversos factores, entre otros, el nUmero y la gravedad de
incidentes detectados que han podido llevar a instalar la camara, el porcentaje de detenciones o
cacheos de personas detenidas que resultan problematicos, etc, asi como la posibilidad de establecer
medidas de control menos invasivas, para que la implantacion, la duraciéon de las grabaciones de
imagenes y el mantenimiento en el tiempo de estas camaras se fundamente adecuadamente en la
proteccién de un interés legitimo superior y en las funciones atribuidas al cuerpo de policia local.

En este sentido, de acuerdo con lo que establece el articulo 10 de la mencionada Instruccién 1/2009,
en la memoria correspondiente a este tratamiento deberia especificarse las caracteristicas de las
cdmaras y evaluar las implicaciones que pueden tener para a la privacidad de las personas.

Por todo ello, la instalacién de caAmaras en diferentes accesos a comisaria, asi como en los espacios
interiores (Mapa 1), con fines de seguridad y en atenciéon a las competencias de la policia local, puede

ser licito y tener suficiente habilitaciéon , en los términos del articulo 6.1.e)
RGPD y el articulo 22 del LOPDGDD.

Esto, siempre que se dé cumplimiento al resto de principios y garantias de la normativa de proteccién
de datos, en especial el principio de proporcionalidad, el principio de integridad y confidencialidad
(art. 5.1.f) RGPD) y, muy especialmente, de dar informacion previay adecuada a las personas afectadas.

Asi, hay que mencionar la necesidad de que las personas afectadas reciban suficiente informacion
respecto al tratamiento de sus datos personales a través del sistema de informacion de que ya dispone
la comisaria. El tratamiento de datos a través de sistemas de videovigilancia debe dar cumplimiento al
resto de los principios y garantias
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de la normativa de proteccion de datos personales, entre otros, el deber de informar
(arts. 12, 13y 14 RGPD), en los términos previstos en el articulo 22.4 de la LOPDDDD:

“4. El deber de informacidn previsto en el articulo 12 del Reglamento (UE) 2016/679
se entenderd cumplido mediante la colocacién de un dispositivo informativo en
lugar suficientemente visible identificando, al menos, la existencia del tratamiento,
laidentidad del responsable y la posibilidad de ejercitar los derechos previstos

en los articulos 15 a 22 del Reglamento (UE) 2016/679.

También podra incluirse en el dispositivo informativo un cédigo de conexién o
direcciéon de Internet a esa informacion.

En todo caso, el responsable del tratamiento debera mantener a disposiciéon de
los afectados la informacion ala que se refiere el citado reglamento.”

Asimismo, segun el articulo 12 de la Instruccién 1/2009:

“12.1 Las personas responsables del tratamiento de imé&genes a través de cdmaras
fijas deben informar de forma clara y permanente sobre la existencia de las
camaras mediante la colocacidn de los carteles informativos que sean necesarios
para garantizar su conocimiento por las personas afectadas. Esta obligacion sera
igualmente exigible cuando las imagenes captadas no sean grabadas.

12.2 Los carteles informativos deben colocarse antes de que comience la
captacion de imagenes y voces, incluso si se trata de pruebas, y sélo pueden
retirarse una vez sea desinstalado el sistema.

12.3 Los carteles informativos deben colocarse en emplazamientos claramente
visibles antes de entrar en el campo de grabacién de las camaras. La ubicacién
concreta de los carteles dependerd, en cada caso, de la naturaleza y estructura de
las zonas y espacios videovigilados. No obstante, se tendran en cuenta las
siguientes condiciones: Para las camaras de videovigilancia en edificios o
instalaciones, se colocara un cartel informativo en cada uno de los accesos al
area videovigilada. En caso de que estén divididos por plantas, ademas, se
colocard otro cartel informativo en cada una de las plantas que cuenten con
videocamaras, ubicados en un espacio de acceso principal al &rea o zona
videovigilada en la planta. (...).”

Habrd, pues, que tener en cuenta las previsiones de la Instruccién en relaciéon con el
cumplimiento del deber de informar a los afectados.

\Y

2.- Camaras no existentes a fecha 9/4/2019 en el edificio de la policia local (Mapa 2), con
fines de control laboral y, en su caso, con fines de seguridad

El Mapa 2 identifica siete cAmaras en espacios interiores (planta baja: camara 10:
Vestibulo distribuidor; camara 11: despacho cabo; camara 12: oficina atencion
ciudadana; y primera planta: camara 13: Entrada vestuarios; camara 14: Sala briefing;
camara : Vestibulo distribuidor, cAmara 16: Despacho jefe de policia).

Analizamos a continuacion la posibilidad de que estas camaras traten datos personales
con fines de control laboral.

Como hemos dicho, el articulo 6.1.e) del RGPD dispone que es licito el tratamiento de
datos necesario para el cumplimiento de una mision realizada en interés publico o en ejercicio de los
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poderes publicos del responsable. En desarrollo de esta base juridica que habilita el
tratamiento, ya hemos dicho que el articulo 22 de la LOPDDDD concreta dicha
habilitacién, en caso de que nos ocupa. A los efectos que interesen, el apartado 8 del
articulo 22 de la LOPDGDD, dispone que el tratamiento de imagenes por parte del
empresario -en este caso, el Ayuntamiento-, para fines de control laboral, debe someterse
a las previsiones del articulo 89 del LOPDDDD, segun el cual:

“1. Los empleadores podran tratar las imagenes obtenidas a través de sistemas
de camaras o videocamaras para el ejercicio de las funciones de control de los
trabajadores o empleados publicos previstas, respectivamente, en el articulo 20.3
del Estatuto de los Trabajadores y en la legislacion de funcién publica, siempre
gue estas funciones se ejerzan dentro de su marco legal y con los limites
inherentes al mismo. Los empleadores deberan informar con caracter previo, y de
forma expresa, claray concisa, a los trabajadores o empleados publicos y, en su
caso, a sus representantes, sobre esta medida.

En el supuesto de que se haya captado la comisién flagrante de un acto ilicito por
los trabajadores o los empleados publicos se entendera cumplido el deber de
informar cuando existiera al menos el dispositivo al que se refiere el articulo 22.4
de esta ley orgénica.

2. En ningln caso se admitird la instalacion de sistemas de grabacién de sonidos
ni de videovigilancia en lugares destinados al descanso o esparcimiento de los
trabajadores o los empleados publicos, tales como vestuarios, aseos, comedores
y analogos.

3. La utilizacion de sistemas similares a los referidos en los apartados anteriores
para la grabacién de sonidos en el puesto de trabajo se admitira Gnicamente
cuando resulten relevantes los riesgos para la seguridad de las instalaciones,
bienes y personas derivados de la actividad que se desarrolle en el centro de
trabajo y siempre respetando el principio de proporcionalidad, el de intervencidn
minimay las garantias contempladas en los apartados anteriores. La supresion de
los sonidos conservados por estos sistemas de grabacion se realizara atendiendo
alo dispuesto en el apartado 3 del articulo 22 de esta ley.”

Segun el articulo 20.3 de la Ley del Estatuto de los Trabajadores, aprobado por Real
Decreto Legislativo 2/2015, de 23 de octubre (ET):

“3. El empresario podra adoptar las medidas que estime mas oportunas de
vigilanciay control para verificar el cumplimiento por el trabajador de sus
obligaciones y deberes laborales, guardando en su adopcién y aplicacion la
consideracion debida a su dignidad y teniendo en cuenta, en su caso, la capacidad
real de los trabajadores con discapacidad.”

Interesa destacar que la disposicion adicional decimotercera de la LOPDGDD afiade un
nuevo articulo 20 bis al ET, con el siguiente contenido:

«Articulo 20 bis. Derechos de los trabajadores a la intimidad en relacién al entorno
digital ya la desconexion.

Los trabajadores tienen derecho a la intimidad en el uso de los dispositivos
digitales puestos a su disposicidn por el empleador, a la desconexién digital ya la
intimidad frente al uso de dispositivos de videovigilanciay geolocalizacion en los
términos establecidos en la legislacién vigente en materia de proteccién de datos
personales y garantia de los derechos digitales.»
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En el mismo sentido, la disposicion final decimocuarta de la LOPDGDD, afiade una nueva
letraj bis) al articulo 14 del Texto refundido de la Ley del Estatuto basico del trabajador
publico (EBEP), aprobado por Real decreto legislativo 5/2015, de 30 de octubre, con la siguiente redaccion:

«Los empleados publicos tienen los siguientes derechos de caracter individual en
correspondencia con la naturaleza juridica de su relacién de servicio:

(..)

j bis) A laiintimidad en el uso de dispositivos digitales puestos a su disposicion y
frente al uso de dispositivos de videovigilanciay geolocalizacién, asi como ala
desconexién digital en los términos establecidos en la legislacion vigente en materia
de proteccién de datos personales y garantia de los derechos digitales.»

Estas previsiones normativas han venido a concretar la habilitacion legal para que, en el
marco de las relaciones laborales, el responsable del tratamiento, en este caso, el
Ayuntamiento a través de la policia local, pueda llevar a cabo un tratamiento de las
imagenes captadas a través de sistemas de videovigilancia para fines de control laboral,
siempre que se respete laintimidad de los trabajadores.

No podemos olvidar que, incluso en el &mbito laboral, los trabajadores deben poder tener
cierta expectativa de privacidad, como establece, en los términos apuntados, la normativa
(ETy EBEP) y como confirma la jurisprudencia. A modo de ejemplo, la STEDH de
28.11.2017, caso Antovic y Mirovic c. Montenegro, explicita que "la nocién de vida privada
puede incluir actividades profesionales o actividades que tienen lugar en un contexto
publico y sometido a observacién (...)."

Como ha puesto de manifiesto reiterada jurisprudencia (STEDH de 28.1.2003, o las SSTC
37/1998, 98/2000, o 186/2000, y, mas recientemente, la STC 39/2016 -caso Bershka-, entre
otros) , y conviene indicar también la Instruccidon 1/2009, para comprobar si una medida
restrictiva de un derecho fundamental respeta el principio de proporcionalidad, es
necesario que ésta cumpla con tres requisitos: que sea susceptible de conseguir el
objetivo propuesto (juicio de idoneidad); que sea necesaria, en el sentido de que no exista
otra mas moderada para la consecucion de ese propdsito con la misma eficacia (juicio de
necesidad); y, por ultimo, que sea ponderada o equilibrada, al derivarse mas beneficios o
ventajas para el interés general que perjuicios sobre otros bienes o valores en conflicto
(juicio de proporcionalidad en sentido estricto), es decir, si la injerencia producida por
dicha medida en el titular del derecho objeto de restriccién sera la minima para alcanzar el
fin legitimo pretendido con su adopcion.

Asi, si bien en determinados casos la jurisprudencia considera admisible la instalacion de
sistemas de videovigilancia con el fin de comprobar una conducta ilicita de la que
previamente el empresario podia tener sospecha (entre otros muchos pronunciamientos,
la citada STC 39/2016, o la STEDH caso Kdpke (Alemania), los mismos tribunales advierten
gue la videovigilancia en el ambito laboral no puede suponer un control desproporcionado
del conjunto de los trabajadores. Asi, en la STEDH caso Lépez Ribalda y otros c. Espaiia,
de 9.1.2018, apartado 68, se afirma:

“(...) en el presente asunto ya diferencia de Kdpke, la videovigilancia encubierta no erala
consecuencia de una sospita justificada contra las demandantes y, en consecuencia, no
iba dirigida especificamente a ellas, sino a todo el personal que trabajaba en las cajas
registradoras, durante semanas, sin limite de tiempo y durante todas las horas del trabajo.
En Kbépke la medida de vigilancia estuvo limitada en el tiempo -se llevé a cabo durante dos
semanas-, y solo dos empleadas fueron el objetivo de la medida. En el presente caso, sin
embargo, la decisién de adoptar medidas de
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vigilancia se bas6 en una sospita general contra todo el personal a la vista de las
irregularidades que habian sido previamente detectadas (...)."

Sin perjuicio de las particularidades que presenta cada supuesto analizado por la
jurisprudencia, el principio de minimizacion (art. 5.1.b) RGPD) y el juicio de proporcionalidad
exigen valorar si es posible alcanzar la finalidad perseguida (en este caso, la finalidad del
control laboral en comisaria) a través de medios menos intrusivos en la esfera intima de

los afectados con igual eficacia, y si la utilizacion de la videovigilancia comporta un mayor

beneficio al interés general que el perjuicio que eventualmente pueda ocasionarse al
afectado.

En este contexto, la consulta prevé que el tratamiento de datos con fines de control
laboral se haria con camaras "que graban Unicamente imagenes", de lo que se deduce
gue no se prevé llevar a cabo la grabacion de lavoz. La grabacién de lavoz es un
tratamiento que s6lo se puede llevar a cabo de forma excepcional, dado el principio de
proporcionalidad y de minima intervencién (art. 89.3 LOPDGDD y, en el mismo sentido, el
articulo 7.1 de la Instruccién 1/ 2009). Por tanto, esta prevision de la consulta resulta
ajustada a la normativa de proteccion de datos. La consulta también excluye la posibilidad
de instalar cAmaras en zonas de descanso, vestuarios y comedores, exclusién que se
encuentra expresamente prevista en el articulo 89.2 de la LOPDDD y en el articulo 7.3.a)

de la Instruccion 1/2009 y, por tanto, también se valora positivamente esta prevision de la
consulta.

Asimismo es necesario insistir en la necesidad de dar informacion a las personas
afectadas sobre el tratamiento de sus datos (art. 12 RGPD vy art. 22.4 LOPDGDD), de forma
previa a la puesta en funcionamiento, si procede, de determinadas cdmaras de
videovigilancia previstas en el Mapa 2.

Cabe recordar que, segun prevé el articulo 89.1 del LOPDDDD: “(...). Los empleadores
deberan informar con caracter previo, y de forma expresa, claray concisa, a los

trabajadores o empleados publicos y, en su caso, a sus representantes, sobre esta
medida.”

El cumplimiento del principio de transparencia por parte del responsable (art. 4.7 RGPD)
hacia los trabajadores, resulta especialmente importante en relacion con la utilizacion de
sistemas de videovigilancia, como pone de manifiesto el Grupo de Trabajo del Articulo
29, en el Dictamen 2/2017, sobre el tratamiento de datos en el puesto de trabajo.

Dicho esto, en cuanto a las camaras del Mapa 2: cAmara 11: Despacho cabo; camara 12:
Oficina de atencion ciudadana; camara 14: Sala briefing; camara 16: Despacho jefe de
policia, conviene realizar la siguiente valoracién.

Como ha puesto de manifiesto el Grupo de Trabajo del Articulo 29 en su Dictamen 2/2017,
sobre el tratamiento de datos en el puesto de trabajo:

“Los sistemas que permiten a los empresarios controlar quién puede entrar en sus
instalaciones, y/o en ciertas zonas de sus instalaciones, también pueden permitir el
seguimiento de las actividades de los trabajadores. Aunque estos sistemas existen desde
hace afos, las nuevas tecnologias destinadas a hacer un seguimiento del empleo del
tiempo y la presencia de los trabajadores se estan generalizando, incluidas las que tratan
datos biométricos y otras como el seguimiento de dispositivos moviles.

Aungue estos sistemas pueden constituir un componente importante del seguimiento

efectuado por el empresario, también plantean el riesgo de proporcionar un nivel invasivo
de conocimientos y control sobre las actividades del trabajador en el puesto de trabajo.”
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Segun el mismo Dictamen 2/2017: “(...) Sin embargo, la observacién contintia de la
frecuenciay los tiempos exactos de entrada y salida de los trabajadores no puede
justificarse si estas datos se utilizan también para otros fines, como la evaluacion del
desempefio.”

Las cadmaras de videovigilancia que permiten captar y grabar imagenes de un puesto de
trabajo concreto (como las instaladas en el interior de despachos y espacios similares),
conllevan un tratamiento continuado de laimagen del trabajador o trabajadores concretos
gue ocupan el puesto de trabajo fisico que se encuentra en el &ngulo de vision de la
camara, que no resulta justificado, a efectos de la normativa de proteccién de datos, y
teniendo en cuenta la finalidad pretendida.

Teniendo en cuenta esto, dada la informacion aportada, la captacion y grabacion de
imagenes a través de las camaras de videovigilancia en el interior de los despachos
(camaras 11y 16) o en espacios (sala briefing y oficina de atencion ciudadana), en los
gue dichos profesionales se encuentran durante su jornada laboral de forma habitual y
continuada desarrollando sus tareas, con caracter continuado, podria permitir de hecho
un control del comportamiento e incluso de la productividad y del rendimiento de los
trabajadores, que puede ser claramente desproporcionado.

En este sentido, la Instruccion 1/2009 recuerda, en su articulo 7.3.b), que puede resultar
no adecuada al principio de proporcionalidad “la utilizacion de sistemas de videovigilancia

en el ambito laboral con la finalidad exclusiva de controlar el rendimiento de las personas
trabajadoras.”

Por todo ello, dada la informacién disponible, la instalacién de las cdmaras 11, 12, 14y 16
del Mapa 2, para fines de control laboral, no resultaria ajustada a la normativa y principios
de proteccién de datos.

Por lo que respecta al resto de cAmaras del Mapa 2: cdmara 10: Vestibulo-distribuidor;
camara 13: Entrada vestuarios; camara 15: Vestibulo-distribuidor, se trata de camaras

ubicadas, por la informacién disponible, en espacios de trafico o de paso del interior de la comisaria.

Desde la perspectiva del principio de minimizacién y de intervencion minima, debe
tenerse en cuenta la especial naturaleza del espacio donde se prevé llevar a cabo la
videovigilancia con fines de control laboral. Segin la consulta, en un determinado periodo
se habria producido una situacion en la que los agentes en activo del cuerpo de policia
local habrian presentado la baja médica, “quedando la Comisaria en funcionamiento con

uno o dos administrativos solos, poniéndose en peligro la seguridad de los trabajadores
municipales y de las propias instalaciones.”

Ciertamente, la comprobacion de la presencia de determinados agentes del cuerpo de

policia local en las dependencias de la comisaria (control horario), es una informacion

gue puede permitir comprobar si éste se encuentra en las dependencias policiales. El

responsable (el Ayuntamiento, a través de los responsables de la policia local), debe

poder llevar a cabo un control del cumplimiento horario por parte de los trabajadores, que

forma parte de las potestades de control laboral que la normativa laboral (ETy EBEP ) reconoce al empres

Ahora bien, por lainformacion de que se dispone, no puede descartarse que el control

horario de los trabajadores (la posibilidad del responsable de determinar si un trabajador

se encuentra o no en dependencias policiales), se pueda llevar a cabo a través de sistemas

menos lesivos por los derechos de los afectados, y mas efectivos para alcanzar el

resultado pretendido, tales como a través de sistemas de registro de las entradas y salidas de la comisarie
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La utilizacion de sistemas de control horario y de presencia alternativos a la
videovigilancia, que no podemos descartar en caso de que nos ocupa dada la
informacién disponible, permitirian efectuar un control de la presencia de los
trabajadores en la comisaria y, por tanto, podrian resultar efectivos , sin comprometer
los derechos de los afectados ni realizar un seguimiento o control continuado y
habitual de la presencia de un determinado trabajador en una u otra dependencia de
la comisaria. En definitiva, parece claro que un seguimiento de los trabajadores en los
términos que apunta la consulta (que seria continuado en el tiempo y en distintos

espacios de la comisaria), puede suponer un control desproporcionado de los o .
trabajadores, teniendo en cuenta la normativa de proteccion de datos y la mencionada jurisprudencia.

Por todo ello, dada la informacién disponible, la instalacion de las camaras 10, 13y 15

del Mapa 2, para fines de control laboral, tampoco parece ajustada a la normativay

principios de proteccion de datos, en los términos que plantea la consulta, teniendo

en cuenta que no consta en esta Autoridad que se hayan valorado otros tipos de

mecanismos de control horario y de presencia en las dependencias policiales por parte del responsab

Es necesario recalcar que habra que dar informacién a los afectados sobre el

tratamiento de sus datos, de forma previa al tratamiento y en los términos que exige
el articulo 89.1 de la LOPDDDD.

Cuestién distinta es que determinadas camaras del Mapa 2, puedan utilizarse no ya
para fines de control laboral, sino con el fin de preservar la seguridad del personal de
la comisaria o de terceras personas, y de las propias instalaciones (art 22.1 LOPDGDD),
es decir, con la misma finalidad que tienen las cAmaras ya existentes en la comisaria
(Mapa 1).

En este sentido, en la ponderacién previay necesaria que debe llevar a cabo el

responsable, deberia valorarse si en determinados espacios de la comisaria a que se

refiere el Mapa 1, en concreto, los correspondientes a la “camara 10: Vestibulo-distribuidor” -
situada en la entrada de la Oficina de atencion ciudadana-; y la “camara 12: Oficina

atencién ciudadana”, se puede producir una presencia habitual de personas distintas

de los propios trabajadores y agentes (personas que presentan una denuncia,

visitantes, etc), y si podrian producirse determinadas situaciones de riesgo.

Unicamente si asi fuera -cuestién que no se puede determinar dada la informacion
disponible y que el responsable debera ponderar (art. 7 Instruccion 1/2009)-, la
videovigilancia en estos puntos podria ser pertinente a efectos de seguridad.

En cambio, en cuanto al resto de cdmaras del Mapa 2 (camaras 11, 13, 14, 15y 16),
dada lainformacion disponible y teniendo en cuenta, ademés de lo ya expuesto, que
se trata de espacios en los que no se daria la presencia habitual de personas ajenas a
la comisaria, no parece ajustado a la normativa de proteccion de datos que el
tratamiento de imagenes con estas camaras pueda destinarse a fines de seguridad.

Vi

3.- Utilizacién de las camaras existentes a fecha 9/4/2019 en el edificio de la policia
local (Mapa 1) con fines de control laboral

La consulta también pregunta sobre la posibilidad de que las camaras que ya se

encuentren instaladas para fines de seguridad (Mapa 1), puedan utilizarse también con
fines de control laboral.

12
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De entrada, conviene hacer extensivas las consideraciones hechas respecto a la necesidad
de aplicar el principio de minimizacion y de intervencion minima, asi como el test de
proporcionalidad y la obligacién de informar adecuadamente a los trabajadores, en relacion
con la posibilidad de utilizar, en su caso, las camaras del Mapa 1 con fines de control laboral.

En determinados casos, puede que las imagenes que graban las camaras de videovigilancia
con fines de seguridad puedan tener repercusion laboral para uno o mas trabajadores. En
relacion con determinadas camaras del Mapa 1, en los términos que veremos, podria
considerarse licito que, sin dejar de tener una finalidad principal de seguridad, las imagenes
grabadas puedan ser tratadas, en su caso, en relacion con la situacién laboral de un
trabajador. Asi, mas que considerar que estas camaras tienen propiamente una finalidad

de control laboral, podemos entender que las imagenes captadas con fines de seguridad

pueden ser relevantes o tener valor probatorio en relacién con la situacién laboral de un
trabajador.

Por ejemplo, hay que tener en cuenta que en una comisaria, el control laboral puede hacer
necesario comprobar los tiempos de entrada y salida de determinados agentes del cuerpo
de la propia comisaria, ya que esto puede permitir confirmar si un determinado agente se
encuentra prestando el servicio que se le ha asighado, ya sea en las propias dependencias
0 en otro sitio (por ejemplo, encontrarse circulando con un vehiculo policial del cuerpo).

Teniendo en cuenta esto, no podemos descartar que las imagenes que graba la “camara 1:
Garaje almacén”, si es éste el espacio donde se encuentran los vehiculos policiales
(cuestién que se desconoce por lainformacion disponible) y, por la misma razén , las
imagenes de la “camara 5: Aparcamiento”, si bien responden a una finalidad de seguridad,
podrian ser relevantes y tener repercusién laboral para un determinado agente (por
ejemplo, porque no se encuentra circulando con el vehiculo cuando le corresponderia).

En este caso, podria ser licito considerar que el tratamiento de los datos puede responder
también a una finalidad de control laboral en los términos apuntados.

Mas all4 de ello, en relacion con las camaras 6, 7, 8y 9 del Mapa 1 (cAmaras exteriores que,
por lainformacién disponible, captan imagenes de los distintos accesos al edificio), en
principio, y teniendo en cuenta la posibilidad apuntada de disponer de otros mecanismos
de control horario y de presencia de los trabajadores de la comisaria menos invasivos para
laintimidad de los afectados, y mas efectivos para alcanzar el resultado pretendido, no
parece que, por lainformacion aportada, el tratamiento de las imagenes captadas por
estas camaras, referidas a distintos puntos de acceso a la comisaria, deban servir para
fines de control laboral. Hagamos extensible esta consideracion a la camara 5, en caso de
que se trate de un espacio de aparcamiento de todo tipo de vehiculos, no sélo policiales.

En cuanto a la “camara 4: Recepcidn acceso-escalera”, por lainformacién de que se

dispone, en este espacio es previsible la presencia continuada a lo largo de la jornada

laboral de uno o mas determinados trabajadores. Teniendo en cuenta esto, y dada la

informacion de que disponemos, podria hacerse extensiva la consideracion de que un

tratamiento de laimagen de los trabajadores que prestan servicio en larecepcidon, de forma
estable y continuada, con fines de control laboral, resultaria en principio desproporcionada.

En cualquier caso, no esta claro, por lainformacion disponible, si las imagenes registradas

por esta cAmara pueden tener relevancia a efectos de control laboral, por lo que no se

puede determinar si podria ser pertinente, en este caso, el tratamiento con fines de control laboral.

En cuanto a la “camara 2: Sala de detenidos”, como recuerda esta Autoridad en los

Dictdmenes CNS 6/2014 o CNS 34/2015, citados, la videovigilancia dentro de celdas de las

comisarias, obliga a hacer un examen de proporcionalidad especialmente riguroso. A

estos efectos el principio de proporcionalidad y de intervencion minima hace necesario,

especificamente, asegurar que no se va a producir una injerencia o intromision ilegitima o desproporcionac
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en los derechos de los afectados, singularmente, los derechos del articulo 18.1 de la Constitucién
(derecho al honor, la intimidad y la propia imagen).

En caso de que nos ocupa la camara 2 permite la videovigilancia en la “sala de detenidos” de la
comisaria, por lo que, aunque esta sala no tenga las caracteristicas de una celday el tiempo de
estancia del detenido pueda ser mas breve, igualmente son extrapolables algunas de las
consideraciones hechas en los citados Dictamenes.

Segun el articulo 7.3 de la Instruccion 1/2009:

“a) (...). En el caso de celdas de depdésito de personas detenidas o de centros penitenciarios o
espacios analogos de reclusién, lainstalacion no resulta proporcionada, salvo que exista un
interés legitimo superior que lo justifique.”

En cualquier caso, la sala de detenidos podrian darse situaciones de riesgo derivadas del contacto
entre el propio detenido y otras personas -los agentes, principalmente-, en los momentos
concretos en los que se pueda producir este contacto (ingreso y permanencia por un tiempo
determinado en la sala de detenidos, traslados o salida de la misma). Asi, en determinados casos
puede justificarse la videovigilancia dentro de este espacio, si bien circunscrita, por principio de
proporcionalidad, a los momentos en los que la persona detenida se encuentra acompaifada, a fin
de asegurar la propia seguridad del detenido o de las personas que entran en contacto.

Desde la perspectiva del principio de finalidad (art. 5.1.b) RGPD), hay que tener en cuenta que una
posible infraccion disciplinaria cometida por un agente de policia -en su caso-, puede estar
relacionada con la forma en que ha atendido o interaccionado con la persona detenida.

En estos lapsos temporales en los que se da un contacto entre los profesionales y la persona
detenida, se podria considerar que el tratamiento de las imagenes para fines de seguridad, puede
tener repercusioén laboral respecto a los agentes que entran en contacto con la persona detenida
(por ejemplo, en relacion con infracciones disciplinarias relacionadas con denuncias por malos
tratos, en las que las imégenes pueden tener valor probatorio).

En este sentido, méas que considerar, dada la naturaleza y caracteristicas de una sala de detenidos,
gue la camara de la sala de detenidos deba realizar un tratamiento con fines de control laboral

(que puede ser mas propio de otros espacios fisicos ), podemos considerar licito que, en casos
concretos, las imagenes registradas con fines de seguridad puedan tener repercusion y tener, en
su caso, valor probatorio, respecto a la situacion laboral de un agente de la comisaria.

Desde esta perspectiva, puede ser justificable que se proceda a la videovigilancia dentro de la

sala de detenidos (camara 2 del Mapa 1), principalmente en aquellos momentos en los que debe
producirse un contacto con otras personas, ya que se podrian dar situaciones de conflicto que
justificarian la grabacién de las imagenes y su conservacion, a efectos de prueba. El principio de
intervencion minima (articulo 7.1 de la Instruccién) obliga al responsable a ponderar qué lapsos
temporales de captacién y grabacion de imagenes pueden ser adecuados, dadas las circunstancias
de cada caso.

Por dltimo, en cuanto ala “camara 3: Armer”, también desde la perspectiva del principio de
finalidad (art. 5.1.b) RGPD), hay que tener en cuenta que, a diferencia de otros espacios de una
comisaria, el acceso, entrada y salida del armero puede constituir una prueba relevante no ya por
cuestiones de seguridad (que, como ha quedado dicho, es una finalidad que justifica el tratamiento
de imagenes con esta camara), sino también por cuestiones especificas de control laboral.
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Asi, las imagenes captadas en los accesos al armero de la comisaria pueden tener relevancia
ante una eventual infraccién disciplinaria cometida por un agente de policiay, por tanto, tener
relevancia a efectos de prueba en relacién con esta infraccion disciplinaria.

Teniendo en cuenta esto, el tratamiento de imagenes de la “cdmara 3: Armer” podria tener
una finalidad de control laboral, aparte de la finalidad ya prevista de seguridad.

En cualquier caso, si el tratamiento de datos llevado a cabo con alguna camara que ya se
encuentra en funcionamiento para fines de seguridad (Mapa 1), debe utilizarse también con
fines de control laboral, dado que este nuevo tratamiento no seria lo previsto inicialmente
(tratamiento por razones de seguridad), habra que informar no sélo de la finalidad de
seguridad, de acuerdo con lo que establece el articulo 22 de la LOPDDDD, sino también de
forma claray previa a los trabajadores y sus representantes de que determinadas camaras de
la comisaria ya instaladas pueden ser empleadas con fines de control laboral de los
trabajadores, en los términos que exige el articulo 89.1 de la LOPDDDD.

VII

A continuacion nos referimos a la segunda pregunta formulada: “2.- Como consideran que
debe realizarse el visionado de las camaras con finalidad de control laboral, dado que el
control de las camaras de videovigilancia lo realiza la Policia Local.”

La pregunta formulada, relativa a la visualizacién y acceso a las tratadas, es una cuestion que
afecta a la confidencialidad de los datos personales objeto de tratamiento.

Por tanto, hay que tener presente que es necesario adoptar las medidas técnicas y
organizativas adecuadas para garantizar el cumplimiento de la normativa y proteger los
derechos de los interesados, en los términos previstos en el RGPD.

El RGPD no establece ningun listado basado en los niveles de seguridad basico, medio y

alto, como preveia el Reglamento de despliegue de la anterior Ley organica 15/1999, de
proteccién de datos, sino que es a partir de un previo analisis de los riesgos, que es necesario
determinar qué medidas de seguridad se tendran que implementar.

Como se ha apuntado, desde el punto de vista de la seguridad de la informacién, un analisis
de riesgos requiere identificar las amenazas (por ejemplo, el acceso no autorizado a los datos
personales), valorar cual es la probabilidad de que esto produzcay el impacto que tendria en
las personas afectadas. El tipo de riesgo y, en definitiva, su probabilidad y gravedad, varia
segun los tipos de tratamiento, la naturaleza de los datos que se tratan, el nUmero de personas
afectadas, la cantidad y variedad de tratamientos, las tecnologias utilizadas, etc.

Dicho esto, a efectos de la pregunta formulada, respecto a la visualizacién y, en definitiva, el
acceso alas imagenes que se captan y graban a través de las camaras de videovigilancia de
la comisaria, sera necesario aplicar necesariamente el principio de minimizacion, cémo se
desprende de la normativa de proteccion de datos y como se recuerda, en concreto, en el
articulo 7.1 de la Instruccion 1/2009:

“(...) Este mismo principio de intervencion minima también debe aplicarse a la seleccién de la
tecnologia empleada, los lapsos temporales de grabacién y en la determinacién de las
condiciones de conservacion y acceso a las imagenes.”

Dicho esto, convendria hacer una diferenciaciéon en relacién con la visualizacion de las
imagenes grabadas, en funcién de las finalidades pretendida.

Asi, en relacién con las camaras que deben servir para una finalidad de seguridad, puede
considerarse, aparte de registrarse las imagenes, que la persona o personas que tengan
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atribuida la funcidn de vigilancia de las instalaciones, debe poder visualizar en tiempo
real las iméagenes grabadas, para detectar, en su caso, algun problema que pueda afectar
ala seguridad.

En cambio, cuando concurre la finalidad de control laboral, no parece que esta finalidad
requiera una continua visualizacién de las imagenes grabadas. En principio, s6lo en
aquellos casos en que deba comprobarse si algun trabajador ha cumplido con sus
funciones, que la persona o personas que tengan atribuidas funciones en materia de
personal, parece que deberia poder visualizarse las imagenes grabadas.

En cualquier caso, la visualizacion de las imagenes captadas por las camaras de
videovigilancia de la comisaria, ya sean las que ya estan en funcionamiento o las que se
podrian instalar en el futuro, tanto si la finalidad que justifica el tratamiento es una
finalidad de seguridad o de control laboral, o ambas, debe corresponder, sélo, a aquellas
personas que tienen atribuidas en cada caso las funciones correspondientes en relacién
con el cumplimiento de estas finalidades (superiores jerarquicos de los trabajadores,
profesionales que tienen atribuidas funciones en materia de personal, personal encargado
de la vigilancia de las instalaciones, etc.

VIl

Por ultimo, nos referimos a la cuarta pregunta formulada: "Cual consideran que debe ser
el plazo de conservacién de las imagenes de las camaras con finalidad de control laboral."

Como ha quedado dicho, el principio de limitacién del plazo de conservacién de datos (art. 4.1.e)

RGPD) obliga a no mantener o conservar los datos personales mas alla de lo que exige la
finalidad del tratamiento.

Asi, en relacion con los tratamientos de videovigilancia, el articulo 22.3 del LOPDDDD
dispone lo siguiente:

“Las datos seran suprimidas en el plazo maximo de un mes desde su captacion,
salvo cuando debieran ser conservados para acreditar la comisién de actos que
atentan contra laintegridad de personas, bienes o instalaciones. En tal caso, las
imagenes tendran que ser puestas a disposicion de la autoridad competente en un
plazo maximo de setentay dos horas desde que se tuviera conocimiento de la
existencia de la grabacion.

No sera de aplicacion a estos tratamientos la obligacién de bloqueo prevista en el
articulo 32 de esta ley organica.”

Aunque por aplicacién del articulo 22.3 de la LOPDGDD el responsable no estaria obligado
a bloquear las imagenes grabadas una vez transcurrido el plazo, no debe excluirse la
posibilidad de que el blogqueo sea pertinente, en determinados casos, mientras no hayan
prescrito las responsabilidades concurrentes, relacionadas con las imagenes. En este
sentido, debe tenerse en cuenta que, segun el articulo 8 de la Instrucciéon 1/2009:

“8.2 La cancelacidn se produce sin perjuicio del blogueo, segun el cual las imagenes
se pueden conservar a disposicion de las administraciones publicas, juzgados y
tribunales para atender las posibles responsabilidades nacidas del tratamiento
durante el plazo de prescripcion de estas responsabilidades .

8.3 El bloqueo comporta que las imagenes, y en su caso las voces, queden fuera de
los circuitos de explotacion habituales y que se establezca su custodia mediante un
sistema que permita el control y la grabacién de los accesos que se produzcan, con
la finalidad a que se refiere el apartado anterior. (...).”
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Notemos que el articulo 22.3 de la LOPDGDD prevé el plazo de conservacién de un mes
como un plazo méaximo, que no necesariamente debe agotarse. Por tanto, por aplicacién del
principio de minimizacién, las imagenes deberan suprimirse lo antes posible y, en su caso,

antes de agotar el plazo de un mes, si no existen circunstancias que justifiquen la
conservacion de las mismas.

Por tanto, este plazo de un mes, previsto en la normativa, sera el que debera aplicarse como
maximo, en relacion con la conservacién de las imagenes captadas por el sistema de
videovigilancia para fines de control laboral a que se refiere la consulta.

De acuerdo con las consideraciones hechas en este dictamen se hacen las siguientes,

Conclusiones

Preguntas 1y 3:

1.- Camaras existentes a fecha 9/4/2019 en el edificio de la policia local con fines de
seguridad (Mapa 1)

La instalacion de camaras en distintos accesos a la comisaria, asi como en los espacios
interiores (Mapa 1), con fines de seguridad y en atencién a las competencias de la policia
local, puede ser licito y tener suficiente habilitacién, en los términos del articulo 6.1.e) RGPD
y el articulo 22 del LOPDDDD, siempre que se dé cumplimiento a los principios y garantias
de la proteccién de datos.

2.- Camaras no existentes a fecha 9/4/2019 en el edificio de la policia local (Mapa 2), con
fines de control laboral y, en su caso, con fines de seguridad

Dada lainformacion disponible, la videovigilancia con las camaras 11, 12, 14y 16, para fines
de control laboral, no resultaria ajustada a la normativa y principios de proteccién de datos.

La videovigilancia con las camaras 10, 13y 15, para fines de control laboral, tampoco
resultaria ajustada a la normativa ya los principios de proteccién de datos en los términos
gue plantea la consulta, teniendo en cuenta que no consta en esta Autoridad que se hayan
valorado otros tipos de mecanismos de control horario y presencia en las dependencias
policiales por parte del responsable, menos lesivos para los derechos de los afectados y
mas efectivos para alcanzar el resultado pretendido.

Unicamente en el caso de las camaras 10y 12, la ponderacion previa debera determinar si
el tratamiento de las imagenes puede ser pertinente para una finalidad de seguridad.

3.- Utilizacién de las camaras existentes a fecha 9/4/2019 en el edificio de la policia local
(Mapa 1), con fines de control laboral

El tratamiento de datos de la cAmara 2 y de la camara 3 puede tener repercusion en la
situacién laboral de los trabajadores y puede ser licito con fines de control laboral, siempre
gue se informe adecuadamente a los trabajadores y sus representantes (art. 89.1 LOPDGDD) .

No se puede descartar, dada la informacion disponible, la misma consideracién en relacion
conlacédmara ly con lacamarab, en caso de que en estos espacios existan vehiculos
policiales.
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Pregunta 2: La visualizacion y acceso a las imagenes captadas por las camaras de
videovigilancia de la comisaria debe corresponder s6lo a aquellas personas que

tienen atribuidas funciones en relacion con el cumplimiento de las finalidades de
seguridad o de control laboral.

Pregunta 4: El plazo de conservacion de las imagenes tratadas para fines de
seguridad y control laboral serd sélo el necesario para alcanzar la finalidad

perseguida, sin que en ninglun caso pueda superar el plazo de un mes (articulo 22.3
LOPDGDD) .

Barcelona, 12 de junio de 2019
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