CNS 58/2018

Dictamen en relaciéon con una consulta sobre la publicacion de contratos y convenios
a efectos de transparencia en la gestion administrativa

Se presenta ante la Autoridad Catalana de Proteccidon de Datos un escrito de una entidad
del sector publico de la Generalidad de Catalufia sobre la publicacién de contratos y
convenios a efectos de transparencia en la gestion administrativa y su adecuacion a la
normativa de proteccion de datos de caracter personal.

Analizada la peticion y visto el informe de la Asesoria Juridica, se dictamina lo siguiente:

(..))
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La entidad manifiesta, en su escrito de consulta, que, como entidad del sector publico de la
Generalidad de Catalufa y con la finalidad de dar cumplimiento a las obligaciones de
publicidad activa establecidas en la Ley 19/2014, de 29 de diciembre, de transparencia,
acceso a la informacion publica y buen gobierno (en adelante, LTC), debe publicar:

a) Los convenios, en el Registro de convenios de colaboraciéon y cooperacion de la
Generalidad de Cataluia.

En este sentido, manifiesta que se envia el documento del convenio en formato CSV
a la persona responsable del Registro y que el envio se efectua en formato de copia
auténtica, la cual incorpora diversos datos de caracter personal.

b) Los contratos administrativos, en la Plataforma electronica de contratacion publica
(PECP).

En este sentido, manifiesta que la dicha PECP se alimenta de la Plataforma de
servicios de contratacién publica (PSCP), a la que la entidad envia los contratos
originales firmados electronicamente, los cuales contienen diversos datos de caracter
personal.

A la vista de la informacion personal que podrian contener estos documentos, la entidad
plantea, en concreto, qué datos personales podrian resultar excesivos a efectos de
transparencia vy, si procede, qué solucién habria que implementar para cumplir con la LTC vy,
al mismo tiempo, respetar el derecho a la proteccion de datos de los posibles afectados.

Por otra parte, la entidad también recuerda que se les plantean dudas relacionadas con la
firma electrénica que consta en los actos administrativos que adopta el director ejecutivo de
la entidad por razén de su cargo.

En este sentido, plantea si todos los datos que constan en dicha firma electronica (nombre,
apellidos, DNI, nivel alto de firma, entidad, cargo y fecha) deben ser visibles o accesibles,
teniendo en cuenta que los actos administrativos a los que se incorpora la firma electrénica
se publican en diferentes plataformas a efectos de notificacion a terceros.



A estas cuestiones nos referimos en los siguientes apartados de este dictamen.
]!

La consulta plantea, en primer término, cual debe ser el alcance de la publicacion, a efectos
de transparencia, de los convenios de colaboracion administrativa y de los contratos
administrativos, en concreto, qué datos personales deberian omitirse de estos documentos
para ajustarse a la normativa de proteccion de datos personales.

De acuerdo con el articulo 4.1) del Reglamento (UE) 2016/679, del Parlamento y del
Consejo Europeo, de 27 de abril de 2016, general de proteccién de datos (en adelante,
RGPD), plenamente aplicable desde el ultimo 25 de mayo (articulo 99 RGPD), se entiende
por datos de caracter personal:

“toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un numero de identificacion, datos de localizacion, un
identificador en linea o uno o varios elementos propios de la identidad fisica,
fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona’.

Por lo tanto, hay que tener presente, de entrada, que la informacion relativa a personas
juridicas que pueda constar en los contratos o en los convenios de colaboracién quedara
fuera del ambito de proteccidn otorgado por la legislacion en materia de proteccion de datos
personales. En consecuencia, no habria impedimentos, desde la perspectiva de la
proteccion de datos, para que informacion de este tipo fuera publicada.

En lo que concierne a aquella informacion que si tiene consideracion de datos personales, al
hacer referencia a personas fisicas (incluidos los empresarios individuales y profesionales
liberales), recordar que el RGPD exige que su tratamiento, entendido como “cualquier
operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion”, se
adecue, entre otros, al principio de minimizacién de datos.

De acuerdo con este principio, regulado en el articulo 5.1.c) del RGPD:

“1. Los datos personales seran:
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c) adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los
que son tratados («minimizacion de datos»);

()

El respeto a este principio de minimizacién de datos, de hecho, también se desprende de la
misma legislacion de transparencia, al establecer que “los limites aplicables a las
obligaciones de transparencia son los mismos que el titulo Il establece para el derecho de
acceso a la informacion publica, especialmente los relativos a la proteccion de datos de
cardacter personal” (articulo 7.1 LTC).

En consecuencia, hay que velar por que solo se difundan los datos personales incluidos en
los contratos y convenios administrativos objeto de publicacién que sean estrictamente
necesarios para alcanzar la finalidad pretendida en cada caso.
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De acuerdo con su articulo 1.2, la LTC tiene como objetivo “establecer un sistema de
relacion entre las personas y la Administracion publica y los otros sujetos obligados,
fundamentado en el conocimiento de la actividad publica, la incentivacio de la participacion
ciudadana, la mejora de la calidad de la informacion publica y de la gestion administrativa y
la garantia de la rendicion de cuentas y de la responsabilidad en la gestion publica”.

Con esta finalidad, la LTC prevé expresamente la obligacion de dar publicidad a
determinada informacion publica en las sedes electrénicas y sitios web de los sujetos
obligados o bien en el Portal de la Transparencia (articulos 5y 8).

En concreto, en materia de contratacién publica, el articulo 13 de la LTC dispone que:

“1. La transparencia en el ambito de los contratos suscritos por los sujetos obligados
es aplicable a todos los contratos, incluidos los patrimoniales y los menores. La
informacion publica relativa a los contratos debe incluir:

(...)

d) Los contratos suscritos, con la indicacion del objeto, el importe de la licitacion y
de adjudicacion, el procedimiento utilizado para contratar y la identidad del
adjudicatario, la duracion, el numero de licitadores, los criterios de adjudicacion, el
cuadro comparativo de ofertas y las puntuaciones respectivas, y también los
acuerdos e informes técnicos del proceso de contratacion. Esta informacion debe
estar actualizada y hacer referencia, como minimo, a los ultimos cinco anos.

(...)

Puesto que la presente consulta se centra en la publicacion de los contratos originales, cabe
decir que de este precepto de la LTC se infiere que la obligaciéon de los sujetos obligados
(en este caso, de la entidad) en este contexto se veria cumplida con la publicacion de una
relacion de todos los contratos suscritos con la indicacion de determinada informacion al
respecto. Es decir, que no seria exigible difundir su texto integro. Ello, ademas de publicar
otra documentacion relacionada con estos contratos (como los acuerdos y los informes
técnicos del proceso de contratacion).

Tal como se sefala en el escrito de consulta, en los contratos podrian aparecer datos
personales cuya divulgacion resultaria innecesaria, de tal manera que la publicacién integra
de los mismos supondria una comunicacién de datos a terceros no justificada desde el
punto de vista de la finalidad perseguida por la norma.

En este sentido, y a los efectos del articulo 5.1.c) del RGPD, antes citado, hay que decir que
es la misma LTC la que establece el contenido minimo que debe ser objeto de difusion para
alcanzar la finalidad pretendida con la publicacién de informacion sobre los contratos,
limitdndose, en el caso de los datos de caracter personal, a la difusion de la “identidad del
adjudicatario”.

Por otra parte, hay que tener presente que, con esta misma finalidad de transparencia en
materia de contratacion publica, el articulo 63 de la Ley 9/2017, de 8 de noviembre, de
contratos del sector publico, por la que se transponen al ordenamiento juridico espanol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014 (en adelante, LCSP), también establece la obligacion de los érganos de
contratacion de difundir su perfil a través de Internet, en el que debera publicarse, entre otra
informacion:

“3. En el caso de la informacion relativa a los contratos, debera publicarse al
menos la siguiente informacion:



(...)

e) El numero e identidad de los licitadores participantes en el procedimiento, asi
como todas las actas de la mesa de contratacion relativas al procedimiento de
adjudicacion o, en el caso de no actuar la mesa, las resoluciones del servicio u
organo de contratacion correspondiente, el informe de valoracion de los criterios de
adjudicacion cuantificables mediante un juicio de valor de cada una de las ofertas, en
su caso, los informes sobre las ofertas incursas en presuncion de anormalidad a que
se refiere el articulo 149.4 y, en todo caso, la resolucion de adjudicacion del contrato.
lgualmente seran objeto de publicacion en el perfil de contratante la decision de no
adjudicar o celebrar el contrato, el desistimiento del procedimiento de adjudicacion, la
declaracion de desierto, asi como la interposicion de recursos y la eventual
suspension de los contratos con motivo de la interposicion de recursos.

4. La publicacion de la informacion relativa a los contratos menores debera realizarse
al menos trimestralmente. La informacion a publicar para este tipo de contratos sera,
al menos, su objeto, duracion, el importe de adjudicacion, incluido el Impuesto sobre
el Valor Ahadido, y la identidad del adjudicatario, ordendndose los contratos por la
identidad del adjudicatario.

Quedan exceptuados de la publicacion a la que se refiere el parrafo anterior, aquellos
contratos cuyo valor estimado fuera inferior a cinco mil euros, siempre que el sistema
de pago utilizado por los poderes adjudicadores fuera el de anticipo de caja fija u otro
sistema similar para realizar pagos menores.

(...)

De este precepto de la LCSP pareceria inferirse que, en este caso, para alcanzar la finalidad
de transparencia pretendida, tampoco seria exigible difundir en el perfil del contratante los
contratos, sino determinada informacién al respecto.

Ahora bien, en atencién a las previsiones del articulo 154.1 de la misma LCSP, parece que
dicha publicacién si resultaria exigible. En concreto, este articulo, relativo al anuncio de
formalizacion de los contratos, dispone que:

“1. La formalizacion de Ilos contratos deberda publicarse, junto con el
correspondiente contrato, en un plazo no superior a quince dias tras el
perfeccionamiento del contrato en el perfil de contratante del drgano de
contratacion. Cuando el contrato esté sujeto a regulacion armonizada, el anuncio de
formalizacion debera publicarse, ademas, en el «Diario Oficial de la Union Europea».

(...)

Sin embargo, de la lectura conjunta de ambos preceptos de la LCSP podria decirse, a los
efectos del articulo 5.1.c) del RGPD, que el alcance de la difusion de los datos de caracter
personal que puedan contener los contratos deberia limitarse igualmente en este caso a la
“identidad del adjudicatario”.

Por otra parte, la LCSP dispone, en su articulo 346.3, que:

‘3. Los poderes adjudicadores comunicaran al Registro de Contratos del Sector
Publico, para su inscripcion, los datos bdsicos de los contratos por ellos
adjudicados, entre los que figurara la identidad del adjudicatario, el importe de
adjudicacion de los mismos, junto con el desglose correspondiente del Impuesto
sobre el Valor AAadido.

()

Teniendo en cuenta que dicho Registro de contratos del sector publico resulta accesible
desde el Portal de la Transparencia (DA 8.2 LTC), se entiende, a la vista de este precepto de



la LCSP, que, en este caso, lo que resultaria exigible seria publicar los “datos basicos” de
los contratos, entre ellos, la “identidad del adjudicatario”.

Por consiguiente, puede decirse que, en el contexto de la contratacidon publica, la
publicacion de la identidad de las personas que han resultado ser adjudicatarias —incluso la
del resto de licitadores— de un contrato publico es imprescindible en términos de
transparencia, ya que, de lo contrario, no seria posible hacer un control eficaz del proceso
de adjudicacion del contrato y, por lo tanto, de la gestion de los recursos publicos. Y esto
con independencia de que se trate de personas juridicas o personas fisicas. De hecho,
siendo personas fisicas, hay que tener en cuenta que se trataria, en cualquier caso, de
informacion referida a su esfera econdémica o profesional, en tanto que licitadores o
adjudicatarios de los contratos licitados por la entidad.

Siendo obvia, por lo tanto, la necesidad de la publicacion de esta informacién para alcanzar
la finalidad de transparencia pretendida tanto por la LTC como por la LCSP, la cuestion
principal se centra, desde el punto de vista de la minimizacion de datos, en determinar
cuales son los datos relativos a la “identidad” de estos adjudicatarios que podrian ser objeto
de difusion a tal efecto.

Y, en este sentido, se entiende que resultaria suficiente publicar el nombre y apellidos, sin
anadir ninguna otra informacion identificativa (sirva como ejemplo la misma LCSP que, al
prever la publicacién de la resolucion de adjudicacion del contrato en el perfil del contratante
(articulo 151), exige unicamente la difusion del nombre del adjudicatario (apartado 2.c)).

Es decir, la publicacion del numero de DNI, NIF o documento identificativo equivalente de
las personas afectadas, a efectos de transparencia, resultaria innecesaria y, por lo tanto,
contraria al principio de minimizacion. Y eso porque facilitar este dato a la ciudadania
(destinataria de la informacion que debe publicarse en cumplimiento de los deberes de
transparencia), que en principio lo desconoce por adelantado, no aporta ningun elemento
adicional a la hora de identificar a los adjudicatarios (o licitadores) de un contrato publico por
parte de la generalidad de la ciudadania (este objetivo se ve igualmente alcanzado con el
conocimiento de su nombre y apellidos). Por el contrario, si puede implicar un grave
perjuicio para las personas afectadas, en caso de un mal uso posterior de este dato por
terceras personas (hay que tener presente que, aunque no sea una practica recomendable,
a menudo el numero de DNI/NIF es utilizado como mecanismo de identificacion para
acceder a determinadas aplicaciones o determinados servicios).

Esta Autoridad ha venido manifestando (véase, entre otros, CNS 4/2018 o CNS 56/2017,
disponibles en el web http://apdcat.gencat.cat/) que este tipo de publicacién de datos
identificativos (difusion conjunta del nombre, apellidos y DNI/NIF) solo podria resultar
justificado a efectos de alcanzar la finalidad de notificacion de actos administrativos a las
personas interesadas en el seno de determinados procedimientos administrativos, aunque,
en caso de coincidencia de nombres y apellidos entre interesados, limitado a las cuatro
ultimas cifras del numero de DNI/NIF.

Al respecto, la reciente Ley organica 3/2018, de 5 de diciembre, de proteccion de datos
personales y garantia de los derechos digitales (BOE num. 294, de 6 de diciembre de 2018),
establece que:

“Disposicion adicional séptima. Identificacion de los interesados en las notificaciones
por medio de anuncios y publicaciones de actos administrativos.

1. Cuando sea necesaria la publicacion de un acto administrativo que contuviese
datos personales del afectado, se identificara al mismo mediante su nombre y
apellidos, anadiendo cuatro cifras numéricas aleatorias del documento nacional



de identidad, numero de identidad de extranjero, pasaporte o0 documento
equivalente. Cuando la publicacion se refiera a una pluralidad de afectados estas
cifras aleatorias deberdn alternarse.

Cuando se trate de la notificacion por medio de anuncios, particularmente en los
supuestos a los que se refiere el articulo 44 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, se identificara
al afectado exclusivamente mediante el nimero completo de su documento nacional
de identidad, numero de identidad de extranjero, pasaporte o documento equivalente.
Cuando el afectado careciera de cualquiera de los documentos mencionados en los
dos pdrrafos anteriores, se identificara al afectado unicamente mediante su nombre y
apellidos. En ningun caso debe publicarse el nombre y apellidos de manera
conjunta con el numero completo del documento nacional de identidad, numero
de identidad de extranjero, pasaporte o documento equivalente.

(...)

A la vista de esta prevision, por lo tanto, es evidente que en ningun caso se debe difundir de
manera conjunta el nombre, apellidos y el numero completo del DNI o documento
equivalente de los afectados (en el presente caso, de los adjudicatarios de los contratos o, si
fuera el caso, de la persona que actua en su representacion).

\')

Dicho esto, en los contratos (asi como en otra documentacion relacionada con el proceso de
contratacion y que deba ser publicada, como, por ejemplo, la resolucion de adjudicacion),
aparte de figurar la identidad del adjudicatario, también constara la informacion personal del
trabajador publico que interviene por razon de su cargo.

Teniendo en cuenta que el objetivo de la transparencia es dar a conocer al ciudadano
informacién relativa a la actividad de la Administracién en todos los ambitos en los que esta
interviene o, en otras palabras, que el ciudadano pueda saber qué hace la Administracion,
cdémo lo hace, quién lo hace y sobre qué base lo hace, se entiende que, en este contexto, es
relevante que el ciudadano pueda identificar a la persona que, en ejercicio de sus funciones,
ha intervenido en un expediente, tramite o procedimiento.

De hecho, la misma LTC prevé, con caracter general, que se pueda facilitar al ciudadano los
datos “meramente identificativos” de las personas que han intervenido en expedientes por
razon de sus funciones, siempre que se trate de datos que estén relacionados con la
organizacioén, el funcionamiento o la actividad publica de la Administracion y resulten
estrictamente necesarios para el gjercicio de estas funciones (articulo 24.1)).

Por otra parte, hay que tener presente que la Ley 39/2015, de 1 de octubre, del
procedimiento administrativo comun de las administraciones publicas (LPACAP), reconoce
el derecho de los interesados a identificar a las autoridades y al personal al servicio de las
administraciones publicas bajo cuya responsabilidad se tramiten los procedimientos (articulo
53.1.b)).

Por consiguiente, y a los efectos de facilitar esta “identificacion” del funcionario o empleado
publico, se entiende que resultaria suficiente, en este caso, facilitar su nombre y apellidos,
informacion que podria completarse con la indicacion de su cargo o puesto de trabajo y la
Administracion o entidad a la que pertenece. Eso, sin perjuicio de que pueda haber algun
caso concreto en que, encontrandose el empleado publico en cuestion en situacion
especialmente vulnerable, pueda ser desaconsejable revelar el lugar donde trabaja y el
cargo que ocupa.



Por lo tanto, hay que tener presente que la revelacion de otros datos personales
identificativos de los empleados publicos que puedan constar en el contrato (o en otra
documentacién relacionada), como su DNI o firma manuscrita, resultaria contraria al
principio de minimizaciéon de datos, al tratarse de datos no estrictamente necesarios para
poder llevar a cabo esta identificacion.

\'/l

Estas consideraciones pueden hacerse extensibles en relacion con la publicacién de los
convenios de colaboracién administrativa a efectos de transparencia.

El articulo 14 de la LTC dispone que:

“1. La transparencia en el ambito de los convenios de colaboracion es aplicable a
todos los convenios y encargos de gestion suscritos entre los sujetos obligados y las
personas privadas y publicas.

2. La informacion publica relativa a los convenios de colaboracion debe incluir, como
minimo:

a) La relacion de los convenios vigentes, con la indicacion de la fecha, las
partes que los firman, el objeto, los derechos y las obligaciones de cualquier tipo
que generen y el periodo de vigencia.

b) Las eventuales modificaciones de cualquiera de los parametros a que hace
referencia la letra a, y la fecha y la forma en que se hayan producido.

c¢) La informacion relativa al cumplimiento y la ejecucion de los convenios.

3. Las obligaciones de publicidad establecidas por este articulo se deben hacer
efectivas por medio del Registro de convenios de colaboracion y cooperacion de la
Generalidad, que se debe integrar en el Portal de la Transparencia’.

Por lo que se desprende de este articulo, la obligacién de transparencia de la actuacion de
las entidades sujetas al LTC en este contexto se veria cumplida con la difusién de una
relacién de todos los convenios de colaboracién vigentes. Es decir, no resultaria exigible
hacer una difusién del texto integro.

Como en el supuesto anterior, hay que tener presente que en los convenios de colaboracion
podrian aparecer datos personales cuya divulgacion resultaria innecesaria o no justificada
desde el punto de vista de la finalidad perseguida con la norma.

En este sentido, es la misma LTC la que establece el contenido minimo que debe ser objeto
de difusién, limitdndola, con respecto a los datos personales, a la informacion sobre “las
partes que los firman”, que, a los efectos del articulo 5.1.c) del RGPD, deberia abarcar
unicamente la identificacion de las personas que actuan en representacion de estas partes.
Por lo tanto, también en este caso, solo deberia facilitarse su nombre, apellidos, cargo y
entidad a la que pertenecen.

Vil

Dicho esto, y dado que en el escrito de consulta se plantea expresamente qué medidas
habria que adoptar para dar cumplimiento al RGPD, se considera pertinente hacer las
siguientes consideraciones:

De acuerdo con las manifestaciones efectuadas en su escrito de consulta, la entidad envia,
a fin de que se publiquen, los contratos originales a la PSCP, asi como los convenios de
colaboracién al Registro de convenios de colaboracion y cooperacion de la Generalidad.



A la vista de las consideraciones efectuadas a lo largo de este informe, seria necesario que,
con caracter previo a su difusién a través de estas plataformas, se eliminara del texto de los
contratos y de los convenios cualquier dato personal diferente a los datos identificativos de,
segun el caso, los adjudicatarios o personas firmantes. Asimismo, respecto a estos datos
identificativos, seria necesario que se eliminaran aquellos datos diferentes a su nombre y
apellidos y, cuando proceda, cargo (es decir, el numero de DNI, NIE o documento
equivalente o bien la firma manuscrita).

Recomendacion que se dirige igualmente a la publicacion de cualquier otra documentacion
relacionada con los contratos que deba ser difundida en atencién a las previsiones de la
LTCy de la LCSP.

Asimismo, seria recomendable hacer constar expresamente en los referidos sitios web o
plataformas esta circunstancia, asi como que se dispone de la documentacién original
firmada a efectos de que pueda ser consultada.

En caso de tratarse de documentos firmados electrénicamente, dado que en el escrito de
consulta se plantea una cuestidon especifica al respecto, nos remitimos a las consideraciones
que se efectuan a continuacion.

viil

En la consulta se plantea, en relacibn con los actos administrativos que firma
electronicamente el director ejecutivo de la entidad por razén de su cargo, si todos los datos
incluidos en su firma electronica deben ser visibles 0 accesibles para terceras personas,
teniendo en cuenta la difusidon que se puede hacer de estos.

El articulo 43 de la Ley 40/2015, de 1 de octubre, de régimen juridico del sector publico,
relativo a la firma electronica del personal al servicio de las Administraciones publicas,
establece que:

“1. Sin perjuicio de lo previsto en los articulos 38, 41 y 42, la actuacion de una
Administracion Publica, drgano, organismo publico o entidad de derecho publico,
cuando utilice medios electronicos, se realizara mediante firma electronica del titular
del érgano o empleado publico.

2. Cada Administracion Publica determinard los sistemas de firma electronica que
debe utilizar su personal, los cuales podran identificar de forma conjunta al titular
del puesto de trabajo o cargo y a la Administracion u organo en la que presta
sus servicios. Por razones de seguridad publica los sistemas de firma electronica
podran referirse solo el nimero de identificacion profesional del empleado publico”.

Este precepto establece que toda actuacion administrativa, cuando se utilicen medios
electronicos, se llevarda a cabo mediante firma electrénica del trabajador publico. En este
sentido, dispone que los sistemas de firma electrénica que utilicen los trabajadores publicos
podran, con caracter general, “identificar” de manera conjunta al titular del puesto de trabajo
y a la Administracion u érgano en que presta sus servicios.

Esta identificacion del trabajador publico esta relacionada con el derecho de los interesados
a identificar a las autoridades y al personal al servicio de las administraciones publicas bajo
cuya responsabilidad se tramiten los procedimientos, que reconoce el articulo 53.1.b) de la
LPACAP, ya citada.

Como ha recordado esta Autoridad en ocasiones anteriores (entre otros, en los dictamenes
CNS 9/2017, CNS 17/2017 o CNS 23/2017, disponibles en el web http://apdcat.gencat.cat/),
la manera en que se lleva a cabo esta identificacion puede variar en funcién del tipo de
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contacto que se produce con el ciudadano, su duracion y la forma en que se deban ejercer
las funciones propias de cada puesto de trabajo.

Asi, tratandose de identificar al trabajador publico que firma un determinado documento
administrativo, resultaria suficiente, por aplicacion del principio de minimizacion, facilitar su
nombre, apellidos y cargo, ya que se trata de la informacion personal minima necesaria que
requiere el ciudadano para conocer la identidad de la persona que le ha atendido en su
actuacion ante la Administracion publica (en este caso, ante la entidad).

Conocer otros datos identificativos del trabajador publico (como podria ser su DNI) no
aportaria 0 mejoraria la identificacion del trabajador, dado que el ciudadano no dispone de
los medios adecuados para contrastar la veracidad de esta informacion personal.

Tal como se ha puesto de manifiesto en el dictamen CNS 17/2017 (al que nos remitimos, en
caso de querer disponer de mas informacion sobre esta cuestion), esta misma actuacion por
parte de los trabajadores publicos (firmar los documentos pertinentes), trasladada al ambito
de la administracion electronica, no debe desmerecer su derecho fundamental a la
proteccion de datos de caracter personal (articulo 18.4 CE).

Dicho esto, lo cierto es que, cuando se firma electrénicamente un determinado documento
mediante el certificado de trabajador publico emitido por una entidad de certificacion,
determinada informacion personal de este trabajador resulta “visible” en la imagen de firma
que se genera en el documento.

La entidad apunta, en este sentido, que se ven los datos nombre, apellidos, DNI y cargo,
aparte de los relativos a la entidad, fecha y hora de la firma.

Hay que tener presente, de entrada, que el aspecto o la imagen de una firma basada en un
certificado es algo que a priori se puede definir previamente mediante las opciones que, en
este sentido, ofrece el programa utilizado para firmar electronicamente (por ejemplo, Adobe
Acrobat), por lo que los datos del trabajador publico que estan incorporados al certificado
electronico no necesariamente deben ser visibles una vez firmado electrénicamente el
documento (se podrian eliminar determinados datos). La visibilidad o no de estos datos
personales dependera, por lo tanto, de la manera en que se haya preestablecido el formato
de dicha firma.

Por este motivo, en caso de publicar documentos firmados electronicamente, seria
conveniente, para evitar la difusién de datos que resulten excesivos, modificar el formato de
la firma del trabajador publico. En este sentido, y a los efectos del articulo 5.1.c) del RGPD,
el formato escogido solo deberia permitir hacer “visibles” el nombre, apellidos y cargo.

Dicho esto, hay que tener en cuenta que modificar el formato de la imagen de la firma no
impide realmente “acceder” a la informacién personal del firmante que se incluye en la
configuracién de su certificado de trabajador publico. Esta informacién —que solo podria ser
modificada por el prestador de servicios de certificacion— resulta accesible a través de la
consulta de las propiedades de firma (se pueden ver, de hecho, todos los campos de
informacion que forman parte de la estructura del certificado).

Por este motivo, en caso de que se quiera publicar el documento de manera que sea visible
la firma electronica, seria recomendable publicar el documento de que se trate en formato
imagen (por ejemplo, después de haberlo escaneado), de manera que ya no serian
accesibles las propiedades del certificado.



De acuerdo con las consideraciones hechas hasta ahora en relacién con la consulta
planteada, se extraen las siguientes

Conclusiones

En la publicacion de los contratos como consecuencia del cumplimiento de las obligaciones
de transparencia establecidas en materia de contrataciéon publica, la difusién de datos
personales deberia abarcar solo el nombre y apellidos de los adjudicatarios, asi como el
nombre, apellidos y cargo del trabajador publico que interviene por razén del cargo, al ser
esta la informacion minima necesaria para alcanzar la finalidad pretendida (articulo 5.1.c)
RGPD).

En caso de tratarse de convenios de colaboracion, la publicacion de datos personales
deberia limitarse al nombre, apellidos y cargo de las personas que actuan en representacion
de las partes firmantes.

A los efectos de evitar la difusion de datos personales innecesarios en la publicacién de este
tipo de documentos, se recomienda tener en cuenta las observaciones efectuadas en los
apartados VIl y VIl de este dictamen.

Barcelona, 11 de diciembre de 2018
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