CNS 23/2018

Dictamen con relacion a una consulta de un ayuntamiento sobre la figura del delegado
de proteccion de datos y el conflicto de intereses.

Se presenta ante la Autoridad Catalana de Proteccion de Datos un escrito de un
ayuntamiento en el que plantea si puede designar a la Diputaciéon como delegado de
proteccion de datos (en adelante, DPD), dada su condicion de encargado del tratamiento en
la gestion del padrén municipal de habitantes, y, en caso afirmativo, qué informacién de
contacto sobre el DPD deberia facilitarse a las personas interesadas.

En el mismo escrito se plantea a la Autoridad otra consulta que, dado que se refiere a una
cuestion diferente, se analizara en un dictamen especifico (CNS 24/2018).

Analizada la peticion y visto el informe de la Asesoria Juridica, se dictamina lo siguiente.
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El Ayuntamiento manifiesta, en su escrito de consulta, que la Diputacion le presta el servicio
de gestion informatizada del padron municipal de habitantes, en relacién con el cual ostenta
la condicion de encargada del tratamiento.

A continuacion, se refiere al Reglamento (UE) 2016/679, del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, general de proteccion de datos (en adelante, RGPD), que
resultara plenamente aplicable el préximo 25 de mayo, para sefialar que, de conformidad con
su articulo 37, el Ayuntamiento esta obligado a designar un DPD.

Visto el régimen aplicable al DPD, el Ayuntamiento plantea si es posible que concurra en la
misma persona juridica —la Diputacion— la condicidon de encargado del tratamiento y DPD.
En caso afirmativo, plantea también qué informacion de contacto sobre el DPD deberia
facilitarse a los interesados; en concreto, si es suficiente facilitar una direccién electrénica
genérica.

A estas cuestiones nos referimos en los apartados siguientes de este dictamen.
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Una de las novedades que incorpora el RGPD en el ambito de la proteccion de datos de
caracter personal es la figura del DPD.

El articulo 37 del RGPD regula su designacion, en los siguientes términos:

“1. El responsable y el encargado del tratamiento designaran un delegado de
proteccion de datos siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los
tribunales que actuen en ejercicio de su funcién judicial;

b) las actividades principales del responsable o del encargado consistan en
operaciones de tratamiento que, en razén de su naturaleza, alcance y/o fines,
requieran una observacion habitual y sistematica de interesados a gran escala, o



c) las actividades principales del responsable o del encargado consistan en el
tratamiento a gran escala de categorias especiales de datos personales con arreglo al
articulo 9 y de datos relativos a condenas e infracciones penales a que se refiere el
articulo 10.

2. Un grupo empresarial podra nombrar un unico delegado de proteccion de datos
siempre que sea facilmente accesible desde cada establecimiento.

3. Cuando el responsable o el encargado del tratamiento sea una autoridad u
organismo publico, se podra designar un unico delegado de proteccién de datos para
varias de estas autoridades u organismos, teniendo en cuenta su estructura
organizativa y tamano.

4. En casos distintos de los contemplados en el apartado 1, el responsable o el
encargado del tratamiento o las asociaciones y otros organismos que representen a
categorias de responsables o encargados podran designar un delegado de proteccién
de datos o deberan designarlo si asi lo exige el Derecho de la Unién o de los Estados
miembros. El delegado de proteccién de datos podra actuar por cuenta de estas
asociaciones y otros organismos que representen a responsables o encargados.

5. El delegado de proteccion de datos sera designado atendiendo a sus cualidades
profesionales y, en particular, a sus conocimientos especializados del Derecho y la
practica en materia de proteccion de datos y a su capacidad para desempefar las
funciones indicadas en el articulo 39.

6. El delegado de proteccion de datos podra formar parte de la plantilla del
responsable o del encargado del tratamiento o desempenar sus funciones en el marco
de un contrato de servicios.

7. El responsable o el encargado del tratamiento publicaran los datos de contacto del
delegado de proteccidn de datos y los comunicaran a la autoridad de control”.

Por su parte, el articulo 38 del RGPD concreta la posicion del DPD en la estructura
organizativa del responsable y del encargado del tratamiento, en los siguientes términos:

“1. El responsable y el encargado del tratamiento garantizaran que el delegado de
proteccion de datos participe de forma adecuada y en tiempo oportuno en todas las
cuestiones relativas a la protecciéon de datos personales.

2. El responsable y el encargado del tratamiento respaldaran al delegado de
proteccion de datos en el desempeno de las funciones mencionadas en el articulo 39,
facilitando los recursos necesarios para el desempefo de dichas funciones y el acceso
a los datos personales y a las operaciones de tratamiento, y para el mantenimiento de
sus conocimientos especializados.

3. El responsable y el encargado del tratamiento garantizaran que el delegado de
proteccion de datos no reciba ninguna instruccion en lo que respecta al desempefio de
dichas funciones. No sera destituido ni sancionado por el responsable o el encargado
por desempefar sus funciones. El delegado de proteccion de datos rendirda cuentas
directamente al mas alto nivel jerarquico del responsable o encargado.

4. Los interesados podran ponerse en contacto con el delegado de proteccion de datos
por lo que respecta a todas las cuestiones relativas al tratamiento de sus datos
personales y al ejercicio de sus derechos al amparo del presente Reglamento.

5. El delegado de proteccion de datos estara obligado a mantener el secreto o la
confidencialidad en lo que respecta al desempefo de sus funciones, de conformidad
con el Derecho de la Unién o de los Estados miembros.

6. El delegado de proteccion de datos podra desempefar otras funciones y
cometidos. El responsable o encargado del tratamiento garantizara que dichas
funciones y cometidos no den lugar a conflicto de intereses”.

Finalmente, el articulo 39 del RGPD determina las funciones propias del DPD, estableciendo
que:

“1. El delegado de proteccion de datos tendra como minimo las siguientes funciones:
a) informar y asesorar al responsable o al encargado del tratamiento y a los
empleados que se ocupen del tratamiento de las obligaciones que les incumben en



virtud del presente Reglamento y de otras disposiciones de proteccion de datos de la
Unién o de los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos de la Unién o de los Estados miembros y de las
politicas del responsable o del encargado del tratamiento en materia de proteccion de
datos personales, incluida la asignaciéon de responsabilidades, la concienciacién y
formacion del personal que participa en las operaciones de tratamiento, y las
auditorias correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto
relativa a la protecciéon de datos y supervisar su aplicacion de conformidad con el
articulo 35;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones relativas
al tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar
consultas, en su caso, sobre cualquier otro asunto.

2. El delegado de proteccién de datos desempefara sus funciones prestando la debida
atencién a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta
la naturaleza, el alcance, el contexto y fines del tratamiento”.

De esta regulacion legal se desprende, a los efectos que interesan en el presente caso, que:

a)

Todas las administraciones publicas y sus organismos publicos vinculados o
dependientes, que actuen como responsables o encargados del tratamiento de datos
personales, designaran obligatoriamente un DPD (articulo 37.1.a del RGPD).

Esta designacién deberia producirse con anterioridad al proximo 25 de mayo, fecha en la
que el RGPD resultara plenamente aplicable (articulo 99.2 del RGPD).

Es posible designar a un unico DPD para varias de estas administraciones y organismos
publicos. Dependera de su estructura organizativa y dimensién (articulo 37.3 del RGPD).

Sin embargo, no se puede descartar que, en estructuras administrativas complejas,
resulte mas adecuado disponer de varios DPD.

El DPD puede ser un trabajador de la administracion publica (DPD interno) o bien se
pueden contratar los servicios ofrecidos por un profesional o una organizacion o empresa
ajena a la organizacion de la administraciéon publica (DPD externo) (articulo 37.6 del
RGPD).

Por tanto, el DPD puede ser una persona fisica o una persona juridica.

El DPD puede desarrollar sus funciones a tiempo completo o a tiempo parcial (articulo
38.6 del RGPD).

En administraciones publicas, departamentos u organismos publicos de grandes
dimensiones en los que haya un unico DPD, este puede ejercer las funciones a tiempo
completo. Esto no quita que pueda estar apoyado por un equipo de trabajo o una unidad
especificamente dedicada a la proteccién de datos.

En administraciones publicas, departamentos u organismos publicos de mediana o
pequena dimension, probablemente este DPD llevara a cabo sus funciones
compaginandolas con otras (DPD a tiempo parcial).

En el ambito concreto de las administraciones locales (como el caso que nos ocupa), es
posible que las dimensiones y los recursos de estas organizaciones hagan inviable
contar con un DPD integrado en la plantilla (DPD interno), ya sea a tiempo completo o a
tiempo parcial. Por lo tanto, podria ser habitual contar con un DPD externo.



e) Hay que garantizar que el DPD actua, en todo momento, con independencia (articulo
38.3 del RGPD), por lo que debe evitarse cualquier posible conflicto de intereses en el
ejercicio de las funciones de DPD (articulo 38.6 del RGPD).

El conflicto de intereses puede surgir en aquellos supuestos en los que se opte por un
DPD interno a tiempo parcial. Teniendo en cuenta que el DPD actua como asesor y
supervisor interno del cumplimiento del RGPD, ademas de servir como punto de contacto
e interlocutor entre la organizacion, las autoridades de protecciéon de datos y los
interesados (articulos 38.4 y 39.1 del RGPD), parece claro que no puede al mismo
tiempo desarrollar otras funciones incompatibles, en el sentido de que comporte
participar en la toma de decisiones sobre la existencia de tratamientos de datos o sobre
la manera como deben tratarse dichos datos.

Tal y como ha puesto de manifiesto el GT29 (documento de Directrices sobre los
delegados de proteccion de datos [DPD], de 13 de diciembre de 2016, revisadas el 5 de
abril de 2017 [WP243, rev.1]), puestos de trabajo directivos o de mando pero también
otros puestos inferiores en la estructura organizativa que intervengan, directa o
indirectamente, en el tratamiento de datos personales, incluso puestos de representacién
juridica, son ambitos en los que potencial u objetivamente pueden surgir conflictos de
intereses. Por lo tanto, deberia evitarse acumular estas tareas con las propias del DPD
(por ejemplo, caso de que se designe a secretarios, interventores o tesoreros como DPD
de un ayuntamiento o al responsable de TIC o de seguridad de la informacién, puede
terminar surgiendo un conflicto de intereses).

Ahora bien, tampoco puede descartarse que el conflicto de intereses pueda surgir en
caso de designar un DPD externo. En este sentido, el GT29 sefnala, en dicho documento,
que, en caso de externalizacién de la prestacion del servicio en una empresa o equipo de
profesionales, resulta esencial que cada persona de esta organizacién que ejerza las
funciones de DPD cumpla todos los requisitos a que se refieren los articulos 37 a 39 del
RGPD. Particularmente, hace hincapié en que ninguna de estas personas tenga un
conflicto de intereses y, a los efectos de evitarlo, propone como buena préactica que se
asignen claramente las tareas dentro del equipo de DPD y se designe a una unica
persona como contacto y persona a cargo de cada cliente (en este caso, de cada
administracion, departamento u organismo publico).

f) Deben publicarse los datos de contacto del DPD y comunicarlos a la autoridad de control
(articulo 37.7 del RGPD).

Dada la especial posicion “triangular’ del DPD, que, como se ha dicho, se erige como
interlocutor entre los interesados, la administracion publica (responsable o encargado) y
la autoridad de control, es necesario facilitar informacién que permita facilmente y de
manera directa contactar con él.
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A la vista de estas consideraciones y en atencion a los términos en los que se formula la
presente consulta, a priori no habria inconvenientes para que el Ayuntamiento designara a un
organo o una persona al servicio de la Diputacién como DPD externo del ente local.

De hecho, esta es una opcién incluso recomendable en municipios pequenos (como el caso
que nos ocupa), que, como se ha dicho, pueden tener problemas efectivos para incorporar a
esta figura en su plantilla o incluso para proceder a la externalizacion de este tipo de servicio
(por ejemplo, por inexistencia de trabajadores en la entidad local que reunan el perfil de
competencias tan especializado que requiere el RGPD, por temas de restricciones
presupuestarias, etc.).

En este sentido, puede ser un instrumento operativo que las diputaciones provinciales, en

ejercicio de sus competencias de asistencia y cooperacién técnica a los municipios (articulo
36.1.b de la Ley 7/1985, de 2 de abiril, reguladora de las bases del régimen local y articulo 92
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del texto refundido de la Ley municipal y de régimen local de Cataluia, aprobado por el
Decreto legislativo 2/2003, de 28 de abril), puedan prestar el servicio de DPD a diferentes
entidades locales.

Ahora bien, en estos casos, es igualmente necesario acreditar las competencias
profesionales del DPD a que se refiere el articulo 37.5 del RGPD (conocimientos juridicos en
materia de proteccién de datos, asi como en materia de tecnologia aplicada al tratamiento de
datos), a las que habria que sumar conocimientos del ordenamiento y procedimiento
administrativo.

Asimismo, es necesario garantizar que no se incurrird en un conflicto de intereses. A tal
efecto, seria necesario individualizar la prestacién de los servicios en un trabajador de la
Diputacion que se singularice como DPD del Ayuntamiento (el cual, como se ha visto, podria
estar asistido por otros profesionales de la Diputacién) o en un determinado érgano de la
Diputacion. En este sentido, y dado que la Diputacion presta, por encargo del Ayuntamiento,
el servicio de gestion informatizada de su padron municipal de habitantes, seria conveniente
que el ejercicio de las funciones propias de DPD recayera en otro trabajador (o unidad) de la
Diputacion diferente a quien participe en la toma de decisiones sobre las materias delegadas
0 en la implementacion de las medidas para tratarlas.

La manera mas correcta de articular esta relacion parece que podria ser la formalizacion de
un convenio entre el Ayuntamiento y la Diputacién, en el que deberian incorporarse las
exigencias antes mencionadas de acreditacion de competencias profesionales, de no
concurrencia de conflicto de intereses y de individualizaciéon de la persona que actuara como
DPD, dado que, en definitiva, corresponde al Ayuntamiento, como responsable, la
designacion del DPD.

Asimismo, dado que el DPD, en ejercicio de sus funciones, podra acceder a los datos que se
traten (articulo 38.2 del RGPD), deberia formalizarse (en el mismo convenio) un encargo del
tratamiento entre el Ayuntamiento y la Diputacion, en los términos establecidos en el articulo
28.3 del RGPD, para que el DPD pueda acceder a la informacion personal de la que es
responsable el Ayuntamiento necesaria para el desarrollo de sus funciones.

En relacion con la suscripcién o la adecuacion del encargo de dicho tratamiento y también, en
su caso, para adecuar el encargo del tratamiento vigente actualmente para la gestion del
padron por la Diputacion, puede ser de interés consultar la Guia sobre el encargado del
tratamiento en el RGPD, elaborada por las autoridades de proteccién de datos para ayudar a
los responsables y los encargados en la adaptacion a las exigencias del RGPD, disponible en
la web de la Autoridad http://apdcat.gencat.cat/es/inici/.

Hecho lo cual, el Ayuntamiento deberia hacer publica la designacion del DPD, asi como sus
datos de contacto (articulo 37.7 del RGPD).

Al respecto, el Ayuntamiento plantea especificamente si resultaria suficiente que, como
informacién que se facilita a los interesados, se difundiera una direccion electrénica que
incorporara solo informacion genérica a la figura del DPD y no datos relativos a la persona
fisica de la Diputacion que desarrolle estas funciones (por ejemplo, una direccién electronica).

Tal y como apunta el GT29 (documento de Directrices sobre los delegados de proteccion de
datos [DPD], ya citado), no es exigible que los datos de contacto del DPD objeto de difusion
incluyan su nombre y apellidos. En atencién a las funciones que desarrolla el DPD (articulo
39 del RGPD), hay que facilitar informacion que permita a las personas interesadas poder
contactar con él facilmente y de manera directa, finalidad que se entiende podria lograrse
publicando un numero de teléfono, una direccion postal (opcionalmente, se podria afadir un
apartado postal) y, si dispone de ella, una direccion electrénica especifica (esta podria
consistir también en una direccion URL que permita acceder a una aplicacion o a un
formulario electrénico para contactar con él).



Por lo tanto, la opcion planteada por el Ayuntamiento en su escrito seria correcta, si bien
deberia acompanarse de un numero de teléfono directo y de una direccion postal relativa al
lugar fisico en el que se ubica el DPD. Esto, sin perjuicio de que pueda resultar habilitada
también, si se considera oportuno, la difusion del nombre y apellidos.

Todo ello, sin perjuicio también de la obligacion del DPD de identificarse ante las personas
que atienda en ejercicio de sus funciones si asi le solicitan, de conformidad con el articulo
53.1.b) de la Ley 39/2015, de 1 de octubre, del procedimiento administrativo comun de las
administraciones publicas.

En relacidon con el resto de la informacién que se facilitara a las personas interesadas, puede
ser de interés consultar la Guia para el cumplimiento del deber de informar en el RGPD,
elaborada por las autoridades de proteccion de datos para ayudar a los responsables y los
encargados en la adaptacion a las exigencias del RGPD, disponible en la web de la Autoridad
http://apdcat.gencat.cat/es/inici/.

Por otra parte, a pesar de no ser exigible, a la vista de las funciones atribuidas al DPD, seria
recomendable comunicar su identidad y los datos de contacto a los trabajadores del
Ayuntamiento (por ejemplo, mediante su intranet).

Finalmente, también habria que comunicar a esta Autoridad, antes del préximo 25 de mayo,
la designacion del DPD mediante el correspondiente formulario, disponible en la sede
electronica de la Autoridad, https://seu.apd.cat/es/tramits/DPD.

En este formulario se pueden hacer constar los datos identificativos de la persona que
ejercera de DPD. En este supuesto, se la debera informar previamente de que sus datos se
comunicaran a la Autoridad.

Hay que sefnalar que también debera comunicarse a la Autoridad cualquier modificacion que
afecte a esta designacién, como, por ejemplo, un cambio en los datos de contacto del DPD o
el cese o resolucion del convenio con la Diputacién, mediante el formulario correspondiente
(también disponible en la sede electrénica de la Autoridad).

De acuerdo con las consideraciones hechas hasta ahora en relaciéon con la consulta
planteada, se hacen las siguientes

Conclusiones

Por la informacion de que se dispone, el Ayuntamiento podria designar a un érgano o una
persona al servicio de la Diputacién como DPD de la entidad local, siempre que se garantice
la no concurrencia de ningun conflicto de interés.

En este sentido, dado que la Diputacion lleva a cabo la gestiéon informatizada del padrén
municipal de habitantes por cuenta del Ayuntamiento, seria conveniente que la designacién
de DPD se individualizara en un 6rgano o un trabajador de la Diputacion diferente del que
participe en la toma de decisiones sobre las materias delegadas o en la implementacion de
las medidas para tratarlas.

Los datos de contacto sobre el DPD que se publiguen para dar cumplimiento a las
previsiones del RGPD permitiran que los interesados p contactar con él de manera facil y
directa. Esta finalidad podria verse alcanzada difundiendo un nimero de teléfono directo, una
direccion postal y una direccion electrénica, sin incluir necesariamente el nombre y apellidos.

Barcelona, 26 de abril de 2018



