PD 5/2018

Informe en relaci6 amb el Projecte de decret de creacié i funcionament dels
mitjans electronics, informatics i telematics per a la celebracié de subhastes
publiques electroniques per part de I’Agéncia Tributaria de Catalunya

Es presenta davant l'Autoritat Catalana de Protecci6 de Dades un escrit del
vicepresident del Govern i conseller d’Economia i Hisenda, en que es demana que
'Autoritat emeti I'informe preceptiu sobre el Projecte de decret de creacio i
funcionament dels mitjans electronics, informatics i telematics per a la celebracié de
subhastes publiques electroniques per part de ’Agéencia Tributaria de Catalunya.

El Projecte de decret consta d'una exposicio de motius, setze articles, dues
disposicions addicionals i una disposicio final. S’acompanya d’un informe juridic.

Analitzat el Projecte de decret, tenint en compte la normativa vigent aplicable, vist
linforme de I'’Assessoria Juridica emeto 'informe segient.

Antecedents

L’article 122-8 de la Llei 17/2017, de I'1 d’agost, del Codi tributari de Catalunya i
d’aprovacié dels llibres primer, segon i tercer, relatius a ’Administracié tributaria de la
Generalitat, disposa que I’Administracio tributaria de la Generalitat ha de promoure la
utilitzacio de les tecniques i els mitjans electronics, informatics i telematics necessaris
per al desenvolupament de la seva activitat i 'exercici de les seves competéncies.

L’article 112.3.1.b), atribueix a I'Administracio tributaria de la Generalitat la gestio
recaptatoria dels recursos de dret public de titularitat de la Generalitat i, si li ha estat
atribuida aquesta funcio, dels de titularitat d’altres administracions publiques catalanes.

L’article 100.2 del Reglament general de recaptacio, disposa que el procediment
ordinari d’adjudicacié de béns embargats sera la subhasta publica, que procedira
sempre que no sigui expressament aplicable altra forma d’alienacio, i que la subhasta
del béns es realitzara per mitjans electronics.

L’article 100.4 de 'esmentat Reglament disposa que els interessats podran participar
en els procediments dalienacié dels béns embargats mitjangcant els mitjans
electronics, informatics i telematics que s’aprovin per I'0rgan competent.

Aquest Decret crea i posa en funcionament els mitjans electronics, informatics i
telematics per a la participacio de les persones interessades en el procediment
d’alienacié dels béns embargats mitjangant subhasta a través del Portal de subhastes
de 'Agéncia Tributaria.

Fonaments juridics



L’article 1 del Projecte disposa que el seu objecte és la regulacio de la utilitzacio dels
mitjans electronics, informatics i telematics per a la celebracié de subhastes publiques
electroniques per a lalienacio de béns embargats mitjangcant el nou portal de
subhastes de I'Agéncia Tributaria de Catalunya, i de les condicions necessaries per a
'execucio d’aquestes subhastes i la participacié telematica dels licitadors.

L’article 3 estableix que I'esmentat portal es desenvolupa d’acord amb tots els
estandards d’eficiencia, eficacia, transparéncia, seguretat, proximitat i participacio
considerats a la llei 29/2010, del 3 d’agost, de mitjans electronics al sector public de
Catalunya, i ha de garantir la publicitat, la concurréncia i la proteccié de dades de
caracter personal, per tal de facilitar 'accés dels licitadors a les subhastes.

L’article 5 del Projecte estableix que I'Oficina Central de Recaptacid de I'Agéncia
Tributaria de Catalunya sera 'autoritat gestora de la subhasta.

L’article 7 del Projecte disposa que les persones i entitats interessades a participar al
portal de subhastes s’han d’identificar obligatoriament com a persones usuaries del
sistema mitjangant els mitjans electronics d’acreditacio de la identitat admesos a la seu
electronica de I’Agéncia Tributaria de Catalunya.

L’article 13 del Projecte estableix de quina manera es faran les comunicacions a les
persones i entitats licitadores, des de que es donen d’alta al portal de subhastes fins la
publicacio del resultat de les subhastes al portal.

L’article 4.2) del Reglament 2016/679, del Parlament Europeu i del Consell de 27
d’abril de 2016, relatiu a la proteccid de les persones fisiques en alld que respecta al
tractament de dades personals i a la lliure circulacid d’aquestes dades i pel qual es
deroga la Directiva 95/46/CE (en endavant, RGPD), disposa que “tractament” és
cualquier operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como
la recogida, registro, organizacion, estructuracion, conservacion, adaptacion o
modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destruccion.

Vist que de les previsions del Projecte de decret abans esmentades es desprén que es
tractara un conjunt d’'informacioé personal, seran d’aplicacié els principis i obligacions
establertes a la normativa en matéria de proteccié de dades de caracter personal. En
aquest sentit es valora positivament el contingut de I'article 16 del Projecte que, a més
de fer referéncia a aquests principis i obligacions, recull quina sera la finalitat del
tractament, el seu responsable ('Agencia Tributaria de Catalunya), i els drets que els
afectats pel tractament podran exercir (accés, rectificacid, supressid, oposicio i
limitacio).
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L’article 3 estableix, entre d’altres, que I'esmentat portal es desenvolupa d’acord amb

la Llei 29/2010, del 3 d’agost, de mitjans electronics al sector public de Catalunya, i
que ha de garantir la proteccio de dades de caracter personal.



Aquesta previsié es valora positivament perd des de la vessant de la proteccié de
dades, convé apuntar que s’haura de tenir en compte les previsions de I'article 15 de la
Llei 29/2010, que estableix una série de criteris que s’han de tenir en compte a I'hora
d’'incorporar els mitjans electronics en l'actuacid del sector public, especialment,
“limpacte de la incorporacid dels mitjans electronics en la seguretat de la
documentacié i la informacio i les dades de caracter personal que contenen” (apartat
d).

En aquest sentit, la disposicié addicional del Projecte estableix que la persona titular
del departament competent en matéria d’'Hisenda de la Generalitat de Catalunya pot
dictar les disposicions necessaries per al desenvolupament i execucié de les politiques
de seguretat del portal.

En relacié amb aquest aspecte cal assenyalar que l'article 5.f) de 'RGPD estableix que
les dades personals seran tractades de tal manera que es garanteixi una seguretat
adequada de les dades personals, inclosa la proteccié contra el tractament no
autoritzat o il-licit i contra la seva pérdua, destruccid6 o dany accidental, mitjangant
aplicaci6 de mesures técniques o organitzatives apropiades (integritat i
confidencialitat).

L’article 24.1 de 'RGPD imposa al responsable del tractament I'obligacié d’adoptar les
mesures técniques i organitzatives necessaries per garantir la seguretat de les dades
personals que seran tractades. L’'RGPD configura un sistema de seguretat que no es
basa en els nivells de seguretat basic, mitja i alt que es preveien al Reglament de
desplegament de la Llei organica 15/1999, de 13 de desembre, de proteccid de dades
de caracter personal, aprovat pel Reial decret 1720/2007, de 21 de desembre
(RLOPD), sin6 en determinar, arran d'una préevia valoracié dels riscos, quines mesures
de seguretat sén necessaries en cada cas (Considerant 83 i article 32).

Per tant, 'esquema de mesures de seguretat previst a ’'RLOPD no pot, des del darrer
25 de maig, considerar-se valid de manera automatica. En alguns suposits es podran
seguir aplicant aquestes mateixes mesures si de l'analisi de riscos previ es conclou
que les mesures son realment les més adequades per oferir un nivell de seguretat
adequat al cas concret, perd en d’altres pot ser necessari completar-les amb mesures
addicionals.

Es fa avinent també que, en el cas de les administracions publiques, I'aplicacié de les
mesures de seguretat estara marcada també pels criteris establerts a I'Esquema
Nacional de Seguretat, aprovat pel Reial Decret 3/2010, de 8 de gener.

En aquest sentit, cal fer un incis per deixar palés que la disposicié addicional primera.1
del Projecte de Llei Organica de Proteccié de Dades de Caracter Personal, publicat al
BOCG el 9 d’octubre de 2018 (BOCG, serie A, num. 13-3), estableix que “El Esquema
Nacional de Seguridad incluira las medidas que deban implantarse en caso de
tratamiento de datos de cardcter personal, para evitar su pérdida, alteracion o acceso
no autorizado, adaptando los criterios de determinacion del riesgo en el tratamiento de
los datos a lo establecido en el articulo 32 del Reglamento (UE) 2016/679.”

v

L’article 16.2 del Projecte estableix que les dades de caracter personal que se
sol.liciten mitjancant els serveis del portal de subastes queden subjectes al deure de
reserva de l'article 95 LGT. Per la seva part, 'apartat 3 del mateix article estableix que



les dades tractades al portal s’inclouen en la finalitat tributaria de la qual és
responsable I'ATC.

Cal tenir en compte que que, tal com es recull al primer paragraf de I'exposicié de
motius del projecte, el procediment de subasta pot portar causa no només de deutes
de naturaleza tributaria sindé també de qualsevol altre ingrés de dret public. Respecte
aquest altre tipus d’informacié no seria predicable la finalitat tributaria, ni li serien
d’aplicacié les previsions de larticle 95 LGT.
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L’article 4 del Projecte disposa que I'anunci de subhasta s’ha de publicar al Butlleti
Oficial de I'Estat, al Diari Oficial de la Generalitat de Catalunya, al Portal de subhastes
de 'Agéencia Tributaria de Catalunya i a la pagina web de Tributs de Catalunya.

Respecte a la publicitat de lanunci de subhasta es fa avinent que la difusid
d’informacié personal a través dinternet constitueix una comunicacié de dades
personals que, en qualsevol cas s’haura de fer de conformitat amb els principis
proteccid dades.

Cal tenir en compte que d’acord amb larticle 4.1) RGPD dada personal és tota
informacio referida a una persona fisica identificada o identificable. Per aix0, I'anunci
de subhasta, encara que no contingui dades identificatives, pot donar informacio
personal. Per exemple, en el cas de subhastar béns immobles, encara que no
s’'identifiqui el propietari, aquest podria ser facilment identificable. Es tracta d’un tipus
d’'informacié que pot causar clars perjudicis a la persona afectada, tant des del punt de
vista personal, com social o de solvencia econdomica. Serveixi com exemple el cas
recollit a la Senténcia del tribunal de Justicia de la Unié Europea de 13 de maig de
2014 (Google vs. Spain).

L’article 39 RGPD disposa:

“...Los datos personales deben ser adecuados,pertinentes y limitados a lo
necesario para los fines para los que sean tratados. Ello requiere, en particular,
garantizar que se limite a un minimo estricto su plazo de conservacion. (...).
Para garantizar que los datos personales no se conservan mas tiempo del
necesario, el responsable del tratamiento ha de establecer plazos para su
supresion o revision periodica. (...) Los datos personales deben tratarse de un
modo que garantice una seguridad y confidencialidad adecuadas de los datos
personales, inclusive para impedir el acceso o uso no autorizados de dichos
datos y del equipo utilizado en el tratamiento.”

El Projecte preveu un sistema de publicitat que incorpora una clara voluntat d’adequar-
se a aquest principi. Aixi, es preveu que la informacid publicada als diaris oficials
consistira només en la data de la subhasta, I'd0rgan davant del qual se segueix el
procediment i I'enlla¢ al portal de subhastes de 'ATC, on es publicara la resta de la
informacié. Es a dir, 'anunci publicat als diaris oficials no inclouria dades de caracter
personal. Aquest esquema s’ajustaria a 'esmentat principi.

No obstant aix0, aquest esquema de funcionament s’hauria de fer extensiu també als
mitjans addicionals de publicacio als que es refereix I'article 4.3 del Projecte. Per aixo
es proposa modificar la redaccioé de I'apartat 3 en el sentit seguent:



“4.3 L’anunci a que es refereix I'apartat 1, també es pot publicar en mitjians de
comunicacio de gran difusio, en publicacions especialitzades i en qualsevol
altre mitja adequat a l'efecte, quan I'organ de recaptacio competent ho acordi.”

Perd més enlla d’aix0, seria convenient que el Projecte incorporés una previsié per
evitar la indexacié de les dades personals contingudes en I'anunci de la subhasta
publicat al portal i a la pagina web de Tributs de Catalunya per part de cercadors aliens
al propi portal. Per altra banda, caldria limitar el periode d’exposicié de la informacié
que es publiqui al portal al minim indispensable per a la realitzacié de la subhasta, atés
que un cop realitzada ja no en resulta necessaria la publicitat.

Per aixd es proposa incorporar un segon paragraf a l'apartat 2, amb una redacci6
similar a la seguent:

“Sens perjudici dels sistemes de recerca establerts per I'’Agéencia Tributaria de
Catalunya s’han d’establir els mecanismes necessaris per evitar la indexacio i
recuperacio automatica dels anuncis de subhasta electronica per mitia de motors de
recerca des d’Internet, i per impedir 'accés un cop s’hagi realitzat la subhasta’.
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L’article 7 del Projecte estableix que les persones i entitats interessades a participar en
el Portal s’han d’identificar obligatdriament com a persones usuaries del sistema
mitjangant els mitjans electronics d’acreditacié de la identitat admesos a la seu
electronica de I’Agéncia Tributaria de Catalunya, i disposa també que se’ls advertira de
les condicions en qué es desenvolupara el procediment d’alienacié mitjancant el
Portal.

No es detallen les dades que es recolliran per identificar els licitadors pero pel fet que
hauran d’acreditar la identitat es recolliran, com a minim, les dades identificatives del
nom, cognoms i numero de document nacional d’identitat.

En qualsevol cas, el tractament d’aquesta informacié fa necessari informar les
persones licitadores sobre el tractament de les seves dades. L’article 16.3 del projecte
sembla referir-se a aquesta questié quan estableix que “La informacié esta ubicada a
'apartat Proteccio de dades de la seu electronica de 'ATC.

Sens perjudici que la publicacid de la informacié sobre el tractament de dades
personals al web sigui una practica, cal recordar que amb caracter previ a la recollida
de les dades s’haura d’observar el que disposa l'article 13 del RGPD per tal de efecte
facilitar els interessats la informacio seguent:

‘a) la identidad y los datos de contacto del responsable y, en su caso, de su
representante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base
juridica del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los
intereses legitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales,
en su caso;

f) en su caso, la intencion del responsable de transferir datos personales a un
tercer pais u organizacion internacional y la existencia o ausencia de una



decision de adecuacion de la Comision, o, en el caso de las transferencias

indicadas en los articulos 46 o0 47 o el articulo 49, apartado 1, parrafo segundo,

referencia a las garantias adecuadas o apropiadas y a los medios para obtener
una copia de estas o al hecho de que se hayan prestado.

2. Ademas de la informacion mencionada en el apartado 1, el responsable del

tratamiento facilitara al interesado, en el momento en que se obtengan los

datos personales, la siguiente informacion necesaria para garantizar un
tratamiento de datos leal y transparente:

a) el plazo durante el cual se conservaran los datos personales o, cuando no
sea posible, los criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso
a los datos personales relativos al interesado, y su rectificacion o supresion,
o la limitacion de su tratamiento, o a oponerse al tratamiento, asi como el
derecho a la portabilidad de los datos;

c) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), la existencia del derecho a retirar el
consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento basado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) sila comunicacion de datos personales es un requisito legal o contractual, o
un requisito necesario para suscribir un contrato, y si el interesado esta
obligado a facilitar los datos personales y esta informado de las posibles
consecuencias de que no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles,
a que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos,
informacion significativa sobre la I6gica aplicada, asi como la importancia y
las consecuencias previstas de dicho tratamiento para el interesado.

(...)

A aquests efectes no seria suficient que la informacié consti a 'apartat de protecci6 de
dades sind que hauria d’apareixer clarament visible en el formulari de recollida de
dades, ja sigui de manera completa o mitjancant un sistema d’informacio en dues
capes com el que es proposa a la Guia per al compliment del deure d’informar
(http://apdcat.gencat.cat/ca/documentacio/RGPD/altres documents dinteres/Guia-per-
al-compliment-del-deure-dinformar-al-RGPD-/) publicada per aquesta Autoritat.

Per tot aix0 es fan les seglents,

Conclusions

Examinat el Projecte de decret de creacid i funcionament dels mitjans electronics,
informatics i telematics per a la celebracié de subhastes publiques electroniques per
part de I'Agencia Tributaria de Catalunya, s’adequa a la normativa de proteccio de
dades personals, sempre que es tinguin en compte les observacions formulades en
aquest informe.

Barcelona, 31 d’octubre de 2018



