CNS 63/2018

Dictamen en relaci6 amb la consulta formulada per un col.legi professional sobre la
utilitzacié de sistemes de control basats en I'empremta dactilar

Es presenta davant I'Autoritat Catalana de Proteccié de Dades un escrit d’un col.legi professional
en el que es demana que I’Autoritat emeti un dictamen per valorar si la utilitzacié de sistemes de
control basats en I'empremta dactilar pot suposar una vulneracié de la legislacié sobre proteccio
de dades.

En concret, la consulta es refereix a dues situacions: per una banda, la utilitzacié de sistemes de
fixatge mitjancant empremta dactilar amb finalitat de control horari dels treballadors; per altra
banda, també es planteja en relacié amb l'accés a determinades instal-lacions que la consulta
identifica com instal-lacions de seguretat del Col-legi (centres de processament de dades i arxiu).

Analitzada la consulta, que no s’acompanya de cap altra documentacio, i d’acord amb l'informe
de I'’Assessoria Juridica, emeto el seguent dictamen:

(...)
[

En relacié amb la primera de les questions plantejades, la instal-lacié d’'un sistema de control
d’accés i horari basat en la recollida i tractament d’un patr6 de 'empremta dactilar dels empleats
comporta el tractament de les seves dades personals, atés que per dada personal cal entendre
“toda informacion sobre una persona fisica identificada o identificable («el interesado»)’ (art. 4.1
del Reglament 2016/679, del Parlament i del Consell, de 27 d’abril, general de proteccid de dades
(en endavant, RGPD)).

Pel que fa a 'empremta dactilar o al patré de 'empremta dactilar es tracta, a més, d’'una dada
qgue ha de ser qualificada com a dada biométrica, atés que d’acord amb l'article 4.14 RGPD tenen
aquesta consideracié quan han estat “obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica que
permitan o confirmen la identificacion unica de dicha persona, como imagenes faciales o datos
dactiloscdpicos;”.

Aix0 fa que, d’acord amb I'article 9 .1 RGPD, a les dades relatives a les empremtes dactilars se’ls
hagi d’aplicar el régim especific previst per a les categories especials de dades previst tant a
I'article 9, com a altres articles de 'RGPD.



En aquest sentit, el Considerant 51 de 'RGPD posa de manifest el caracter restrictiu amb que es
pot admetre el tractaments d’aquestes dades:

“(51) (...)Tales datos personales no deben ser tratados, a menos que se permita su
tratamiento en situaciones especificas contempladas en el presente Reglamento, habida
cuenta de que los Estados miembros pueden establecer disposiciones especificas sobre
proteccion de datos con objeto de adaptar la aplicacion de las normas del presente
Reglamento al cumplimiento de una obligacion legal o al cumplimiento de una mision
realizada en interés publico o en el gjercicio de poderes publicos conferidos al responsable
del tratamiento. Ademas de los requisitos especificos de ese tratamiento, deben aplicarse
los principios generales y otras normas del presente Reglamento, sobre todo en lo que se
refiere a las condiciones de licitud del tratamiento. Se deben establecer de forma explicita
excepciones a la prohibicion general de tratamiento de esas categorias especiales de datos
personales, entre otras cosas cuando el interesado dé su consentimiento explicito o
tratandose de necesidades especificas, en particular cuando el tratamiento sea realizado
en el marco de actividades legitimas por determinadas asociaciones o fundaciones cuyo
objetivo sea permitir el ejercicio de las libertades fundamentales.

(52) Asimismo deben autorizarse excepciones a la prohibicion de tratar categorias
especiales de datos personales cuando lo establezca el Derecho de la Union o de los
Estados miembros y siempre que se den las garantias apropiadas, a fin de proteger datos
personales y otros derechos fundamentales, cuando sea en interés publico, en particular
el tratamiento de datos personales en el ambito de la legislacion laboral, la legislacion sobre
proteccion social, incluidas las pensiones y con fines de seguridad, supervision y alerta
sanitaria, la prevencion o control de enfermedades transmisibles y otras amenazas graves
para la salud.(...)”

D’acord amb aquestes consideracions, el tractament de dades biométriques requerira no només
la concurréencia d’'una de les bases juridiques establertes a I'article 6 de 'RGPD siné que, a més,
haura de concorrer alguna de les excepcions previstes a l'article 9.2 de 'RGPD.

Aquesta Autoritat ja ha analitzat, en dictamens anteriors (per exemple, CNS 9/2009, CNS 22/2009
0 22/2011), 'adequacio a la normativa en materia de proteccio de dades personals dels sistemes
de control d’accés i horari dels empleats de les administracions publiques mitjancant dades
biomeétriques (com 'empremta digital o un patré biométric). Aquests dictamens, i d’altres, poden
ser consultats a la pagina web www.apd.cat.

De conformitat amb I'article 6.2 de la Llei organica 15/1999, de 13 de desembre, de proteccié de
dades de caracter personal (LOPD) i amb el principi de qualitat de les dades (article 4 de 'LOPD),
aplicables per raons temporals als suposits que s’analitzaven en aquells dictamens, I'Autoritat va
considerar, en suposits similars al que s’examina en aquest dictamen, que, en la mesura que la
recollida de dades personals dels treballadors publics es realitzava dins d’'una relacio juridica
laboral o administrativa i tenia com a finalitat el control, precisament, del seu compliment a
'empara del que estableix l'article 20.3 de I'Estatut dels treballadors (ET), el responsable podia
tractar i recollir les dades biométriques consistents en 'empremta digital o el patré biométric dels
seus treballadors sense necessitat de requerir el seu consentiment.



En aquest sentit, es pronunciava la Senténcia del Tribunal Suprem, de 2 de juliol de 2007,
fonament sete, recalcant que la finalitat perseguida amb aquest sistema "es plenamente legitima:
el control del cumplimiento del horario de trabajo al que viene obligados los empleados publicos.
Y, en tanto esa obligacion es inherente a la relacion que une a estos con la Administracion
Autondmica, no es necesario obtener previamente su consentimiento ya que el articulo 6.2 de la
Ley Organica 15/1999 lo excluye en estos casos. Ademds, no parece que la toma en las
condiciones expuestas, de una imagen de la mano, incumpla las exigencias del articulo 4.1. Por
el contrario, puede considerarse adecuada, pertinente y no excesiva”, a la qual es remeten altres
senténcies que enjudicien suposits similars, com ara, la Senténcia del Tribunal Superior de
Justicia de la Regié de Murcia de 25 de gener de 2010 o la Senténcia de I'’Audiéncia Nacional de
4 de marg de 2010. En el mateix sentit s’assenyalava la Interlocutoria del Tribunal Constitucional
de 26 de febrer de 2007, en especial pel que fa als arguments referits a la doctrina de la
proporcionalitat.

L’aprovacio i la plena aplicabilitat de ’TRGPD ha introduit perd alguns elements addicionals que
afecten l'analisi que es pot fer de la utilitzacié de dades biométriques en I'entorn laboral.

Amb l'aprovacié de 'RGPD, i des del punt de vista de la base juridica del tractament, no només
és possible acudir a la base juridica prevista a I'article 6.1.b) de ’'RGPD (que el tractament sigui
necessari per a I'execucio d’'un contracte en el qual la persona interessada és part), siné que
també és possible, en el cas de subjectes als quals els sigui aplicable, acudir a la base juridica
establerta a larticle 6.1.f) (que el tractament sigui necessari per satisfer l'interés legitim de
'empleador en la correcta execucio de les prestacions derivades del contracte de treball), tal com
havia reconegut el Dictamen 3/2012 del Grup de Treball de I'Article 29, sobre I'evoluci6 de les
tecnologies biometriques. Sigui com sigui, 'element clau sera la determinacié de la necessitat del
tractament. No ja de la necessitat de fer algun tipus de control, sin6 de fer-lo a través de la técnica
proposada, aix0 és I'is de sistemes d’identificacioé basats en dades biometriques.

Per altra banda, i tal com posa de relleu el considerant 51 del mateix RGPD, en la mesura que
les dades biometriques han passat a ser considerades com una categoria especial de dades (art.
9.1 RGPD), caldra que concorri alguna de les excepcions previstes a l'article 9.2 RGPD que
permeten aixecar la prohibicié general del tractament d’aquests tipus de dades establerta a
larticle 9.1.

En aquest punt cal fer especial mencié a la lletra b) de l'article 9.2 RGPD, segons la qual la
prohibicié general de tractament de dades biometriques no sera d’aplicacié quan “el tratamiento
es necesario para el cumplimiento de obligaciones y el ejercicio de derechos especificos del
responsable del tratamiento o del interesado en el ambito del Derecho laboral y de la seguridad
y proteccion social, en la medida en que asi lo autorice el Derecho de la Union de los Estados
miembros o un convenio colectivo con arreglo al Derecho de los Estados miembros que
establezca garantias adecuadas del respeto de los derechos fundamentales y de los intereses
del interesado’.

Per tant, per poder aplicar aquesta excepcié sera necessaria la concurréencia de dues condicions:



a) Que el tractament sigui necessari pel compliment d’obligacions o I'exercici de drets
especifics de 'empleador o de la persona interessada en I'ambit del dret laboral o de la
seguretat i proteccié social.

b) Que ho autoritzi el dret de la Unié o dels estats membres o un conveni col-lectiu, que
estableixin garanties adequades del respecte dels drets fonamentals i els interessos de
les persones afectades.

Pel que fa a la possibilitat que el dret dels estats membres ho autoritzi, el considerant 41 de
I'RGPD disposa que “cuando el presente Reglamento hace referencia a una base juridica o a una
medida legislativa, esto no exige necesariamente un acto legislativo adoptado por un parlamento’,
pero afegeix que aix0 s’ha d’entendre “sin perjuicio de los requisitos de conformidad con el
ordenamiento constitucional del Estado miembro de que se trate”. En el cas de I'Estat Espanyol,
d’acord amb les exigéncies constitucionals, la norma que ho prevegi, per tractar-se del
desenvolupament d’un dret fonamental, haura de tenir rang de llei (article 53 CE).

En aquest sentit, l'article 88 de 'RGPD ha establert que els estats membres poden, a través de
disposicions legislatives o de convenis col-lectius, establir normes més especifiques per garantir
la proteccié dels drets i les llibertats en relaci6 amb el tractament de dades personals dels
treballadors en I'ambit laboral, en particular, entre d’altres, a I'efecte del compliment de les
obligacions que estableix la llei o el conveni col-lectiu, la gestio, planificacié i organitzacié del
treball. Aquestes normes han d’incloure mesures adequades i especifiques per preservar la
dignitat humana dels interessats, aixi com els seus interessos legitims i els seus drets
fonamentals, en particular, en relacid, entre d’altres amb els sistemes de supervisié en el lloc de
treball.

Cada estat membre ha de notificar a la Comissio les disposicions legals que adopti de conformitat
amb l'apartat 1.

En 'ordenament espanyol, I'article 20 del Text refds de I'Estatut dels treballadors (ET), aprovat
pel Reial decret legislatiu 2/2015, de 23 d’octubre, preveu la possibilitat que 'empresari adopti
mesures de vigilancia i control per verificar el compliment de les obligacions laborals dels seus
treballadors, perd no es refereix en cap moment a una autoritzacio per a la utilitzacié de categories
especials de dades o, en concret, de dades biométriques, amb aquesta finalitat:

“3. El empresario podra adoptar las medidas que estime mds oportunas de vigilancia y
control para verificar el cumplimiento por el trabajador de sus obligaciones y deberes
laborales, guardando en su adopcion y aplicacion la consideracion debida a su dignidad y
teniendo en cuenta, en su caso, la capacidad real de los trabajadores con discapacidad.”

Els articles 87, 89 i 90 de la Llei organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals (LOPDGDD), si que han previst i han regulat les condicions
i garanties amb que pot fer-se el control dels treballadors per part de 'empresari pel que fa a la
utilitzacié dels dispositius digitals posats a la seva disposicio per part de 'empresari, la utilitzacié
de sistemes de videovigilancia en el lloc de treball o la utilitzacié de sistemes de geolocalitzacio
a l'ambit laboral, perd no contenen cap referéncia a la possibilitat d'utilitzacié de dades
biométriques en sistemes de control en I'ambit laboral, com seria el cas del control horari.



Aquesta autoritzacié per implantar sistemes de control seria encara més necessaria en el cas de
sistemes basats en dades biometriques, atesa la condicié de categoria especial d’aquestes
dades, i els termes poc precisos amb que es pronuncia l'actual article 20.3 ET. La manca de
previsié expressa d’una autoritzacio en el dret laboral, que ara requereix l'article 9.2.b) de 'RGPD
fa que puguin sorgir dubtes pel que fa a 'admissibilitat d’aquest tipus de sistemes de control horari
a 'ambit laboral.

Par altra banda, i al marge d’aquesta qlestio relacionada amb I'exigéncia que la utilitzacié de les
dades biometriques estigui autoritzada per una norma amb rang de llei, cal tenir en compte que
en qualsevol cas el tractament ha de complir amb la resta dels principis i obligacions derivats de
la normativa de protecci6 d dades, en especial, del principi de minimitzacié (art. 5.1.c) RGPD).

Aixi es desprén tant de la mateixa redaccio de l'article 9.2.b) de 'RGPD, que exigeix que el
tractament sigui “necessari”’, com de la Recomanacié CM/Rec(2015) 5 del Consell de Ministres
del Consell d’Europa als estatal membres sobre el tractament de dades personals en el context
laboral. En concret, el Principi 18 d’aquesta Recomanacio estableix el seglent:

“18.1. La recopilacio i posterior processament de les dades biometriques nomeés s'haurien
d'emprendre quan cal protegir els interessos legitims d'empresaris, empleats o tercers,
nomeés si no hi ha altres mitjans menys intrusius disponibles i només si s'acompanya de les
garanties adequades previstes en el principi 21.

18.2. El tractament de les dades biometriques s'ha de basar en metodes cientificament
reconeguts i ha d'estar subjecte als requisits d'estricta seguretat i proporcionalitat.”

En aquest sentit, el Dictamen 3/2012 del Grup de Treball de I'Article 29, sobre I'evoluci6 de les
tecnologies biometriques afirmava el seglent en relaci6 amb l'analisi del compliment d’aquest
principi:

“Al analizar la proporcionalidad de un sistema biométrico propuesto, es preciso considerar
previamente si el sistema es necesario para responder a la necesidad identificada, es decir,
Si es esencial para satisfacer esa necesidad, y no solo el mas adecuado o rentable. Un
segundo factor que debe tenerse en cuenta es la probabilidad de que el sistema sea eficaz
para responder a la necesidad en cuestion a la luz de las caracteristicas especificas de la
tecnologia biométrica que se va a utilizar1. Un tercer aspecto a ponderar es si la pérdida
de intimidad resultante es proporcional a los beneficios esperados. Si el beneficio es
relativamente menor, como una mayor comodidad o un ligero ahorro, entonces la pérdida
de intimidad no es apropiada. El cuarto aspecto para evaluar la adecuacion de un sistema
biométrico es considerar si un medio menos invasivo de la intimidad alcanzaria el fin
deseado.”

Sembla clara la necessitat d’'admetre la instal-lacié de sistemes de control del compliment horari
per part dels treballadors, tal com havia reconegut de manera reiterada aquesta Autoritat, d’acord
amb les decisions judicials que s’han esmentat més amunt. Ara bé, un cop les dades biométriques
han passat a ser considerades com a dades especialment protegides, no sembla tan clar que la
utilitzacié de sistemes de control horari basats en aquest tipus de dades hagin de ser admesos
com a mitja preferent per dur a terme al control. Més aviat al contrari. Atesa I'especial naturalesa



d’aquestes dades sembla que caldra optar en primer lloc per altres sistemes de control que, sense
utilitzar categories de dades especialment protegides, puguin permetre assolir la mateixa finalitat.

Les exigencies derivades de la proteccid de dades en el disseny (art. 25.1 RGPD) i, en especial,
del principi de minimitzacio, obliguen a escollir aquella tecnologia que resulti menys intrusiva des
del punt de vista de la proteccié de dades. El principi de minimitzacié no es manifesta només a
I’hora d’optar per alternatives que no impliquin el tractament de dades personals, o de dur a terme
el tractament de dades de manera que s’emprin les dades minimes indispensables, sind que
també ha de comportar que si es pot assolir una determinada finalitat sense haver de tractar
dades de categories especials, aquesta opcid ha de prevaldre davant altres opcions que si que
impliquin el tractament d’aquests tipus de dades.

Cal tenir en compte que les dades biométriques, atés el seu caracter personal i Unic, constitueixen
un mitja fiable d’identificacié (tot i que en determinades dades biometriques pugui existir un risc
de no identificabilitat). La fiabilitat com a sistema d’identificacié pero esta condicionada també per
'amplitud amb que es puguin utilitzar aquests sistemes d’identificacié. Com major sigui el nombre
de sistemes d’identificacié que es basen en unes dades biométriques o en una plantilla obtinguda
a partir de dades biometriques, major és el risc que aquesta dada pugui acabar essent utilitzada
de manera inadequada i donant lloc a un risc d’'usurpacio o suplantacié d’'identitat. Aquest risc es
pot incrementar clarament en funcié de quina sigui la tecnologia emprada i del tractament que es
doni a les dades biometriques en brut o originals.

Per una banda, una perdua de confidencialitat d’aquestes dades podria permetre, en funcio de la
tecnologia utilitzada, la suplantacid. Pero és que, a mes, aquestes dades no sén modificables. Es
a dir, a diferencia d’'una contrasenya, en cas de pérdua no es poden canviar.

Per altra banda també existeixen riscos evidents si la tecnologia emprada no garanteix de manera
suficient que la plantilla obtinguda a partir de les dades biometriques no coincidira amb la emprada
en altres sistemes similars.

Es innegable que la utilitzacié de sistemes basats en dades biométriques per a dur a terme el
control horari evita el risc de suplantacié que es pot produir en algun cas. Ara bé, no sembla que
sigui I'tinic sistema que permeti garantir-ho. Per exemple, a efectes del control horari, la utilitzacid
de targetes personals o altres tipus d’objectes (token) en un sistema de marcatge, la utilitzacio de
codis personals, la visualitzacié directa del punt de marcatge o la utilitzacio de sistemes de
videovigilancia on quedi constancia de I'hora d’entrada o sortida poden constituir, per si mateixos
0 en combinacio amb algun dels altres sistemes disponibles, mesures eficaces per dur a terme el
control.

En virtut d’aquestes consideracions algunes autoritats de control en matéria de protecci6é de
dades no han admes la utilitzacié de sistemes de control basats en dades biométriques com a
sistema generalitzat de control horari dels treballadors per part de 'empresari. Seria el cas de la
Commission Nationale de l'informatique et des libertés (CNIL) de Franca o del Garante per la
protezione dei dati personali d’ltalia.

En la consulta formulada es fa referéncia a la informacio que s’ofereix a I'apartat de preguntes
frequents de ’AEPD i a una resolucié de 19 de desembre de 2016 de I'Agéncia Basca de
Proteccio de Dades on s’admetia la utilitzacio d‘un sistema descentralitzat de control basat en



dades biométriques. S’ha de dir perd que, si be es fa referéncia a I'aprovacié de 'RGPD, en
ambdds casos hi ha una remissié a la jurisprudéncia anterior a 'RGPD, la qual havia admeés, tal
com també havia fet aquesta Autoritat en els dictamens esmentats al principi, la utilitzacié de
dades biomeétriques per a sistemes de control horari en 'ambit laboral.

Més enlla d’aix0, en la consulta no s’exposa quines son les circumstancies que justificarien aquest
tipus de control, ni tampoc quins motius impedirien utilitzar altres sistemes de control que no
impliquin el tractament de categories especials de dades i que per tant siguin menys intrusius pel
dret a la proteccié de dades de les persones afectades.

Ateses aquestes circumstancies no sembla que es pugui concloure la proporcionalitat de la
utilitzacié de 'empremta dactilar per a establir un sistema de control horari en el cas descrit a la
consulta.

En qualsevol cas, amb caracter previ a la decisié sobre la posada en marxa d’'un sistema de
control d’aquest tipus, tenint en compte les implicacions tecnoldgiques de la tecnologia emprada,
la observacio sistematica dels habits dels treballadors i el tractament de dades d’'una categoria
especial (biométriques), caldria dur a terme una avaluacié de I'impacte relativa a la proteccio de
dades de caracter personal per avaluar tant la legitimitat del tractament i la seva proporcionalitat,
com la determinacid dels riscos existents i les mesures per mitigar-los (art. 35 RGPD).

v

En la consulta es planteja encara un altre sup0sit, consistent en la utilitzacié de 'empremta dactilar
per controlar 'accés a determinades dependéncies que requereixin una major seguretat. En la
consulta s’identifiquen com a tals els centres de processament de dades o els arxius.

A diferéncia del cas anterior, aqui, si s’accedeix a les dependéncies de que es tracti, el possible
dany que es produeixi, destruccio, alteracid, sostraccié o accés indegut a la informacié o als
sistemes d’informacio continguts en aquestes dependeéencies, sera dificil de reparar. No es
tractaria només de tenir constancia de qui accedeix a aquestes dependéncies sind d’evitar que
persones no autoritzades puguin accedir-hi. Essent aixi, sistemes com ara la instal-lacié de
cameres de videovigilancia no serien sistemes eficagos, pero en canvi si que poden haver-hi
altres sistemes (claus, codi personal, token) que si que poden resultar eficagos.

Com en el cas anterior resulta essencial que es compleixi el principi de proporcionalitat o de
minimitzacié de les dades personals a I'hora de determinar quin és el sistema de control que
s’aplica.

D’entrada sembla plausible que la necessitat d’aplicar sistemes de control d’accés més robustos
per 'accés a determinades dependéncies que poden contenir informacié sensible pot apareixer
com a més justificada que en el cas de la finalitat de control horari. No obstant aixd, tampoc
sembla que es pugui concloure de manera automatica la justificacié de la mesura.

D’acord amb el Dictamen 3/2012 del Grup de Treball de I'Article 29, sobre l'evolucié de les
tecnologies biométriques, “Como norma general, el uso de la biometria para las exigencias
generales de seguridad de los bienes y las personas no puede considerarse un interés legitimo



que prevalezca sobre los intereses o los derechos y libertades fundamentales del interesado. Por
el contrario, el tratamiento de datos biométricos solo puede justificarse como un instrumento
necesario para asegurar los bienes o las personas cuando se disponga de pruebas, sobre la base
de las circunstancias objetivas y documentadas, de la existencia de un riesgo considerable. Para
ello, el responsable del tratamiento debera probar que determinadas circunstancias plantean un
riesgo considerable especifico, que debera evaluar con especial cuidado. Con el fin de cumplir
con el principio de proporcionalidad, el responsable del tratamiento, ante estas situaciones de alto
riesgo, debera verificar si posibles medidas alternativas podrian ser igualmente eficaces pero
menos intrusivas en relacion con los objetivos perseguidos, y optar por tales alternativas. La
existencia de las circunstancias en cuestion tambien debera revisarse periodicamente. Sobre la
base de esta revision, las operaciones de tratamiento de datos que no se justifiquen deberan
concluirse o suspenderse.”

Per tant, caldra veure, en atencié a la naturalesa de la informacié custodiada i les repercussions
gue podria tenir un accés indegut a aquestes dependéncies, quins sén els riscos que cal afrontar,
com també quines sén les possibles alternatives. Més enlla d’'identificar el tipus de dependéncies
(centres de processament i arxiu), en la consulta no s’ofereix cap altra informacié que permeti
avaluar els riscos ni analitzar les possibles alternatives.

En qualsevol cas, i per al suposit que, després de realitzar 'avaluacié d’'impacte a la qual ens hem
referit en el fonament juridic anterior, es pugui concloure que la mesura resulta proporcionada,
d’acord amb el Dictamen 3/2012 del Grup de Treball de I'article 29 sobre I'evolucié de les
tecnologies biometriques, i sens perjudici del que resulti de I'analisi de riscos que es dugui a
terme, convé tenir en compte algunes mesures técniques per tal de minimitzar els riscos:

a) Convé evitar lemmagatzematge de dades biométriques en brut, i conservar només les
plantilles obtingudes a partir d’aquelles dades.

b) La plantilla s’ha d’extreure de manera que es pugui preveure que no podra ser utilitzada
per altres responsables del tractament per fins similars.

c) S’ha de donar preferéncia als sistemes d’emmagatzematge descentralitzats, evitant la
creacio de bases de dades centralitzades amb aquests tipus de dades. D’acord amb el
model descentralitzat que es proposa, les plantilles biométriques es conservarien
exclusivament en poder de les persones interessades mitjancant una targeta o dispositiu,
de manera que la pérdua de les mateixes tindria uns efectes limitats.

d) Les dades s’han de conservar xifrades.

Tot aix0 a banda de la necessitat de facilitar informacio transparent a les persones afectades
sobre el tractament que es pretén dur a terme de manera que puguin comprendre I'abast i les
consequéncies que podria tenir aquest tractament.

D’acord amb les consideracions fetes en aquests fonaments juridics en relacié amb la consulta
plantejada en relacié amb la utilitzacié de sistemes de control basats en I'empremta dactilar, es
fan les seguents,



Conclusions

La inclusio de les dades biometriques, entre elles les de 'empremta dactilar, entre les categories
especials de dades previstes per 'TRGPD no permet concloure de manera automatica que la
implantacié d’'un sistema de control horari basat en la recollida d’aquest tipus de dades pugui
considerar-se proporcionat i, per tant, conforme amb el principi de minimitzacié. Cal fer una
avaluacio de I'impacte sobre la proteccio de dades a la vista de les circumstancies concretes en
quée es dugui a terme el tractament per determinar-ne la legitimitat i la proporcionalitat, inclosa
analisi de I'existéncia d’alternatives menys intrusives, i establir les garanties adequades.

En el cas del control d’accés a dependéncies o zones que requereixin unes condicions de
seguretat reforcades, la utilitzacié d’aquest tipus de sistemes pot resultar justificat en determinats
casos, si bé també resulta necessari dur a terme amb caracter previ 'avaluacié de I'impacte en la
protecci6 de dades.

Barcelona,14 de febrer de 2019



