CNS 50/2018

Dictamen en relacié amb la consulta sobre la utilitzacio de dispositius electronics
per recollir dades i informar sobre els titols de transport

Es presenta davant I'Autoritat Catalana de Proteccié de Dades una consulta en relacioé
amb la utilitzacio de dispositius electronics per recollir dades i informar sobre els titols
de transport.

Segons la consulta, I’Administracié publica competent (en endavant, I'’Administracid)
recull dades per a emetre titols de transport bonificats i personalitzats per a persones
de determinats col-lectius.

En relaci6 amb la tramitacié d’aquests titols de transport, es formulen les seglients
preguntes:

1. Siun determinat tipus de dispositiu electronic per recollir la signatura manuscrita
i incorporar-la a un formulari, és adequat i suficient per complir amb I'obligacio
d’informar de quins drets tenen les persones usuaries en relacio amb el
tractament de les seves dades.

2. Si el redactat sobre la proteccio de dades que es proposa incorporar en els
formularis de sol‘licitud, és normativament correcte i suficient.

Analitzada la peticié, que s’acompanya de copia de la clausula informativa que es
preveu incorporar als formularis de sol-licitud de targetes de transport personalitzades, i
la normativa vigent aplicable, i vist l'informe de I'’Assessoria Juridica, es dictamina el
seguent:

(...)

Segons la consulta, I’Administracié vol convertir en electronics tots els formularis de
sol-licitud de targetes personalitzades de transport (Targeta de familia nombrosa o
monoparental, persones en situacié d’atur, abonaments mensuals, etc). L’Administracié
preveu utilitzar un formulari que, segons la consulta, emplenara directament a
'ordinador la persona de I'’Administracié que atén al sol-licitant; una vegada emplenat el
formulari, la persona usuaria verificara la informacio, llegira les condicions d’'us de la
targeta i la informacié sobre proteccié de dades, i manifestara la seva conformitat
signant.

Segons la consulta, 'Administracié vol utilitzar un dispositiu per tal que la persona que
s’adreca presencialment al punt d’atencid per sol-licitar la targeta personalitzada signi
en una pantalla 'acceptacié de les condicions, i les normes d’us i tractament de les
dades.

La consulta afegeix que els tipus de targeta a tramitar per aquesta via son:



- T-Familia (familia nombrosa o monoparental) i T-Aturat (persones en situacié d’atur
que fan algun tipus de formacio per a l'ocupacid): Segons la consulta, cal presentar
documentacié justificativa de complir amb aquests requisits i document d’identitat i, en
alguns casos, fotografia de la persona usuaria.

- T-12 per a infants de 4 a 12 anys. Segons la consulta, la informacié dels menors és
tan sols nom i cognoms i data de naixement, i la resta d’informacio fa referéncia al
pare/mare o persona tutora legal.

Més en concret, la consulta exposa diferents opcions per fer aquest tramit:

“Opcio 1: Dispositiu (com el que fan servir les entitats bancaries) on la persona
sol‘licitant hi fa la signatura manuscrita. Aquesta signatura s’afegeix electronicament a
un formulari en el que la persona que fa I'atencio presencial ha introduit les dades de la
persona sollicitant. Aquest formulari omplert amb les dades i la signatura s’envia als
nostres arxius.

Abans de signar, Ii mostrem a la persona un document en paper, amb la informacio
sobre les normes d’us de la targeta de transport que sollicita i sobre la informacio
basica de proteccio de dades.

Opcio 2: Doble pantalla de I'ordinador on s’estan introduint les dades de la persona
sol'licitant en el formulari. Una vegada introduides, llegides i confirmades per la
persona sol‘licitant, signa de forma manuscrita amb un dispositiu com el de la opcio 1.

Opcio 3: Dispositiu (tipus “tablet”) que incorpora el formulari sencer de sollicitud de
targeta personalitzada amb tota la informacio. La persona sol‘licitant signa, també de
forma manuscrita, al final de la sol‘licitud amb les dades personals ja incorporades i la
informacio sobre les normes d’Us de la targeta de transport que sol‘licita i sobre la
informacio basica de proteccio de dades. Aquest dispositiu enviara la informacio als
nostres arxius.”

Atesa la informacié disponible, sembla que el dispositiu emprat per signar la sol-licitud
en les opcions 1 i 2 seria el mateix, de manera que ens hi referirem conjuntament.

Segons la consulta, “en les tres opcions la persona obtindra una copia del document
que ha signat amb totes les seves dades incorporades”.

La consulta exposa que: “(...), necessitem saber si la primera opcio €s suficient per
donar compliment a l'obligacio d’informar a les persones interessades, segons el nou
RPD”.

La consulta s’lacompanya de copia de la clausula informativa que es preveu facilitar als
usuaris que sol-liciten la tramitacio del titol de forma presencial, per tal d’'informar-los
sobre el tractament de les seves dades personals.

El tractament de dades personals de les persones fisiques sol-licitants que, segons la
consulta, recull 'Administracio per tramitar els titols de transport (hom i cognoms, data
de naixement, domicili, teléfon, documentacio justificativa del compliment dels requisits
en el cas de la “T-Familia” i T-Aturat”, i document d’identitat), ha de sotmetre’s als



principis i garanties de la normativa de proteccié de dades personals, en concret, el
Reglament general de proteccié de dades (UE) 2016/679 (RGPD), que és plenament
aplicable des del 25 de maig de 2018 (art. 99 RGPD).

Segons l'article 4.1 de 'RGPD és dada personal: “toda informacion sobre una persona
fisica identificada o identificable («el interesado»); se considerara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente,
en particular mediante un identificador, como por ejemplo un nombre, un numero de
identificacion, datos de localizacion, un identificador en linea o uno o varios elementos
propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o
social de dicha persona;”

Segons la consulta, ’Administracié vol “simplificar la tramitacio, adequar-la a la
normativa vigent, especialment en tot allo que fa referencia a I'administracio electronica

(...).”

La consulta es refereix especificament a la tramitacié presencial de les sol-licituds de
titols de transport en que: “Utilitzarem un formulari que omplira directament a
l'ordinador la persona (...) que esta atenent a la persona sol‘licitant de la targeta. Una
vegada omplert el formulari, la persona usuaria verificara la informacio, llegira les
condicions d’us de la targeta i la informacio basica sobre proteccio de dades.
Manifestara la seva conformitat signant.”.

En concret, 'Administracié preveu la utilitzacidé d'una “signatura manuscrita” que
I'interessat afegiria electronicament a un formulari, ja sigui a través d’'un dispositiu
similar -segons la consulta- al que utilitzen les entitats bancaries (opcié 1 i 2), o bé a
través d’un dispositiu “tipus tablet” (opcio 3).

La consulta no aporta informacié especifica sobre les caracteristiques técniques o
prestacions concretes que ofereixen els dispositius proposats, de manera que aquesta
Autoritat no pot valorar aquestes caracteristiques o prestacions des de la perspectiva
de la proteccié de dades.

v

Pel que fa al compliment del deure d’informacié als afectats, atés que el supdsit objecte
de consulta es refereix al tractament de dades recollides del propi interessat (persones
que sol-liciten I'emissié d’un titol de transport), cal tenir en compte el que disposa
larticle 13 de 'RGPD, segons el qual:

“1. Cuando se obtengan de un interesado datos personales relativos a €l, el
responsable del tratamiento, en el momento en que estos se obtengan, le
facilitara toda la informacion indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su
representante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base
juridica del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses
legitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en
Su caso;



f) en su caso, la intencion del responsable de transferir datos personales a un
tercer pais u organizacion internacional y la existencia o ausencia de una
decision de adecuacion de la Comision, o, en el caso de las transferencias
indicadas en los articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo,
referencia a las garantias adecuadas o apropiadas y a los medios para obtener
una copia de estas o al hecho de que se hayan prestado.

2. Ademas de la informacion mencionada en el apartado 1, el responsable del
tratamiento facilitara al interesado, en el momento en que se obtengan los datos
personales, la siguiente informacion necesaria para garantizar un tratamiento de
datos leal y transparente:

a) el plazo durante el cual se conservardn los datos personales o, cuando no sea
posible, los criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a
los datos personales relativos al interesado, y su rectificacion o supresion, o la
limitacion de su tratamiento, o a oponerse al tratamiento, asi como el derecho a
la portabilidad de los datos;

c) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), la existencia del derecho a retirar el
consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento basado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacion de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a
facilitar los datos personales y esta informado de las posibles consecuencias de
que no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a
que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos,
informacion significativa sobre la Idgica aplicada, asi como la importancia y las
consecuencias previstas de dicho tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos
personales para un fin que no sea aquel para el que se recogieron, proporcionara
al interesado, con anterioridad a dicho tratamiento ulterior, informacion sobre ese
otro fin y cualquier informacion adicional pertinente a tenor del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no seran aplicables cuando y en la
medida en que el interesado ya disponga de la informacion.”

Com a responsable del tractament (art. 4.7 RGPD) que recull i tracta dades personals
per a I'emissid dels titols de transport, correspon a I’Administracié competent donar
compliment a les previsions de l'article 13 de 'RGPD, a través de les corresponents
clausules informatives.

Segons larticle 12.1 de 'RGPD: “El responsable del tratamiento tomara las medidas
oportunas para facilitar al interesado toda informacion indicada en los articulos 13 y 14,
asi como cualquier comunicacion con arreglo a los articulos 15 a 22 y 34 relativa al
tratamiento, en forma concisa, transparente, inteligible y de facil acceso, con un
lenguaje claro y sencillo, en particular cualquier informacion dirigida especificamente a
un nifio. La informacion sera facilitada por escrito o por otros medios, inclusive, si
procede, por medios electronicos.(...).”



Segons la informaci6 aportada, I’Administracié preveu facilitar la informacié als usuaris
per capes, és a dir, facilitant una “Informacio basica sobre proteccio de dades” als
afectats, i complementant aquesta informacié amb la que poden trobar els afectats a “la
pagina web” de I'Administracié (“Informacié addicional”).

Com ha fet avinent aquesta Autoritat a la “Guia per al compliment del deure d’informar
a 'RGPD” -que es pot consultar al web: www.apd.cat-, per fer compatible 'augment de
I'exigéncia d’'informacié que introdueix 'RGPD i la concisio i comprensié en la forma de
presentar-la, les autoritats de proteccié de dades recomanen, especialment quan es
reculli la informacié per mitjans electronics, adoptar un model d’'informacié per capes o
nivells.

També convé referir-se al Projecte de Llei organica de proteccio de dades de caracter
personal, que es troba en tramitacié parlamentaria en el moment d’emetre aquest
dictamen, i que recull la denominada «informacio per capes». Aixi, segons disposa
larticle 11.1 del Projecte:

“1. Cuando los datos de cardcter personal sean obtenidos del afectado a través
de redes de comunicaciones electronicas o en el marco de la prestacion de un
servicio de la sociedad de la informacion, asi como en aquellos otros supuestos
expresamente establecidos por la ley o cuando asi lo autorice la Agencia
Esparnola de Proteccion de Datos, el responsable del tratamiento podra dar
cumplimiento al deber de informacion establecido en el articulo 13 del
Reglamento (UE) 2016/679 facilitando al afectado la informacion basica a la que
se refiere el apartado siguiente e indicandole una direccion electronica u otro
medio que permita acceder de forma sencilla e inmediata a la restante
informacion.”

Als efectes de donar compliment al deure d’informar els afectats (art. 13 RGPD), atesa
la informacié aportada, hi ha una diferéncia substancial entre les opcions 1 i 2, d’'una
banda, i 'opcié 3, de l'altra. Aixi, en 'opcid 1 i 2 s’utilitzaria un dispositiu que no permet
la visualitzacio, abans de signar, ni de les dades personals introduides en el formulari
per una tercera persona, ni de la clausula informativa relativa al tractament d’aquestes
dades.

Pel que fa a 'opcid 3, per la informacio aportada, sembla que el dispositiu permetria
visualitzar de forma conjunta tant les dades personals de l'afectat ja incorporades al
formulari, com la informacio sobre les normes d’us del titol de transport i la informacio
sobre el tractament de les dades (clausula informativa).

Aixi, signar en un dispositiu com el previst per a 'opcio 1 i 2, que no permet a I'afectat
conegixer quin tractament esta autoritzant, ni per a quines finalitats, en definitiva, que no
li permet comprovar les dades que es tractaran, les condicions i les finalitats del
tractament, aixi com la resta d’informacié que l'afectat ha de rebre abans d’iniciar-se el
tractament (clausula informativa), no donaria compliment a les exigéncies normatives
en relacié amb I'acreditacié adequada del compliment del deure d’'informar als afectats
(arts. 12 13 RGPD).

Tot i que es prevegi que en qualsevol de les tres opcions de tramitacio plantejades “la
persona obtindra una copia del document que ha signat amb totes les seves dades
incorporades”, aixd no seria suficient per considerar que l'opcid 1 i 2 s’ajusta a les
exigencies de la normativa en relacié amb el deure d’'informar, doncs la informacio s’ha
de donar préviament a linici del tractament de les dades i a través de sistemes que
permetin una adequada acreditacié que s’ha donat compliment al deure d’informar.



En conclusid, atés que l'opcié 1 i 2, plantejades, no permeten que I'afectat visualitzi i
signi un document unic, en format electronic, que inclogui les seves dades i la
informacié que ha de rebre sobre el tractament d’aquestes (art. 13 RGPD), des de la
perspectiva de la proteccié de dades personals no es pot considerar que aquesta opcid
permeti acreditar de manera adequada el compliment del deure d’informar.

A més, en els termes en qué es planteja la signatura en l'opcié 1 i 2, objecte de
consulta, I'afectat no podra comprovar que les dades personals, ja introduides en un
formulari, s6n exactes, doncs no podra visualitzar-les en el dispositiu. Aixi podria posar
en risc el compliment del principi d’exactitud (art. 5.1.d) RGPD), per exemple, en cas
que el formulari sigui posteriorment modificat, o la signatura s’adjunti errobniament a un
formulari que inclou dades personals o condicions del tractament que no es
corresponent amb allo que pretenia autoritzar I'afectat.

Questié diferent és que s’articuli un dispositiu (com podria ser el de l'opcio 3), que
permet que l'afectat visualitzi les dades personals introduides en el formulari, i que
pugui llegir la clausula informativa sobre el tractament de les seves dades i les
condicions d’us de la targeta de transport, amb anterioritat a la signatura, i en el mateix
acte de la signatura.

En aquest sentit, podria resultar ajustada a la normativa de proteccié de dades la
utilitzacio de dispositius electronics (com ara el de I'opcid 3, platejada en la consulta),
sempre que aquests incorporin el formulari ja emplenat amb les dades de l'afectat, i
que aquest les pugui visualitzar en la pantalla del mateix dispositiu, juntament amb la
informacié sobre el tractament de les dades (clausula informativa) i la informacié sobre
I'ds del titol de transport -que justifica el tractament de les dades-, de forma conjunta i
previa a la signatura. Una informacio facilitada en aquests termes, permetria acreditar
de manera adequada el compliment del deure d’informar als afectats.

\'}

Dit aixd, a continuacié fem referéncia al contingut del document “Redactat sobre la
proteccio de dades”, que acompanya a la consulta (“/nformacio basica’).

a) Segons aquest document, la base que legitima el tractament de les dades és el
consentiment de la persona interessada. Ara bé, segons lapartat “Informacio
addicional’, la base legal del tractament no seria el consentiment siné “el compliment
d’una obligacio legal aplicable al responsable del tractament” (art. 6.1.c) RGPD).

D’entrada, atés que el tractament de dades que ens ocupa es refereix a la utilitzacié
per part dels afectats del servei public de transport i a la gesti6 que en fa
I’Administracio publica, sembla que la base habilitadora del tractament podria ser “el
compliment d’una missio realitzada en interés public o en I'exercici de poders publics
del responsable del tractament” (art. 6.1.e) RGPD), i no el compliment d’'una obligacio
legal del responsable.

Sens perjudici que un tractament de dades pot tenir més d’'una base habilitadora de les
previstes a larticle 6.1 RGPD, convé que la informacié que es faciliti als afectats
respongui de forma exacta a la base (o bases) habilitadores de cada tractament de
dades.



Convé doncs revisar la informacid que inclou la clausula informativa sobre la base legal
habilitadora (0, si escau, bases habilitadores) que corresponen a les finalitats previstes.

b) Segons l'article 13.2.c) de 'RGPD, en cas que la base habilitadora del tractament
de dades sigui el consentiment, cal informar sobre el dret de retirar el consentiment per
part dels afectats, informacid que caldria incorporar a I'apartat “Informacio addicional”
del document aportat.

c) Pel que fa a I'exercici dels drets que 'RGPD reconeix als afectats en relacio amb el
tractament de les seves dades, l'apartat “Informacié basica’ no inclou mencions a
determinats drets, com ara el dret d’oposicid.

Segons disposa l'article 21, apartat 1, de 'RGPD:

“1.El interesado tendra derecho a oponerse en cualquier momento, por motivos
relacionados con su situacion particular, a que datos personales que le
conciernan sean objeto de un tratamiento basado en lo dispuesto en el articulo 6,
apartado 1, letras e) o f), incluida la elaboracion de perfiles sobre la base de
dichas disposiciones. El responsable del tratamiento dejara de tratar los datos
personales, salvo que acredite motivos legitimos imperiosos para el tratamiento
que prevalezcan sobre los intereses, los derechos y las libertades del interesado,
o para la formulacion, el gjercicio o la defensa de reclamaciones.”

Per tant, convindria esmentar aquest dret en la clausula informativa, en la mesura que
el tractament de dades es fonamenti en el compliment d’'una missié realitzada en
interés public o en I'exercici de poders publics del responsable (6.1.e) RGPD).

En qualsevol cas, la referéncia a “altres drets”, que es fa en aquest apartat, no resulta
correcta des de la perspectiva del compliment del deure d’informacio, ja que no aporta
una informacié clara i precisa sobre els drets de I'afectat.

Aix0, sens perjudici que, a través del web, el responsable pugui complementar la
informacié sobre la manera d’exercir els drets.

d) En relacié amb les finalitats del tractament, I'apartat “Informacié addicional” preveu
que “Registrem les dades personals i de viatges”.

Convé puntualitzar que tant les dades dels afectats que es recullen al formulari com les
dades de viatges que hagi de tractar I’Administracié s6n dades personals als efectes de
I'RGPD. Aixi, des de la perspectiva de la proteccié de dades seria més adient referir-se
a que “Registrem les dades de la sol-licitud i les dades de viatges.”

e) En l'apartat “Durant quant de temps conservarem les dades”, es preveu una

conservacio “durant el termini de vigéncia del titol de transport sol-licitat.”

Tenint en compte que alguns dels titols de transport poden tenir una vigéncia de molts
anys, i que es preveu el tractament de dades de viatges, als efectes del principi de
minimitzacio (art. 5.1.c) RGPD) i del principi de limitacié del termini de conservacio (art.
5.1.e) RGPD), convindria considerar si les dades de viatges han de conservar-se per
periodes de temps que podrien ser forga llargs, en relacio amb alguns titols de
transport.

En cas que aquesta conservacio de llarga durada no estigui prou justificada, s’haura de
limitar el periode de conservacio d’aquestes dades, en aplicacié dels dits principis.



Vi

Fem avinent que la clausula informativa que acompanya a la consulta conté una
clausula segons la qual:

“Si en un termini de 30 dies no us oposeu al tractament proposat de les vostres dades,
entenem que hi consentiu. Podeu oposar-vos al tractament de les vostres dades
mitjiangant trucada al numero (...).”

Tenint en compte el considerant 32 de 'RGPD, fem notar que, segons disposa l'article
4.11) de 'RGPD, el consentiment de l'interessat és: “toda manifestacion de voluntad
libre, especifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracion o una clara accion afirmativa, el tratamiento de datos
personales que le conciernen;”

Atées que l'article 4.11 de 'RGPD no admet la possibilitat d’obtenir el consentiment dels
afectats de forma tacita (que seria aquell consentiment que es dedueix d’un acte de
linteressat, de la seva inaccioé o del seu silenci), la clausula esmentada, inclosa en el
document “Redactat sobre la proteccio de dades”, no s’ajustaria a les exigéncies de
'RGPD.

D’acord amb aquestes consideracions, es fan les seglents,

Conclusions

1. Atés que l'opcidé 1 i 2, no permet que l'afectat visualitzi i signi un document unic, en
format electronic, que inclogui les seves dades i la informacié que ha de rebre sobre el
tractament d’aquestes (art. 13 RGPD), des de la perspectiva de la proteccié de dades
personals no es pot considerar que aquesta opcié permeti acreditar de manera
adequada el compliment del deure d’informar als afectats, sens perjudici que altres
sistemes (opcid 3) puguin permetre aquesta acreditacid del compliment del deure
d’'informar.

2. La clausula informativa objecte de consulta es pot considerar adequada a les

exigencies de 'RGPD, si es tenen en compte les consideracions fetes en aquest
dictamen.

Barcelona, 4 d’octubre de 2018



