CNS 82/2016

Dictamen en relaci6 amb la consulta plantejada per un ajuntament sobre el
contracte a subscriure per a la posada en marxa d’una plataforma de participacio
ciutadana

Es presenta davant I'Autoritat Catalana de Proteccid de Dades un escrit en quée es
demana el parer de I'Autoritat sobre I'adequacio a la normativa de proteccié de dades de
la clausula 9.2.10 de lannex 1 del contracte a subscriure entre aquest ens local i
Pempresa TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPANA SAU (en endavant, Telefénica) per a la posada en marxa de la plataforma de
participacié ciutadana CIVICITI.

S’adjunta a I'escrit de consulta copia de 'esmentat contracte i de 'annex.

Analitzada la peticié i la documentacié que 'acompanya, i vist I'informe de I'’Assessoria
Juridica, es dictamina el seguent.

(..)
[

L’Ajuntament sol-licita, en el seu escrit de consulta, el pronunciament d’aquesta Autoritat
en relacié amb l'adequacié a la normativa de proteccié de dades de la clausula 9.2.10 de
annex 1 del contracte a signar amb I'empresa Telefénica per tal de posar en marxa la
plataforma de participacio ciutadana CIVICITI, del qual adjunta copia.

D’acord amb la documentacio facilitada, CIVICITI és una plataforma de tecnologia
avancada que pretén facilitar la relacid entre els ciutadans i els seus representants,
politics, entitats i conciutadans, per tal d’establir comunicacions fluides i fomentar la
participacié ciutadana, salvaguardant la proteccid de les dades personals i el respecte a
les llibertats individuals (apartat 2).

A tal efecte, la dita plataforma de participacié ciutadana (en la seva versid Premium —la
qual pretén contractar I'Ajuntament-) permet al client ('Ajuntament) dur a terme diferents
accions, tals com publicar noticies, esdeveniments o informacié de caracter general,
realitzar enquestes, recollir signatures per recolzar una determinada proposta o iniciativa,
proposar projectes, establir forums d’intercanvi d’opinid, participar en l'adopcié dels
pressupostos, establir un enllag al portal de transparéncia i de dades obertes de que es
tracti, o dur a terme consultes ciutadanes online.

D’acord amb la informacié facilitada al web de la plataforma (www.civiciti.com/es),
CIVICITI és una solucié que opera en el nuvol amb eines de participacio ciutadana.

Tal com ha posat de manifest aquesta Autoritat en dictamens anteriors (CNS 24/2012,
CNS 57/2013, CNS 27/2014, CNS 55/2016 o CNS 60/2016, disponibles al web de
I'Autoritat, www.apd.cat), la contractacié de serveis tipus cloud computing o “computacié
en el nuvol” gestionats per un tercer ali¢ a 'administracié responsable, quan la seva
prestacio implica tractar dades personals dels fitxers o dels sistemes del responsable del
fitxer o tractament, constitueix el que la Llei organica 15/1999, de 13 de desembre, de
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proteccié de dades de caracter personal (en endavant, LOPD) anomena ‘un accés de
dades per compte de tercers” (article 12).

La Disposicié addicional 26a del Text refés de la Llei de contractes del sector public,
aprovat pel Reial decret legislatiu 3/2011, de 14 de novembre (en endavant, TRLCSP),
estableix que en el cas que la contractacié de la prestacié del servei “implique el acceso
del contratista a datos de caracter personal de cuyo tratamiento sea responsable la
entidad contratante, aquél tendra la consideracion de encargado del tratamiento. En este
supuesto, el acceso a esos datos no se considerara comunicacion de datos, cuando se
cumpla lo previsto en el articulo 12.2 y 3 de la LOPD. En todo caso, las previsiones del
articulo 12.2 de dicha Ley deberan de constar por escrito.”

En el present cas, com s’ha vist, I'Ajuntament vol subscriure un contracte amb 'empresa
Telefénica per a la posada en marxa de la plataforma CIVICITI. En la mesura que la
prestacio d’aquest servei comporti el tractament de dades personals de quée és
responsable I'Ajuntament, la dita empresa tindria consideracié d’encarregada del
tractament (article 3.g) LOPD) i s’hauria de formalitzar un contracte d’encarrec del
tractament entre ambdues entitats (article 12.2 LOPD).

Ara bé, per la informacié de qué es disposa, no sembla que en el present cas 'empresa
Telefonica hagi de tenir aquesta consideracié d’encarregada del tractament, atés que no
tractara dades personals per compte de I'Ajuntament.

L’apartat 8.2 del contracte, relatiu a les condicions particulars del servei, preveu que
lempresa Telefénica subcontractara els serveis d’'un tercer, una empresa, per a la
realitzacié de part dels treballs objecte de la proposta que es fa a 'Ajuntament, els quals
es defineixen a 'annex 1.

Aquest annex comprén el contracte a subscriure entre '’Ajuntament i 'empresa per a la
concessié d'una llicencia d’us del servei CIVICITI, atés que la dita empresa n’és la
propietaria (clausula 9.2).

En atencié a aquestes previsions, s’entén que en el cas examinat 'empresa adoptaria la
postura d’encarregat del tractament (article 3.g) LOPD), en la mesura que I'Ajuntament,
mitjangant la signatura d’aquest contracte (annex 1), li estaria encarregant el tractament
de les dades personals vinculades a la prestacio del servei.

Ara bé, perquée aixd sigui aixi, cal que I'encarrec del tractament estigui regulat en un
contracte o acord per escrit o en alguna altra forma que permeti acreditar-ne la
concertacié i el contingut minim que requereix l'article 12.2 de 'LOPD, aix0 és:

a) Que l'encarregat del tractament (l'empresa) ha de tractar les dades d’acord amb
les instruccions del responsable del tractament (I'ajuntament).

b) Que no pot aplicar ni utilitzar les dades amb una finalitat diferent de la que figuri en
el contracte, ni comunicar-les a altres persones, ni tant sols per a la seva
conservacio.

c) Les mesures de seguretat que I'encarregat esta obligat a implementar.

A banda d’aquest contingut minim, per tal de donar compliment a la resta d’obligacions
derivades de la normativa de proteccié de dades (com ara, els articles 20 a 22 del Reial
decret 1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de
desenvolupament de la LOPD (en endavant, RLOPD)), I'Autoritat recomana que en aquest
acord o contracte d’encarrec es faci referéncia, si escau, a les questions seguents:

a) Identificacio del fitxer o fitxers que inclouen les dades.



b) Possibilitat que durant I'execucié de I'encarrec es comuniquin les dades a un altre
encarregat del tractament.

c) Les altres cessions que, si escau, hagi autoritzat el responsable del tractament.

d) Si, al final de la prestacid, 'encarregat ha de retornar les dades i els suports o
documents on constin, les ha de lliurar a un altre encarregat que designi el
responsable o les ha de destruir. En cas de destruccio, es recomana preveure
també que I'encarregat hagi d’acreditar-la davant el responsable mitjangcant un
certificat.

e) Obligaci6 de [I'encarregat del tractament de donar compliment al deure
d’'informacid, en cas que reculli les dades.

f) Determinacio del procediment d’atencid de I'exercici dels drets d’accés, rectificacio,
cancel-laci6 i oposicid, per al cas que la sol-licitud es presenti davant I'encarregat
del tractament.

g) La delegacio, si escau, a I'encarregat del tractament, de la facultat de resoldre els
procediments d’exercici de drets.

h) Possibilitat de subcontractacié, si escau, i si és possible, identificaciéo del
subcontractista.

i) Autoritzacio per tractar dades fora dels locals de I'encarregat o per tractar-les en
dispositius portatils, si és necessari.

i) Prohibicié, si escau, dincorporar les dades a suports diferents dels del
responsable, en els suposits que I'encarregat hi accedeixi remotament.

k) La delegacié a I'encarregat del tractament, si escau, de la tasca d’elaborar i, si
escau, revisar el document de seguretat, quan les dades s’incorporin i es tractin
exclusivament en els sistemes de I'encarregat. En aquest cas, es recomana també
preveure que I'encarregat hagi de lliurar una copia del document de seguretat al
responsable.

[) En els fitxers de nivell mitja o alt, la comunicacio al responsable del tractament de
la designacio del responsable de seguretat per part de I'encarregat del tractament.

m) La comunicacid, de forma immediata, al responsable del tractament de les
incidencies de seguretat que puguin afectar la integritat o la confidencialitat de les
dades tractades.

n) La delegacid, si escau, de les autoritzacions previstes al titol VIII del RLOPD, en
relacio amb les mesures de seguretat.

0) Els mecanismes previstos per verificar el compliment, per part de 'encarregat, de
les mesures de seguretat establertes.

p) El compromis de I'encarregat del tractament de formar el personal afectat pel que
fa a les seves obligacions derivades de la normativa de protecci6 de dades.

g) Les altres instruccions que el responsable consideri convenients.

Dit aix0, convé fer avinent que el Reglament (UE) 2016/679, del Parlament i del Consell
Europeu, de 27 d’abril de 2016, General de Proteccié de Dades (en endavant, RGPD), ha
introduit modificacions en el contingut minim del contracte que regula I'encarrec del
tractament, que afecten tant a les obligacions del responsable com a les obligacions de
Pencarregat i, si escau, subencarregat.

Ates que l'article 99.2 estableix que ’'RGPD no sera aplicable fins el 25 de maig de 2018,
segueix vigent fins aquella data el regim previst a 'LOPD i a 'RLOPD a qué s’ha fet
referéncia, pero cal tenir present que a partir de la data esmentada qualsevol encarrec del
tractament haura de satisfer les exigéncies de la nova regulacio.

En la documentacié aportada no consta la durada del contracte a subscriure entre
lempresa i 'Ajuntament. En el cas que I'execucio del contracte anés més enlla del mes de
maig de 2018 (situacié que en el cas que ens ocupa sembla previsible), 'Ajuntament ha
de tenir present que el clausulat del contracte d’encarrec haura d’adequar-se a les
previsions de l'article 28.3 del RGPD, segons el qual:



“3. El tratamiento por el encargado se regira por un contrato u otro acto juridico con
arreglo al Derecho de la Union o de los Estados miembros, que vincule al
encargado respecto del responsable y establezca el objeto, la duracion, la
naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorias de
interesados, y las obligaciones y derechos del responsable. Dicho contrato o acto
juridico estipulara, en particular, que el encargado:

a) tratara los datos personales unicamente siguiendo instrucciones documentadas
del responsable, inclusive con respecto a las transferencias de datos personales a
un tercer pais o una organizacion internacional, salvo que esté obligado a ello en
virtud del Derecho de la Union o de los Estados miembros que se aplique al
encargado; en tal caso, el encargado informara al responsable de esa exigencia
legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones
importantes de interés publico;

b) garantizard que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de
confidencialidad de naturaleza estatutaria;

¢) tomara todas las medidas necesarias de conformidad con el articulo 32;

d) respetara las condiciones indicadas en los apartados 2 y 4 para recurrir a otro
encargado del tratamiento;

e) asistira al responsable, teniendo cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que
este pueda cumplir con su obligacion de responder a las solicitudes que tengan por
objeto el gjercicio de los derechos de los interesados establecidos en el capitulo IlI;

f) ayudara al responsable a garantizar el cumplimiento de las obligaciones
establecidas en los articulos 32 a 36, teniendo en cuenta la naturaleza del
tratamiento y la informacion a disposicion del encargado;

g) a eleccion del responsable, suprimira o devolvera todos los datos personales una
vez finalice la prestacion de los servicios de tratamiento, y suprimird las copias
existentes a menos que se requiera la conservacion de los datos personales en
virtud del Derecho de la Union o de los Estados miembros;

h) pondra a disposicion del responsable toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones establecidas en el presente articulo,
asi como para permitir y contribuir a la realizacion de auditorias, incluidas
inspecciones, por parte del responsable o de otro auditor autorizado por dicho
responsable.

En relacion con lo dispuesto en la letra h) del parrafo primero, el encargado
informara inmediatamente al responsable si, en su opinion, una instruccion infringe
el presente Reglamento u otras disposiciones en materia de proteccion de datos de
la Union o de los Estados miembros.”

Tenint en compte el marc normatiu aplicable a la figura de I'encarregat del tractament, es
fan, a continuacio, algunes consideracions en relacié amb la clausula 9.2.10 de I'annex 1
del contracte, en qué es contenen les obligacions i els deures de 'empresa en relaciéo amb
el tractament de les dades necessaries per a la prestacio del servei CIVICITI.

]|
D’entrada, cal fer notar que, com sol océrrer en la contractacié d’aquest tipus de serveis
que operen en el nuvol, tot sembla indicar que el contingut de la clausula 9.2.10 de 'annex
1 que ara s’examina hauria estat elaborat per 'empresa proveidora del servei.
Es desconeix si en el present cas I'Ajuntament ha tingut 'oportunitat de negociar les

condicions de I'encarrec amb la dita empresa i que consten en aquesta clausula. En
qualsevol cas, '’Ajuntament ha de tenir present que, com a responsable, li correspon la
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tasca de garantir als afectats que les seves dades personals seran en tot moment
tractades de conformitat amb la legislacio vigent en materia de proteccié de dades (article
20.2 RLOPD).

En aquest mateix sentit es pronuncia el nou RGPD. D’acord amb el seu article 28.1, quan
s’estableix un encarrec del tractament, el responsable esta obligat a triar un encarregat
que ofereixi garanties suficients per aplicar mesures técniques i organitzatives apropiades,
de manera que el tractament sigui conforme a I’'RGPD.

Sobre aixo, fer avinent que, en casos com el plantejat, no es pot descartar que en el
present cas sigui exigible, d’acord amb [larticle 35 de I'RGPD, fer una avaluacio de
limpacte sobre la privacitat amb caracter previ a la contractacio del servei.

Aquest reglament requereix fer la dita avaluacié d’impacte sobre la privacitat “cuando sea
probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su
naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades
de las personas fisicas” (article 35.1).

Tal com es posara de manifest al llarg d’aquest dictamen, en el present cas és previsible
el tractament de dades especialment protegides o categories especials de dades (articles
7 LOPD i 9 RLOPD). Cal tenir en compte que, en la mesura que la plataforma examinada
es concep com un mecanisme de participacié dels ciutadans en assumptes que son el
reflex d’'un determinat programa politic o de govern, la mera participacioé o abstencié d’'una
persona podria indicar per si mateix una decisié politica. A aixd caldria afegir aquella
informacid protegida que el mateix usuari pogués revelar amb la seva participacio. Per
altra banda, també és previsible la difusié d’informacié personal en obert, aixi com la
realitzacié de transferéncies internacionals de dades.

La concurrencia d’aquests elements podria justificar la realitzacid en aquest cas de
lavaluacié d’impacte sobre la privacitat prevista en I'esmentat article 35 de 'RGPD. Es
tractaria de dur a terme una avaluacio previa de I'afectacié que pot tenir la contractacio del
servei CIVICITI per a la privacitat de les persones afectades, amb especial atencié als
riscos per a la seguretat i la integritat de la informacio, i una analisi de les diferents
alternatives disponibles per assolir la finalitat perseguida (facilitar la participacio
ciutadana), de manera que es pugui optar per aquella que ofereixi més garanties per als
drets de les persones.

Recordar que els tractaments de dades que s’hagin iniciat abans de 25 de maig de 2018 i
es perllonguin més enlla d’aquesta data (com podria ser el cas ara examinat) hauran
d’adaptar-se a les previsions de 'RGPD.

Dit aix0, pel que fa al contingut concret de la clausula, es fan les consideracions seguents:

1. La clausula examinada no concreta els fitxers o les dades a les que tindra accés
lempresa com encarregada del tractament. D’acord amb el principi de qualitat (article 4
LOPD), en la seva vessant de principi de minimitzacio, el tractament de dades personals
ha de ser el minim indispensable per poder donar compliment a la finalitat pretesa.

En aplicacio d’aquest principi, el present contracte a signar entre [I'Ajuntament i
lencarregat hauria de precisar les dades a qué aquest ultim tindra accés per tal de
garantir que el tractament es limiti a les dades que siguin estrictament necessaries,
pertinents i adequades per donar compliment a la finalitat pretesa.



2. La clausula estableix que no es consideren dades personals aquella informacié que
Fusuari introdueix en el seu perfil public d’'usuari o bé durant la seva activitat oberta a la
plataforma CIVICITI.

L’LOPD defineix dada personal com “qualsevol informacio referent a persones fisiques
identificades o identificables” (article 3.a)). LRLOPD concreta, en aquest sentit, que es
considera dada personal “qualsevol informacio numerica, alfabética, grafica, fotografica,
acustica o de qualsevol altre tipus que concerneix persones fisiques identificades o
identificables” (article 5.1.f)).

Si bé la documentacié adjuntada sobre el funcionament de la plataforma CIVICITI no
permet establir amb claredat quina informacié de l'usuari apareixera publicada en el seu
perfil (apartat Usuarios), en atencié a les previsions de la clausula 9.2.11 de l'annex 1,
podria entendre’s que aquesta comprendra, com a minim, el nom i la fotografia de l'usuari.

D’acord amb aquestes previsions, és clar que la informacié del perfil de l'usuari de la
plataforma CIVICITI (nom i fotografia) tindra consideracié de dada personal. També, cal
dir, tindra aquesta consideracidé aquella informacio que faciliti 'usuari en participar a la
plataforma CIVICITI, en la mesura que s’associi al seu perfil.

Altra cosa és que aquesta informacio (les dades identificatives i les aportacions
efectuades a la plataforma) sigui objecte de publicacio i, per tant, accessible pel public en
general, circumstancia que haura de posar-se en coneixement de l'usuari amb caracter
previ a la seva participacié (aspecte que s’examina més endavant).

Per tant, caldria adequar aquesta previsioé de la clausula 9.2.10 de 'annex 1.

3. En la clausula s’estableix la previsid que, per mitja de la signatura del contracte,
Ajuntament autoritza a I'empresa a subcontractar determinats serveis que la dita
empresa considera essencials per garantir la correcta prestacié del servei, en concret, els
serveis d’allotjament, d’assisténcia i manteniment técnic, i de comunicacions. Aixi mateix,
s’estableix que s’informara al client (’Ajuntament) de la identitat dels possibles
subcontractistes en una pagina web.

Pel que fa a la subcontractaciéo de part del tractament de dades que un responsable
encarrega a un tercer, la normativa preveu que aquesta ha d'estar autoritzada pel
responsable (article 21 RLOPD).

En igual sentit es pronuncia larticle 28.2 del RGPD, segons el qual “el encargado del
tratamiento no recurrird a otro encargado sin la autorizacion previa por escrito, especifica
o general, del responsable. En este ultimo caso, el encargado informara al responsable de
cualquier cambio previsto en la incorporacion o sustitucion de otros encargados, dando
asi al responsable la oportunidad de oponerse a dichos cambios.”

Si bé pot dir-se que la subcontractacié prevista en aquesta clausula s’efectua en uns
termes que en principi s’ajustarien a les previsions de la normativa de proteccié de dades,
cal tenir present que, en la mesura que I'encarrec del tractament en el present cas pugui,
com s’ha dit, perllongar-se més enlla del 25 de maig de 2018, seria necessari establir-hi la
possibilitat de I'Ajuntament d’'oposar-se a determinades subcontractacions.

Aixi mateix, caldria que 'empresa signés un contracte especific amb cada subcontractista
en que es fixin totes les obligacions que el client ('Ajuntament responsable) li ha imposat
com a encarregat i que aquests també hauran de complir (article 28.4 RGPD).



4. Relacionat amb el punt anterior, en la clausula s’especifica que la subcontractacioé dels
serveis abans esmentats (allotiament, assisténcia i manteniment, i comunicacions) per
part de I'encarregat podra implicar la transmissio de dades a entitats ubicades fora del
territori nacional.

Sobre la ubicacié concreta d’aquestes entitats i, per tant, de les dades trameses, en la
clausula només s’especifica que s’'informara en una pagina web, I'enlla¢ de la qual no es
troba disponible. Per tant, es desconeix a quins paisos s’esta fent referencia.

L’Ajuntament haura de tenir en compte que, en la mesura que la informacié personal es
transmeti a entitats ubicades fora del territori de I'Espai Economic Europeu (EEE) —per
exemple, en els Estats Units o en altres zones geografiques o tercers paisos-, ens
trobarem davant d’'una transferéncia internacional de dades (article 5.1.s) RLOPD), que
estara sotmesa al reégim previst en els articles 33 i 34 de 'LOPD, aixi com, si escau, al
regim previst en els articles 44 a 50 de 'RGPD.

Aixi, caldra tenir en compte que, a banda de donar compliment al que estableix 'LOPD,
caldra obtenir l'autoritzacidé del Director de I'Agéncia Espanyola de Proteccié de Dades
(articles 33 LOPD i 137 a 144 RLOPD), tret que, entre d’altres excepcions previstes a
l'article 34 LOPD i l'article 70 RLOPD, les dades es transfereixin a paisos que ofereixin un
nivell adequat de proteccio.

Al web de 'Agéncia Espanyola de Proteccié de Dades (www.agpd.es) consta un llistat
amb els paisos que, fins a dia d’avui, han estat declarats com a paisos amb un nivell
adequat de proteccio de dades.

Aixi mateix, consta I'enllag a la pagina web de “I'Escut de la privacitat UE-EEUU” (Privacy
shield), on es pot consultar la relacié d’entitats dels Estats Units respecte les quals s’ha
certificat el compliment de principis i obligacions de proteccio de dades.

Aquest “Escut de la privacitat UE-EEUU”, vigent des del passat 12 de juliol de 2016,
substitueix I'anterior acord “US-EU Safe Harbor” (anul-lat per la STJUE de 6 d’octubre de
2015).

Apuntar que, fora d’aquests suposits, la transferencia internacional de dades només es
podria dur a terme si 'empresa o servei en questié ofereix garanties adequades i a
condicid que els afectats disposin de drets exigibles i d’accions legals efectives (article 46
RGPD). En aquest sentit, TRGPD estableix diferents mecanismes per considerar que
s’ofereixen garanties adequades, tals com normes corporatives vinculants (BCR),
clausules tipus, mecanismes de certificacio, etc. (article 46.2 RGPD). Comptar amb algun
d’aquests mecanismes faria innecessaria I'autoritzacié per a la transferéncia internacional
de dades.

5. En la clausula s’estableix una referencia genérica a I'adopcié per part de I'encarregat
de les mesures de caracter tecnic i organitzatiu que siguin necessaries per garantir la
seguretat de les dades de caracter personal a que pugui tenir accés per a la prestacio del
servei encarregat pel client (’Ajuntament) i que n’evitin I'alteracio, la perdua, el tractament
o l'accés no autoritzat, tenint en compte I'estat de la tecnologia, la naturalesa de les dades
emmagatzemades i els riscos a qué estan exposades.

Aquesta previsio, que concordaria amb allo establert a I'article 9 de 'LOPD, no es pot
considerar suficient, atés que, com s’ha vist, en el contracte d’encarrec del tractament s’ha
de fer constar de manera expressa les mesures de seguretat que I'encarregat esta obligat
a implementar (article 12.2 LOPD).
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Estant encara vigent 'RLOPD, seria necessari, per tant, concretar en aquesta clausula
quines de les mesures de seguretat regulades al Titol VIII de 'RLOPD ha d'implementar
lencarregat, en atencio al nivell de seguretat que resulti exigible en aquest cas —basic,
mitja o alt-.

Sobre aix0, apuntar que aquesta Autoritat, en suposits en qué s’ha examinat la seguretat
exigible en la utilitzacio de plataformes que, com en aquest cas, permeten dur a terme
consultes participatives emprant mecanismes de votacio electronica (per exemple, CNS
11/2016 o CNS 25/2016, disponibles al web www.apd.cat), ha considerat convenient
implementar el conjunt de mesures establertes de larticle 89 a 104 de 'RLOPD (les de
nivell alt) mentre perduri l'obligaci6 de conservar la informacio relativa al procés
participatiu que s’hagi celebrat, ates que en la celebracié d’aquest tipus de processos no
es pot descartar, en atencié a la matéria de qué es tracti, el tractament de dades
mereixedores d’especial proteccio (articles 7 LOPD i 9 RGPD).

En la documentacié adjuntada en qué es descriu I'oferta presentada per 'empresa
Telefénica a I'Ajuntament (apartat Descripcion de la solucion de voto seguro online)
s’indica que:

“El sistema de voto que se propone (...) implementa un protocolo criptografico tnico
y patentado, que, combinado con medidas de seguridad fisicas y Iogicas,
proporciona a las plataformas de voto electronico los mas altos niveles de
seguridad disponibles al dia de hoy.

(...) Ademas, se sirve de certificados digitales que autentican fuertemente los
votantes antes de permitirles el acceso al proceso de voto y medios criptograficos
que garantizan la integridad de los resultados electorales, evitando y detectando la
incorporacion de votos falsos y la manipulacion o remocion de votos validos.

(...) implementa un mecanismo unico y patentado (...) que permite a los votantes
verificar de forma andnima que su voto ha sido registrado por el sistema segun la
accion de voto. Ademas (...) almacena todas las acciones importantes que ejecuta
el sistema, inclusos las actividades de los votantes y usuarios de la administracion,
en registros protegidos por medios de mecanismos criptogréficos (...) que aseguran
que nadie pueda manipular las entradas almacenadas en los registros.”

Sens perjudici de valorar positivament I'adopcié d’aquestes mesures (propies d’un nivell
alt de seguretat), és necessari, com s’ha dit, incorporar-les de manera expressa en la
clausula 9.2.10 de I'annex 1, relativa al contracte d’encarrec, junt amb aquelles altres que
I'Ajuntament consideri pertinents.

Aixi mateix, caldria establir en aquest apartat de la clausula 9.2.10 la previsié de que
lencarregat ha de posar en coneixement del responsable (I'Ajuntament), de forma
immediata, qualsevol incidéncia que es produeixi durant 'execucié del contracte que pugui
afectar la integritat o la confidencialitat de les dades tractades.

Dit aix0, fer avinent que el nou RGPD ha establert un sistema de seguretat que ja no es
fonamenta en l'atribucié d’'un determinat nivell de seguretat a partir exclusivament de les
dades tractades (no es basa en els nivells de seguretat basic, mitja i alt previstos a
'RLOPD), sin6 que es fonamenta en la necessitat d’'una avaluacioé de riscos previa per
part del responsable del tractament per determinar quins sén els riscos que es preveu
objectivament que pugui generar el tractament i, a partir d’aqui, determinar i implementar
les mesures de seguretat adients per fer-hi front (article 32 RGPD). Recordar, que els
tractaments de dades que s’hagin iniciat abans de 25 de maig de 2018 hauran d’adaptar-
se a aquest sistema abans d’aquesta data.


http://www.apd.cat/

En un cas com I'examinat, per tant, 'Ajuntament hauria de tenir en compte el model de
seguretat que implementa 'empresa, com a encarregada del tractament, i si realitza una
valoracio de riscos. Aixi mateix, hauria de tenir en compte si la dita empresa utilitza algun
mecanisme de certificacid, atés que, en el marc de lencarrec del tractament, el
compliment de certs estandards de seguretat pot ser un indicador a tenir en compte a
'hora d’establir si el servei CIVICITI s’ajusta a les exigéncies de la normativa de proteccio
de dades (article 28.5 RGPD).

En qualsevol cas, d’acord amb larticle 28.3 de 'RGPD, en el contracte d’encarrec del
tractament haura de preveure’s que I'empresa, com encarregada, ‘fomard todas las
medidas necesarias de conformidad con el articulo 32” (lletra c)), aixi com que “ayudara al
responsable (I'Ajuntament) a garantizar el cumplimiento de las obligaciones establecidas
en los articulos 32 a 36, teniendo en cuenta la naturaleza del tratamiento y la informacion
a disposicion del encargado” (lletra f)).

6. En la clausula s’estableix que un cop complerta la prestacié del servei contractat
'empresa “podra devolver al cliente los datos de caracter personal, debiendo proceder al
borrado o destruccion de cualquier informacion, soporte o documentos en que conste
algun dato de caracter personal objeto del tratamiento, sin conservar copia alguna de los
mismos, salvo las que vengan impuestas por el ordenamiento juridico. En este sentido
podra conservar, debidamente bloqueados, los datos en tanto pudieran derivarse
responsabilidades de su relacion con el cliente.”

La manera en qué esta redactada aquesta previsié (“podrd’) no distingeix amb prou
claredat el desti que han de tenir les dades en finalitzar la prestacio (article 12.3 LOPD).
Cal concretar si I'encarregat ha de retornar la informacié personal i els suports o
documents on consti a I'Ajuntament o bé si ho ha de destruir. En aquest darrer cas, a més,
seria recomanable preveure que l'encarregat ha d’acreditar la destruccié davant
I'Ajuntament mitjancant un certificat.

En aquest mateix apartat, la clausula preveu que 'empresa pugui conservar les dades
personals “de ser €stos necesarios para poder seguir ofreciendo el Servicio a los usuarios
en modo gratuito.”

L’LOPD és clara en establir que, finalitzat I'encarrec del tractament, “les dades de caracter
personal han de ser destruides o tornades al responsable del tractament, | també
qualsevol suport o document en que consti alguna dada de caracter personal objecte del
tractament” (article 12.3).

L’incompliment d’aquesta previsié (com ara la conservacié de dades per I'encarregat no
relacionada amb I'atencidé de possibles responsabilitats (article 16.3 LOPD)) comportara la
consequencia prevista a I'article 12.4 de 'LOPD, segons el qual “en cas que l'encarregat
del tractament destini les dades a una altra finalitat, les comuniqui o les utilitzi incomplint
les estipulacions del contracte, també ha de ser considerat responsable del tractament, i
ha de respondre de les infraccions en que hagi incorregut personalment.” Per tant, només
podra tractar-les amb la finalitat indicada (oferir el servei en mode gratuit) si compta amb
el consentiment dels afectats o una habilitacio legal.

7. Finalment convindria establir en aquesta clausula un apartat especific que fes
referéncia a la durada del contracte d’encarrec.
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Dit aix0, convé fer algunes consideracions en relaci6 amb I'apartat que la dita clausula
9.2.10 de 'annex 1 del contracte dedica a les obligacions que, en materia de proteccidé de
dades, li correspon al client ('Ajuntament), i a qué fa es referéncia expressa en l'escrit de
consulta.

S’estableix, en concret, que les dades personals a qué accedira I'encarregat del
tractament per a la prestacio del servei CIVICITI han estat obtingudes i tractades pel client
(PAjuntament) de conformitat amb les obligacions que imposa la normativa de proteccié de
dades. En aquest sentit, es fa referéncia:

A) Al fet que 'Ajuntament compta amb el consentiment informat dels afectats per al
tractament de les seves dades amb la finalitat expressada en el contracte.

L’article 6 de 'LOPD estableix que el tractament de dades de caracter personal requereix
el consentiment inequivoc de I'afectat, llevat que la llei disposi una altra cosa (aparta 1).
Ara bé, aquest consentiment no és necessari quan, entre d’altres suposits, les dades es
recullin per a I'exercici de les funcions propies de les administracions publiques en I'ambit
de les seves competéncies (apartat 2).

La celebracio de determinats processos de participacié ciutadana per part de I'’Ajuntament
pot no requerir el consentiment de les persones participants, atesa I'existéncia d’habilitacio
legal per al tractament de les dades que en aquest sentit resultin necessaries.

Aixi, per exemple, I'elaboracié del corresponent cens per I'Ajuntament, als efectes de
participar en una determinada consulta popular, no requeriria el consentiment dels
ciutadans del municipi. La Llei 10/2014, del 26 de setembre, de consultes populars no
referendaries i d’altres formes de participacié ciutadana, habilita I'Ajuntament per dur a
terme processos de participacié ciutadana, d’acord amb el procediment establert en cada
cas. En la mesura que el foment de la participacié ciutadana en els assumptes publics
constitueix, per tant, una funcié municipal, I'Ajuntament estaria habilitat per tractar, sense
consentiment, les dades personals necessaries en aquest sentit (article 6.2 LOPD).

Ara bé, en el present cas, la plataforma CIVICITI permet dur a terme diferents accions de
participacié ciutadana (des de fer aportacions, propostes o comentaris a votar en una
determinada consulta ciutadana), per la qual cosa s’ha previst que, per tal de poder
participar, és necessari que el ciutada es registri previament a la plataforma (apartat 2.1.1
Entorno Web. Menu Superior, de la documentacié aportada).

Per tant, en aquest cas, la recollida i tractament de les dades dels ciutadans que
participen en els diversos processos de participacio ciutadana que dugui a terme
'Ajuntament a través de la plataforma es produira a partir de la voluntat o el consentiment
de les persones que vulguin participar-hi, previsié que resulta conforme amb l'article 6.1
de 'LOPD i que es valora positivament.

Dit aixd, amb caracter previ a 'atorgament del consentiment esmentat i a la recollida de
les dades, és necessari informar les persones afectades sobre els aspectes a qué es
refereix I'article 5.1 de 'LOPD, aix0 és:

“1. Els interessats als quals se sollicitin dades personals han de ser préviament

informats de manera expressa, precisa i inequivoca:

a) De l'existencia d’un fitxer o un tractament de dades de caracter personal, de la
finalitat de la recollida de les dades i dels destinataris de la informacio.

b) Del caracter obligatori o facultatiu de la resposta a les preguntes que els siguin
plantejades.
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c) De les conseqliiencies de I'obtencio de les dades o de la negativa a subministrar-
les.

d) De la possibilitat d’exercir els drets d’acces, rectificacio, cancel-lacio i oposicio.

e) De la identitat i la direccio del responsable del tractament o, si s’escau, del seu
representant.”

Per altra banda, 'apartat 3 del mateix article 5 de 'LOPD estableix que no és necessaria
la informacio a qué es refereixen les lletres b), ¢) i d) de I'apartat 1 si el contingut de la
informacio es dedueix clarament de la naturalesa de les dades personals que se sol-liciten
o de les circumstancies en que es recullen.

Assenyalar, en aquest punt, que 'RGPD configura la informacié com un dret de les
persones afectades (article 13) i amplia les qlestions sobre les quals cal informar-les, amb
els aspectes seguents: les dades de contacte del delegat de proteccioé de dades; la base
juridica del tractament; els interessos legitims perseguits en que es fonamenta el
tractament, si escau; la intencid de transferir les dades a un pais tercer o a una
organitzacié internacional i la base per fer-ho, si escau; el termini durant el qual es
conservaran les dades; el dret a demanar la portabilitat; el dret a retirar en qualsevol
moment el consentiment que s’ha prestat; si la comunicacié de dades és un requisit legal
o contractual o un requisit necessari per subscriure un contracte; el dret a presentar una
reclamacié davant d’una autoritat de control; I'existéncia de decisions automatitzades,
inclosa la logica aplicada i les seves consequencies.

En el present cas es desconeix quina clausula informativa es facilita a les persones que es
registren a la plataforma CIVICITI. No obstant aixo, en un cas com el que ens ocupa
caldria informar-les préviament dels extrems a que es refereix l'article 5.1 de 'LOPD i, en
particular, de quina informacié és obligatoria i quina és opcional a I'hora de poder
participar, aixi com dels destinataris d’aquesta informacio.

En aquest sentit, fer avinent que la publicacié o difusié d’'informacié personal a la mateixa
plataforma CIVICITI constitueix una cessié (article 3.i) LOPD) que, de conformitat amb
l'article 11 de 'LOPD, requereix comptar amb el consentiment previ dels afectats (apartat
1) o0 bé, en el seu defecte, amb una norma amb rang de llei que l'autoritzi (apartat 2.a)),
entre d’altres excepcions.

A més, escau recordar que larticle 11.3 de 'LOPD estableix que sera nul el consentiment
per a la comunicacié de les dades de caracter personal a un tercer quan la informacio que
es faciliti a I'interessat no li permeti coneéixer la finalitat a la que es destinaran les dades, la
comunicacio de les quals s’autoritza.

Per tant, a través de la clausula informativa que es faciliti als afectats en el moment de
registrar-se a CIVICITI ha de quedar suficientment clar, a banda dels aspectes als quals
ens hem referit, que amb la seva participacié consenten la publicacido o difusiéo de
determinada informacio personal (dades del seu perfil i els seus comentaris, opinions o
aportacions).

Sobre aix0, la clausula 9.2.11 de 'annex 1 del contracte, relativa a la propietat intel-lectual,
estableix que “cuando se publica contenido o informacion en CIVICITI el Cliente acepta, y
asi lo hara aceptar a los Usuarios, que los datos son abiertos y anonimizados en la
medida de lo posible, y por lo tanto significa que permiten que todos, incluidas las
personas que son ajenas a CIVICITI, acceden a dicha informacion, la utilicen y la asocien
a su perfil (es decir, a su nombre y foto del perfil).”
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Pel que es desprén d’aquesta darrera previsid, els comentaris o les propostes fetes a
CIVICITI pels participants seran publicades de manera que permetran identificar-ne
lautor. Aquesta circumstancia s’hauria de reflectir clarament en la clausula informativa.

En aquest sentit, fer avinent que la referencia que es fa a la difusido “anonimizada en la
medida de lo posible” de les dades genera confusié i pot errdbniament portar a creure als
usuaris el contrari, aixd és que les seves aportacions es publicaran de manera anonima
(sense associar-se al seu nom i fotografia). Atés que, per la informacio aportada, aquesta
opcid no és possible en el present cas, caldria eliminar aquesta referéncia.

Dit aix0, atés que, per la informacié de qué es disposa, sembla que la recollida de dades
la dura a terme 'empresa, caldria establir en aquesta clausula 9.2.10 de 'annex 1 que li
correspon, com encarregada del tractament, el compliment d’aquest deure d’'informacio,
llevat que se’n faci carrec I'Ajuntament.

Recordar que, un cop resulti aplicable 'RGPD, caldra completar la informacioé que s’hagi
proporcionat als usuaris en la recollida de les seves dades (article 5.1 LOPD) amb el
contingut addicional establert al reglament (article 13). Arribat el moment, es recomana, en
aquest sentit, aprofitar les comunicacions que es mantinguin amb els afectats per
completar la dita informacié o publicar al web de la plataforma la clausula informativa
adequada.

B) Al fet que les dades personals seran veraces, exactes i posades al dia.

L’Ajuntament, responsable del tractament, ha de lliurar a 'encarregat les dades personals
vinculades a la prestacié del servei contractat. | aquest lliurament s’ha de fer de
conformitat amb el principi de qualitat de les dades (article 4.3 LODP), segons el qual
dades sotmeses a tractament “han de ser exactes i posades al dia de manera que
responguin amb veracitat a la situacio actual de I'afectat.”

Per tant, aquesta previsié es considera correcta.

C) Al fet que I'Ajuntament compta amb l'autoritzacié per a la transmissié nacional i
internacional de les dades personals amb els fins pretesos.

No queda suficientment clar a qué s’esta fent referéncia amb I'expressié “transmissio
nacional” de dades. En cas de tractar-se de la possibilitat de dur a terme cessions de
dades (article 3.i)) LOPD), cal tenir en compte que aquestes haurien d’estar previstes
expressament per I'Ajuntament en aquesta clausula 9.2.10 (article 12.2 LOPD) i que,
obviament, aquestes només podrien efectuar-se previ consentiment dels afectats o
habilitacio legal (article 11 LOPD).

Pel que fa a la transmissio internacional de dades, ens remetem a les consideracions
efectuades en I'apartat 111.4 d’aquest dictamen.

D) Al fet que I'Ajuntament compta amb el consentiment exprés i voluntari per al tractament
de dades especialment protegides o categories especials de dades.

En un cas com el plantejat no es pot descartar que, en funcié de la naturalesa dels
comentaris, opinions o aportacions que efectuin els usuaris a la plataforma, I'Ajuntament
acabi tractant dades especialment protegides o categories especials de dades (articles 7
LOPD i 9 RGPD).

A banda d’aquella informacié especialment protegida que el mateix usuari pugui revelar,
cal tenir present que, en la mesura que la plataforma CIVICITI es concep com un
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mecanisme de participacioé dels ciutadans en assumptes que son el reflex d’'un determinat
programa politic o de govern, la mera participacid o abstencié d’'una persona podria
indicar per se una decisio politica i, en consequéncia, podria comportar el tractament de
dades especialment protegides.

Sent aixi, I'habilitacié per al tractament d’aquestes dades vindria donada pel consentiment
prestat préviament per 'usuari en el moment de registrar-se, sempre que, com s’ha vist
anteriorment, se I'hagi informat de manera expressa, precisa i inequivoca dels extrems de
l'article 5.1 de 'LOPD.

E) A la possibilitat del titular de les dades d'exercir els drets habeas data (accés,
rectificacio, oposicié i cancel-lacio).

Amb aquesta previsid no queda suficientment clar davant de quina de les dues entitats
(PAjuntament o 'empresa) pot exercir els seus drets I'afectat. Correspon a I'Ajuntament,
com a responsable, atendre les sol-licituds d’exercici dels drets habeas data. Ara bé,
també és possible establir en el contracte d’encarrec la delegacié de la resolucié
d’aquests procediments en I'encarregat del tractament.

Per tant, caldria indicar clarament en aquesta clausula 9.2.10 de I'annex 1 del contracte si
els afectats poden exercir els seus drets davant 'Ajuntament o bé si ho han de fer davant
de 'empresa.

En el cas que sigui 'Ajuntament qui atengui les sol-licituds d’exercici de drets, seria
convenient establir en aquesta clausula 9.2.10 el procediment a seguir per part de
lencarregat en aquell suposit en que lafectat li presenti una sol-licitud, atés que és
necessari comunicar-ho al més aviat possible al responsable (I'Ajuntament) per tal de
poder resoldre-la dins del termini establert.

Dit aix0, fer avinent que 'RGPD amplia els drets dels afectats. Aixi, a banda dels drets
d’accés, rectificacio i oposicio, el reglament reconeix als interessats el dret de supressio o
dret a l'oblit (article 17), el dret a la limitacié del tractament (article 18), el dret a la
portabilitat de les dades (article 20) i el dret a no ser objecte d’'una decisi6 basada
unicament en el tractament automatitzat, inclosa 'elaboracié de perfils (article 22). Per
tant, caldra tenir en compte que, a partir del 25 de maig de 2018, els afectats podran
exercir el conjunt de drets reconeguts en 'RGPD.

D’acord amb les consideracions fetes fins ara en relacié amb la consulta plantejada, es
fan les seguents,

Conclusions

Examinat el contracte d’encarrec del tractament a subscriure entre I'Ajuntament i
'empresa, per a la prestacio del servei CIVICITI (plataforma de participacio ciutadana), es
considera que aquest es pot adequar a la normativa de proteccié de dades si es tenen en
compte les consideracions fetes en aquest dictamen i, en especial, les seglents:

a) Cal concretar les mesures de seguretat que ha d’'implementar I'encarregat.

b) Cal concretar el desti de les dades personals vinculades a la prestacié del servei un
cop aquesta finalitzi.
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c) L’Ajuntament, com a responsable del tractament, ha de vetllar perquée les
transferéncies internacionals de dades que puguin tenir lloc a consequéncia de la
contractacié d’aquest servei s’adequin a la normativa de proteccié de dades.

d) Cal informar degudament als usuaris de la plataforma CIVICITI dels aspectes relatius al
tractament d’acord amb les consideracions fetes en l'apartat IV d’aquest dictamen, i en
especial sobre la publicacié o la divulgacié de dades prevista.

Barcelona, 30 de gener de 2017
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