PD 10/2016

Informe en relaci6 amb I’Avantprojecte de llei del procediment de votacio
electronica per als catalans i catalanes residents a I’estranger.

Antecedents

Es presenta davant I'Autoritat Catalana de Proteccié de Dades I’Avantprojecte de llei
del procediment de votacié electronica per als catalans i catalanes residents a
lestranger, als efectes que I'Autoritat emeti I'informe corresponent.

L’Avantprojecte de llei consta d’'una exposicié de motius, de 15 articles, de tres
disposicions addicionals, i de dues disposicions finals.

Examinat I'Avantprojecte de llei, que no s’acompanya de la Memoria general i la
Memoria d’avaluacié d’impacte, vist I'Informe del Coordinador d’Auditoria i Seguretat
de la Informacié de I'Autoritat i I'informe de I'Assessoria Juridica de I'Autoritat, i tenint
en compte la normativa vigent aplicable, s’emet I'informe seglent.

Fonaments juridics

(...)

Segons I'exposicié de motius de I'Avantprojecte, I'article 56 de I'Estatut d’autonomia de
Catalunya (EAC) disposa, en I'apartat segon, que “El regim electoral €s regulat per una
llei del Parlament aprovada en una votacio final sobre el conjunt del text per majoria de
dues terceres parts dels diputats.(...).”, de manera que I'EAC reconeix de forma
expressa la capacitat de Catalunya de dotar-se d’'una llei que estableixi el seu regim
electoral i, en consequeéncia, la capacitat de dotar-se d’'una llei que reguli aspectes
concrets o parcials del regim electoral, com és el cas del procediment de votacio
electronica per als catalans i catalanes que viuen a I'estranger.

L’exposicio de motius exposa la necessitat de regular el procediment de votacio
electronica en favor d’un col-lectiu especific que troba especials dificultats en I'exercici
del dret de vot per via presencial, com és el dels catalans i catalanes residents a
Iestranger. Segons I’Avantprojecte, la introduccié de I'is dels mitjans electronics en el
procés de vot hauria de permetre millorar la seva participacio.



En relacié amb el vot dels residents a I'estranger, I'exposicié de motius fa esment,
entre d’altres, dels Informes 580/2010 i 748/2013, de la Comissié Europea per a la
Democracia a través del Dret (Comissié de Venecia), segons els quals, I'obligacio de
votar en una ambaixada o un consolat pot, a la practica, restringir seriosament el dret
de vot d’aquests ciutadans (apartat 95 de I'Informe 580/2010), i 'adopcié de mesures
eficaces a favor dels votants a I'estranger implica fer que tant el registre com I'exercici
del dret de vot siguin tan facils com sigui possible, si cal, multiplicant el nhombre de
centres de votacié i els métodes de votacid, inclosos els serveis postals, Internet i les
delegacions de vot (apartat 36 de I'Informe 748/2013).

L’Avantprojecte també es refereix a I'Informe del Consejo de Estado de 24 de febrer de
2009, en el que es remarca que la votaciéo a l'exterior és la que més es podria
beneficiar de la introduccid de sistemes de sufragi electronic, bé mitjancant I'is de
'urna electronica, bé mitjangant la modalitat de vot per Internet, i que el model triat ha
de complir com a minim els requeriments segulents: que no es pugui relacionar els vots
emesos amb els votants; que cada votant pugui emetre un sol vot; que el resultat de la
votacio sigui el correcte; i que no es puguin emetre resultats parcials que puguin
condicionar el resultat de la votacio.

En relaci6 amb [I'Avantprojecte cal prendre en consideracid, entre d’altres, la
Recomanacié (2004)11, del Comité de Ministres del Consell d’Europa, sobre els
estandards legals, procedimentals i tecnics dels sistemes de votacio electronica —a la
que es fa esment, abastament, en I'Informe 3/2010, citat, d’aquesta Autoritat (FJ I, al
que ens remetem)-. Fem notar que, segons consta en el web del Consell d’Europa
(www.coe.int), aquesta Recomanacio de 2004 es troba en procés de revisio i
d’actualitzaci6é. Segons la Recomanacié (2009)1, sobre democracia electronica (“e-
democracy”), del Comite de Ministres del Consell d’Europa, I'e-democracia ha d’oferir
oportunitats especifiques a persones que no puguin estar fisicament presents en les
reunions i eleccions democratiques (Directrius o “Guidelines”, ap. 74). Als efectes que
ens ocupen, destaquem que, segons aquesta Recomancid de 2009, el dret d’accés
efectiu a I'e-democracia i a les seves eines s’ha de ponderar amb la necessitat de
protegir els drets, inclosa la intimitat i les dades personals, entre d’altres (Directrius,
ap. 82); que en establir-se métodes i eines d’e-democracia, cal prestar especial
atencié a la seguretat electronica, que inclou la seguretat de la informacid, de les
dades (incloent el compliment dels requisits de la proteccidé de dades), i la seguretat
dels documents, entre d’altres (Directrius, ap. 96).

Es fa avinent que aquesta Autoritat va emetre el Dictamen 3/2010, en relacié amb la
consulta formulada pel President del Parlament de Catalunya sobre el vot electronic
amb vistes a I'elaboracié de la Proposicié de llei electoral de Catalunya, que es pot
consultar al web www.apd.cat. En aquest Dictamen s’analitzen, des de la perspectiva
de la proteccio de dades, perd també des d’'un enfocament més ampli de seguretat de
la informacid, diverses questions relacionades amb la implantacié de sistemes de vot
electronic que sén d'interés en relacié amb I’Avantprojecte de llei que s’examina. Fem
avinent que tot alld que, amb caracter general, es va posar de manifest en el Dictamen
3/2010, segueix sent valid, en especial, els apartats relatius als riscos dels diferents
sistemes de votaci6 electronica i a les conclusions del Dictamen.


http://www.coe.int/
http://www.apd.cat/

L’Avantprojecte de llei té per objecte ‘fregular el procediment de votacié electronica per
als catalans i catalanes residents a I'estranger” (article 1).

El dret de vot de les persones residents a I'estranger es troba regulat a 'article 75 de la
LOREG, segons el qual en eleccions a membres de les Assemblees legislatives de les
Comunitats autdbnomes, entre daltres, els espanyols inscrits al cens dels electors
residents-absents que viuen a I'estranger han de formular la corresponent sol-licitud de
vot (art. 75.1 LOREG). Els electors poden optar per exercir per correu el seu dret a vot
(art. 75.4 LOREG), o bé poden optar per dipositar el vot a l'urna en les oficines o
seccions consulars on consten inscrits (art. 75.5 LOREG).

En qualsevol cas, la LOREG no preveu la possibilitat, per als residents a I'estranger,
d’exercir el seu vot per mitjans electronics.

Tenint en compte aix0, d’entrada, cal fer avinent que la possibilitat i la viabilitat del
sistema de vot electronic a les eleccions autonomiques, dbviament esta condicionada
a la regulaci6 d’aquesta modalitat de vot mitjan¢ant una llei electoral de Catalunya,
ates que la LOREG no preveu aquest sistema de votacio, ni amb caracter general ni,
especificament, per als electors residents a I'estranger.

Als efectes d’aquest informe cal abordar I'aplicabilitat de la normativa de proteccié de
dades, atés que en funcid6 de quina sigui la normativa aplicable poden resultar
exigibles a partir de la legislacio vigent determinades garanties pel que fa al tractament
de dades personals derivat del procediment de votacié electronica per als catalans i
catalanes residents a I'estranger.

D’acord amb [larticle 2.3.a) de 'LOPD, els fitxers regulats per la legislacio electoral es
regeixen per la seva normativa especifica i per allo que, si escau, preveu
expressament la mateixa LOPD per a aquests fitxers.

Per tant 'LOPD i la seva normativa de desplegament només resulten d’aplicacioé en
aquelles previsions expressament previstes a la mateixa LOPD. | el cert és que en la
LOPD no figura cap altra referéncia expressa a la matéria electoral -tret de la ja
esmentada de larticle 2.3.a)-, que una referencia colateral inclosa a la disposicid
addicional segona per tal d’habilitar que I'Administracid6 General de I'Estat i les
administracions de les Comunitats Autonomes puguin sol-licitar a I'Institut Nacional
d’Estadistica (INE) una copia actualitzada del fitxer format amb les dades de nom,
cognoms, domicili, sexe i data de naixement que consten en el padré municipal
d’habitants i en el cens electoral corresponents als territoris en qué exerceixen les
seves competencies.

Ara bé, que no resulti d’aplicacié 'LOPD ni la seva normativa de desplegament no
implica que no s’hagi de respectar el dret fonamental a la proteccié de dades. Ans al
contrari, trobem previsions tant a nivell constitucional (art. 18.4 CE, i jurisprudéncia
constitucional —STC 292/2000-), com a nivell estatutari (art. 156 EAC), com també en
la normativa electoral general, que porten a considerar que una eventual llei que
incorpori un sistema de vot electronic, com seria I'Avantprojecte examinat, ha de
preveure les garanties necessaries per a la proteccio d’aquest dret.

Més enlla de referencies ja fetes (Recomanacions del Consell d’Europa, de 2004 i
2009), cal tenir en compte que la Convencié 108 per a la proteccio de les persones pel
que fa al tractament automatitzat de dades de caracter personal (28 de gener de
1981), ratificada per Espanya el 30 de gener de 1994, que vincula igualment I'Estat
espanyol, i en consequeéencia també la Generalitat de Catalunya, pel que fa al dret a la



proteccio de dades de caracter personal sense que es prevegi cap exclusio o reserva
pel que fa a la matéria electoral.

Des de la perspectiva de la protecci6 de dades cal tenir també en compte el
Reglament general de proteccié de dades (UE) 2016/679 (en endavant, RGPD), que
va entrar en vigor el 25 de maig de 2016, i que sera aplicable a partir del 25 de maig
de 2018 (art. 99 RGPD). EI RGPD (art. 2) no exclou expressament del seu ambit
d’aplicacié material la matéria electoral tot i que no s’aplica al tractament de dades
personals en I'exercici d’'una activitat no compresa en I'ambit d’aplicacié del Dret de la
Unié (art. 2.2.a) RGPD).

En qualsevol cas, el RGPD disposa que el tractament de dades sobre les opinions
politiqgues de les persones, homés pot produir-se per raons d’interés public i sempre
que s’ofereixin les garanties adequades (Considerant 56 RGPD).

En qualsevol cas, com ha reconegut la STC 292/2000, mitjancant el dret a la proteccid
de dades es tracta no només de la proteccio del dret a la intimitat de les persones -en
la mesura que es pot considerar que I'opcid politica pot formar part de la intimitat-, sin
també de la proteccio d’altres drets fonamentals, en especial el dret de sufragi o el dret
a la no-discriminacié. Per tant, la no-existéncia de garanties adequades que
garanteixin el secret del vot pot actuar com a mecanisme dissuasiu que acabi afectant
la participacié en el procés electoral, i de retruc la seva propia legitimitat, com també
que peérdues d’informacié o tractaments inadequats de la informacié vinculada al
procés electoral poden donar lloc a practiques discriminatories (en aquest sentit, el
Considerant 71 del RGPD).

Atesa la naturalesa dels processos electorals, ens trobem davant d’informacié que el
Conveni 108 (art. 6) — i també 'LOPD (art. 7) tot i no ser aplicable en aquest cas-
considera com a dades que requereixen una proteccid especial, atés que en la
informacio tractada amb ocasio del vot electronic ens trobarem no només les dades
identificatives de les persones incloses al cens, sind també altra informacié més
sensible com el fet d’haver exercit el dret de vot o no i, en especial, el sentit del vot.
Ens trobem doncs, clarament, davant de dades que revelen I'opiniéd politica dels
ciutadans i que per tant requereixen una especial proteccié. L’especial naturalesa,
mereixedora de proteccid reforcada, de les dades relatives a les opinions politiques
dels ciutadans, també queda palesa en el RGPD (Considerant 75, i article 9 RGPD).

Per tot I'exposat, és clar que que en relaci6 amb les previsions de I’Avantprojecte,
caldra aplicar garanties adequades en relacié amb el dret fonamental a la protecci6 de
dades de caracter personal.

En aquest punt, cal referir-se al Considerant 84 del RGPD, segons el qual:

“A fin de mejorar el cumplimiento del presente Reglamento en aquellos casos en los que
sea probable que las operaciones de tratamiento entrafien un alto riesgo para los
derechos y libertades de las personas fisicas, debe incumbir al responsable del
tratamiento la realizacion de una evaluacion de impacto relativa a la proteccion de
datos, que evalue, en particular, el origen, la naturaleza, la particularidad y la gravedad
de dicho riesgo. El resultado de la evaluacion debe tenerse en cuenta cuando se decidan
las medidas adecuadas que deban tomarse con el fin de demostrar que el tratamiento de
los datos personales es conforme con el presente Reglamento. Si una evaluacion de
impacto relativa a la proteccion de datos muestra que las operaciones de tratamiento
entrafian un alto riesgo que el responsable no puede mitigar con medidas adecuadas en
términos de tecnologia disponible y costes de aplicacion, debe consultarse a la autoridad
de control antes del tratamiento.”



L’avaluacié d’impacte sobre la privacitat esta regulada a larticle 35 del RGPD, i
interessa destacar en aquest moment que I'apartat 10 d’aquest article estableix que si
en el procediment d’aprovacié de la norma es sotmet el projecte a una avaluacio
d’'impacte sobre la privacitat, després no sera necessari fer una avaluacié d’'impacte
quan es duguin a terme els tractaments que se’n derivin.

Com ha quedat exposat, I'Avantprojecte suposa el tractament d’informacié personal
relacionada amb la ideologia politica de les persones, especialment protegida per
'ordenament juridic, informacié que afecta drets com ara I'exercici del sufragi. En cas
de ser utilitzada fraudulentament, no només pot afectar el resultat del procés (per la
possibilitat real d’alteracio del resultat o per la manca de confianga generada en els
ciutadans) sin6 que fins i tot comportar situacions discriminatories o de coaccio per als
afectats.

Per tot aixo, tenint en compte que el RGPD ja ha entrat en vigor i sera d’aplicacio a
partir del proper 25 de maig de 2018, i vist que I'Avantprojecte pot implicar el
tractament de dades especialment protegides, i que aquest tractament afectara un
nombre molt ampli de persones, seria convenient la realitzacid d’'una avaluacio
d’impacte de les previsions de I'Avantprojecte, i haver-ne disposat en el moment
d’emetre aquest informe.

v

Ens referim a continuacié al model de procediment de votacié electronica que
configura I'Avantprojecte.

Com fa avinent aquesta Autoritat en el seu Dictamen 3/2010 (FJ IV):

“(...) malgrat que s’acostumi a utilitzar una mateixa denominacio, vot electronic, per
referir-se als diferents sistemes possibles, existeixen profundes diferencies entre
uns i altres sistemes que aconsellen distingir, com a minim, entre els sistemes de
vot electronic presencial i els sistemes de vot electronic remot.

En els primers, és a dir entre els sistemes presencials, s’hi inclourien tant els
sistemes que es limiten a facilitar la lectura electronica de les paperetes com els
que permeten introduir I'opcio de vot directament a traves d’'un terminal ubicat als
collegis electorals (sistemes RED o de Registre Electronic Directe), com també
aquells en els quals el terminal facilita el vot incorporat en un suport electronic que
€s introduit a la urna electronica.

Els sistemes de vot remot, en canvi, seguint la definicio que en ddna la
Recomanacio 2004 (11) del Consell d’Europa, son aquells sistemes en els que el
sufragi es registra a través d'un dispositiu no controlat per l'autoritat electoral.
L’element clau no és doncs la llunyania del lloc on s’exerceix el vot (el vot en una
ambaixada no seria un vot remot) sino l'absencia de control presencial per part de
l'autoritat electoral en el moment d’expressar-se el vot. {(...)“

Aixi, per al cas que ens ocupa, els sistemes de vot electronic presencial possibilitarien
'emissié del vot electronic des d’un lloc llunya respecte de I'espai on es realitza la
votacio, perd aquesta es fa a través de terminals facilitats i controlats per I'autoritat
electoral (consolats o ambaixades, o altres espais habilitats per I'administracid
electoral).



En els sistemes de vot remot, el sufragi es registra a través d’un dispositiu no controlat
per l'autoritat electoral. En aquest cas I'element clau no és la llunyania del lloc on
s’exerceix el vot (el vot en una ambaixada no seria un vot remot) sind I'abséncia de
control presencial per part de I'autoritat electoral en el moment d’expressar-se el vot.

Com exposa I'lnforme del Consejo de Estado, citat:

“Las modalidades de voto electrénico mas frecuentes hoy en dia son la votacion
mediante urna electronica y el voto por Internet. Los sistemas de urna electronica
son sistemas de votacion parecidos a los actuales pues requieren que el elector se
desplace al colegio electoral. Una vez alli, sin embargo, la votacion se realiza
directamente en una maquina que, por lo general, esta dotada de pantalla tactil y
con funciones adaptadas para personas mayores o0 con determinadas
discapacidades (aunque también pueden emplearse las tarjetas con banda
magnética de votacion que seran después leidas en las urnas electronicas). El voto
se realiza directamente en la urna y se contabiliza sobre la marcha, aunque algunos
sistemas, como el belga y el de algun estado norteamericano, imprimen una
papeleta de control que se deposita en una urna para garantizar que los resultados
sean correctos.

El voto por Internet permite un ejercicio no presencial o “remoto” del voto. Para
ello se ha de disponer de un ordenador conectado a la red a través de una conexion
cifrada y segura y es imprescindible la articulacion de controles de fiabilidad y
autenticidad mayores que los requeridos para cualquier otro tipo de voto
electronico.(...)".

Es tracta, doncs, de dos models clarament diferenciats i que, com es fa avinent en el
Dictamen 3/2010, des de la perspectiva de la proteccié de dades poden presentar riscs
i caracteristiques diferents (en relacié amb la identificacio i 'autenticacié de I'afectat,
entre d’altres).

Per la informacié disponible, sembla que I'Avantprojecte configura un sistema de vot
electronic remot. Com exposa l'article 8.1 de I'Avantprojecte, I'elector que opti per
exercir el dret de vot per mitjans electronics, accedeix a la “Plataforma de votacio
electronica per Internet” mitjangant unes credencials que li hauran estat préviament
assignades. Segons larticle 7.4 de [I'Avantprojecte, I'elector rep les credencials
necessaries per exercir el dret de vot per mitjans electronics en la seva adreca de
correu electronic o en el seu dispositiu mobil. Segons I'article 8.3 de I'Avantprojecte,
I'elector pot exercir el dret de vot per mitjans electronics un cop s’hagi identificat a la
Plataforma de votacio electronica per Internet, i fins i tot descarregar-se un justificant
“des de la propia Plataforma de votacio electronica per Internet’.

Per aquestes i altres referéncies fetes en I'Avantprojecte a la “Plataforma de votacio
electronica per Internet”, sembla que el procediment de votacié es configura com un
sistema de vot electronic remot, que l'afectat podra exercir a través d’aquesta
“Plataforma”, a la que podra accedir a través d’Internet, per tant, es dedueix, a través
dels propis dispositius de I'elector (un ordinador, etc). En definitiva, sembla que el
procediment de votacid electronica previst en I'Avantprojecte no es produiria a través
de terminals facilitats i controlats per l'autoritat corresponent en un espai determinat
(ambaixada...), sind a través de dispositius del propi interessat.

Ara bé, cal fer avinent que I’Avantprojecte conté diverses referéncies expresses a la
“urna electronica” que, com hem vist, és un element propi dels sistemes presencials de
vot electronic i, per tant, de sistemes clarament diferents de la votacié electronica per
Internet.



Aixi, l'article 8 de I'Avantprojecte, en els seus apartats 7 i 8, expliciten que I'elector, un
cop emeés el vot, pot descarregar-se un justificant de la Plataforma de votacio
electronica per Internet, “que indiqui que el seu vot ha estat emés i dipositat a 'urna
electronica”. L’article 9 de I'Avantprojecte fa referéncia als “vots emesos per mitjans
electronics a l'urna electronica”. Larticle 10.2 de I'’Avantprojecte, en relaci6 amb
lescrutini dels vots emesos per mitjans electronics, preveu que el President de la
Mesa Electoral accedeix a I'urna electronica amb les claus de seguretat que li facilita la
Comissi6é de garantia (art. 11.4 Avantprojecte). De fet, les previsions de I'article 10 de
I'Avantprojecte, referides a I'urna electronica, sembla que reprodueixen 'esquema de
larticle 75 LOREG, apartats 10 11.

Des de la perspectiva de la proteccié de dades i del model de seguretat, un i altre
sistema poden presentar riscos particulars, en les diverses fases clau de
desenvolupament del procediment de votacié (fase d’identificacié i autenticacio; fase
d’emissié del vot; fase d’escrutini i destruccié de la informacio; fase de control o
verificacio). Aixi es posa de manifest en el FJ VI del Dictamen 3/2010, en relacié amb
els sistemes de vot electronic presencial, i en el FJ VII del mateix Dictamen, en relacio
amb els sistemes de vot electronic remot, consideracions que, com ha quedat dit,
segueixen vigents.

Per tot I'exposat es fa avinent que si, com sembla, I'Avantprojecte configura un
procediment de votacio electronica per Internet com a sistema de vot remot, convindria
revisar les referencies fetes a la urna electronica i substituir-les, si escau, per les que
corresponguin, als efectes de clarificar el model configurat per I’Avantprojecte.

Feta aquesta consideracio prévia, i partint de la premissa que I’Avantprojecte configura
un sistema de vot electronic remot a través de la Plataforma de vot electronic per
Internet, fem avinent el seguent.

\')

L’article 2 de I’Avantprojecte, disposa que el procediment de votacid electronica té un
caracter complementari respecte les previsions de l'article 75 LOREG, aixi com un
“Caracter facultatiu, ates que l'elector pot escollir entre votar electronicament o votar
mitiangant papereta.” Es a dir, 'afectat (art. 3.e) LOPD), podra escollir entre exercir el
seu dret a vot electronicament o mitjancant papereta.

L’Informe citat del Consejo de Estado posa de manifest, respecte el vot per Internet, la
conveniéncia que “al menos en un primer momento, dicho procedimiento de votacion
tenga cardcter alternativo al procedimiento de voto por correo, configurandose ambos
como dos opciones frente al voto en urna.”

Cal valorar positivament que I'Avantprojecte configuri el procediment de votacio
electronica per als catalans i catalanes residents a I'estranger com a facultatiu i, per
tant, com a sistema alternatiu a I'exercici de vot mitjancant papereta, sense
condicionar aixi I'exercici del dret a vot a la necessaria utilitzacié d’aquest procediment.

L’article 2 de I'Avantprojecte també preveu, logicament, el “caracter excloent” del
procediment, ates que I'elector que trii votar electronicament no podra votar mitjangant
papereta i viceversa.

En relaci6 amb aquest caracter excloent, I'article 6.4 de I'’Avantprojecte disposa que,
sempre que I'elector hagi sol-licitat I'exercici del dret de vot per mitjans electronics, les
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delegacions provincials de 'OCE (oficina del cens electoral) no trametran a I'elector la
documentacio detallada per la normativa estatal vigent en aquesta materia (entenent
que aquesta referéncia es fa a la documentacio prevista en larticle 75.2 LOREG).
Aquesta previsié pretén, doncs, evitar duplicitats en el vot, i per tant es considera
adequada. Ara bé, cal apuntar que larticle 6.4 de I'Avantprojecte es refereix només
‘als casos previstos” a l'apartat 3 de larticle 6 de I'Avantprojecte (referit a una
adaptacié dels impresos oficials que es podria produir en el futur). Sembla que la
previsio de larticle 6.4 s’hauria de referir a tots els casos en qué I'elector sol-licita
exercir el vot per mitjans electronics, i no només a la possibilitat de larticle 6.3 de
I’Avantprojecte.

Vi

L’article 4 de I'Avantprojecte, detalla 'ambit subjectiu, en els seglents termes: “E/
procediment de votacio electronica s’aplica als catalans i catalanes residents a
l'estranger inscrits en el Cens Electoral dels Residents Absents (CERA).”

Segons disposa larticle 6.1 de I'Avantprojecte, la sol-licitud del vot per part dels
electors catalans inscrits al CERA, es regeix per la normativa estatal vigent en aquesta
materia. L’article 6.2 de I'’Avantprojecte afegeix que:

“D’acord amb la normativa vigent en matéria de proteccio de dades de caracter
personal, I'Oficina del Cens Electoral (OCE) posara a disposicio de I'organ competent
en materia electoral de 'Administracio de la Generalitat de Catalunya les dades que
figuren en el CERA, relatives als electors catalans residents a l'estranger que hagin
presentat la sol‘licitud de vot, (...), a I'inic efecte d’habilitar la Plataforma de votacio
electronica per Internet.”

Segons disposa l'article 31 de la LOREG:

“..)

2. El censo electoral estd compuesto por el censo de los electores residentes en Espara
y por el censo de los electores residentes-ausentes que viven en el extranjero. Ningun
elector podra figurar inscrito simultaneamente en ambos censos.

3. El censo electoral es tnico para toda clase de elecciones, (...).”

Segons l'article 30 de la LOREG, I'Oficina del Cens Electoral té, entre les seves
competencies, la coordinacio i la supervisio de 'elaboracié del cens electoral. Segons
disposa l'article 32.3 de la LOREG, les oficines consulars i seccions consulars tramiten
d’ofici la inscripcid dels espanyols residents a la seva demarcacié en la forma que es
disposi reglamentariament.

En definitiva, el cens d’electors residents-absents (CERA) és la base de dades que
conté les dades personals dels afectats per I'Avantprojecte, que és responsabilitat de
I'Oficina del Cens Electoral (enquadrada en 'INE, segons disposa I'article 29 LOREG).

A aquests efectes I'Avantprojecte, que és norma amb rang de llei, preveu la
comunicacio de dades personals del CERA a I'drgan competent de la Generalitat, de
manera que, sobre la base de la previsié de la disposicié addicional segona de I'LOPD,
citada, I’Avantprojecte que informem habilitaria la comunicacio prevista, per bé que la
LOREG no prevegi la dita comunicacio.

Cal tenir en compte que el CERA és unic per a totes les eleccions i engloba tots els
residents a l'estranger de I'Estat (art. 31 LOREG), de manera que, Obviament, el
procediment de votacio electronica previst en I'Avantprojecte implicara un previ
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tractament de dades personals que necessariament haura de dur a terme I'Oficina del
Cens Electoral, responsable del CERA, per tal de comunicar, només, les dades
pertinents, adequades i no excessives (art. 4 LOPD), és a dir, les corresponents als
afectats inclosos al CERA amb dret de vot en eleccions al Parlament de Catalunya i, si
escau, en altres processos electorals (art. 3 Avantprojecte).

Fem notar que, segons I'’Avantprojecte (disposicié addicional tercera, apartat 2), en els
protocols o convenis de col-laboracié que es subscriuran amb I'’Administracié General
de I'Estat, 'Administracio Electoral i I'Oficina del Censo Electoral (OCE) enquadrada a
IInstitut Nacional d’Estadistica, s’establiran, entre d’altres aspectes, “La posada a
disposicio de I'organ competent en materia electoral de [I'Administracio de la
Generalitat de Catalunya de les dades del CERA relatives als electors catalans
residents a l'estranger que hagin presentat la sollicitud de vot; i el termini i la forma de
posada a disposicio de les dades esmentades’.

Per tot I'exposat, per bé que, com s’ha apuntat, el flux informatiu (comunicacié de
determinades dades personals del CERA a I'drgan competent de la Generalitat), es pot
considerar habilitat, 'Avantprojecte no concreta determinats elements del dit flux
informatiu, que hauran de concretar-se necessariament en els dits acords o protocols.

En concret, aquests hauran de concretar les dades personals que hauran de ser
objecte de comunicacié a I'drgan competent de la Generalitat. També caldra que els
acords o protocols explicitin la comunicacié de dades del CERA unicament en relacié
amb les persones afectades per I'Avantprojecte (art. 4 Avantprojecte), és a dir,
unicament les que hagin formalitzat préviament la seva sol-licitud conforme el que
disposa l'article 75.1 de la LOREG. També seria pertinent que els acords o protocols
incloguessin alguna referéncia a la seguretat en la transmissié o lliurament de la
informacio extreta del cens electoral.

Sens perjudici que en aquests acords o protocols es puguin concretar certes
questions, des de la perspectiva del principi de qualitat cal estar al que preveu el Reial
decret 157/1996, de 2 de febrer, que disposa I'actualitzacié mensual del Cens electoral
i regula les dades necessaries per a la inscripcié en el cens. L’article 2.2 del dit Reial
decret concreta les dades dels residents a I'estranger que tracta el CERA i, per tant,
cal entendre que la comunicacié de dades entre el CERA i I'0rgan competent de la
Generalitat es referiria a les dades que hi constin que siguin necessaries per al procés
electoral, respecte dels electors que hagin sol-licitat exercir el vot electronic.

Vi

Resulta especialment rellevant I'article 5 de I’Avantprojecte, que enumera els principis
del procediment de votacio electrdnica.

Aquests principis fan referéncia expressa, entre d’altres, a la seguretat en totes les
fases del procediment de votacid electronica, i la seguretat técnica dels procediments
de transmissio i d’emmagatzematge de la informacié, amb mesures que garanteixin la
tracabilitat i mesures contra manipulacions o suplantacions en el procediment de
votacié. També es fa esment de l'autenticacio robusta, en el sentit que el procediment
de votaci6 electronica es fonamenta en I'aprovisionament segur de credencials i en
lautenticacio basada en certificats digitals i claus d’'un sol Us, entre moltes altres
questions.

D’entrada, cal valorar positivament aquestes previsions en qué es fonamenta
I'Avantprojecte, des de la perspectiva del la proteccié de dades i dels elements de
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seguretat que cal tenir en compte en el disseny i la implantacié del procediment de
votacio electronica que ens ocupa.

En aquest sentit, fem avinent que la normativa de proteccidé de dades estableix la
proteccio de dades des del disseny i per defecte (Considerant 78 i article 25 RGPD).

L'article 14.1 de I'Avantprojecte disposa que l'0rgan competent "ha d'adoptar les
mesures de sequretat necessaries per evitar l'alteracio, la pérdua, el tractament o
l'accés no autoritzat del vot electronic i, atenent a la naturalesa de les dades, ha
daplicar mesures de seguretat de nivell alt, d'acord amb la normativa vigent de
proteccio de dades de caracter personal.”

Cal valorar positivament la mencié expressa, en |'Avantprojecte, de la necessitat
d'aplicar mesures de seguretat de nivell alt, que en qualsevol cas s'han d'estendre a
les diferents fases del procediment de votacié electronica objecte de regulacio.

Ara bé, cal tenir en compte que el RGPD, aplicable a partir del 25 de maig de 2018,
configura un sistema de seguretat que no es basa en els nivells de seguretat basic,
mitja i alt, previstos a I'LOPD i que segueixen temporalment vigents, siné en
determinar, arran d'una prévia valoracié dels riscos, quines mesures de seguretat sén
necessaries en cada cas, tenint en compte el tipus d'informacié tractada (Considerant
83 RGPD). Segons l'article 24.1 RGPD:

“Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento asi
como los riesgos de diversa probabilidad y gravedad para los derechos y libertades de
las personas fisicas, el responsable del tratamiento aplicara medidas tecnicas y
organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es
conforme con el presente Reglamento. Dichas medidas se revisardn y actualizaran
cuando sea necesario.”

Atés que I'Avantprojecte de llei regula un procediment de votacié electronica que es
preveu que tingui continuitat en el temps, i que el RGPD sera aplicable a partir del 25
de maig de 2018, enlloc de referir-se a mesures de seguretat “de nivell alt”, es podria
emprar una terminologia adaptada al RGPD, en relacié amb les mesures de seguretat
que caldra implantar.

Per exemple, l'article 14.1 de I'Avantprojecte es podria redactar en el sentit que I'drgan
competent "ha d'adoptar les mesures de seguretat necessaries per evitar l'alteracio, la
péerdua, el tractament o 'acces no autoritzat del vot electronic, i totes les que resultin
necessaries d'acord amb la normativa de proteccio de dades de caracter personal,
atenent a la naturalesa de les dades i a la gravetat i la probabilitat dels riscos per als
drets i llibertats de les persones electores.”

Dit aix0, convé les seglents consideracions, en relacid amb les diferents fases del
procediment de votacié electronica previst en I'’Avantprojecte.

1.- Fase d’identificacio i autenticacio

Com es fa avinent en el Dictamen 3/2010, en aquesta fase s’han d’extremar les
precaucions per evitar que el sistema de presentacié i verificacié de credencials sigui
vulnerat, i que un tercer pugui accedir al sistema fent-se passar per un altre, per tant
suplantant la seva identitat i accedint als seus drets en relacié a la informacié o
funcions autoritzades.
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El procediment de votacidé electronica s’inicia en el moment que un elector inscrit al
CERA presenta la seva sol-licitud de vot, seguint la normativa estatal en la materia (art.
6.1 Avantprojecte). Segons larticle 7.1 de I'Avantprojecte, un cop formulada la
sol-licitud de vot, I'elector s’ha d’identificar a la Plataforma mitjancant les seves dades
personals (nom, cognoms, DNI, data de naixement, adreca postal, adreca de correu
electronic i dispositiu mobil) i la clau de tramitacié telematica (CTT) que figura en
limprés que préviament li ha tramés I'OCE. Ara bé, no es fa referéncia a les mesures
de seguretat relacionades amb la identificacio per sol-licitar el vot, o per fer la tramesa
de limprés. (Aixd, sens perjudici que larticle 7.1 preveu, alternativament, I'is del DNI
electronic o de certificats reconeguts a la “Llista de confianga de prestadors qualificats
de serveis electronics de confianga” (Reglament UE 910/2014)).

Aquest tramit de la identificacid de l'afectat és especialment critic, ja que és en el
moment que un elector sol-licita votar electronicament i es registra a la Plataforma, que
cal assegurar que es tracta efectivament de l'elector, i no d’'una altra persona que es
registra en nom seu.

Si en aquesta primera fase la identificacié no compta amb suficients garanties, la resta
del procediment —les fases posteriors, inclos el propi acte d’emissiéo de vot- no pot
considerar-se segur.

Per tant, és en aquesta primera fase, especialment critica, d’'identificacié de I'afectat,
que cal extremar les precaucions de seguretat.

Atenent a la redaccié de l'article 7, sembla que I'accés a la Plataforma es faria a través
de la clau de tramitacio telematica que figura en l'imprés que 'OCE trametria a les
persones que ho hagin sol-licitat. L’article no es refereix expressament a la manera
com es fara la tramesa d’'aquesta clau. Perd sembla deduir-se que es podra fer a
través del correu electronic o el dispositiu mobil que hagi indicat la persona
interessada.

En cas de ser aixi, seria bo preveure que per accedir a la Plataforma es requeris de
manera cumulativa una informacié tramesa al correu electronic (p. ex. un identificador
personal) i una altra informacio tramesa al teléfon mobil (la clau d’accés). Aixi es
reduiria els riscos derivats de la possibilitat de sostraccié o accés indegut a alguna
d’aquestes vies de comunicacio.

Cal assegurar que aquests mecanismes (correu electronic i dispositiu mobil) estiguin
realment sota el control exclusiu de I'afectat mitjangant mecanismes de garantia que
permetin optimitzar la seguretat que cadascun d’aquests dos canals ofereixen.

Amb aquest o altres meétodes que enviin informacié separada, diferent i
complementaria a I'adreca de correu electronic i al dispositiu mobil, per poder exercir el
vot, s’incrementaria la seguretat en la fase d’identificacio i registre de l'afectat, de la
qual depén que les fases posteriors del procediment siguin segures.

Per altra banda l'article 7.4 de I’Avantprojecte estableix que, un cop identificat, I'elector
rep les credencials necessaries per exercir el dret de vot “en la seva adreca de correu
electronic i en el seu dispositiu mobif’.

En aquest moment serien d’aplicacié les mateixes consideracions respecte la
necessitat de combinar la informacié rebuda en ambdds dispositius.

Tenint en compte I'especial sensibilitat de la informacid tractada, I'afectacié per drets
fonamentals dels afectats, i les caracteristiques de cadascun dels dos canals de

11



comunicacié (comunicacié a través del teléfon mobil i del correu electronic), en cas
que I'Avantprojecte plantegi el seu Us com a alternatiu, cal fer avinent que la utilitzacio
del dispositiu mobil ofereix més garanties que el correu electronic.

El dispositius mobils, a banda que estan dotats de contrasenyes i altres mecanismes
de proteccié que permeten a l'usuari controlar-ne 'accés, es troben habitualment en
poder de l'usuari, de manera que, davant d’una pérdua o robatori, 'afectat n’és més
conscient i pot detectar facilment el risc d’'un mal us per part de tercers. En canvi, una
adreca de correu electronic pot ser més facilment accessible per tercers, i el seu us
inadequat per tercers pot ser més indetectable per part de I'afectat.

Per tant, en cas que els dos canals de comunicacié es configurin com a alternatius,
caldria prioritzar, des de la perspectiva de la seguretat, la utilitzacio d’un dispositiu
mobil de contacte.

2.- Fase d’emissio de vot

En relacié amb I'exercici del dret a vot, I'article 8.2 de I’Avantprojecte disposa que “el
procediment de votacio per mitjians electronics és xifrat en totes les seves fases, des
del moment d’accés a la Plataforma de votacio electronica per Internet fins al moment
que lelector confirma el seu vot.” En el mateix sentit, 'article 8.9 preveu la transmissié
xifrada dels vots.

Des de la perspectiva de la proteccié de dades, d’entrada, cal valorar positivament la
previsio de xifratge (article 104 RLOPD).

En qualsevol cas, i atesa la conveniéncia d’estendre el xifratge al llarg de les diferents
fases del procediment, seria recomanable especificar que els vots emesos
s’emmagatzemen també xifrats (art. 8.9 de I'Avantprojecte), sens perjudici d’aplicar
altres mesures de seguretat en 'emmagatzemament dels vots, questio que ja s’apunta
en l'article 9 de I'Avantprojecte.

Sens perjudici d’aix0, l'article 8.5 de I'’Avantprojecte disposa el seglient:

“L’elector, en el moment d’exercir el dret de vot a través de la Plataforma de votacio
electronica per Internet, ha d’adjuntar el fitxer de la imatge d’un dels documents
seglients: document nacionalitat d’identitat (DNI), passaport expedit per autoritats
espanyoles, certificat de nacionalitat espanyola expedit pel consolat d’Espanya en el
pais de residéencia, o certificat d’inscripcio en el Registre de Matricula Consular expedit
pel consolat d’Espanya en el pais de residencia.

No sera necessari que l'elector adjunti els fitxers de la imatge dels documents
esmentats quan aixi s’estableixi en els protocols o convenis de col-laboracio regulats a
la disposicio addicional tercera.”

Aquesta previsio de tramesa de la imatge de documents (que podria ser a través de
enviament escanejat del document, tot i que I'Avantprojecte no ho detalla), resulta un
mecanisme vulnerable, ja que una simple imatge, sense cap mecanisme de proteccio
addicional, dificilment esta garantint la seva autenticitat, més enlla de que pugui
coincidir amb les dades identificatives de la persona que realitza l'accés a la
plataforma de votacio, que de fet ja ha estat préviament autenticada. La necessitat
d’aquesta tramesa no encaixa en un model de vot electronic i no aporta cap mena de
seguretat addicional, inclus podria arribar a considerar-se una recollida excessiva de
dades des de la perspectiva de la normativa de proteccié de dades —principi de
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qualitat-, ja que incorpora informacié (com la fotografia o altres dades de filiacié en el
cas del DNI), que no sembla necessaria en un vot no presencial.

A més, cal tenir en compte que la fotografia d'una persona fisica esdevé dada
biomeétrica i per tant especialment protegida, quan s'adreca a la identificacio i
autenticacié d'una persona, com seria el cas que ens ocupa (Considerant 51 i arts.
4.14i9.1 RGPD).

En consequeéencia, atés que el propi article 8.5 i la disposicié addicional tercera de
I'Avantprojecte preveuen la possibilitat que no sigui necessari adjuntar "els fitxers
d'imatge”, convindria estudiar alternatives a la necessitat de trametre'ls per Internet.

Respecte el justificant de vot previst (art. 8.7), -a banda de revisar la mencio feta a que
el dit justificant indicara que el vot ha estat dipositat a la “urna electronica” en els
termes apuntats-, cal fer notar que la finalitat del justificant és permetre a I'elector
verificar amb posterioritat “que el seu vot ha estat computat adequadament en la fase
d’escrutini”. (En relaci6 amb aixo, l'article 5.I) de I'Avantprojecte preveu que "l'elector
pot verificar tot el procediment d'emissio del seu vot.")

Vista la literalitat de I'article 8.7, sembla que I'Avantprojecte preveu que el justificant
permeti que I'afectat, “amb posterioritat” (sense que es concreti el moment del procés
electoral al que es refereix aquesta mencid), verifiqui no només que el vot ha estat
emes, sind “computat adequadament”, en el sentit que pugui comprovar que el vot s’ha
comptat com a vot d’'una determinada candidatura.

Cal advertir que la previsié de larticle 8.7 de I'Avantprojecte, entesa en aquests
termes, comportaria que en el justificant aparegui el sentit del vot (candidatura
escollida o vot en blanc), cosa que suposaria un risc evident per al secret del vot, i per
a d’altres drets i interessos de I'afectat, com ara el risc de ser coaccionat en base al
sentit del seu vot.

La tracabilitat ha de permetre verificar que un elector ha exercit el seu dret de vot pel
procediment de votacié electronica, perd no pot anar més enlla. La tragabilitat no ha de
permetre establir cap vincle entre I'elector i el sentit del seu vot. Per aix0 la verificacid
del fet que el vot a estat realment computat a la candidatura escollida, s’ha de poder
dur a terme a través de la verificacid per part dels organismes de supervisio
independents que es determini del codi de programacié emprat, tant amb una analisi
prévia com a posteriori.

Per tot aixd, no es pot considerar adequada, des de la perspectiva de la proteccio de
dades i de la resta de drets dels afectats, una tracabilitat en els termes de larticle 8.7
de I'Avantprojecte. Caldria substituir I'expressié de l'article 8.7 de I'Avantprojecte: '(...)
verificar que el seu vot ha estat computat adequadament en la fase d'escrutini.” per la
de: "(...) verificar que I'emissio del seu vot ha estat computada adequadament en la
fase d'escrutini.”, o una expressio similar que, en qualsevol cas, clarifiqui 'abast de la
tracabilitat.

En definitiva, cal aclarir el contingut del justificant, la informacié que conté, i la

significacio i abast de la capacitat de I'elector de controlar que el vot s’ha computat
adequadament en la fase d’escrutini.
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3.- Fase d’escrutini, custodia i destruccio de la informacioé

En la fase d'escrutini, a banda de les referéencies ja fetes, fem notar que l'article 10.4
disposa que, en detectar-se una duplicitat de vots, preval el vot emés mitjangant
papereta i "resta sense efecte el vot emes per mitjans electronics.” Vinculant aquesta
previsié amb la tracabilitat del procediment per part de I'elector arran del corresponent
justificant (art. 8.7 Avantprojecte), convindria aclarir si I'elector ha de rebre alguna
informacié o comunicacié respecte el fet que s'hagi deixat sense efecte el vot (o
constatat la duplicitat), si escau, en els termes de la legislacié general de procediment
electoral.

L'article 9 de I'Avantprojecte fa referéncia a que es prendran les "mesures técniques
necessaries" per a la correcta custodia dels vots emesos. D’entrada, cal valorar
positivament aquesta previsio. No obstant aix0, cal fer notar que un model integral de
seguretat, en que es determini quines mesures de seguretat cal aplicar a partir d'una
analisi de riscos en els termes del RGPD (Considerants 83 i 84), no només exigira la
implantacié de mesures técniques, sind també organitzatives, de formacioé del personal
que ha de tractar les dades, etc. Per aixd, la mencié de l'article 9 de I'Avantprojecte,
nomeés, a "mesures técniques", podria substituir-se per una més general, referida a les
"mesures de seguretat necessaries”.

Pel que fa a la destruccid de la informacid, I'article 14.2 de I'Avantprojecte preveu que
I'dorgan competent "garanteix la destruccio de la informacio personal de I'elector un cop
finalitzat el procediment en que s’han emprat mitjans electronics de votacio."

Per tal d'assegurar que el tractament de la informacié personal es duu a terme en
termes adequats a la normativa de proteccié de dades, i per tal de dotar de major
seguretat juridica els electors, convindria clarificar o concretar, en la mesura del
possible, en quin moment es considera finalitzat el procediment, als efectes de
cancel-lar, suprimir o destruir la informacio personal.

4.- Fase de control i de verificacio.

El principi de larticle 5.m) de [I'Avantprojecte, fa referencia a lauditabilitat del
procediment objecte de regulacid, i precisa que “El procediment de votacio electronica
és auditable mitjancant eines estandard amb la finalitat de comprovar que tot el proc€s
de votacio és correcte. L’Administracio publica, els partits politics i la ciutadania poden
comprovar l'objectivitat del sistema i la fiabilitat dels resultats.”

Tenint en compte els principis de transparéencia i d'auditabilitat consagrats en I'article 5,
apartats i) i m) de I'Avantprojecte, podria preveure's la inclusié de les aplicacions,
plataformes i sistemes involucrats en el procediment de votacid electronica, com a
elements susceptibles d'auditoria (art. 13 Avantprojecte), incloent el codi utilitzat en el
programari. Sobre aquestes questions, ens remetem a les consideracions fetes en el
Dictamen 3/2010.

L'article 13.2 disposa que "Una entitat publica o privada, externa i independent,
prestadora de serveis d'auditoria i certificacio de vot electronic, designada per
I'’Administracio convocant del procediment on s'hagi d'implementar el vot electronic, ha
de certificar, amb caracter previ que la Plataforma de votacio compleix amb els
principis (...)." El fet que aquesta auditoria es faci amb caracter previ, doéna a entendre
que no es dura a terme en totes les fases del procediment, al menys per part
d’aquesta entitat, com hem vist que disposa l'article 5.m) de I'Avantprojecte, sind
només de forma previa.
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Si ens atenim al que disposa l'article 13.3 de I'Avantprojecte, qui podra “auditar’ les
diferents fases del procediment ja no sera aquesta entitat de l'article 13.2, sin6 la Junta
Electoral competent, “amb l'assessorament i el suport continu dels organs, ens o
entitats de I'’Administracio de la Generalitat de Catalunya competents en materia
d’administracio electronica, TIC i ciberseguretat”.

Sigui com sigui, en relaci6 amb ['auditabilitat del procediment, fem avinent que
convindria fer referencia a que el sistema generara informacid que permeti la
tracabilitat de tot el que s’ha fet amb la informacio relacionada amb el procediment
electronic (requisit per garantir lauditabilitat), tant des de la perspectiva funcional com
de l'accés per part de perfils técnics. Es a dir, caldria preveure la implantacié de
mecanismes de registre de I'accés i activitat del conjunt del sistema, en base a deixar
traca de l'activitat de cadascun dels subsistemes en que estigui composat, dbviament
prévia identificacio i acreditacié de tothom que hagi d’accedir al sistema en rad de les
diferents funcions que preveu que es realitzin en el conjunt del procediment de vot
electronic. Aquesta informacié d’activitat del sistema ha de ser el més granular
possible, a fi de facilitar 'auditoria efectiva del sistema.

viil
Finalment fem avinent el seglent, respecte la informacio als electors afectats.

En linia amb les consideracions del FJ V del Dictamen 3/2010, caldria considerar la
conveniéncia d’explicar als ciutadans el sistema de votacié, el procediment, les
mesures de seguretat aplicades i les altres garanties establertes. Cal tenir en compte
que la transparéncia del sistema, entesa com informacié als ciutadans sobre les seves
caracteristiques i funcionament en especial sobre el tractament de les seves dades
personals i la seva tragabilitat, resulta un requisit essencial, segons es despréen de la
normativa aplicable (art. 43 EAC, i art. 50 LOREG), segons les Recomanacions del
Consell d’Europa, i segons el propi Avantprojecte (art. 5.i) Avantprojecte).

Aixd vindria exigit no només pel que acabem d’exposar siné també des del punt de
vista de la normativa de proteccido de dades. Aixi es desprén dels raonaments del
Tribunal Constitucional en relacié amb larticle 5 de la LOPD que regula el dret de
informacié de les persones respecte del tractament de les seves dades personals: “sin
la garantia que supone el derecho a una informacion apropiada mediante el
cumplimiento de determinados requisitos legales (art. 5 LOPD) quedaria sin duda
frustrado el derecho del interesado a controlar y disponer de sus datos personales,
pues es claro que le impedirian ejercer otras facultades que se integran en el
contenido del derecho fundamental al que estamos haciendo referencia.”. El dret a ser
informat del desti i del tractament que es donara a les dades de caracter personal
forma part del nucli essencial del dret fonamental a la proteccié de dades i adquireix
encara més importancia quan es tracta de dades especialment protegides com son les
referents a I'opcid politica. Per aix0, tot i que en materia electoral no resulti aplicable
larticle 5 LOPD, resultara igualment exigible assegurar pels mitjans adequats que el
ciutada té coneixement de com seran tractades les seves dades.

Barcelona, 20 de setembre de 2016
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