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Dictamen en relacié amb la consulta formulada per un Ajuntament sobre la instal-lacié de
cameres als cotxes de la policia local

Es presenta davant I'Autoritat Catalana de Proteccié de Dades un escrit d’'un Ajuntament, sobre
diverses questions plantejades en relacié amb la instal-lacié de cameres que gravaran imatges
a linterior i la part exterior davantera dels cotxes de la Policia Local.

La consulta també es refereix a les cameres del diposit de detinguts i de la sala d’escorcoll, en
concret, 'Ajuntament pregunta si el tractament s’ha d’incloure en el fitxer de videovigilancia
declarat per I'Ajuntament.

Analitzada la consulta, que no s’acompanya de cap altra documentacio, i vist I'informe de
I'’Assessoria Juridica, es dictamina el segiient:

(..)
[

La consulta exposa que la Policia Local de I'Ajuntament vol incorporar als cotxes patrulla un
sistema de cameres que enregistrin imatges.

La consulta explica que es gravara l'interior del vehicle, en concret, la part on anira la persona
detinguda, per tal de garantir els seus drets. També es gravara la part exterior davantera del
vehicle per a les intervencions policials. S’afegeix que les imatges sempre es recolliran com a
garantia dels procediments utilitzats, i que es tracta de cameres de seguretat que s’activen de
forma automatica en ambdds casos (gravacio interior i exterior del vehicle). La consulta afegeix
que, en cas de comportaments que puguin ser il-licits, o d’autolesions, o de denuncies de
maltractaments, una copia de les imatges s’adjuntara a les diligéncies.

Segons la consulta, només s’enregistraran les imatges, sense so. Les cameres portaran una
targeta de memoria SD que s’anira reescrivint continuament. En funcié de la capacitat i de I'is
que es faci de les imatges, aquestes romandran emmagatzemades més o menys dies, i al mes
seran novament gravades.

La consulta afegeix que, actualment, '’Ajuntament té declarats, entre d’altres, els fitxers “Gestid
policial” i “Videovigilancia dels edificis i instal-lacions de la policia local”.

Vistos aquests antecedents, I’Ajuntament formula les seguents preguntes:

1. Si la nova situacid dels cotxes de la policia local esta sotmesa al regim de videovigilancia de
la Llei organica 15/1999, de 13 de desembre, de proteccié de dades de caracter personal
(LOPD) i, per tant, a la Instruccié 1/2009, de 10 de febrer, sobre el tractament de dades de
caracter personal mitjangcant cameres amb fins de videovigilancia, o bé si regeix la Llei organica
4/1997, de 4 d’agost, que regula la utilitzacié de videocameres per les forces i cossos de
seguretat ciutadana en llocs publics.



2. En cas que resulti aplicable 'LOPD, I'Ajuntament pregunta si es podria encabir en algun dels
tractaments dels fitxers esmentats (“Gestio policial” i “Videovigilancia dels edificis i instal-lacions
de la policia local”), o si caldria declarar-ne un de nou. També pregunta si cal posar un cartell
informatiu de videovigilancia.

A banda de les preguntes formulades en relaci6 amb la instal-laci6 de cameres de
videovigilancia en cotxes de la policia local, 'Ajuntament formula la seguent pregunta.

3. Si les cameres instal-lades als accessos/passadissos del diposit de detinguts, les que donen
vista general de cel-les, i la que hi ha a la sala d’escorcoll es poden incloure també dins el fitxer
de videovigilancia declarat, o si cal modificar el fitxer per tal que quedin recollides aquestes
cameres.

Sobre aquesta darrera questié la consulta explica que la finalitat d’aquestes cameres és garantir
la seguretat, i que la camera de la sala d’escorcoll grava la taula on esta el policia que pren
declaracié, perd que no es veu I'escorcoll que es fa a la persona detinguda.

Formulada la consulta en aquests termes, d’entrada cal determinar el régim aplicable a la
videovigilancia.

L’LOPD, que defineix com a dada personal “qualsevol informacio referent a persones fisiques
identificades o identificables’. L’article 5.1.f) del Reial decret 1720/2007, de 21 de desembre, pel
qual s’aprova el Reglament de desenvolupament de la LOPD (en endavant, RLOPD), afegeix
que és dada de caracter personal “qualsevol informacio numeérica, alfabética, grafica,
fotografica, acustica o de qualsevol altre tipus que concerneix persones fisiques identificades o
identificables’.

En la mesura que a través de la instal-lacié d’'un sistema de videovigilancia en aquests espais
es permet la identificacié directa o indirecta de persones fisiques, s’estara produint un
tractament de dades (article 3.c) de la LOPD), en concret, de la imatge d’aquestes persones,
necessariament subjecte al compliment dels principis i garanties de la normativa de proteccié de
dades personals. En concret, la instal-laci6 de cameres de vigilancia en aquests espais
comportara un tractament de dades, no només de les persones detingudes siné també d’altres
persones fisiques (els agents de la policia local, entre d’altres), que haura d’estar sotmes als
principis i garanties de la normativa de proteccié de dades.

En relaci6 amb la protecciéo de dades personals, en concret, en el context de la utilitzacié de
sistemes de videovigilancia, cal tenir en compte la Instruccié 1/2009, de 10 de febrer, de
'’Agéncia Catalana de Proteccié de Dades, sobre el tractament de dades de caracter personal
mitjancant cameres amb fins de videovigilancia (en endavant, la Instruccié 1/2009).

Segons disposa l'article 2.3.e) de 'LOPD, es regeixen per les seves disposicions especifiques, i
pel que preveu especialment, si s’escau, I'LOPD, els tractaments de dades procedents
d’imatges i sons obtinguts mitjancant la utilitzacié de videocameres per les Forces i Cossos de
Seguretat, d’acord amb la legislacié sobre la matéria.

Pel que fa a la legislacio especifica a la que remet l'article 2.3.e) de 'LOPD, cal referir-se a la
Llei organica 4/1997, de 4 d’agost, per la qual es regula la utilitzaciéo de videocameres per les
forces i cossos de seguretat (en endavant, LOVFCS). L’article 2.2 de la LOVFCS preveu que,



sens perjudici de les disposicions contingudes en aquesta Llei, el tractament automatitzat de les
imatges i sons s’ha de regir per 'LOPD.

La LOVFCS ha estat desplegada a Catalunya pel Decret 134/1999, de 18 de maig, de regulacio
de la videovigilancia per part de la policia de la Generalitat i de les policies locals de Catalunya, i
per I'Ordre de 29 de juny de 2001, de regulacio dels mitjans pels quals s’informa de I'existencia
de videocameres fixes instal-lades per la policia de la Generalitat i les policies locals de
Catalunya en llocs publics.

Segons l'article 1 de la LOVFCS, citada:

“La presente Ley regula la utilizacion por las Fuerzas y Cuerpos de Seguridad de videocamaras
para grabar imdgenes y sonidos en lugares publicos, abiertos o cerrados, y su posterior
tratamiento, a fin de contribuir a asegurar la convivencia ciudadana, la erradicacion de la violencia y
la utilizacion pacifica de las vias y espacios publicos, asi como de prevenir la comision de delitos,
faltas e infracciones relacionados con la seguridad publica.”

A aix0 cal afegir el que disposa l'article 3.2 de la LOVFCS, segons el qual:

“Las instalaciones fijas de videocamaras por las Fuerzas y Cuerpos de Seguridad del Estado y de
las Corporaciones Locales seran autorizadas por el Delegado del Gobierno en la Comunidad
Autdnoma de que se trate, previo informe de una Comision cuya presidencia correspondera al
Presidente del Tribunal Superior de Justicia de la misma Comunidad. La composicion y
funcionamiento de la Comision, asi como la participacion de los municipios en ella, se determinaran
reglamentariamente.”

Ara bé, cal tenir en compte la previsio de I'article 1.3 del Decret 134/1999, segons el qual:

“La present disposicio no sera d’aplicacio a les cameres fixes que necessiten instal-lar la policia de
la Generalitat o les policies locals en immobles, dependencies o instal-lacions propies o adscrites al
compliment de les seves funcions, sempre que aquestes cameres estiguin exclusivament
destinades a garantir la seguretat i proteccio interior o exterior d’aquestes dependencies.”

A"

Als efectes de determinar el regim aplicable a les diferents cameres de videovigilancia a que es
refereix la consulta, cal distingir els seglents suposits:

En primer lloc, el sistema de videovigilancia en immobles, recintes, espais o dependéencies de la
policia local destinats a finalitats policials, en concret, en els diposits de detinguts o les cel-les.

En segon lloc, el sistema de videovigilancia instal-lat a linterior dels vehicles policials de la
policia local.

Finalment, el sistema de videovigilancia que s’instal.la en la part exterior davantera del vehicle
policial de la policia local, i que per tant captara imatges de la via publica.

A efectes explicatius, ens referirem a aquests suposits de forma diferenciada, i en l'ordre
esmentat.

Pel que fa al regim aplicable als sistemes de videovigilancia en accessos i passadissos del
diposit de detinguts i a la sala d’escorcoll de la policia local, tal com hem vist, l'article 1.3 del
Decret 134/1999 estableix que les cameres fixes que necessiten instal-lar la policia de la



Generalitat o les policies locals en immobles, dependéncies o instal-lacions propies o adscrites
al compliment de les seves funcions, sempre que aquestes cameres estiguin exclusivament
destinades a garantir la seguretat i proteccio interior o exterior d’aquestes dependéncies.

Vista aquesta previsio, el Decret 134/1999, citat, no resulta d’aplicacié al tractament d’imatges
captades en sistemes de videovigilancia en el diposit de detinguts o en la sala d’escorcoll de la
policia local de 'Ajuntament que formula la consulta.

Encara en relacié amb I'article 1.3 del Decret 134/1999, citat, cal referir-se al Decret 78/2010, de
22 de juny, sobre la instal-lacié de dispositius de videovigilancia a les dependéncies policials de
la Generalitat, que té per objecte la regulacié del regim d’instal-laci6 de cameres fixes i
dispositius de videovigilancia i el seu us per part de la policia de la Generalitat en l'interior dels
immobles, dependéncies o instal-lacions prdpies o adscrites al compliment de les seves
funcions per tal de garantir la seguretat i proteccio de les persones i béns (article 1.1 del Decret
78/2010). En qualsevol cas, aquest Decret 78/2010, tampoc no resulta d’aplicacié al cas que
ens ocupa, que es refereix a la col-locacio de sistemes de videovigilancia en espais de detencio
i custodia de detinguts de la policia local, i no de la policia autondmica.

Per tant, vistes aquestes previsions, cal considerar aplicable al sistema de videovigilancia
instal-lat en el dipdsit de detinguts i a la sala d’escorcoll de la policia local de I'’Ajuntament que
formula la consulta, la normativa de proteccié de dades personals, en concret, 'LOPD, el
Reglament de desplegament de 'LOPD (RLOPD), aprovat pel R. Decret 1720/2007, de 20 de
desembre, aixi com, especialment, les previsions de la Instrucciéo 1/2009 a la qual ens hem
referit.

Es tractaria, en principi, d’'un sistema de videovigilancia amb finalitats relacionades amb la
seguretat publica i l'assegurament normal de determinats serveis publics, en relacio,
concretament, amb les competéncies de la policia local en la custodia, trasllat i detencié de
persones.

En aquests termes, l'article 6.2 de 'LOPD podria habilitar el tractament:

“1. El tractament de les dades de caracter personal requereix el consentiment inequivoc de
l'afectat, llevat que la llei disposi una altra cosa.

2. No cal el consentiment quan les dades de caracter personal es recullin per a I'exercici de les
funcions propies de les administracions publiques en I'ambit de les seves competencies; (...)"

En el cas que ens ocupa, no seria necessari el consentiment de les persones detingudes o de
terceres persones la imatge de les quals es pugui captar i tractar a través del sistema de
videovigilancia examinat (principalment, els agents de la policia local), atés que el tractament es
produeix per a I'exercici de funcions propies dels cossos policials, en aquest cas, atribuides a la
policia local.

Ara bé, més enlla que no sigui necessari el consentiment dels afectats per al tractament de les
dades, en aquest cas, de la imatge de les persones detingudes o sota custodia policial, o dels
propis agents, des de la perspectiva de la protecciéo de dades cal examinar la proporcionalitat
d’aquest tractament, i realitzar un exercici de ponderacié.

A aquests efectes, cal tenir en compte el principi de qualitat (article 4.1 de 'LOPD), segons el
qual:



“Les dades de caracter personal només es poden recollir per ser tractades, aixi com sotmetre-les a
aquest tractament, quan siguin adequades, pertinents i no excessives en relacio amb I'ambit i les finalitats
determinades, explicites i legitimes per a les quals s'han obtingut.”

En aquest sentit, en el marc del principi de qualitat, citat, l'article 7.1 de la Instruccié 1/2009
disposa el seguent:

“El tractament de la imatge, i especialment de la veu, de les persones fisiques amb finalitats de
vigilancia només es pot produir quan sigui adequat per contribuir de forma clara a la millora del
servei o activitat, i la finalitat esmentada no es pugui obtenir amb altres mitjians que, sense exigir
esforcos desproporcionats, resultin menys intrusius per als drets de les persones.

Aquest mateix principi d’intervencio minima també s’ha d'aplicar a la seleccid de la tecnologia
emprada, els lapses temporals de gravacio i en la determinacio de les condicions de conservacio i
acces a les imatges.”

La instal-lacié de sistemes de videovigilancia en cel-les, espais de detencio i sales d’escorcoll
pot no resultar proporcionada amb caracter general, atesa I'especial afectacié pels drets dels
afectats, especificament, la seva intimitat. Des d’aquest punt de vista la instal.lacié de cameres
en passadissos presenten un nivell d’intrusié menor que en aquests altres espais esmentats.

Cal tenir en compte que en aquests espais es poden donar situacions d’agressions, autolesions,
o incidents de diversa gravetat, perd per altra banda. les imatges captades durant una situacio
de detencié suposen una especial afectacio pels drets dels afectats, de manera que la
instal-lacié de sistemes de videovigilancia en aquests espais ha de ser excepcional i requereix,
per resultar proporcionada, una ponderacio previa per part de '’Ajuntament que en fonamenti la
legitimitat en un interes legitim superior.

Aquesta Autoritat ha analitzat la instal-lacié de cameres de videovigilancia en cel-les i en sales
d’escorcoll, en el Dictamen 6/2014 (www.apd.cat), on ja s’analitzaven les exigéncies derivades
del principi de qualitat i de proporcionalitat (article 4 LOPD), a I'hora de determinar la legitimitat
de la instal-lacié de videovigilancia en cel-les de detencio i sales d’escorcoll. Com es fa avinent
en el Fonament Juridic V del Dictamen 6/2014:

“En base al principi de proporcionalitat, una mesura intrusiva com la que €s objecte de consulta
(instal-lacio de videovigilancia en celles de detencio i sales d’escorcoll), només es pot
considerar constitucionalment legitima si resulta proporcionada a través d’'una triple analisi de la
necessitat de la mesura, la seva idoneitat i el seu caracter proporcional en sentit estricte. Es a
dir, quan no es pugui assolir la mateixa finalitat mitiangant mesures menys intrusives o que
comportin menys riscs per a les persones. Respecte el judici de proporcionalitat i la ponderacio
necessaria, ens remetem als criteris jurisprudencials exposats en la senténcia del Tribunal
Europeu de Drets Humans -TEDH- de 28 de gener de 2003 —cas Peck contra Regne Unit-, o les
SSTC 37/1998, 98/2000, o 186/2000, entre d’altres.”

Per tant, 'Ajuntament haura de dur a terme una ponderacié prévia a la instal-lacié del sistema
de videovigilancia als efectes de donar compliment al principi de qualitat, en la seva vessant
d’intervencié minima (principi de minimitzacid), pel que fa a la instal-laci6 de cameres de
videovigilancia en espais de detencid i escorcoll de persones detingudes.

Per realitzar aquest exercici de ponderacid, I’Ajuntament hauria de considerar la pertinenca
d’utilitzar el dit sistema de videovigilancia en atenci6 a diversos factors, com ara el nombre i la
gravetat d’incidents detectats amb anterioritat a la implantacié del sistema de videovigilancia, el
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percentatge de detencions o escorcolls de persones detingudes que han resultat problematics
fins al moment i en relacio amb els quals el sistema de videovigilancia hauria pogut resultar
efectiu, etc. Es a dir, aplicada aquesta ponderacio, s’ha de poder considerar que la implantacié
del sistema de videovigilancia es fonamenta adequadament en la proteccio d’un interés legitim
superior.

Sens perjudici de I'exercici de ponderacié que ha de realitzar '’Ajuntament, i tenint en compte la
informacié de qué es disposa, es poden apuntar diverses questions que s’haurien de tenir en
compte a I'’hora de concretar el sistema de videovigilancia en els espais de detencio, escorcoll i
custodia de persones detingudes.

Entre d’altres, caldria limitar la captacié i gravacié d’'imatges a aquells moments en qué s’ha de
produir un contacte de la persona detinguda amb altres persones, principalment, els agents de
la policia local, ja que és llavors que es poden donar situacions de conflicte que justificarien
enregistrament de les imatges i la seva conservacio, a efectes de prova.

També es recomana que el tractament de les imatges es faci de forma encriptada, utilitzant
mecanismes de xifratge que permetin garantir un tractament adequat i no excessiu de les
dades. Es tractaria d’utilitzar, en el sistema de videovigilancia en questio, mecanismes de “caixa
negra”, és a dir, solucions tecnologiques que permetin enregistrar les imatges i conservar-les de
forma encriptada, assegurant que les imatges no son accessibles o visualitzades, llevat que
'exigéncia d’eventuals responsabilitats ho requereixi.

Com apunta la consulta, en relacié amb les imatges enregistrades al vehicle policial, en cas de
comportaments il-licits, autolesions o denuncies per maltractaments per part de la persona
detinguda, les imatges es podrien adjuntar com a prova en les diligéncies corresponents.

El principi d’intervencié minima (article 7.1 de la Instruccio) s’ha de tenir present també a I'hora
de determinar els accessos que es poden produir a les imatges captades i/o enregistrades.
L’accés per persones autoritzades s’hauria de limitar a aquells casos en qué hi hagi indicis que
s’ha produit una determinada situacié de conflicte, o en els casos en que la persona detinguda
hagi presentat una denuncia, casos en els quals les imatges poden adquirir valor probatori, i pot
resultar necessari, per exemple, comunicar-les a l'autoritat judicial. Fora d’aquests casos, no
sembla que s’hagin de produir accessos a les imatges.

En aquest sentit, els mecanismes apuntats (encriptacid, control i limitacidé d’accessos), no
impedeixen la utilitzacioé de les imatges, si escau, a efectes de prova, perd eviten que es faci un
tractament inadequat de les imatges, ja que aquestes es protegeixen d’accessos indeguts o de
possibles manipulacions, que podrien malmetre fins i tot el seu valor a efectes de prova.

Cal recordar que, segons la normativa de proteccioé de dades, el tractament de dades requereix
Iaplicacié de determinades mesures de seguretat (article 9 de 'LOPD i Titol VIII del RLOPD),
com es recorda en l'article 20.2 de la Instruccid, en els seglents termes:

“La recollida i el tractament d’imatges de persones identificades o identificables requereix, amb
caracter general, el nivell de seguretat basic, sens perjudici que en determinats suposits puguin ser
d’aplicacio les mesures de nivell mitja o alt especificades en aquesta normativa.

Sens perjudici de la resta de suposits previstos a la normativa de proteccio de dades, la captacio i
el tractament de determinades imatges o veus que, de manera previsible i significativa i no
merament ocasional, ofereixin informacio que permeti avaluar aspectes de la personalitat o el
comportament de les persones, requereix el nivell mitia de mesures de seguretat. Es requereix el
nivell alt quan ofereixin informacio sobre dades especialment protegides, quan es tracti d’imatges



captades o tractades per a fins policials sense el consentiment de les persones afectades, o quan
siguin relatives a actes de violencia de génere.”

L’article 21.4 de la Instruccié, enumera diverses questions a tenir en compte en relacié amb les
mesures de seguretat a aplicar en materia de videovigilancia. Tenint en compte aixo, en el cas
que ens ocupa caldria definir els accessos autoritzats a les imatges, i establir un registre
d’accessos adequat, que permeti registrar la identificacié de l'usuari que intenta accedir a les
imatges, el seu perfil, la data i 'hora de lintent d’accés, les funcions que intenta realitzar
(visualitzacié, modificacid, comunicacio de les imatges, etc), i si ha estat autoritzat o no. El
sistema de videovigilancia en espais de detencio, escorcoll, i trasllat de la persona detinguda en
vehicles de la policia local, també hauria de permetre tenir constancia de les imatges a les que
s’accedeix, identificades amb la data i linterval horari visualitzat, per poder establir una
tracabilitat o seguiment de I'accés i tractament de les imatges. També cal tenir present que els
usuaris autoritzats han d’accedir a les imatges a través de sistemes de contrasenya adequats.
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Pel que fa a la pregunta que formula I'Ajuntament sobre si les dites cameres instal-lades als
edificis policials es poden incloure dins del fitxer de videovigilancia declarat o cal que es
modifiqui perquée també quedin recollides aquestes cameres, s’ha de dir el seglent.

La consulta fa referéencia als “accessos/passadissos del diposit de detinguts”, i a les que “donen
vista general de cel-les”, i no a cameres instal-lades dins les cel-les. En qualsevol cas, cal tenir
en compte que aquestes cameres enregistraran I'entrada i sortida dels detinguts en aquests
espais, de manera que es dura a terme un tractament d’imatges que ha d’estar subjecte als
principis i garanties de la normativa de proteccié de dades.

Tal com hem exposat aquestes cameres estan subjectes al régim previst amb caracter general
a 'LOPD. Aix0 implica, entre altres aspectes, la necessitat de crear un fitxer de dades personals
(art. 20 de 'LOPD i 54 del RLOPD) i notificar-lo al registre de Proteccié de Dades de Catalunya,
de I'Autoritat Catalana de Proteccio de Dades.

Com exposa la consulta, I'Ajuntament té declarats, entre d’altres, el fitxer “Gestio policial” i el
fitxer “Videovigilancia dels edificis i instal-lacions de la policia local”, inscrits ambdos al Registre
de Proteccio de Dades de Catalunya.

El fitxer “Gestid policial”, t¢ coma finalitats les “relatives a seguretat publica i defensa:
actuacions policials, actuacions administratives i seguretat vial’. En l'apartat relatiu a les
persones afectades, s’inclou les “persones fisiques que estiguin implicades en intervencions de
la policia municipal’. En I'apartat relatiu a la procedéncia de les dades s’inclou, entre d’altres, la
gravacio per videocamera. El nivell de seguretat previst per a aquest fitxer és el nivell alt.

Pel que fa al fitxer “Videovigilancia dels edificis i instal-lacions de la policia local”’, aquest té per
finalitat el “Control d’accessos i vigilancia de les dependencies adscrites a les funcions de la
policia local als efectes de garantir la seguretat i la proteccio exterior i interior de les
dependencies’. Pel que fa a les persones afectades, el fitxer es refereix al “personal i usuaris
que accedeixen a les dependéncies adscrites a les funcions de la policia local. El tractament
previst en aquest fitxer correspon a la “Captacio d’imatges, del propi interessat, per
videocameres’, i el nivell de seguretat previst és el basic.

D’entrada, vist el contingut d’'ambdods fitxers, és clar que cap dels dos es refereix de manera
expressa al tractament descrit a la consulta.



El fitxer “Videovigilancia dels edificis i instal-lacions de la policia local’, vist el seu contingut,
podria adequar-se a aquesta finalitat, atés que es preveu expressament recollir imatges amb
videocameres i la seva finalitat no es limita al control dels accessos, sin6 també la
videovigilancia de les dependéncies adscrites a la policia local. Perd cal fer notar que, a
diferéncia del fitxer “Gestio policial”, en aquest cas s’aplica un nivell basic de mesures de
seguretat. | tenint en compte que les cameres estan destinades a la captacié de persones
relacionades amb la comissié de delictes o faltes i que es pretenen utilitzar precisament com a
prova en altres processos en qué es poden imputar també altres delictes o faltes (agressions
etc.) semblaria més adient establir un nivell alt de mesures de seguretat.

En aquest sentit, segons disposa l'article 81.3.b) del RLOPD, cal aplicar les mesures de
seguretat de nivell alt, als fitxers o tractaments de dades que continguin o es refereixin a dades
obtingudes per a fins policials sense consentiment de les persones afectades, com seria el cas
gue ens ocupa.

Pel que fa al fitxer de “Gestio policial”, que si preveu un nivell alt de mesures de seguretat, cal
tenir en compte que la finalitat per la qual les administracions publiques han de crear i inscriure
els fitxers relatius als tractaments de dades que duen a terme per al compliment de les seves
funcions, és donar una informacid clara i entenedora als ciutadans respecte el dit tractament.

En aquest sentit, d’entrada, és important especificar la finalitat principal de cada fitxer, i també
diferenciar clarament la finalitat dels usos especifics del fitxer. Aixi, la finalitat es refereix a
I'objectiu per al qual es recull la informacio, mentre que els usos descriuen els processos en els
quals s’utilitzara aquella informacié.

Tot i que la forma com esta descrit el fitxer “Gestio policial’, tant per la previsid de recollir
imatges amb videocameres, com pel nivell de seguretat previst (alt), permetria incloure-hi el
tractament descrit, tant la finalitat del fitxer, molt més amplia que el fitxer que hem analitzat
anteriorment, com els col-lectius afectats, també definits d’'una forma molt més amplia, no
sembla que facin que aquesta sigui la millor opcié quan I'Ajuntament disposa d'un fitxer
especific per a la videovigilancia de les dependéncies de la policia local.

Vi

Ens referim a continuacid a la segona pregunta que formula I'Ajuntament, respecte si la
instal-laci6 de cameres de videovigilancia en linterior dels vehicles de la policia local, esta
sotmesa a 'LOPD.

La LOVFCS distingeix entre cameres fixes (articles 3 i 4 LOVFCS), o mobils (article 5 LOVFCS).
Pero meés enlla d’aixo, la normativa sectorial no es refereix a la instal-lacio de videovigilancia en
vehicles policials i, per tant, no aclareix si les cameres instal-lades en vehicles policials poden
ser considerades com a “cameres fixes”.

Ara bé, I'interior d’un vehicle policial podria ser considerat, en certa manera, com un espai fisic
de custodia i detencié de persones i, per tant, com una dependéncia o espai fisic destinat al
compliment de finalitats policials. D’aquesta manera, la camera de videovigilancia situada en
I'interior del vehicle, que capta imatges de I'espai fisic de I'interior del vehicle en el que viatja la
persona detinguda, pot ser equiparable a una dependéncia destinada al compliment de finalitats
policials. En concret, es podria equiparar el tractament de dades en aquests espais, a I'efectuat
en els espais a qué ens hem referit anteriorment, és a dir, al dipdsit de detinguts, I'accés a les
cel-les, i la sala d’escorcoll.



Tenint en compte aixo, pel que fa al regim general aplicable a la videovigilancia en l'interior de
vehicles de la policia local de 'Ajuntament, i vist I'exposat en el Fonament Juridic Ill d’aquest
dictamen, es pot considerar que la LOVFCS i el Decret 134/1999, citat, no resulta d’aplicacié al
tractament d'imatges captades pels sistemes de videovigilancia instal-lats en linterior dels
vehicles policials.

El regim que resulta aplicable a la videovigilancia duta a terme amb la instal-laci6 de cameres
en l'espai interior dels vehicles de la policia local, és el que s’estableix 'LOPD i, especialment,
en les previsions de la Instruccio 1/2009.

Sens perjudici de I'exercici de ponderacid que correspondra fer en relacio amb 'adequacio del
sistema de videovigilancia policial en linterior dels vehicles de la policia local, en els termes
apuntats en el Fonament Juridic IV d’aquest dictamen, per respondre la pregunta formulada en
la consulta cal examinar si el tractament de dades derivat del sistema de vigilancia instal-lat en
I'interior dels vehicles de la policia local, pot encabir-se en el fitxer “Gestio policial” o en el fitxer
“Videovigilancia dels edificis i instal-lacions de la policia local”), o si caldria declarar-ne un de
nou.

Tenint en compte les consideracions fetes en el Fonament Juridic V d’aquest dictamen en
relacio amb el contingut d’aquests dos fitxers, el tractament de dades efectuat per mitja d’'un
sistema de videovigilancia en l'interior dels vehicles policials, podria quedar integrat en el fitxer
de “Gestio policial”, atés que encaixaria perfectament en la descripcid de les seves finalitats
com a “relatives a seguretat publica i defensa: actuacions policials, ...”

Aix0 sens perjudici que, d’acord amb el que estableix l'article 10 de I'esmentada Instruccié
1/2009, en la memoria corresponent a aquest fitxer s’hagi d’especificar les caracteristiques
d’aquestes noves cameres i avaluar les implicacions que poden tenir per a la privacitat de les
persones.

Vil

Pel que fa a la instal-lacié de cameres en la part exterior davantera del vehicle, d’entrada, també
pot comportar I'enregistrament de la imatge de les persones que es trobin en el camp de visié
de la camera (tant les persones detingudes com els propis agents de la policia local i, si escau,
terceres persones relacionades amb algun incident o intervencié de la policia local).

A partir del marc normatiu exposat, cal distingir el regim aplicable a la instal-lacié de cameres en
espais tancats, dependéncies policials, etc, com ara les instal-lades en cel-les i diposits de
detinguts, i també en linterior del vehicle policial (espai que, com hem vist, es pot considerar
equiparable a un recinte de detencio), a qué hem fet referéncia, del réegim aplicable a les
cameres de videovigilancia situades a la via publica i per extensid, com en el cas plantejat, a les
cameres situades en la part exterior del vehicle, destinades a captar imatges de la via publica i
de I'entorn del propi vehicle.

Cal partir, novament, de la previsio de l'article 2.3.e) de 'LOPD, esmentada, segons la qual es
regeixen per les seves disposicions especifiques, i pel que preveu especialment, si s’escau,
'LOPD, els tractaments de dades procedents d'imatges i sons obtinguts mitjangant la utilitzacié
de videocameres per les Forces i Cossos de Seguretat, d’acord amb la legislaciéo sobre la
materia.



Segons larticle 1.1 de la LOVFCS, també esmentat, aquesta llei regula la utilitzacio per les
forces i cossos de seguretat de videocameres per enregistrar imatges i sons en llocs publics,
oberts o tancats.

Atés que el sistema de videovigilancia instal-lat en la part exterior dels vehicles de la policia
local captara i enregistrara imatges de la via publica, cal considerar que el regim aplicable al dit
sistema de videovigilancia és el previst en la LOVFCS, i la seva normativa de desenvolupament.

En conseqliéncia, aquestes cameres es troben sotmeses al regim d’autoritzacié previst en la
LPVFCS (articles 3 i 4, per a cameres fixes i article 5 per a cameres mobils), i que es concreta,
en 'ambit de Catalunya, en el Decret 134/1999, que regula la utilitzacié regula la utilitzacié per
part de la policia de la Generalitat-mossos d’esquadra i de les policies locals de Catalunya de
cameres i altres dispositius per captar i gravar imatges i sons en llocs publics, aixi com la seva
utilitzacié posterior, amb la finalitat de garantir la seguretat publica i respectar el dret a la
intimitat dels ciutadans (article 1.1).

En particular, l'article 6.4 de la LOVFCS estableix que en el cas de les cameres fixes, la seva
utilitzacié exigeix I'existéncia d’'un “risc raonable per a la seguretat ciutadana’, mentre que la
utilitzacié de les cameres mobils exigeix un “perill concret’, circumstancies que s’hauran de
valorar en el procediment d’autoritzacio d’aquestes cameres per part de la Direccié General
d’Administracio de la Seguretat, del Departament d’Interior.

En relacio amb aix0, segons la disposicié addicional segona de la LOVFCS:

“Cada autoridad competente para autorizar la instalacion fija de videocamaras por parte de las
Fuerzas y Cuerpos de Seguridad debera crear un registro en el que consten todas las que haya
autorizado.”

Partint de la base que la LOVFCS preveu que la instal-lacié de videocameres es troba subjecta
al regim d’autoritzacid, les videocameres instal-lades en | apart exterior davantera dels vehicles
de la policia local, han de constar inscrites en el registre corresponent de la Direccié General
d’Administracio de la Seguretat.

Segons preveu l'article 9.4 de la Instruccio 1/2009:

“En els tractaments realitzats per la policia de la Generalitat-mossos d’esquadra o per les policies
locals de Catalunya que estiguin sotmesos a inscripcio al registre previst a la seva normativa
especifica, no és necessaria la creacio del fitxer.”

L’article 11 de la mateixa Instruccido 1/2009, referit a l'obligacié d’inscripcid de fitxers de
videovigilancia, preveu, en el seu apartat 5, que:

“Les previsions d’aquest article no son d’aplicacio als tractaments de dades personals a través de
sistemes de videovigilancia duts a terme per la policia de la Generalitat-mossos d’esquadra o per
les policies locals de Catalunya que s’hagin d’inscriure al Registre d’autoritzacions previst per la
seva normativa especifica, sens perjudici que es puguin establir formules de col-laboracio entre
aquest registre i el Registre de Proteccio de Dades de Catalunya.”

Es a dir, 'obligacié de crear el fitxer corresponent i, en conseqiiéncia, I'obligacié de notificar-lo
al Registre de Proteccié de Dades de Catalunya (article 11 Llei 32/2010), només opera en
aquells suposits que no estiguin sotmesos a inscripcié al Registre previst en la normativa
especifica.
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En consequeéncia, no resulta necessari crear ni notificar al Registre de Proteccié de Dades de
Catalunya cap fitxer —ni modificar fitxers ja existents-, en relaci6 amb el tractament de dades
personals derivat de la instal-lacié de sistemes de videovigilancia en I'exterior dels vehicles
policials de la policia local de I'Ajuntament.

viil

En la consulta també es planteja si és necessari posar algun cartell informatiu de videovigilancia
en els vehicles policials.

Pel que fa al compliment del deure d’'informacid, la normativa de proteccié de dades exigeix que
s’informi els afectats, de manera expressa, precisa i inequivoca, que es produira un tractament
de les dades, en els termes que concreta l'article 5 de 'LOPD.

Com es fa avinent en l'article 12 de la Instruccio, el compliment del deure d’informacio en els
tractaments mitjancant I'ds de videocameres es pot dur a terme mitjancant la col-locacié de
cartells, sens perjudici d’altres mitjans complementaris a qué es refereix I'apartat 6 de I'article
12, citat.

La col-locacié de cameres de videovigilancia en I'interior del vehicle policial per captar imatges
de la part on anira la persona detinguda exigeix que aquesta persona sigui conscient del fet que
es produeix la videovigilancia. Es necessari informar les persones detingudes o sota custodia
policial que son traslladades en el vehicle policial, tan aviat com sigui possible, que la seva
imatge és objecte de tractament.

Aixd es podria aconseguir incorporant un cartell informatiu a l'interior dels vehicles policials en
els que s’instal-lin sistemes de videovigilancia, de forma prou visible per tal que la persona
detinguda i, si escau, altres persones la imatge de les quals sigui enregistrada, en coneguin
I'existéncia.

En qualsevol cas, cal tenir en compte la dificultat practica que suposa informar a través d’un
cartell informatiu a les persones la imatge de les quals es pugui enregistrar a través de la
camera instal-lada en I'exterior del vehicle.

En aquests casos, la LOVFCS estableix el deure de fer publica I'existéncia de videocameres
(art. 9.1) i el Decret 134/1999, preveu que es podra donar compliment a aquest deure a través
de cartells informatius (segons el model aprovat per I'Ordre de 29 de juny de 2001) o altres
mitjans per raons d'urgéncia o d’interés public (art. 11). Ara bé, aquest article del Decret
134/1999 es refereix a les cameres fixes. En el cas de les cameres mobils, no es preveu de
forma expressa com caldra fer efectiu el deure de publicitat previst a I'article 9.1 LOVFCS.

Sens perjudici que es pugui incorporar aquest cartell, no només en linterior del vehicle siné
també en la part exterior, aixd es podria complementar amb altres sistemes que permetin als
afectats conéixer en quin moment s’esta captant i, si escau, enregistrant la seva imatge.

Aix0 es podria articular a través d’avisos acustics, o de sistemes optics de les propies cameres
instal-lades (encesa d’un indicador lluminds), que permeten saber en quin moment la camera
esta activada i capta imatges i, per tant, garanteixen el coneixement per part dels afectats del
tractament de les seves dades.

També podria contribuir en aquest cas que I'Ajuntament informi amb caracter general als
ciutadans que els vehicles de la policia local es dotaran de cameres de videovigilancia exterior.
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En aquest sentit, la difusié a través de mitjans d’informacié al conjunt de la poblacio, podria
considerar-se un sistema complementari adequat, en relacié amb el deure d’informacio citat.

D’acord amb les consideracions fetes en aquest dictamen, es fan les seglents,
Conclusions
Primera pregunta

Cal considerar aplicable al sistema de videovigilancia instal-lat en el diposit de detinguts i a la
sala d’escorcoll de la policia local de I’Ajuntament que formula la consulta, aixi com en linterior
dels vehicles de la policia local, la normativa de proteccié de dades personals, en concret,
'LOPD i el RLOPD, aixi com, especialment, les previsions de la Instruccié 1/2009.

Pel que fa al tractament de dades personals derivat de la instal-laci6 de sistemes de
videovigilancia en I'exterior dels vehicles policials de la policia local de I’Ajuntament que formula
la consulta, resulta aplicable el régim establert en la LOVFCS, i la seva normativa de
desenvolupament.

Segona pregunta

El tractament de dades fet per mitja d’un sistema de videovigilancia en I'interior dels vehicles
policials, podria quedar integrat en el fitxer de “Gestio policial’.

No resulta necessari crear ni notificar al Registre de Proteccié de Dades de Catalunya cap fitxer
—ni modificar fitxers ja existents-, en relacié amb el tractament de dades personals derivat de la
instal-lacié de sistemes de videovigilancia en I'exterior dels vehicles policials de la policia local
de 'Ajuntament que formula la consulta.

Pel que fa al compliment del deure d’'informacid, la normativa de proteccié de dades exigeix que
s’informi els afectats, de manera expressa, precisa i inequivoca, que es produira un tractament
de les dades, en els termes que concreta l'article 5 de 'LOPD, i de I'article 12 de la Instruccio.
En el cas de les cameres interiors dels vehicles es podria donar compliment a aquesta obligacio
mitjancant la col-locacié de cartells a Iinterior dels vehicles. En el cas de les cameres exteriors,
sens perjudici de la possibilitat dincorporar cartells, caldria incorporar altres mitjans
complementaris.

Tercera pregunta

El fitxer “Videovigilancia dels edificis i instal-lacions de la policia local”, resultaria adequat per tal
d’incorporar el tractament de dades per mitja d’'un sistema de videovigilancia, instal-lat en el
diposit de detinguts, I'accés a les cel-les i la sala d’escorcoll, sens perjudici que semblaria més
adient elevar el nivell de seguretat del fitxer.

Aix0, sens perjudici de la possibilitat de crear un nou fitxer de dades, referit especificament al

tractament de dades a través del sistema de videovigilancia en linterior dels vehicles de la
policia local, i en el dipdsit de detinguts i la sala d’escorcoll de la policia local de I’Ajuntament.

Barcelona, 23 de juliol de 2015
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