CNS 18/2014

Informe en relacié amb la consulta plantejada per una universitat sobre diverses
quiestions de procediment i de gestié de les seves bases de dades

Es presenta davant I'Autoritat Catalana de Proteccié de Dades un escrit emés pel Rector
d’'una Universitat sobre diverses questions de procediment i de gestid de les seves bases
de dades i la seva adequacio a la normativa de proteccié de dades personals.

Analitzada la peticié i vist I'informe de I'’Assessoria Juridica, es dictamina el seguent:

(..)
[

La Universitat exposa, en el seu escrit de consulta, que és responsable del fitxer
anomenat “Gestié Academica”, creat amb les finalitats seglents:

- Accés a la universitat.

- Preinscripcio.

- Admissio, matricula, avaluacio i gestié de I'expedient academic.
- Convalidacions.

- Analisi de I'evolucio i rendiment dels estudiants.
- Acreditacié d’estudis realitzats.

- Registre i expedicio de titols.

- Estudis per a estrangers.

- Assegurances.

- Emissio del carnet.

- Cens electoral intern.

- Graus, Masters i Postgraus.

Les dades personals que conformen aquest fitxer sén:

- DNI/NIF/NIE.

- Nom i cognoms.

- Direcci6.

- Teléefon.

- Correu electronic.

- Signatura.

- Imatge/veu.

- Signatura electronica.

- Num. SS/Mutualitat.

- Altres tipus de dades:
- Caracteristiques personals.
- Circumstancies socials.
- Académiques i professionals.
- Economiques, financeres i d’assegurances.



L’origen d’aquestes dades és l'imprés de matricula dels estudiants que han cursat
estudis a la Universitat o en algun dels seus centres adscrits, 0 que han rebut el titol de
la Universitat.

En relacié amb aquest fitxer de “Gestié Academica”, la Universitat manifesta que, pel
que fa a aquells estudiants que varen cursar els seus estudis abans de I'any 2000, no té
constancia que aquests haguessin prestat el seu consentiment per al tractament
d’aquestes dades amb les finalitats indicades. Pel que fa a la resta d’estudiants, la
Universitat manifesta que si disposen del dit consentiment.

Dit aix0, la Universitat exposa que, actualment, vol emprar algunes d’aquestes dades per
mantenir un contacte amb aquests estudiants per tal de mantenir-los informats de:

- Les activitats institucionals i académiques de la Universitat.

- La seva oferta de cursos i postgraus.

- Els seus serveis.

- Diverses campanyes per aconseguir fons per a projectes de la Universitat.

Si s’examina la documentacio que acompanya l'escrit de consulta (annexos 1 i 4), pot
comprovar-se que la Universitat pretén incorporar determinades dades del citat fitxer
“Gestié Académica” al fitxer d’antics alumnes (...). La finalitat d’aquest darrer fitxer és,
precisament, “mantenir una vinculacio permanent amb la Universitat i gaudir de tota
I'oferta de serveis de la Universitat (...)".

Per la informacié de qué es disposa, la dita incorporacié de dades al fitxer d’antics
alumnes tindria lloc un cop els estudiants han finalitzat els seus estudis, moment en qué
passen a ser considerats exalumnes o antics alumnes de la Universitat.

Per tal d’informar als seus exalumnes d’aquest tractament, aixd és la incorporacié de les
seves dades al fitxer d’antics alumnes per tal de mantenir-los informats de diversos
serveis i activitats de la Universitat, i recavar el corresponent consentiment, la Universitat
planteja dur a terme dos procediments, els quals diferencia segons si els afectats formen
part del que la Universitat anomena grup d’exalumnes dels qué no té constancia de
consentiment per al tractament de les seves dades en el fitxer “Gesti6 Académica”
(procediment numero 1), o bé del grup d’exalumnes dels qué si en té constancia
(procediment numero 2). La informacio relativa als procediments s’acompanya a l'escrit
de consulta com a documents annexos num. 1 a 4.

Dit aix0, la Universitat sol-licita el pronunciament de I'Autoritat respecte I'adequacio
d’aquests dos procediments a la normativa de proteccio de dades personals.

D’entrada, cal fer una consideracio en relacié amb la proposta de la Universitat de dur a
terme dos procediments diferents segons si es té constancia o no del consentiment
prestat per I'afectat per al tractament de les seves dades incloses en el fitxer “Gestid
Académica”.

Com s’ha vist, la intencid de la Universitat seria poder tractar determinades dades
personals dels que han estat alumnes seus, incloses en el dit fitxer “Gestié Académica”,
per mantenir el contacte amb ells i informar-los de diversos serveis i activitats que
podrien ser del seu interés. Aquestes dades, per la informacié de qué es disposa,
s’'incorporarien en el fitxer d’antics alumnes (annexos 1 i 4).



Aquesta actuacio, en la mesura que comportara un nou tractament de dades, requerira
l'obtencié d’'un consentiment especific per dur-la a terme (article 6.1 de la Llei organica
15/1999, de 13 de desembre, de proteccié de dades de caracter personal (LOPD)) i aixo,
cal assenyalar, amb independéncia de si les persones afectades varen o no consentir,
en el seu dia, el tractament de les seves dades per a les finalitats indicades en el fitxer
“Gestié Academica”.

Es a dir, el consentiment obtingut per la Universitat per tractar les dades amb una
finalitat o finalitats determinades —en aquest cas, per a les previstes en el fitxer “Gestio
Académica”- no comporta de manera directa el consentiment per tractar-les amb una
altra finalitat —en aquest cas, la prevista o previstes en el fitxer d’antics alumnes. Dur a
terme tal tractament resultaria contrari al principi de qualitat de les dades (article 4.1
LOPD).

Aixi doncs, tant si els estudiants (els afectats) varen consentir el tractament de les dades
que es van incloure en el fitxer “Gesti6 Académica” com si no es té constancia de la
prestacio d’aquest consentiment, la Universitat haura de demanar a tots ells per igual el
consentiment per destinar les seves dades a una nova finalitat, prevista en el present
cas al fitxer d’antics alumnes.

Per tant, cal dir que no caldria dur a terme dos procediments diferents per informar i
demanar el dit consentiment tal i com planteja la Universitat en el seu escrit.

Altra cosa és que, en el moment d’'informar i sol-licitar el consentiment per al tractament
de les dades amb les finalitats del fitxer “Gesti6 Académica”, la Universitat també
informés a l'afectat del fet que les dades d’aquest fitxer s’incorporaran en el fitxer
d’antics alumnes, per tal de, un cop finalitzats els seus estudis, mantenir el contacte amb
ell com exalumne i informar-lo de diverses activitats i serveis de la Universitat, i requeris,
en aquest sentit, el seu consentiment especific a aquest efecte.

En aquest cas, atés que la Universitat ja disposaria del consentiment de I'afectat per
destinar les seves dades personals del fitxer “Gestio Academica” al fitxer d’antics
alumnes no caldria sol-licitar-lo de nou. Ara bé, tenint en compte el temps transcorregut
entre la prestacio d’aquest consentiment i el tractament efectiu de les dades, aix0 és un
cop finalitzen els estudis, seria aconsellable que la Universitat li facilités la possibilitat de
donar-se de baixa de les comunicacions que rep en base al dit consentiment. En aquest
sentit, caldria incloure en la comunicacié la manera en qué l'afectat pot donar-se de
baixa (document de 'annex 2).

Arribats a aquest punt, es considera pertinent fer referéncia al document de I'annex 3.

D’acord amb les manifestacions fetes per la Universitat en el seu escrit, aquest
document s’empra per informar i recollir el consentiment dels afectats (futurs alumnes)
per al tractament de les seves dades amb les finalitats descrites al fitxer “Gestid
Academica”. Per tant, aquest seria el document que la Universitat també podria emprar
per sol-licitar el consentiment especific per al tractament de les dades amb les finalitats
previstes al fitxer d’antics alumnes, com s’ha fet referéncia.

Sent aixi, seria necessari que la Universitat modifiqués la clausula informativa que s’hi
conté, per tal que l'afectat conegui, de manera expressa, precisa i inequivoca, que les
seves dades també podran ser tractades per a les finalitats previstes al fitxer d’antics
alumnes i disposi de la possibilitat de donar el seu consentiment especific a aquest
efecte. En aquest sentit, es recomana emprar dues caselles, de manera que I'afectat
pugui manifestar lliurement i de manera separada el seu consentiment (o no) per a
cadascun dels dits tractaments.



Aixi mateix, cal fer una observacié addicional en relaci6 amb el contingut d’aquest
document de l'annex 3. Pot observar-se que en aquest document consten dues
informacions diferents: una en qué es fa referéncia a les dades bancaries -i a dues
autoritzacions que pot efectuar 'alumne que es matricula a la Universitat en relacié amb
aquestes dades-, i una altra en qué es conté la clausula informativa a qué abans s’ha fet
referéncia.

En atencid a aquesta estructura podria semblar que el consentiment que la Universitat
sol-licita a l'afectat per al tractament de les dades amb les finalitats previstes al fitxer
“Gestié Academica” nomeés compren el tractament de les seves dades bancaries. Si bé
pot intuir-se que 'omissié de la resta de dades de I'alumne que sén necessaries per a la
“Gesti6 Academica” (dades identificatives, dades de caracteristiques personals, dades
acadéemiques i professionals, entre d’altres) podria respondre al fet de no haver aportat
(com annex 3) el document integre que la Universitat facilita als seus alumnes, es
recomana, en qualsevol cas, revisar aquest aspecte.

Fetes aquestes consideracions inicials s’examina, a continuacid, l'adequacié a la
normativa de proteccié de dades dels procediments proposats per la Universitat per
informar i recavar el consentiment dels afectats.

Cal dir pero, que el dit examen s’efectua només en relacié amb el procediment num. 1,
atés que son procediments substancialment iguals.

A"

D’acord amb les manifestacions de la Universitat, el procediment nim. 1 proposat per
recollir el consentiment dels seus exalumnes consistiria en I'enviament d’una
comunicacio postal o electronica que inclogui el dret d’informacié i en qué es demani el
consentiment per al tractament de les dades seguents: DNI/NIF/NIE, nom i cognoms,
direccid, telefon, correu electronic, dades académiques i dades professionals. S’adjunta,
com a document annex 1, el text d’aquesta comunicacio.

Aquest procediment num. 1 descrit per la Universitat sembla respondre al procediment
regulat a larticle 14 del Reglament de desplegament de la LOPD, aprovat pel Reial
decret 1720/2007, de 21 de desembre (RLOPD).

D’acord amb l'apartat 1 d’aquest article, per tal de poder sol-licitar, mitjiancant aquest
procediment, el consentiment dels afectats, és necessari que el tractament previst pel
responsable no exigeixi la prestacid d’un consentiment exprés per part dels afectats,
com seria el cas del tractament de dades especialment protegides, en que el legislador
ha establert la necessitat d’'un consentiment exprés i per escrit per al tractament de les
dades d’ideologia, religio, creences i afiliacio sindicat (article 7.2 LOPD), o solament el
consentiment exprés per al tractament de les dades relacionades amb la salut, I'origen
racial i la vida sexual (article 7.3 LOPD).

En el cas examinat i de conformitat amb el document de 'annex 1, el conjunt de dades
personals sol-licitat per la Universitat als seus exalumnes comprén dades identificatives
(nom i cognoms, DNI, adrega postal o electronica, telefon), dades de caracteristiques
personals (data de naixement i nacionalitat) i dades académiques i professionals (titol
obtingut, facultat o centre que I'ha expedit i any de promocid).

Per tant, atés que no es tractarien dades que requereixen la prestacié d’'un consentiment
exprés per part dels afectats, seria possible sol-licitar el consentiment a través del
procediment num.1 descrit per la Universitat.



Encara en relacié amb aquestes dades personals, cal afegir que, (...) si bé s’ha previst,
en lapartat relatiu a I'estructura basica del fitxer d’antics alumnes, que en el dit fitxer
s’incorporaran també dades econdmicofinanceres i d’assegurances, en l'escrit que la
Universitat adrecara als afectats (annex 1) no s’hi fa cap referéncia a la recollida
d’aquesta tipologia de dades personals.

Dit aix0, d’acord amb I'apartat 2 de l'article 14 del RLOPD, la Universitat podra dirigir-se
als exalumnes, als qué ha dinformar de manera expressa, precisa i inequivoca dels
termes previstos en l'article 5 de la LOPD, aix0 és:

“a) De l'existencia d’un fitxer o un tractament de dades de caracter personal, de la
finalitat de la recollida de les dades i dels destinataris de la informacio.

b) Del caracter obligatori o facultatiu de la resposta a les preguntes que els siguin
plantejades.

c¢) De les conseqliencies de [obtencio de les dades o de la negativa a
subministrar-les.

d) De la possibilitat d’exercir els drets d’acces, rectificacio, cancel-lacio i oposicio.
e) De la identitat i la direccio del responsable del tractament o, si s’escau, del seu
representant.”

Si s’examina, en aquest sentit, 'escrit que la Universitat vol adrecar als seus exalumnes
(annex 1) pot comprovar-se que s’hi conté una clausula informativa amb els aspectes
previstos als apartats a), d) i e) d’aquest article 5 de la LOPD.

Es a dir, la Universitat informa de I'existéncia d’un fitxer d’antics alumnes de la finalitat
del tractament de les dades (“per a I'enviament tant per mitja de correu postal com per
mitjans electronics (SMS, missatgeria instantania o correu electronic) de butlletins,
informacio de productes i serveis de la Universitat (...) i de les entitats amb les que signi
un conveni (...)", aixi com ‘per mantenir una vinculacio permanent amb la Universitat (...),
gaudir i donar accés a tota la oferta de servis interns i externs, i realitzar enquestes o
estudis de satisfaccid”), dels destinataris de la informacié (no es preveuen cessions, en
aquest cas), de la possibilitat d’exercir els drets ARCO, i de la identitat i la direccio del
responsable del tractament (la Universitat).

S’omet la informacié relativa als apartats b) i ¢) de I'article 5 de la LOPD, si bé aquesta
omissio es considera pertinent, d’acord amb ['article 5.3 de la LOPD, atés que la dita
informacid es pot deduir clarament de la naturalesa de les dades personals que se
sol-liciten, aixi com de les circumstancies en qué es recullen.

D’altra banda, si bé relacionat amb la informaci6 que s’adreca als afectats, seria bo que
en el document de 'annex 1 s’incorporés una explicacio detallada dels serveis i de les
ofertes (borsa de feina, mentoring, activitats, clubs i chapters internacionals,
descomptes, i emprenedoria social) que formaran part de la informacié que la Universitat
vol adrecar als exalumnes (prevista en 'annex 4).

A banda de donar compliment al deure d’'informacié d’aquest article 5 de la LOPD, el
legislador estableix que el responsable ha de concedir un termini de trenta dies perque
'afectat manifesti la seva oposicio al tractament pretés, aixi com que I'ha d’advertir que,
en cas que no manifesti tal negativa a través d’alguns dels mitjans senzills i gratuits que
li faciliti, s’entendra que consent el tractament de les seves dades (article 14.2 RLOPD).

En el present cas, aquesta obligacié es compleix correctament per la Universitat en el
seu escrit (annex 1), si bé cal advertir que, tal i com esta prevista (“(...) et volem informar
que, si no ens manifestes el contrari (fent clic aqui) en el termini d’un mes des de la



recepcio d’aquesta comunicacio, voldriem incorporar les teves dades (...)"), només seria
valida per a les comunicacions electroniques adrecades als seus exalumnes.

En la descripcié d’aquest procediment num.1, la Universitat detalla que el consentiment
es vol recavar enviant una comunicacié ‘postal o electronica”, perd I'exemple de
comunicacié aportada en aquest sentit (I'escrit de 'annex 1) només respon a I'opcié de
sol-licitar el consentiment amb comunicacions electroniques. Per exemple, a banda de
facilitar un enlla¢ (link) a I'afectat per oposar-se al tractament de les dades, també es
faciliten enllagos per, si escau, actualitzar les seves dades personals o donar-se de
baixa de la recepcio d’aquestes comunicacions. Per tant, en cas que la Universitat també
optés per recavar el consentiment mitjancant I'enviament de comunicacions postals,
caldria adaptar aquests aspectes de I'escrit que es vol enviar als afectats.

Dit aix0, el legislador també exigeix al responsable adoptar les mesures escaients per
assegurar que les comunicacions (postals o electroniques) enviades amb les indicacions
esmentades sén rebudes pels afectats (els exalumnes), de tal manera que pugui
coneéixer si han estat objecte de devolucid, per qualsevol causa, supdsit en qué no podra
tractar les dades dels afectats (en aquest cas, incorporar-les al fitxer d’antics alumnes)
gue no hagin pogut consentir per manca de comunicacio (article 14.3 RLOPD).

En aquest sentit, la Universitat manifesta que considerara que no ha obtingut el
consentiment dels afectats quan la comunicacié postal adrecada a un exalumne sigui
retornada per qualsevol motiu o quan, tractant-se d’una comunicacié electronica, el
servidor transmissor o receptor mostri un error en la entrega.

Pel que fa a les comunicacions postals, cal assenyalar que la Universitat no fa referéncia
al mecanisme en concret que emprara per garantir-ne I'entrega a I'afectat o, el que és el
mateix, per poder coneixer si les comunicacions han estat objecte de devolucié. En
aquest sentit, cal dir que, sens perjudici de que puguin ser admissibles altres sistemes,
un mecanisme que podria permetre a la Universitat conéixer de la seva recepcio i, si
escau, de la devolucié consistiria en efectuar aquestes comunicacions per correu postal
certificat amb acusament de recepcid. D’acord amb la Llei 43/2010, de 30 de desembre,
del servei postal universal, dels drets dels usuaris i del mercat postal, aquest servei
d’entrega comporta una garantia fixa contra els riscos de pérdua, robatori o
deteriorament i facilita al remitent, si s'escau i a peticié d'aquest, una prova de diposit de
I'enviament postal o del lliurament al destinatari (article 3.4).

Pel que fa a les comunicacions electroniques, cal dir que, sens perjudici de que I'opcid
proposada pugui servir a la Universitat per tal de tenir coneixement de I'existéncia
d’algun problema en I'entrega de les comunicacions a I'afectat, és necessari establir un
mecanisme que li permeti coneixer amb certesa que les dites comunicacions han estat
entregades o rebudes pels afectats i, per tant, si fos el cas, si han estat objecte de
devolucio.

D’altra banda, la Universitat ha de tenir present que, sol-licitat el consentiment a través
d’aquest procediment, no és possible tornar-lo a sol-licitar respecte el mateix tractament
(inclusio al fitxer d’antics alumnes) i per a la mateixa finalitat (mantenir el contacte i
informar d’activitats i serveis) en el termini d’'un any a comptar de la data de I'anterior
sol-licitud (article 14.5 RLOPD).

Aixi mateix, recordar que ha de posar a disposicié dels seus exalumnes un mitja senzill,
gratuit i que no I'impliqui cap ingrés, per tal que aquests puguin revocar el consentiment
prestat, supdsit en qué haura de cessar en el tractament de les dades (i, per tant, en
'enviament de la informacio sobre activitats i serveis) en el termini maxim de deu dies a
comptar des de la recepcio de la revocacié (articles 6.3 LOPD i 17 RLOPD).



En aquest sentit, i d’acord amb la clausula informativa que consta en I'escrit de I'annex 1
aportat, la Universitat inclou un enllag (link) en la comunicacié adrecada als exalumnes,
per tal que aquests es donin de baixa de les comunicacions en qualsevol moment,
aspecte que es valora positivament, si bé cal fer dues observacions al respecte:

- Cal que la opcié proporcionada li garanteixi el coneixement de la revocacié del
consentiment efectuada per 'afectat, en el sentit que, un cop revocat, no es realitzin més
comunicacions a la persona que s’ha donat de baixa de la seva recepcio, és a dir, a la
persona que ha revocat el consentiment per al tractament de les seves dades amb
aquesta finalitat.

- Cal recordar que aquesta opcié de revocacié del consentiment (facilitar un link)
nomeés és viable per a les comunicacions electroniques. Per tant, caldra preveure una
altra opcié en les comunicacions postals que, si escau, s’efectuin (per exemple, un
enviament prefranquejat, una trucada a un numero telefonic gratuit o als serveis
d’atencié al public, entre d’altres). De la mateixa manera, cal assegurar que, revocat el
consentiment, no s’efectuaran més comunicacions.

D’altra banda, la Universitat també manifesta, com a part d’aquest procediment num. 1
que s’examina, que passat més d’'un mes des de I'enviament de la primera comunicacio,
és a dir, de la informacié i de la sol-licitud del consentiment (annex 1), s’enviara una
segona comunicacié postal o electronica “només a aquells exalumnes que no hagin
contestat que s'oposen a I'us de les seves dades” amb informacions com les descrites
en el document adjuntat com a annex 2.

Per tal de considerar aquesta previsié conforme amb la normativa de proteccié de
dades, caldria preveure que aquesta segona comunicacio (la de 'annex 2) s’enviara, a
banda de passat més d’'un mes des de I'enviament de la primera comunicacié, només a
aquells exalumnes “que I'hagin rebut i no hagin contestat que s‘oposen a I'uis de les
Seves dades”.

Dit aix0, cal dir que I'enviament d’aquest document, que compren la informacié sobre
activitats, serveis, cursos, postgraus, campanyes per aconseguir fons, etc. de la
Universitat, no planteja inconvenients des del punt de la vista de la protecci6é de dades,
en la mesura que s’efectui un cop la Universitat ja disposi del consentiment dels afectats
per enviar-los aquesta informacié.

D’acord amb les consideracions fetes fins ara en relacié amb la consulta plantejada, es
fan les seguents,

Conclusions

El tractament de les dades incloses en el fitxer “Gesti6 Académica” per a una altra
finalitat requereix que la Universitat obtingui préviament dels afectats el seu
consentiment especific per dur-lo a terme.

En aquest sentit, la distincié de procediments proposada per la Universitat per tal
d’informar i recavar el dit consentiment, basada en la constancia o no de consentiment
per al tractament de les dades del fitxer “Gestié Académica” no seria necessaria.



Dit aix0d, examinat el procediment num. 1 es considera, en termes generals, conforme
amb larticle 14 del RLOPD, sempre que es tinguin en compte les puntualitzacions fetes
en aquest informe.

Barcelona, 22 d’abril de 2014



