CNS 6/2014

Dictamen en relacié amb la consulta formulada per un Ajuntament sobre la instal-lacié de
cameres de videovigilancia a les instal-lacions del diposit de detinguts ubicat a les
dependéncies de la policia local.

Es presenta davant I'Autoritat Catalana de Proteccié de Dades un escrit de I’Ajuntament, sobre
la instal-lacié de cameres de videovigilancia a les instal-lacions del diposit de detinguts ubicat a
les dependéncies de la policia local.

En concret, es sollicita informe a [I'Autoritat sobre I'adequacié a la normativa vigent,
especialment en relaci6 amb el dret a la intimitat de les persones detingudes en les
dependencies del dipdsit municipal de detinguts, de la captacié d'imatges de les cel-les quan
aquestes estiguin ocupades per persones detingudes, aixi com de la sala d’escorcoll, quan es
practiquin registres superficials sobre les persones detingudes. També es consulta sobre
l'enregistrament de les dites imatges.

Analitzada la consulta, que no s’acompanya de cap altra documentacio, i vist I'informe de
I'’Assessoria Juridica, es dictamina el seguent:

(..)

La consulta exposa que el municipi, que és cap de partit judicial i no disposa de cap establiment
penitenciari, té un dipdsit municipal de detinguts a disposicié de l'autoritat judicial, ubicat a les
dependencies de la policia local, que té assignada la custddia dels detinguts, en base a la
disposicio final 52 de la Llei 7/1985, de 2 d’abril, reguladora de les Bases de Réegim Local
(LRBRL), segons la qual:

“(...) los Municipios cabeza de partido judicial en que no exista establecimiento penitenciario alguno
asumirdan, en régimen de competencia delegada, la ejecucion del servicio de depdsito de detenidos
a disposicion judicial, correspondiendo la custodia de dichos detenidos a la Policia Municipal en
funciones de Policia Judicial.

La Administracion competente en materia penitenciaria pondra a disposicion de los Municipios a
que se refiere el pdrrafo anterior los medios econdmicos suficientes para el mantenimiento del
referido servicio en los términos previstos por la legislacion sectorial correspondiente.”

La consulta fa esment de la disposicié addicional 12 del Reial decret 190/1996, de 9 de febrer,
que aprova el Reglament penitenciari, segons la qual:

“1. La Administracion penitenciaria competente entregara a los Ayuntamientos de los municipios
cabeza de partido judicial en que no exista establecimiento penitenciario, para gastos de
alimentacion y estancia de los detenidos y mantenimiento de las instalaciones, una cantidad por
detenido y dia, que se determinara por Orden del Ministro de Justicia e Interior o resolucion
autondmica equivalente.

2. Los Ayuntamientos rendiran cuentas mensualmente, a través de los centros penitenciarios
ubicados en la capital de la provincia, al Ministerio de Justicia e Interior o al drgano correspondiente



de la Comunidad Auténoma mediante certificacion acreditativa del nimero por dia de detenidos y
presos a disposicion judicial o penados a arresto de fin de semana, con expresion de sus
circunstancias personales, expedida por el secretario de la corporacion municipal o por el
encargado del depdsito, con el visto bueno del Alcalde. Con dicha certificacion se acompanara
necesariamente copia certificada de las drdenes de detencion, prision, traslado o libertad dictadas
por las autoridades judiciales.”

La consulta afegeix que larticle 37 del Codi Penal estableix la possibilitat que la pena de
localitzacié permanent es compleixi en el centre penitenciari més proper al domicili del penat, en
els seglents termes:

“1. La localizacidn permanente tendra una duracion de hasta seis meses. Su cumplimiento obliga al
penado a permanecer en su domicilio o en lugar determinado fijado por el Juez en sentencia o
posteriormente en auto motivado.

No obstante, en los casos en los que la localizacion permanente esté€ prevista como pena principal,
(...), el Juez podra acordar en sentencia que la pena de localizacion permanente se cumpla los
sdbados, domingos y dias festivos en el centro penitenciario mas proximo al domicilio del penado.

(...)

Val a dir que larticle 7 de la Llei organica 1/1979, de 26 de setembre, general penitenciaria,
enumera i defineix els “establiments penitenciaris”, en concret, establiments de preventius
(article 8), establiments de compliment de penes (articles 9 i 10) i establiments especials (article
11).

La previsi6é de l'article 37 del Codi Penal es refereix al compliment de la pena de localitzacié en
un “centre penitenciari’, de manera que, segons es desprén de la consulta, podria quedar a
criteri judicial el compliment d’aquesta pena en el dit diposit de detinguts, que no és,
propiament, un establiment penitenciari en els termes de la Llei general penitenciaria.

Vistes aquestes previsions, i com explica la consulta, és clar que el municipi no disposa,
propiament, d’un establiment penitenciari, i que el diposit municipal de persones detingudes
queda, per tant, a disposicid de l'autoritat judicial, per a la custddia, detencid i escorcoll
d’aquestes persones.

La consulta exposa que, fins ara, tot i disposar d’'un servei de vigilancia presencial permanent
de les persones detingudes, la policia local ha optat per complementar aquesta vigilancia amb la
instal-lacié de videocameres de vigilancia a les zones de pas /0 zones comuns del diposit de
detinguts. Especificament, la consulta exposa que, de forma esporadica, es produeixen intents
d’autolesio per part de persones detingudes en les cel-les del diposit municipal.

Vistes les previsions normatives esmentades, formalment, cal distingir la situacié d’'una persona
que es troba detinguda en les dependéncies policials per un temps concret i previst en la
legislacié corresponent i que pot ser escorcollada en les dites dependéncies policials —situacié a
la que sembla que es refereix, principalment, la consulta-, de la situacié d’'una persona que ha
estat condemnada a una pena de localitzacié permanent, per bé que aquesta es pugui complir
en les dites dependéncies, si l'autoritat judicial aixi ho decideix.

En definitiva, I'’Ajuntament considera que es generen dubtes sobre la possible intromissié al dret
fonamental a la intimitat dels afectats (article 3.e) de 'LOPD), i en relacié amb les previsions de
la Llei organica 15/1999, de 13 de desembre, de proteccié de dades de caracter personal
(LOPD), en concret, amb el requisit del consentiment inequivoc de 'afectat (article 6 de 'LOPD),
pel fet d’articular sistemes de videovigilancia en celles de persones detingudes i sales
d’escorcoll del dipdsit municipal.



L’Ajuntament afegeix que altres municipis que disposen de diposit de detinguts, aixi com altres
cossos policials, han optat per instal-lar cameres de videovigilancia que filmen linterior de les
cel-les i fins i tot a la sala on es fan els escorcolls de les persones detingudes, les quals en
determinades circumstancies excepcionals poden ser sotmeses a un nu integral. També
s’afegeix que, sovint, aquestes imatges son enregistrades en dispositius informatics i
s’emmagatzemen durant un periode maxim d’'un mes, aplicant de forma analogica el que preveu
la Llei organica 4/1997, de 4 d’agost, per la qual es regula la utilitzacié de videocameres per les
forces i cossos de seguretat en llocs publics (en endavant, LOVFCS).

Tenint en compte tot aixd, I'Ajuntament sol-licita:

“Informe sobre I'adequacio a la normativa vigent o bé la intromissio en el dret a la intimitat de
les persones detingudes en les dependencies del diposit municipal de detinguts en el cas de:

a) Captar imatges de les celles quan aquestes estiguin ocupades per persones
detingudes aixi com de la sala destinada a [l'escorcoll, quan es practiquin registres
superficials de les persones detingudes.

b) Enregistrar les imatges al punt anterior, tot i que nomeés es conservin per un periode
limitat maxim de 30 dies.”
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Formulada la consulta en aquests termes, cal fer les seglents consideracions generals.

Pel que fa al marc normatiu aplicable a la videovigilancia, cal referir-se a 'LOPD, que defineix
com a dada personal “qualsevol informacio referent a persones fisiques identificades o
identificables’. L’article 5.1.f) del Reial decret 1720/2007, de 21 de desembre, pel qual s’aprova
el Reglament de desenvolupament de la LOPD (en endavant, RLOPD), afegeix que dada de
caracter personal és “qualsevol informacio numerica, alfabética, grafica, fotografica, acustica o
de qualsevol altre tipus que concerneix persones fisiques identificades o identificables”.

En la mesura que a través de la instal-laci6 d’'un sistema de videovigilancia es permet la
identificacid directa o indirecta de persones fisiques, s’estara produint un tractament de dades
(article 3.c) de la LOPD), necessariament subjecte al compliment dels principis i garanties de la
normativa de proteccio6 de dades personals. En concret, la instal-laci6 de cameres de
videovigilancia en cel-les ocupades per persones detingudes o en sales d’escorcoll del diposit
municipal de detinguts de la policia local del municipi, comportara un tractament de dades, no
només de les persones detingudes siné també d’altres persones fisiques (els propis membres
de la policia local, entre d’altres), que haura d’estar sotmés als principis i garanties de la
normativa de proteccio de dades.

En relaci6 amb la protecciéo de dades personals, en concret, en el context de la utilitzacio de
sistemes de videovigilancia, cal tenir en compte la Instruccié 1/2009, de 10 de febrer, de
I’Agéncia Catalana de Proteccio de Dades, sobre el tractament de dades de caracter personal
mitjangant cameres amb fins de videovigilancia (en endavant, la Instruccid).

A aixd cal afegir que, segons disposa l'article 2.3.e) de 'LOPD, es regeixen per les seves
disposicions especifiques, i pel que preveu especialment, si s’escau, 'LOPD, els tractaments de
dades procedents d’'imatges i sons obtinguts mitjancant la utilitzacié de videocameres per les
Forces i Cossos de Seguretat, d’acord amb la legislacié sobre la mateéria.



En concret, cal referir-se a la LOVFCS, desplegada a Catalunya pel Decret 134/1999, de 18 de
maig, de regulacio de la videovigilancia per part de la policia de la Generalitat i de les policies
locals de Catalunya, i per 'Ordre de 29 de juny de 2001, de regulacié dels mitjans pels quals
s’informa de I'existéncia de videocameres fixes instal-lades per la policia de la Generalitat i les
policies locals de Catalunya en llocs publics.

Segons l'article 1 de la LOVFCS, citada:

“La presente Ley regula la utilizacion por las Fuerzas y Cuerpos de Seguridad de videocamaras
para grabar imdgenes y sonidos en lugares publicos, abiertos o cerrados, y su posterior
tratamiento, a fin de contribuir a asegurar la convivencia ciudadana, la erradicacion de la violencia y
la utilizacion pacifica de las vias y espacios publicos, asi como de prevenir la comision de delitos,
faltas e infracciones relacionados con la seguridad publica.”

A aix0 cal afegir el que disposa l'article 3.2 de la LOVFCS, segons el qual:

“Las instalaciones fijas de videocamaras por las Fuerzas y Cuerpos de Seguridad del Estado y de
las Corporaciones Locales seran autorizadas por el Delegado del Gobierno en la Comunidad
Autdnoma de que se trate, previo informe de una Comision cuya presidencia correspondera al
Presidente del Tribunal Superior de Justicia de la misma Comunidad. La composicion y
funcionamiento de la Comision, asi como la participacion de los municipios en ella, se determinaran
reglamentariamente.”

Ara bé, cal tenir en compte que, segons l'article 1.3 del Decret 134/1999, “La present disposicio
no sera d’aplicacio a les cameres fixes que necessiten instal-lar la policia de la Generalitat o les
policies locals en immobles, dependencies o instal-lacions propies o adscrites al compliment de
les seves funcions, sempre que aquestes cameres estiguin exclusivament destinades a garantir
la seguretat i proteccio interior o exterior d’aquestes dependencies.”

Vista aquesta previsio, el Decret 134/1999, citat, no resulta d’aplicacié al tractament d'imatges
captades en sistemes de videovigilancia en els espais objecte de consulta, en concret, en les
sales d’escorcoll o les cel-les del diposit de detinguts de la policia local.

En relacié, encara, amb l'article 1.3 del Decret 134/1999, citat, escau fer esment del Decret
78/2010, de 22 de juny, sobre la instal-lacié de dispositius de videovigilancia a les dependéncies
policials de la Generalitat. Aquest decret té per objecte, precisament, la regulacié del regim
d’instal-lacié de cameres fixes i dispositius de videovigilancia i el seu us per part de la policia de
la Generalitat en linterior dels immobles, dependéncies o instal-lacions propies o adscrites al
compliment de les seves funcions per tal de garantir la seguretat i proteccié de les persones i
béns (article 1.1 del Decret 78/2010, citat). En qualsevol cas, aquest Decret 78/2010, no resulta
d’aplicacié al cas que ens ocupa, en el que la col-locacié de videovigilancia en dependéncies
policials no es duu a terme per la policia autonomica, sino per la policia local del municipi.

Vistes aquestes previsions normatives, caldra analitzar la instal-laci6 de cameres de
videovigilancia en el suposit plantejat, des de la perspectiva de la proteccio de dades, en
concret, atenent als principis i garanties establerts a 'LOPD i, especialment, a les previsions de
la Instruccié 1/2009, sens perjudici de les previsions de la LOVFCS.
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Dit aix0, ens referim a continuacié a la primera pregunta que formula I'Ajuntament, sobre
'adequacié a 'LOPD i el possible conflicte amb el dret a la intimitat, de la captacié d’imatges de
les cel-les ocupades per persones detingudes, aixi com de la sala destinada a 'escorcoll, quan
es practiquin reqistres superficials de les persones detingudes.

D’entrada, la instal-lacio d’'un sistema de videovigilancia en cel-les de persones detingudes i
sales d’escorcoll de les dependéncies de la policia municipal, en la mesura que implica un
tractament de dades personals, ha de respondre al compliment d’una finalitat legitima.

Com es fa avinent en larticle 2.e) de la Instruccid, s’entén per videovigilancia a través d’un
sistema de cameres fixes 0 mobils que tinguin per finalitat la vigilancia o el control en edificis,
instal-lacions, vehicles o altres espais publics o privats, per raons de seguretat publica o
privada, control del transit, control laboral, assegurament del funcionament normal de
determinats serveis publics, control dels habits, la conducta o I'estat de les persones o per altres
raons analogues.

El sistema de videovigilancia es duu a terme per al compliment de finalitats policials
relacionades amb la custodia i I'escorcoll de persones detingudes, que puguin estar atribuides a
la policia local del municipi en els termes previstos a la normativa esmentada. Es pot considerar,
en principi, que podria concérrer una finalitat legitima en el suposit plantejat, en el marc del
compliment de finalitats relacionades amb la seguretat publica i 'assegurament normal de
determinats serveis publics, en relacio, concretament, amb les competéncies de la policia local
en la custodia de persones detingudes.

En la consulta es fa esment del principi de consentiment, previst en l'article 6.2 de 'LOPD en els
seguents termes:

“1. El tractament de les dades de caracter personal requereix el consentiment inequivoc de
l'afectat, llevat que la llei disposi una altra cosa.

2. No cal el consentiment quan les dades de caracter personal es recullin per a l'exercici de les
funcions propies de les administracions publiques en I'ambit de les seves competéncies; (...)”

En el cas que ens ocupa, no seria necessari el consentiment de les persones detingudes o de
terceres persones la imatge de les quals es pugui captar i tractar a través del sistema de
videovigilancia en dependéncies del diposit de detinguts de la policia local, en concret, en les
cel-les de detinguts o les sales d’escorcoll, atés que el tractament es produeix per a I'exercici de
funcions propies dels cossos policials, en aquest cas, atribuides a la policia local.

Ara bé, més enlla que no sigui necessari el consentiment dels afectats per al tractament de les
dades, en aquest cas, de la imatge de les persones detingudes o que sén objecte d’escorcoll en
les dependéncies corresponents, des de la perspectiva de la proteccié de dades cal examinar la
pertinenca i legitimitat d’aquest tractament, des de la vessant del principi de qualitat i de
proporcionalitat.

\'}

Com s’apunta en la consulta, la instal-laci6 d’'un sistema de videovigilancia en determinades
dependencies policials (cel-les de detinguts i sales d’escorcoll), ha de tenir en compte,
especialment, la possible afectacio pels drets dels afectats, ja que, si bé pot resultar habilitat en
els termes apuntats, pot suposar certament una ingeréncia en determinats drets dels afectats,



com ara el dret a 'honor, la intimitat i la propia imatge, aixi com el dret a la proteccié de dades
personals.

En atencié al principi de qualitat de les dades (articles 4.1 de la LOPD i 6 de la Instruccid), les
imatges, com qualsevol altra dada de caracter personal, només es poden recollir i tractar a
través de sistemes de videovigilancia quan siguin adequades, pertinents i no excessives en
relacié amb les finalitats que en justifiquen la seva recollida.

D’acord amb l'article 7 de la Instruccid, relatiu al principi de proporcionalitat, aquest tractament
només s’ha de produir quan sigui adequat per contribuir de forma clara a la millora del servei o
activitat i quan la finalitat esmentada no es pugui obtenir amb altres mitjans que, sense exigir
esforcos desproporcionats, resultin menys intrusius per als drets dels afectats. Als efectes que
ens ocupen, el principi de proporcionalitat fa necessari, especificament, assegurar que no es
produira una ingeréncia o intromissié il-legitima o desproporcionada en els drets dels afectats,
singularment, els drets de l'article 18.1 de la Constitucio, esmentats (dret a I'honor, la intimitat i
la propia imatge).

Aquesta Autoritat considera que la utilitzacié de sistemes de videovigilancia, atesa la intromissio
que aquests poden suposar per als drets dels afectats, pot entrar en conflicte amb el principi de
proporcionalitat en determinats suposits. Als efectes que ens ocupen, cal fer esment a larticle
7.3 de la Instruccid, segons el qual pot resultar no-adequada al principi de proporcionalitat:

“‘a) La instal-lacio de cameres en espais com ara banys, serveis, vestidors, sales de lleure o de
descans amb acceés restringit o habitacions d’hotels i similars, on, per la seva propia naturalesa, la
captacio d’imatges resulta especialment intrusiva respecte el dret a la intimitat, a la dignitat
personal o al lliure desenvolupament de la personalitat. Aixo també és aplicable a les habitacions
dels centres assistencials, llevat que sigui necessari per protegir un interés vital de la persona
afectada. En el cas de cel-les de diposit de persones detingudes o de centres penitenciaris o
espais analegs de reclusio, la instal-lacio no resulta proporcionada, llevat que existeixi un
interés legitim superior que ho justifiqui.”

Si bé la instal-laci6 de sistemes de videovigilancia en cel-les i sales d’escorcoll podria
fonamentar-se en el compliment de finalitats legitimes de seguretat publica i de proteccié de
persones i béns (article 1 de la LOVFCS i 6.2 de 'LOPD), la instal-laci6 de sistemes de
videovigilancia en aquestes dependéncies policials pot no resultar proporcionada amb caracter
general, atesa I'especial afectacié pels drets dels afectats, de manera que la instal-lacié d’'un
sistema de videovigilancia tant en cel-les com en sales d’escorcoll ha de ser considerada com
una excepcié que requereix, per resultar proporcionada, una ponderacié prévia que en
fonamenti la legitimitat en un interés legitim superior.

En base al principi de proporcionalitat, una mesura intrusiva com la que és objecte de consulta
(instal-lacio de videovigilancia en cel-les de detencié i sales d’escorcoll), només es pot
considerar constitucionalment legitima si resulta proporcionada a través d’una triple analisi de la
necessitat de la mesura, la seva idoneitat i el seu caracter proporcional en sentit estricte. Es a
dir, quan no es pugui assolir la mateixa finalitat mitjangcant mesures menys intrusives o que
comportin menys riscs per a les persones. Respecte el judici de proporcionalitat i la ponderacio
necessaria, ens remetem als criteris jurisprudencials exposats en la senténcia del Tribunal
Europeu de Drets Humans -TEDH- de 28 de gener de 2003 —cas Peck contra Regne Unit-, o les
SSTC 37/1998, 98/2000, o 186/2000, entre d’altres.



Com ha posat de manifest la jurisprudéncia, la instal-lacié de videovigilancia en cel-les de
detinguts comporta una problematica especifica en relacio amb el dret a la intimitat. Aixi, s’ha
posat de manifest, en un cas relacionat amb el suicidi d’'una persona detinguda en la seva
cel.la, que ‘“La utilizacion de camaras, ademas, plantea la problematica de proporcionalidad de
este tipo de medidas de vigilancia y el principio de intervencion minima, sin olvidar que su
finalidad principal es observar y controlar las zonas comunes, pero no el estado de los
detenidos en sus celdas, por razdn de preservar su intimidad.” (STSJ de Catalunya, de 6 -11-
2013).

En un altre cas, relacionat amb la mort d’'un intern en un centre penitenciari, es determina que:
“A la vista de todo lo expuesto cabe concluir que la decision de quitarse la vida aparece como
subita a tenor de las actuaciones obrantes en el expediente administrativo, teniendo en cuenta
que a la Administracion no le es exigible una vigilancia sobre los internos que llegue al punto, no
SOlo ser inviable si se pretendiera su generalidad, sino que incluso perjudicaria a los propios
internos violando su derecho a la intimidad corporal, lo que hace practicamente imposible su
vigilancia las 24 horas del dia, y especialmente durante las horas nocturnas de descanso, (...)".
(STSJ de Catalunya, de 4-10-2013).

El TEDH, citat, ha examinat en diverses ocasions I'aplicacié del principi de proporcionalitat a
situacions de privacio de llibertat de persones detingudes, i ha considerat que la ponderacio
necessaria als efectes del principi de proporcionalitat, ha de permetre protegir la integritat i la
seguretat de la persona detinguda sense vulnerar els drets dels afectats, com pugui ser el dret a
la intimitat. En la STEDH de 7 de juliol de 2011 (cas Hellig contra Alemanya), el Tribunal fa
referéncia a diversos informes del Comite Europeu per a la prevencié de la tortura, en els que
es fa émfasi de la necessitat d’aplicar el principi de proporcionalitat, exercint una ponderacio,
ateses les diverses circumstancies que es poden donar en situacions de privacio de llibertat. El
TEDH destaca que en els dits informes s’ha considerat que fins i tot en casos extrems en que
es puguin tenir sospites fonamentades de possibles intents d’autolesio o de suicidi, la gravacié
continua d’imatges pot ser, en determinats suposits, inadmissible. En concret, s’ha considerat
que mantenir una persona empresonada, despullada en una cel.la dotada de videovigilancia,
perque es sospita que es podria auto lesionar o suicidar, suposa un tractament degradant als
efectes del Conveni Europeu de Drets Humans (CEDH). En la senténcia esmentada, en
definitiva, es considera que la practica habitual de mantenir persones empresonades
despullades en les cel-les, amb motiu de protegir-les de la possibilitat d’autolesié, vulnera
larticle 3 del CEDH, atés que aquestes condicions poden comportar una especial situacioé de
por, d’'angoixa i d’humiliacio en la persona privada de llibertat (punts 54 a 56 de la STEDH).

En la STEDH de 4 de marg¢ de 2008 (cas Cavallo contra Italia), el tribunal té en compte que en
situacions de privacio de llibertat, d’empresonament i de realitzacié d’escorcolls, cal valorar la
possible afectacid per la dignitat humana. En aquest cas, el recurrent al-legava, entre d’altres,
que la constant vigilancia de la seva cel.la les 24 hores, mitjancant cameres de circuit tancat,
aixi com determinats escorcolls a qué havia estat sotmes, suposaven un perjudici evident per la
seva intimitat. Per bé que, en el cas concret examinat, el TEDH va considerar que no s’havia
produit una vulneracié de l'article 3 del CEDH, ateses les particulars circumstancies del cas,
convé destacar que el Tribunal admet que, “en general, I'aplicacio prolongada de determinades
restriccions pot col-locar el demandant en una situacio que podria constituir un tractament
inhuma o degradant, en el sentit de l'article 3 del Conveni’.

Tot aix0, sense deixar de constatar que la imposicid d’'una pena legitima, que pot suposar
inevitablement per a 'afectat una situacié de ‘patiment o humiliacié”, no implica que la persona
afectada es vegi privada dels seus drets, com ha posat de manifest el TEDH en diverses



ocasions, entre d’altres, en el punt 120 de la senténcia de 6 d’abril de 2000 (cas Labita contra
Italia).

Als efectes del principi de proporcionalitat i de 'acurada ponderacié que cal realitzar, i tenint en
compte la jurisprudéncia citada, cal fer avinent que la detencié d’'una persona en una cel.la i la
realitzacié d’'un escorcoll, son dues situacions diferenciades, si bé poden presentar punts en
comu. Aixi, per determinar la legitimitat del tractament d’imatges a través de sistemes de
videovigilancia en un i altre cas, caldra tenir en compte tant els elements comuns com
determinades circumstancies particulars.

Ambdues situacions (detencid de la persona dins la cel.la i realitzacié6 d’escorcolls) poden
comportar, com apunta el TEDH, situacions de por, angoixa o estrés, atés que es tracta de
situacions especialment greus o penoses per a qualsevol persona. Aixi, la concurréncia
d’elements de patiment, humiliacié o afectacio per a la dignitat humana, no haurien d’obviar-se
en cap de les dues situacions, ans al contrari, caldria partir, com a base per a la ponderacio, de
la constatacié que sempre es produeix un minim d’afectacié per a qualsevol persona, en els
termes apuntats.

Aix0 ha de portar necessariament a considerar excepcional qualsevol mesura de videovigilancia
sobre la persona detinguda o sotmesa a un escorcoll. Més enlla d’aix0, es poden concretar les
seguents questions:

a) En el primer cas (videovigilancia de la persona detinguda que es troba en una cel.la), cal
tenir en compte que el manteniment d’'una persona dins la cel.la pot allargar-se durant hores o
dies, de manera que la captacié i gravacié d’imatges pot afectar la totalitat de la rutina d’aquella
persona (quan es troba en vetlla, dormint o descansant, en situacions d’especial afectacio per la
seva intimitat corporal, en moments d’especial nerviosisme, etc).

Aixo0 justifica, per si sol, que la captacio i enregistrament d’imatges hagi de ser excepcional i
fonamentada en circumstancies concretes, per evitar un tractament de dades contrari al principi
de proporcionalitat.

Més en concret, la videovigilancia dins la cel.la podria plantejar-se per situacions de risc
derivades del contacte entre el propi detingut i altres persones —els agents, principalment-, en
els moments concrets en qué es pugui produir aquest contacte (ingrés en la cel.la, trasllats o
sortida de la mateixa). Com apunta la propia consulta, ja es disposa d’'un servei de vigilancia
presencial permanent de les persones detingudes, vigilancia presencial que s’ha complementat
amb videovigilancia en zones de pas i/o zones comuns del diposit de detinguts. Aixi, sembla
que la conduccié del detingut dins la cel.la, o la realitzacié d’aquests trasllats, pot quedar
suficientment assegurada amb aquesta vigilancia presencial, complementada per la
videovigilancia en zones de pas, sense necessitat d’enregistrar dins la cel.la. Només en aquells
casos en qué no sigui aixi, podria justificar-se la videovigilancia dins la cel.la, circumscrita als
moments en qué la persona detinguda es troba acompanyada, per tal d’assegurar la propia
seguretat del detingut o de les persones que hi entren en contacte.

En aquest sentit, el principi d’intervencié minima (article 7.1 de la Instruccio) obliga a ponderar
quins lapses temporals de captacié i de gravacié d'imatges poden ser adequats, ateses les
circumstancies de cada cas.

Des d’aquesta perspectiva pot ser justificable que es procedeixi a la videovigilancia dins la
cel.la, principalment en aquells moments en qué s’ha de produir un contacte amb altres
persones, ja que es podrien donar situacions de conflicte que justificarien I'enregistrament de
les imatges i la seva conservacio, a efectes de prova.



Sens perjudici d’aixd, des de la perspectiva de la proteccié de dades es recomana que el
tractament de les imatges es faci de forma encriptada, en definitiva, utilitzant mecanismes de
xifratge que permetin garantir un tractament adequat i no excessiu de les dades.

Es tractaria d’utilitzar, en el sistema de videovigilancia en questié, mecanismes de “caixa negra”,
és a dir, solucions tecnologiques que permetin enregistrar les imatges i conservar-les de forma
encriptada, assegurant que les imatges no son accessibles o visualitzades, llevat que
I'exigéncia d’eventuals responsabilitats ho requereixi.

El principi d’intervencié minima (article 7.1 de la Instruccid) s’ha de tenir present a I'hora de
determinar els accessos que es poden produir a les imatges captades i/0 enregistrades. L’accés
per persones autoritzades s’hauria de limitar a aquells casos en qué hi hagi indicis que s’ha
produit una determinada situacié de conflicte, en relacié amb la qual les imatges poden adquirir
valor probatori, o pot resultar necessari, per exemple, comunicar-les a l'autoritat judicial. Fora
d’aquests casos, no sembla que s’hagin de produir accessos a les imatges.

Aquests mecanismes no impedeixen la utilitzacié de les imatges, si escau, a efectes de prova,
pero eviten que es faci un tractament inadequat de les imatges, ja que aquestes es protegeixen
d’accessos indeguts o de possibles manipulacions, que podrien malmetre fins i tot el seu valor a
efectes de prova.

Cal recordar que, segons la normativa de proteccié de dades, el tractament de dades requereix
I'aplicacié de determinades mesures de seguretat (article 9 de 'LOPD i Titol VIII del RLOPD),
com es recorda en larticle 20.2 de la Instruccid, en els seglients termes:

“La recollida i el tractament d’imatges de persones identificades o identificables requereix, amb
caracter general, el nivell de seguretat basic, sens perjudici que en determinats suposits puguin ser
d’aplicacio les mesures de nivell mitja o alt especificades en aquesta normativa.

Sens perjudici de la resta de suposits previstos a la normativa de proteccio de dades, la captacio i
el tractament de determinades imatges o veus que, de manera previsible i significativa i no
merament ocasional, ofereixin informacio que permeti avaluar aspectes de la personalitat o el
comportament de les persones, requereix el nivell mitia de mesures de seguretat. Es requereix el
nivell alt quan ofereixin informacid sobre dades especialment protegides, quan es tracti d’imatges
captades o tractades per a fins policials sense el consentiment de les persones afectades, o quan
siguin relatives a actes de violencia de genere.”

L’article 21.4 de la Instruccid, enumera diverses questions a tenir en compte en relacié amb les
mesures de seguretat a aplicar en mateéria de videovigilancia. Tenint en compte aixo, en el cas
que ens ocupa caldria definir els accessos autoritzats a les imatges, i establir un registre
d’accessos adequat, que permeti registrar la identificacié de l'usuari que intenta accedir a les
imatges, el seu perfil, la data i 'hora de l'intent d’accés, les funcions que intenta realitzar
(visualitzacié, modificacid, comunicacio de les imatges, etc), i si ha estat autoritzat o no. El
sistema de videovigilancia emprat també hauria de permetre tenir constancia de les imatges a
les que s’accedeix, identificades amb la data i I'interval horari visualitzat, per poder establir una
tracabilitat o seguiment de I'accés i tractament de les imatges. També cal tenir present que els
usuaris autoritzats han d’accedir a les imatges a través de sistemes de contrasenya adequats.

Si la fonamentacié de la videovigilancia dins la cel.la rau en els intents d’autolesié o de suicidi
de la persona detinguda (suposit principal que s’exposa en la consulta), el principi de
proporcionalitat exigiria, d’entrada, que s’hagués constatat el risc que es donin aquestes
situacions, en cada cas concret. Convindria tenir en compte, en aquest sentit, que els cossos
policials apliquen una seérie de protocols (eliminacié d’elements del propi vestuari de la persona,



o d’altres elements propis de la cel.la, que puguin posar en perill la integritat fisica de la persona
detinguda), tendents, precisament, a evitar autolesions o intents de suicidi. La videovigilancia
dins la cel.la exigiria, doncs, que s’hagués constatat que, tot i 'aplicaciéo d’aquests protocols, es
pot produir un incident en un cas determinat. En aquests casos, podria resultar legitima la
captacio i 'enregistrament d’'imatges, si bé aixd no legitimaria una gravacié continua, a menys
que sigui imprescindible (article 7.1 de la Instruccié). Convindria en qualsevol cas evitar la
gravacié de determinats espais dins la cel.la —urinaris o vaters, per exemple-, en linia amb la
previsié de l'article 3.1 del Decret 78/2010, que citem a titol il-lustratiu, ja que com ha quedat dit,
no resulta aplicable a la videovigilancia per part de cossos de policia local.

En aquells casos en que, excepcionalment, sigui pertinent enregistrar les imatges de la cel.la de
persones detingudes, és convenient que la persona afectada sigui coneixedora i conscient del
fet de la gravacié d’imatges, i del moment en qué aquesta gravacié s’esta produint, qliestié a la
que ens referirem amb major detall en el Fonament Juridic VI d’aquest dictamen.

En qualsevol cas, doncs, cal partir de I'excepcionalitat de la mesura de videovigilancia en les
cel-les de persones detingudes, i atendre a les particularitats de cada cas, per valorar si és
legitim captar i, si escau, enregistrar imatges d’'una concreta persona detinguda, mentre es
troba dins la cel.la.

b) En el segon cas (videovigilancia a la sala d’escorcoll), i sens perjudici de les situacions
qgue puguin donar-se en d’altres municipis respecte la instal-lacié de sistemes de videovigilancia
en espais analegs, la consulta explicita que la videovigilancia es limitaria, en el cas de sales
d’escorcoll, a “quan es practiquin registres superficials sobre les persones detingudes”. Aquesta
concrecié s’ha de valorar positivament, des de la perspectiva del principi de proporcionalitat,
ateses les circumstancies penoses de la situacio en si, I'afectacio pel dret a la intimitat, i la
jurisprudéncia citada.

Dit aix0, per la informacio de qué es disposa, sembla que el sistema de vigilancia enregistraria
qualsevol escorcoll realitzat, independentment que un determinat escorcoll pugui resultar
problematic. D’entrada, un determinat escorcoll pot ser especialment conflictiu, per diverses
circumstancies, com ara l'estat d’alteracié o violéncia de la persona detinguda. Ara bé, fins i tot
en aquells casos en quée no sigui aixi, en qualsevol escorcoll es produeix una situacié de
proximitat i de contacte del detingut amb terceres persones. Aixi, atés que mentre dura
lescorcoll es produeix un contacte entre la persona detinguda i terceres persones -els agents
de policia, principalment-, pot ser raonable i proporcionat captar i enregistrar les imatges
referides al procés d’escorcoll de la persona detinguda. Dit aixd, convé fer extensibles les
consideracions fetes en relacié amb la possibilitat de captar les imatges i enregistrar-les de
manera encriptada, evitant accessos indeguts o tractaments inadequats de les imatges, aixi
com en relacio amb les mesures de seguretat aplicables.

Vi

En un i altre cas (videovigilancia dins la cel.la i en la sala d’escorcoll) cal fer, encara, una
darrera consideracio.

La normativa de proteccio de dades exigeix que s’informi els afectats, de manera expressa,
precisa i inequivoca, que es produira el tractament de les dades, en els termes que concreta
I'article 5 de 'LOPD.
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Com es fa avinent en larticle 12 de la Instruccid, el compliment del deure d’informacié en els
tractaments mitjancant I'us de videocameres es pot dur a terme mitjancant la col-locacié de
cartells i amb els mitjans complementaris a que es refereix I'apartat 6 de l'article 12, citat.

Es recomana que, en el cas plantejat, es consideri la possibilitat d’articular sistemes que
permetin als afectats conéixer en quin moment s’esta captant i, si escau, enregistrant la seva
imatge. Aix0 es podria articular a través de cartells informatius i de sistemes Optics de les
propies cameres instal-lades (encesa d’un indicador lluminds), que permeten saber en quin
moment la camera esta activada i capta imatges i, per tant, garanteixen el coneixement per part
dels afectats del tractament de les seves dades.

Vil

La segona pregunta formulada es refereix a ladequacié a la normativa vigent de
lenregistrament de les imatges de les cel-les i de la sala destinada a I'escorcoll, “tot i que
nomes es conservin per un periode limitat maxim de 30 dies’.

D’entrada, cal fer notar que I'enregistrament o emmagatzematge de les imatges, en tant que
gravaci6 sobre un suport reproduible (article 2.c) de la Instruccid), aixi com la seva conservacio,
suposen un “tractament” de les dades, en els termes de I'article 3.c) de 'LOPD, de la mateixa
manera que en forma part la captacié d’aquestes imatges.

La captacid, enregistrament i conservacié de les imatges que es tracten en un sistema de
videovigilancia com el que ens ocupa, ha de resultar legitim, en els termes apuntats, sense que
un periode de conservacié determinat pugui legitimar un tractament d’imatges que no s’ajusta a
'LOPD i la resta de normativa aplicable.

Dit aix0, la conservacio i la cancel-lacié de les imatges en el context de sistemes de
videovigilancia son qlestions que aquesta Autoritat ha analitzat, entre d’altres, en els Dictamens
53/2010 o 46/2012, disponibles al web www.apd.cat.

Escau assenyalar, d’entrada, que I'establiment d’un termini que no superi el termini d’'un mes
per a la conservacio de les imatges, amb caracter general, resulta adequat al que preveu
I'article 8.1 de la Instruccid, segons el qual:

“En aquells suposits en quée no es pugui assolir la finalitat perseguida sense emmagatzemar les
imatges, el periode de conservacié no ha de ser superior al que resulti necessari per complir la
finalitat de vigilancia per a la qual les dades han estat recollides o enregistrades. Amb caracter
general, es recomana no excedir el termini maxim d’un mes per cancelslar les imatges tractades.”

Ara bé, cal tenir en compte que el principi d’'intervencié minima s’ha d’aplicar no només, entre
d’altres, als lapses temporals de gravacio i a 'accés a les imatges —questions a les que ja ens
hem referit-, sin6 també a la determinacié de les condicions de conservacié de les imatges
(article 7.1 de la Instruccio).

Per aplicacidé del principi de qualitat, en la seva vessant d’intervencid minima, les imatges
captades i enregistrades en les cel-les de detencié i les sales d’escorcoll, en cas que la seva
captacio i conservacio resulti legitima en els termes apuntats en aquest dictamen, hauran de
conservar-se, només, pel periode de temps que sigui estrictament necessari per donar
compliment a la finalitat legitima que en pugui justificar el tractament.
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Sens perjudici que, amb caracter general, el periode d’'un mes pugui resultar adequat a la
normativa de proteccido de dades, en el cas que ens ocupa, atesa I'especial afectacié que el
tractament de les imatges té pels drets dels afectats, sembla que el periode de conservacio de
les imatges hauria de ser el minim imprescindible i, en principi, inferior a un mes.

En concret, si en el temps que dura I'estada de la persona detinguda a la cel.la, o durant la
realitzacié de I'escorcoll, no s’ha produit cap incident, és raonable suposar que el tractament de
les imatges ja ha complert la seva finalitat legitima, i que, per tant, les imatges ja no han de ser
conservades. A tall d’exemple, si en un cas concret es presenta alguna reclamacié o denuncia
per part de I'afectat en relaci6 amb la seva detencié o escorcoll, es pot suposar que aquesta
denuncia es produira en un lapse curt de temps, després dels fets (en hores o dies posteriors).

Per aixd, no sembla que en molts casos s’hagi d’esgotar el termini d'un mes, ja que,
probablement, molt abans ja es podra determinar si cal conservar o no les imatges
enregistrades, relacionades amb un escorcoll o amb la detencié de determinada persona.

Aix0, tenint en compte que la cancel-lacié de les imatges no equival, d’acord amb I'article 4.5 de
'LOPD i larticle 8.2 de la Instruccid, a I'esborrat o la destruccio fisica de les mateixes, sin6 al
“bloqueig”, entés com “la identificacio i reserva d’aquestes dades amb la finalitat d’'impedir-ne el
tractament excepte per posar-les a disposicio de les administracions publiques, jutges i
tribunals, per a l'atencio de les possibles responsabilitats nascudes del tractament i només
durant el termini de prescripcio de les responsabilitats esmentades” (article 5.1.b) del RLOPD).

Com afegeix el citat article 5.1.b) del RLOPD, un cop transcorre el termini de prescripcié de
possibles responsabilitats si caldria procedir a la supressié de les dades, entesa com a
eliminacié de les mateixes, i no abans.

Aixi, en aquells casos en qué sigui pertinent (presentacidé d’alguna denuncia, constatacié que
s’han produit incidents durant 'estada de la persona detinguda a la cel.la o durant I'escorcoll),
les imatges es podran conservar, degudament bloquejades, el temps que resulti necessari en
relaciéo amb possibles responsabilitats que s’hagin pogut generar.

D’acord amb les consideracions fetes en aquest dictamen, es fan les seguents,

Conclusions

La instal-lacié de cameres de videovigilancia en cel-les ocupades per persones detingudes o en
sales d’escorcoll del diposit municipal de detinguts de la policia local del municipi, comportara
un tractament de dades, no només de les persones detingudes sin6 també d’altres persones
fisiques (els propis membres de la policia local, entre d’altres), que haura d’estar sotmes als
principis i garanties de la normativa de proteccio de dades.

Primera pregunta:
a) El tractament d’imatges de les cel-les, quan aquestes es troben ocupades per persones

detingudes, si bé pot justificar-se en determinats casos, ha de ser excepcional d’acord amb les
consideracions fetes al Fonament Juridic V d’aquest dictamen.
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b) Pel que fa al tractament d’imatges en sales d’escorcoll quan es practiquen registres
superficials de les persones detingudes, pot ser raonable captar i enregistrar aquestes imatges,
ates que es produeix un contacte entre la persona detinguda i terceres persones.

En un i altre cas, cal tenir en compte la possibilitat de captar les imatges i enregistrar-les de
manera encriptada, aixi com la correcta aplicacié de les mesures de seguretat exigibles, per tal
d’evitar accessos indeguts o tractaments inadequats de les imatges.

Segona pregunta:

Pel que fa a la conservacio de les imatges enregistrades, no sembla que en molts casos s’hagi
d’esgotar el termini d’'un mes, ja que, probablement, molt abans ja es podra determinar si cal
conservar o no les imatges enregistrades, relacionades amb un escorcoll o amb la detencié de
determinada persona. En qualsevol cas, la cancel-lacié de les imatges no equival, d’acord amb
l'article 4.5 de 'LOPD i l'article 8.2 de la Instruccio, a I'esborrat o la destruccio fisica de les
mateixes, siné al “bloqueig”, en els termes de l'article 5.1.b) del RLOPD.’

Barcelona, 22 d’abril de 2014

' Aquesta versié del Dictamen 6/2014 incorpora la correccié d’errades efectuada en data 2 de juny de
2014.
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