CNS 15/2013

Dictamen en relacié amb la consulta d’un Ajuntament, sobre la incorporacio del
numero del Document Nacional d’ldentitat a una targeta que permet la signatura
electronica.

Es presenta davant I'Autoritat Catalana de Proteccié de Dades un escrit d'un
'Ajuntament, en qué es sol-licita el parer de I'Autoritat sobre la utilitzacié del numero
del Document Nacional d’ldentitat (DNI) a una targeta que permet la signatura
electronica.

Atés que, segons la consulta, en els casos de signatura de documents amb les
targetes, apareix el numero de DNI de la persona que signa, es formula la consulta
relativa a si ha d’aparéixer el numero de DNI, tenint en compte les previsions de la
normativa aplicable.

Analitzada la peticio, vista la normativa vigent aplicable i l'informe de I'Assessoria
Juridica, es dictamina el seguent.

(..)
[

La consulta es refereix a I'is de targetes de signatura digital. En concret, posa de
manifest que en els casos de signatura de documents amb aquesta targeta, junt amb
el nom de la persona que signa apareix el seu numero de DNI, la qual cosa no es
produeix en els documents signats sense aquest tipus de signatura.

L’Ajuntament afegeix que s’ha adrecat a I'entitat de certificacié que ha emeés la targeta
per preguntar sobre la questid, i que aquesta ha indicat que per a la configuracio de les
targetes, es “vincula la data del NIF amb el carrec de la persona que presta els seus
serveis a ’Administracio, per tant és una dada rellevant i necessaria”.

L’Ajuntament afegeix que, segons larticle 11.2.e) de la Llei 59/2003, de 19 de
desembre, de signatura electronica (en endavant, LSE), els certificats electronics
reconeguts han d’incloure al menys, entre d’altres dades, la identificacié de la persona
fisica que signa, amb el seu nom i cognoms i el seu numero de DNI o a través d’'un
pseudonim que consti com a tal de manera inequivoca. L’Ajuntament considera que
cal tenir en compte I'annex | de la Directiva 1999/93/CE, de 13 de desembre, que
estableix un marc comunitari per a la signatura electronica (en endavant, la Directiva),
que inclou una llista dels requisits dels certificats reconeguts, que han de contenir,
entre d’altres, el codi identificatiu del certificat, sense que es faci cap referéncia al
numero de DNI.

La consulta posa de manifest que en el moment en qué es posi en marxa la “carpeta
del ciutada”, tots els documents signats electronicament seran publics, i en tots hi
constara el numero del DNI de la persona que signa.

Amb tot aix0, '’Ajuntament pregunta si, en ser el DNI una dada de caracter personal,
“cal acollir-se a la normativa europea o a la normativa espanyola, és a dir, si és



necessari que consti aquest nimero de Document Nacional d’ldentitat als documents
signats amb la signatura electronica”.

Pel que fa al marc normatiu rellevant per a la consulta, la LSE disposa, en el seu
article 3 (apartats 1 i 3), que “la signatura electronica és el conjunt de dades en forma
electronica, consignades al costat d’altres o associades amb aquestes, que poden ser
utilitzades com a mitjia d’identificacio del signant”, i afegeix que “es considera
signatura electronica reconeguda la signatura electronica avangada basada en un
certificat reconegut i generada mitjiangant un dispositiu segur de creacio de signatura’.

La LSE, en larticle 6 (apartats 1 i 2), disposa que “un certificat electronic és un
document signat electronicament per un prestador de serveis de certificacio que
vincula unes dades de verificacio de signatura a un signant i confirma la seva
identitat”, i afegeix que “el signant €s la persona que posseeix un dispositiu de creacio
de signatura i que actua en nom propi o en nom d’'una persona fisica o juridica a la
qual representa.”

Segons disposa l'article 11.1 de la LSE, “son certificats reconeguts els certificats
electronics expedits per un prestador de serveis de certificacio que compleixi els
requisits que estableix aquesta Llei quant a la comprovacio de la identitat i altres
circumstancies dels sollicitants i a la fiabilitat i les garanties dels serveis de certificacio
que prestin”.

La targeta sobre la que es formula la consulta és una targeta adrecada al personal de
les administracions publiques catalanes i els seus organismes vinculats que ho
requereixin, i conté certificats digitals reconeguts, que permeten garantir la identitat
d’'un determinat treballador d’'una administraci6 o organisme public per mitjans
electronics. La targeta en questio permet produir el tipus de signatura electronica
reconeguda, recollida a la LSE.

(...).
v

La consulta planteja una disjuntiva entre I'aplicacié de la Directiva (annex I) i 'aplicacio
de la LSE (article 11.2.e) LSE), en el sentit de si cal acollir-se a una o altra normativa.

Sobre aix0, d’entrada, cal tenir present que una Directiva europea és un acte legislatiu
que estableix una série d’objectius que els Estats de la UE han de complir. Ara bé,
cada Estat té un cert marge d’actuacio a I'hora de fer efectiu el compliment dels
objectius que marca cada Directiva. Aquest compliment es duu a terme mitjancant una
norma interna que “transposa” el contingut de la Directiva. La transposicid, pero, no
implica que larticulat d’'una Directiva s’hagi de recollir exactament en la corresponent
norma interna, ja que pot ser que I'ordenament intern ja reguli certs objectius de la
Directiva, o que la norma interna sigui més precisa en alguns aspectes. Sempre que
els objectius de la Directiva es compleixin adequadament, la norma interna pot diferir
en algun punt respecte la mateixa.

La Directiva de signatura electronica s’ha transposat i s’aplica a través de la LSE,
sense que s’hagi d’interpretar que ambdues normes (Directiva i LSE) son excloents o
contradictories, fins i tot si la LSE amplia alguna de les seves previsions. En concret,
que el contingut de I'annex | de la Directiva no sigui idéntic al contingut de larticle



11.2.e) de la LSE, no indica necessariament una contradiccié entre ambdues normes
ni una transposicid incorrecta de la Directiva.

Feta aquesta consideracio préevia, analitzem I'articulat objecte de consulta.

L’article 2.10) de la Directiva, defineix el “certificat reconegut” com aquell que compleix
els requisits establerts a 'annex |, segons el qual aquests certificats han de contenir:

“..)
c) el nombre y los apellidos del firmante o un seudonimo que conste como tal;

d) un atributo especifico del firmante, en caso de que fuera significativo en funcion
de la finalidad del certificado;

(..).

L’article 11.2 de la LSE, disposa que:

“Els certificats reconeguts han d’incloure, almenys, les dades seglients:

(...)

e) La identificacio del signant, en el cas de persones fisiques, pel seu nom i cognoms i
el seu numero de document nacional d’identitat o a través d’un pseudonim que consti
com a tal de manera inequivoca {(...).

(..)

Certament, l'article 11.2.e) ha previst que el DNI, necessariament, ha d’acompanyar el
nom i cognoms de la persona que signa (en el nostre cas, del funcionari, treballador o
carrec public d’'un Ajuntament). Estrictament, I'annex | de la Directiva només es
refereix al “nom i cognoms”, ara bé, d’entrada, cal tenir en compte que en molts paisos
de la UE els ciutadans no estan obligats a disposar d'un “DNI” o document
d’identificacid personal, com en el cas d’Espanya, per la qual cosa és logic que I'annex
[, citat, no hagi previst I'obligacié d’incloure tal document en el contingut minim dels
certificats reconeguts.

Més enlla d’aquesta circumstancia, cal tenir present que segons el Considerant 25 de
la Directiva:

“Las disposiciones relativas al uso de seuddnimos en los certificados no deben impedir a
los Estados miembros exigir la identificacion de las personas de conformidad con el
Derecho comunitario o nacional.”

La propia Directiva admet doncs la possibilitat que la identificacid de les persones
signants es faci i s’exigeixi conforme les previsions del dret nacional.

El Reial decret 1553/2005, de 23 de desembre, pel qual es regula I'expedicio del
document nacional d’identitat i els seus certificats de signatura electronica.

“1. El document nacional d’identitat €s un document personal i intransferible emes pel
Ministeri de I'Interior que gaudeix de la proteccido que als documents publics i oficials
atorguen les lleis. El seu titular esta obligat a custodiar- lo i conservar-lo.

2. Aquest document t€ suficient valor, per si mateix, per acreditar la identitat i les dades
personals del seu titular que s’hi consignin, aixi com la seva nacionalitat espanyola.

3. A cada document nacional d’identitat se li assigna un numero personal que té la
consideracio d’identificador numeric personal de caracter general.

4. Igualment, el document nacional d’identitat permet als espanyols majors d’edat i que
gaudeixin de plena capacitat d’'obrar la identificacio electronica del seu titular, aixi com



realitzar la signatura electronica de documents, en els termes que preveu la Llei 59/2003,
de 19 de desembre, de signatura electronica.

(...)

Ates que la legislacié interna preveu I'obligacio per als ciutadans espanyols majors de
14 anys d’obtenir el DNI (article 2.1 del RD 1553/2005), la LSE disposa que el DNI ha
d’acompanyar al nom i cognoms del signant com a contingut minim dels certificats
reconeguts, sense que aix0 pugui ser considerat com una contradicci6 o un
incompliment de la Directiva, atesa la previsié del Considerant 25, citat.

A aix0 cal afegir que I'apartat d) de I'annex | de la Directiva inclou en el contingut dels
certificats reconeguts un “atribut especific’ de la persona que signa, en cas que fos
significatiu en funcié de la finalitat del certificat.

Aquest apartat de l'annex | de la Directiva permet als Estats membres afegir
determinades dades identificatives al nom i cognoms de la persona fisica i, en el cas
de la normativa espanyola (LSE), es podria considerar que la inclusié del nimero del
DNI queda emparat per aquest apartat d) de I'annex | de la Directiva. Aix0 sens
perjudici que, com ha quedat dit, la inclusié del DNI ve legitimada per previsions del
dret nacional.

Per tot aixd, es pot considerar que la utilitzacié del nom i cognoms de la persona fisica
que signa juntament amb el seu numero de DNI, en els termes plantejats en la
consulta, té la suficient cobertura legal en la LSE. EI contingut minim que han de tenir
els certificats reconeguts és el que fixa larticle 11.2 de la LSE, que inclou, entre
d’altres, la identificacio de la persona fisica que signa, a través del seu nhom i cognoms
i del seu numero de DNI, sense que aix0 pugui ser considerat com contrari a la
Directiva.

\'}

Dit aix0, la recollida, tractament i comunicacié de dades personals amb ocasi6 de la
signatura electronica de documents per part de funcionaris i treballadors publics, en
aquest cas, d’'un Ajuntament, ha de ser valorat des de la perspectiva de la proteccié de
dades personals, en concret, en atencid a la Llei organica 15/1999, de 13 de
desembre, de proteccié de dades de caracter personal (en endavant, LOPD), aixi com
el Reial decret 1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de
desplegament de la LOPD (en endavant, RLOPD).

Segons disposa l'article 3.a) de la LOPD, és dada de caracter personal “qualsevol
informacio referent a persones fisiques identificades o identificables”. Segons concreta
larticle 5.1.f) del RLOPD, és dada de caracter personal “qualsevol informacio
numerica, alfabética, grafica, fotografica, acustica o de qualsevol altre tipus que
concerneix persones fisiques identificades o identificables”.

Per tant, atés que el numero de DNI d'una persona fisica és una dada personal
identificativa, queda protegida pels principis i garanties de la normativa de proteccié de
dades.

Un dels principis fonamentals de la proteccié de dades és el principi de qualitat (article
4.1 de la LOPD), segons el qual:

“Les dades de caracter personal només es poden recollir per ser tractades, aixi com
sotmetre-les a aquest tractament, quan siguin adequades, pertinents i no excessives en



relacio amb I'ambit i les finalitats determinades, explicites i legitimes per a les quals s'han
obtingut.”

Segons l'article 19.1 de la LSE, tots els prestadors de serveis de certificacié han de
formular una declaracié de practiques de certificacié en la qual han de detallar
diverses questions en relacié6 amb la gestié de les dades de creaci6 i verificacié de
signatura i dels certificats electronics, entre d’'altres. Als efectes que ens ocupen, cal
tenir en compte les previsions contingudes en el document “Politica General de
Certificacid”.

L’apartat 9.4 del Document es refereix a la proteccié de dades personals, en concret, a
la informacié personal que s'inclou als certificats i al mecanisme de comprovacié de
l'estat dels certificats (seccié 3.1 del Document). Com explica el Document,
I'esmentada informacid és inclosa als certificats i al mecanisme de comprovacié de
I'estat dels certificats. EI Document considera que son “dades publiques” o informacié
no confidencial la seguent:

“a. Els certificats emesos o en tramit d'emissio.
b. La subjeccio del subscriptor a un certificat emes per I'Entitat de Certificacio.

c. El nom i els cognoms del subscriptor del certificat, aixi com qualssevol altres
circumstancies o dades personals del titular, en el supdsit que siguin significatives en
funcio de la finalitat del certificat, d'acord amb aquest document.

(..)

Segons la consulta que ha formulat I’Ajuntament a 'entitat de certificacié que ha emés
la targeta, aquesta hauria al-legat que es “vincula la data del NIF amb el carrec de la
persona que presta els seus serveis a ’Administracid, per tant és una dada rellevant i
necessaria”, en relacié amb I'is de les targetes.

Sense prejutjar que la utilitzaci6 del numero de DNI, unit al nom i cognoms del
funcionari o treballador que signa el document, pugui ser necessaria als efectes de la
identificacio i I'autenticacié de la persona que signa (apartat 3.2.3 del Document) o,
per exemple, als efectes de la resolucié de conflictes relatius a noms (apartat 3.1.6 del
Document), des de la perspectiva del principi de qualitat no és tan clara la necessitat
que la dada personal del DNI hagi de ser posteriorment difosa a arrel de la signatura
de qualsevol document per part d’'un funcionari o treballador public.

Es a dir, la utilitzacié del DNI com a element de contrast que asseguri que el certificat
s’atribueix a determinada persona o que eviti els conflictes o confusions entre dos
posseidors de certificats, entre d’altres i, per tant, la seva utilitat en les fases de gesti6
i adjudicacio del certificat, d’'identificacio i autenticacié de la persona que signa, no
justifica que el DNI hagi de ser conegut per qualsevol tercera persona, a arrel de la
signatura electronica d’'un document.

Aquesta dada pot ser, efectivament, “adequada, pertinent i no excessiva”, en termes
de principi de qualitat, per tal d’assegurar la identificacio i autenticacid de la persona
que signa per part de I'entitat de certificacid, pero la seva revelacio a tercers no sembla
igualment justificada.

Un document signat electronicament per un funcionari o treballador public, que ha de
comunicar-se a determinades persones —en definitiva, que ha de tenir major o menor
difusio-, ha de donar informacié sobre la persona que signa el document i el seu
carrec. Ara bé, des de la perspectiva del principi de qualitat, que qualsevol persona



receptora del document signat electronicament hagi de coneixer el DNI de la persona
que signa, pot resultar “excessiu”.

En aquest sentit, com apunta la consulta, els documents signats en paper no inclouen
el DNI de la persona que signa, sense que aix0 resti fiabilitat o valor al document
signat.

Per aixd, sense questionar, com ha quedat dit, la cobertura legal de la utilitzacié del
DNI en relacid6 amb la gestié dels certificats digitals de funcionaris i treballadors
publics, no s’haurien de descartar altres opcions que permetin, si escau, la utilitzacio
del DNI només per a la gestio del certificat i la signatura electronica de documents, i
que evitin la seva difusié posterior.

Vi

En relacid amb les possibles opcions a 'hora d’evitar difondre el DNI del funcionari,
treballador public o autoritat que signa electronicament un document, no s’ha d’oblidar
la possibilitat d’utilitzar pseudonims, prevista en la normativa citada.

L’article 8.3 de la Directiva indica als Estats membres la possibilitat de permetre I'is de
pseudonims com a identificacié suficient de la persona fisica que signa, en els
seguents termes:

“Sin perjuicio de los efectos juridicos concedidos a los seuddnimos con arreglo al
Derecho nacional, los Estados miembros no impediran al proveedor de servicios de
certificacion que consigne en el certificado un seuddnimo del firmante en lugar de su
verdadero nombre.”

Es a dir, la propia Directiva deixa clara la possibilitat que cada entitat de certificacié
defineixi, en funcié de les seves practiques i protocols de certificacid, quines dades
personals cal incorporar als certificats digitals que emet. La Directiva preveu
expressament que l'entitat de certificacié ha de poder optar per la possibilitat de
gestionar la identitat del signant a través de pseudonims.

La LSE admet que en els certificats reconeguts, i com a alternativa a I'ds del nom i
cognoms i numero del DNI, la identificacié de la persona fisica que signa es faci a
través d’'un “pseudonim que consti com a tal” (annex |, apartat c) de la Directiva), més
en concret, “d’un pseudonim que consti com a tal de manera inequivoca” (article
11.2.e) de la LSE).

L’article 17.3 de la LSE afegeix que “els prestadors de serveis de certificacio que
consignin un pseudonim al certificat electronic a sol'licitud del signant han de
constatar la seva verdadera identitat i conservar la documentacio que l'acrediti”. Es a
dir, la propia LSE no descarta que s’hagi de consignar un pseuddnim a peticié de la
persona que signa i constata que aixo no ha de suposar un greuge per a la correcta
identificacio de la persona que signa.

Val a dir que també el Document citat, a qué hem fet esment, preveu la utilitzacioé de
pseudodnims, en concret, que “els certificats personals, tant individuals com
d’organitzacio, i els d’entitat poden utilitzar pseudonims en lloc del nom vertaders del
posseidor de la clau corresponent al certificat” (apartat 3.1.3 del Document).

En qualsevol cas, la utilitzacié del “pseudonim”, als efectes de la LSE, no ha d'impedir
que els ciutadans puguin identificar el funcionari, treballador o autoritat publica que



signa un document. Simplement I'Us del pseuddnim podria ser un mecanisme a
valorar per evitar difondre el numero de DNI de la persona que signa.

Amb tot aix0, des de la perspectiva de la proteccio de dades, especialment, del principi
de qualitat, seria aconsellable que les entitats de certificacid que emetin certificats que
permeten la signatura electronica per part de funcionaris i treballadors publics (en el
cas que ens ocupa, d’'un Ajuntament), plantegin una politica de certificacié que eviti la
difusié del numero de DNI de la persona fisica que signa, a través de la utilitzacié de
pseuddnims, sempre que el pseudonim permeti la verificacié de la identitat de la
persona que signa (per exigéncia del propi article 11.2.e) de la LSE).

D’acord amb les consideracions fetes en aquest dictamen en relacié amb la consulta
plantejada, es fan les seglents,

Conclusions

La utilitzacié del nom i cognoms del funcionari o treballador public que signa juntament
amb el seu numero de DNI té la suficient cobertura legal en la LSE. El contingut minim
que han de tenir els certificats reconeguts és el que fixa I'article 11.2 de la LSE, que
inclou, entre d’altres, la identificacié de la persona fisica que signa, a través del seu
nom i cognoms i del seu numero de DNI, sense que aix0 pugui ser considerat com
contrari a la Directiva.

Sense questionar la cobertura legal de la utilitzacié del DNI en relacié amb la gestio
dels certificats digitals de funcionaris i treballadors publics, atés el principi de qualitat
(art. 4 LOPD) no s’haurien de descartar altres opcions que permetin, si escau, la
utilitzacié del DNI només per a la gestidé del certificat i la signatura electronica de
documents, i que evitin la seva difusio posterior.

Seria aconsellable que les entitats de certificacié que emetin certificats que permeten
la signatura electronica per part de funcionaris i treballadors publics, plantegin una
politica de certificacio que eviti la difusié del numero de DNI de la persona fisica que
signa, a través de la utilitzacié de pseudonims, sempre que el pseudonim permeti la
verificacié de la identitat de la persona que signa.

Barcelona, 4 de mar¢ de 2013



