PD 30-2012

Informe en relacié amb el Projecte d’Ordre per la qual es regulen els fitxers que
contenen dades de caracter personal del Centre d’Atencié i Gestié de Trucades
d’Urgéncia 112 Catalunya

Es presenta a I'Autoritat Catalana de Proteccié de Dades el Projecte d’Ordre pel qual
es regulen els fitxers que contenen dades de caracter personal del Centre d’Atencio i
Gestio de Trucades d’'Urgéncia 112 Catalunya tramés pel Departament d’Interior per
tal que I'Autoritat emeti el seu parer al respecte.

El Projecte d’'Ordre consta d’'una exposicié de motius, cinc articles, una disposicié
derogatoria i dos annexos. (...).

Fonaments juridics

(..)
I

El Projecte d’ordre que se sotmet a informe té per objecte, d’acord amb el seu article 1,
crear i modificar els fitxers de dades de caracter personal del Centre d’Atencid i Gestio
de Trucades d’Urgencia 112 Catalunya.

El Centre d’Atencio i Gestié de Trucades d’Urgencia 112 Catalunya, és una entitat de
dret public creada per mitja de la Llei 9/2007, de 30 de juliol, i adscrit al Departament
d’Interior segons el Decret 320/2011, de 19 d’abril, de reestructuracié del Departament
d’Interior.

Per mitja del Decret 274/1999, de 13 d’octubre, es va crear el fitxer automatitzat de
dades de caracter personal del Centre d’Emergéncies 1-1-2, que posteriorment va ser
modificat per 'Ordre JUI/120/2003, de 4 de marg, per la qual es regulen determinats
fitxers automatitzats que contenen dades de caracter personal en I'ambit del
Departament de Justicia i Interior.

La Llei 9/2007, estableix que el servei public d’atencié de trucades d’'urgéncia per mitja
del numero telefonic 112 ha d’ésser prestat amb caracter exclusiu pel Departament
competent en matéria de seguretat publica de '’Administracié de la Generalitat i que
I'entitat gestora d’aquest servei és el Centre d’Atenci6 i Gestié de Trucades d’'Urgéncia
112 Catalunya.

Per tot aixo, el Departament d’Interior procedeix per mitja d’aquest projecte d’Ordre, a
regular els fitxers de proteccio de dades del Centre d’Atencid i Gestié de Trucades
d’'Urgencia 112 Catalunya, si bé en I'exposicié de motius del projecte no s’indica els
motius concrets.



Tal com s’ha exposat en els antecedents, el projecte d’ordre que s’examina, té per
objecte regular els fitxers de dades personals del Centre d’Atencié i Gestidé de
Trucades d’Urgencia 112 Catalunya.

D’entrada, es vol destacar que de I'examen del projecte d’ordre i de la documentacio
que 'acompanya, es desprén que el Departament ha tingut en compte per a la seva
creacio, la Recomanacioé 1/2011 de I'Autoritat Catalana de Proteccié de Dades, sobre
la creacid, modificacié i supressio de fitxers de dades de caracter personal de titularitat
publica.

En aquest sentit, es valora positivament que s’hagin dedicat articles diferenciats del
text articulat a cadascuna de les finalitats de la disposicio: a la creacio de fitxers (article
3) i a la modificacié de fitxers (article 4). Aixi mateix, també escau valorar que en el
mateix articulat es prevegi la inclusié de tots els apartats que es requereixen als
articles 20 de la LOPD i 54 del RLOPD.

Pel que fa, en concret, a la creacio de fitxers, es valora també positivament que s’hagi
incorporat un llistat amb la denominacié de cada nou fitxer (article 3), aixi com que
s’estableixi el seu contingut en un annex especific del projecte (annex 1), el qual
s’analitzara més endavant en un altre apartat.

D’acord amb aquest llistat, el projecte preveu la creacié dels fitxers seglents:

Visites de I'edifici de Reus.

Cameres de videovigilancia.

Personal.

Empreses i entitats licitadores i/o que es relacionen amb el CAT112.
Procediments sancionadors.
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Pel que fa a la previsido de modificacié de fitxers, aquesta afecta al fitxer “Teléfon del
Centre d’Atencié i Gestié de Trucades 112 Catalunya”. Aquest fitxer, com ja s’ha
exposat als antecedents, es troba regulat al Decret 274/1999, de 13 d’octubre, amb la
denominacio “Centre d’Emergéncies 1-1-2”, posteriorment modificat per la Ordre
JUI/120/2003, de 4 de marg¢. Aquestes ordres, segons la disposicio derogatoria del
projecte, restaran sense efecte, en allo que fa referéncia al fitxer “Centre
d’Emergéncies 1-1-2”, un cop aprovada I'ordre que se sotmet a informe.

En aquest sentit, es valora positivament que s’hagi recollit en 'annex Il del projecte la
regulacié consolidada d’aquest fitxer, el qual, com en el cas anterior, s’analitzara
després en un altre apartat. Ara bé, escau recomanar que en larticulat del projecte
s’assenyali els apartats del fitxer que es modificaran en lloc de procedir a nomenar tots
els apartats que ha de contenir un fitxer d’acord amb la normativa en proteccié de
dades.

D’acord amb aquestes consideracions, cal valorar positivament el projecte d’ordre en
el seu conjunt, atés que l'estructura i el contingut faciliten una informacio clara i
entenedora als ciutadans pel que fa als fitxers del Centre d’Atencié i Gestido de
Trucades 112 Catalunya que contenen les seves dades personals, i es fa una
descripcio clara i precisa de les finalitats, el contingut i les condicions en qué es duran
a terme els tractaments, de manera que pot permetre a les persones afectades
conegixer per a qué seran utilitzades les seves dades i, si escau, exercir els drets que
els reconeix la normativa de proteccié de dades.



En relacié amb la recollida de dades, escau recordar que en el moment de la recollida
de les dades, independentment de quin sigui el mitja utilitzat, i tant si aquestes dades
son recollides del mateix interessat com per altres administracions, s’ha de preveure
I'obligacié d’'informar les persones afectades sobre els extrems de l'article 5 de la
LOPD.
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Examinats els fitxers de l'annex del Projecte d’Ordre i per tal d’adequar el seu
contingut als requeriments de l'article 20.2 de la LOPD i de larticle 54.1 del RLOPD, es
fan les consideracions seguents:

1. Pel que fa a l'apartat relatiu a la finalitat i usos del fitxer (art. 20.2 a) LOPD i 54.1 a)
RLOPD).

En aquest apartat del fitxer cal donar informacid sobre la denominacio del fitxer, la
finalitat d’aquest i els usos previstos. La finalitat del fitxer es refereix a I'objectiu per al
qual es recullen les dades personals, mentre que els usos descriuen els processos en
que s’utilitzaran aquelles dades.

En tractar-se de dos aspectes diferents, si bé relacionats, es valora positivament que
la informacio relativa a la finalitat i als usos s’hagi incldos en dos subapartats
diferenciats en tots els fitxers que s’han creat per mitja d’aquest projecte d’ordre.

1.1 En el fitxer “Personal”, I'expressié que s’assenyala com a finalitat “permetre la
localitzacié del personal a través del directori telefonic”, semblaria més la descripcié de
I'ds que es fara de les dades que el d’una finalitat, i per tant, caldria incloure aquesta
informacié en I'apartat relatiu als usos, per fer més entenedor el contingut del fitxer.

1.2 En el fitxer “Empreses i entitats licitadores i/o que es relacionen amb el
CAT112”, caldria afegir als usos, una referéncia als expedients patrimonials i
convenis, de la mateixa manera que s’ha fet en descriure entre els usos, aquells
derivats de la gestid i tramitacié dels expedients de contractacid, per tal de donar una
informacié correcta sobre els usos que se’n fara d’acord amb les finalitats que s’han
identificat. De la mateixa manera, caldria concretar quan entre els usos s’estableix
“actuacions administratives”, a quines actuacions administratives en concret fa
referéncia.

1.3 En el fitxer “Procediments sancionadors”, caldria concretar a qué es fa
referéncia quan s’identifica com a uUs “I'enviament de recursos en cas que sigui
necessari’, per tal de facilitar una millor comprensié del contingut del fitxer.

2. Apartat relatiu a les persones afectades per la recollida de les dades (articles 20.2.b)
LOPD i 54.1.b) RLOPD).

En aquest apartat del fitxer cal concretar les persones o els col-lectius de persones
que, de forma directa o indirecta, es puguin veure afectades per la informacié recollida
en el fitxer.

2.1 El fitxer “Empreses i entitats licitadores i/o que es relacionen amb el CAT112”,
preveu entre d’altres, el tractament de dades de representants legals i persones de
contacte de les empreses proveidores



Es valora positivament que s’hagi inclds en aquest fitxer les dades relatives a
representants legals i persones de contacte d’'empreses proveidores, com també del
professionals que presten serveis.

Ara bé, al marge d’aixd, convé tenir en compte que les empreses licitadores també
poden ser persones fisiques que en la seva condicid d’empresaris individuals no
encaixarien gairebé en la categoria de professionals. Aixd hauria de portar a incloure
en aquest apartat també les dades dels empresaris persones fisiques que tinguin la
condicioé d’empreses proveidores.

Tot i que el RLOPD exclou del regim d’aplicaci6 de la normativa de proteccié de dades
personals les dades relatives a empresaris individuals amb la condicié de comerciants,
industrials o naviliers, sempre que aquestes dades facin referéncia a aquesta condicio
(article 2.3), convé tenir en compte la dificultat que en molts suposits pot comportar
intentar separar els aspectes referits exclusivament a la condicié d’empresari dels
referits a la vida personal. Per aixd es considera convenient igualment en aquests
casos incloure aquest col-lectiu en el fitxer.

3. Apartats relatius al procediment de recollida de les dades (articles 20.2.c) LOPD i
54.1.b) RLOPD).

En aquest apartat cal donar la informacié corresponent al mitja que es fara servir per
dur a terme la recollida de les dades personals (a través de formularis, entrevistes,
transmissio electronica...).

En el fitxer “Procediments sancionadors” caldria revisar el seu contingut atés que
en I'apartat procediment, només s’estableix com a mitja de recollida que les dades s6n
proporcionades per les mateixes persones per via telefonica, i no es concreta com es
recolliran quan procedeixin de la Comissié del Mercat de Telecomunicacions ni de les
operadores telefoniques.

4. Pel que fa a l'estructura del fitxer i la descripcio dels tipus de dades (art. 20.2 d)
LOPD i 54.1 c) RLOPD), en aquest apartat del fitxer es preveuen tractar dades de
caracter identificatiu i de caracteristiques personals.

4.1 En el fitxer “Visites de I'edifici de Reus”, quan fa referéncia a dades relatives a la
visita, En el cas que es prevegi recollir el motiu d ela visita, seria bo especificar-ho.

4.2 En el fitxer “Personal” en la mesura que en els usos del fitxer es preveu obtenir
teléfons, fax i adreces professionals, caldra incloure aquestes dades en aquest apartat
per donar una informacié completa sobre les dades que es tractaran amb aquest fitxer.

En la mesura que la recollida de dades també es realitzara per mitja de curriculums i
gue esta també previst en aquest apartat, caldria tenir en compte la possibilitat que en
aquests s’incloguin també dades de salut relacionades amb possibles discapacitats.

4.3 En el fitxer “procediments sancionadors” caldria concretar en relacio amb la
dada relativa al numero d’abonat que s’inclou en les dades identificatives, a quin
numero d’abonat fa referéncia, si es tracta del nimero de teléfon, convindria indicar-ho
expressament.

5. Apartat relatiu a les cessions de dades personals (article 20.2.e) LOPD i 54.1.d)
RLOPD).



En aquest apartat del fitxer cal indicar les comunicacions de dades personals que es
preveuen dur a terme, amb indicacid dels destinataris o categories de destinataris i, si
és possible, de 'ambit competencial o titol que les habilita.

La LOPD defineix cessid o comunicacid de dades qualsevol revelacié de dades
efectuada a una persona diferent de l'interessat (article 3.i).

5.1 En el fitxer “Personal” s’ha previst diverses cessions de dades sobre les quals
escau fer les seglients consideracions:

En primer lloc, es valora positivament que s’hagi especificat els destinataris d’aquestes
comunicacions.

5.1.2 En relacié amb la cessioé de dades prevista a les mutues d’accidents de treball i
malalties professionals, en primer lloc, cal assenyalar que un dels suposits per tal que
es pugui dur a terme la cessié de dades sense haver de demanar el consentiment de
la persona afectada és que hi hagi una llei que ho habiliti, com s’ha previst en aquest
fitxer. Ara bé, caldria no només citar la llei siné també l'article que justifica la cessio, ja
que en aquest cas, no s’ha concretat.

5.1.3 Les cessions previstes I'’Administracié General de I'Estat i administracions
publiques locals i autondmiques només quedarien habilitades d’acord amb aquesta
apartat del fitxer, per larticle 21 LOPD, si tenen lloc en exercici de les mateixes
competéncies o de competéncies que tractin les mateixes matéries (article 21.1). En
cas pero, que la comunicacio respongui a altres motius, la cessié haura de trobar
cobertura en un altre precepte amb rang legal.

5.1.4 En el cas de la cessié prevista al prestador del servei de prevencié de riscos
laborals, aquesta previsio resulta adequada si es compta amb el consentiment de les
persones treballadores per a dur a terme aquesta cessié.

Ara bé, hi ha també la possibilitat que el Centre d’Atencié i Gestid6 de Trucades
d’'Urgéncia 112 Catalunya subscrigui un contracte d’encarregat de tractament amb
'empresa que s’encarregara del servei (disposicié addicional 26a del Reial Decret
Legislatiu 3/2011, de 14 de novembre, pel qual s’aprova el text refés de la Llei de
contractes del sector public), contracte que en cas de dur-se a terme, haura de
contenir les previsions de l'article 12.2 de la LOPD. L’existéncia d’'un encarregat del
tractament fa que la comunicacié de dades no es consideri cessi6é als efectes de la
LOPD i per tant en aquest suposit no seria necessari incloure aquesta comunicacio a
'apartat de cessions.

Es fa avinent que quan el fitxer es trobi ubicat a les dependéncies o instal-lacions de
'encarregat del tractament, s’ha de notificar al Registre de Proteccié de Dades de
Catalunya la identificacié de I'encarregat, mitjangant el formulari que es troba al web
de I'Autoritat www.apd.cat

5.1.5 En l'ultim punt d’aquest apartat es preveu la cessié a unitats o organismes
autonoms dependents del Departament d’Interior. En primer lloc, en relacié amb les
unitats dependents del Departament, cal tenir en compte que la comunicacié de dades
entre diferents unitats administratives o oOrgans administratius d’'una mateixa
administracié publica no constitueix propiament una cessié en el sentit previst a la
LOPD, atés que aquestes unitats 0 drgans no constitueixen un tercer, sind que formen
part de la mateixa persona juridica, en aquest cas el Departament. Sempre perdo amb
respecte al principi de qualitat de les dades en relacié amb el principi de finalitat (art.4
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LOPD). Per aix0 quan es tracti d’unitats del Departament no és necessari incloure-les
en aquest apartat.

5.1.6 | per acabar, es preveu també la cessid a organismes autonoms, sense
identificar a quins d’ells es preveu realitzar. A efectes de la normativa de proteccio de
dades la comunicacié de dades prevista a un organisme autdbnom es considera cessio,
i sera d’aplicacié el regim de cessions de la LOPD.

6. En relaci6 amb el nivell de mesures de seguretat (art. 20.2 h) LOPD i 54.1 h)
RLOPD), el RLOPD disposa que les mesures de seguretat corresponents a cada fitxer
amb dades de caracter personal s’establiran d’acord amb la naturalesa de la
informacié tractada, en relaci6 amb la major o menor necessitat de garantir la
confidencialitat i la integritat de la informacid, i amb independéncia de quin sigui el
sistema de tractament emprat.

6.1 En relacié amb el fitxer “Personal” s’ha previst també I'aplicacié d’'un nivell baix de
seguretat. Ara bé, en atencio a les diverses tipologies de dades personals que seran
tractades, entre les quals el curriculum vitae, escau recomanar l'aplicacié d’'un nivell
mig de seguretat (article 81.2.f) del RLOPD) en la mesura que pot contenir un conjunt
de dades personals que poden permetre avaluar determinats aspectes de la seva
personalitat o comportament.

De la mateixa manera, el fet d’incloure la informacidé relativa al control horari dels
treballadors, permetria establir pautes de conducta dels treballadors, motiu pel qual
també es justificaria I'aplicacié d’un nivell mitja de mesures de seguretat.

Ara bé, el fitxer també inclou la recollida de dades biométriques. Aix0 ens porta a
recomanar l'aplicacid, a banda de les mesures corresponents al nivell mitja de
seguretat, de determinades mesures de seguretat de nivell superior per tal d’evitar la
perdua accidental, l'alteracid, la difusié o I'accés no autoritzat a aquestes dades, com
ara, mantenir un control d’accessos (article 103 del RLOPD) i, en el cas de transmissio
d’aquestes dades, establir mecanismes de xifratge (article 104 del RLOPD).
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A continuacié cal analitzar especificament el fitxer “Cameres de videovigilancia”,
juntament amb la Memodria relativa a aquest fitxer, que el Departament ha aportat,
seguint alld previst en l'article 10 de la Instruccié 1/2009, de 10 de febrer, sobre el
tractament de dades de -caracter personal mitjancant cameres amb fins de
videovigilancia.

La instal-laci6 de cameres de videovigilancia comporta un tractament de dades
consistents en imatges de persones que poden ésser identificades o identificables, i en
consequeéncia caldra tenir en compte la Instruccié 1/2009, de 10 de febrer, citada, com
aixi es fa en la memoria presentada pel Departament quin contingut s’ajusta al que
estableix l'article 10 de la Instruccid, fet que es valora positivament. Tot i aixi, escau fer
les consideracions seguents:

1. En relacié amb l'apartat relatiu a “I’'érgan responsable del fitxer, concrecio de la
persona responsable del fitxer, de les persones operadores del sistema de
videovigilancia i, si escau, persona responsable de la instal-lacio i del seu
manteniment’ (article 10.1 a) de la Instruccié 1/2009), el Centre d’Atenci6 i Gestio de



Trucades d’Urgéncia 112 Catalunya preveu en la seva memoria, que les persones
operadores del sistema de videovigilancia seran els vigilants de seguretat del centre.

Atesa aquesta previsio cal fer avinent que l'article 3 i) de la Llei organica 15/1999, de
13 de desembre (LOPD) considera cessié o comunicacié de dades qualsevol revelacié
de dades efectuada a una persona diferent de l'interessat. Per tant, 'accés a les
imatges enregistrades per part de 'empresa de seguretat, d’acord amb la LOPD, es
considera una cessio de dades de caracter personal que requereix el consentiment del
titular de les dades o bé una llei que habiliti la cessio, tret que el contracte subscrit pel
Centre amb I'empresa de seguretat contingui les previsions de larticle 12.2 de la
LOPD, que les configuraria com a encarregat del tractament i en aquest cas
s’excepcionaria el regim de comunicacio de dades establert per la LOPD.

En la memoria que s’adjunta, es fa constar que s’ha signat un contracte d’encarregat
de tractament amb I'empresa de seguretat que tractara les imatges captades a través
del sistema de videovigilancia, fet que habilitaria el tractament de dades per part
d’aquestes sempre que el contracte d’encarregat de tractament signat hagi tingut en
compte, tal i com s’exposa al punt 9 de la memoria, les previsions de I'article 12.2 de la
LOPD. Amb tal finalitat, es pot tenir en compte el que s’estableix en la Recomanacié
1/2010 de I’Agéncia Catalana de Proteccié de Dades, sobre I'encarregat del tractament
en la prestacid de serveis per compte d’entitats del sector public de Catalunya
(disponible a www.apd.cat), en qué es recullen els requisits, el regim juridic, els
efectes i les mesures de seguretat aplicables que es deriven de l'existencia d’un
encarrec de tractament de dades de caracter personal per compte d’un tercer.

2. En relacié amb els apartats “Justificacio de la finalitat i de la proporcionalitat del
sistema” (arts. 6 i 7 de la Instruccid) “ubicacio i camp de visio de les cameres”
(article 10.1.e) de la Instruccio) convé destacar I'elevat nombre de cameres de I'edifici
del Centre 112 de Reus, aixi com la falta d’identificacié en la memoria del camp de
visié de les cameres, especialment les exteriors, fet que fa dificil valorar-ne la seva
necessitat atés que no podem saber si les mateixes enregistren part de la via publica o
llocs de treball.

En la Memoria presentada s’adjunta els corresponents planols de les diferents plantes
de l'edifici on s’instal-len les cameres, i s’informa que no s’enregistraran zones que
puguin afectar la intimitat de les persones, la seva dignitat personal o el seu lliure
desenvolupament de la personalitat. No es dona la informacio que es requereix en la
Instruccid en relaci6 amb la preséncia de centres escolars, centres de salut, centre
religiosos de culte, seus de partits politics o0 centres educatius on assisteixen menors,
en un radi de 50 metres, aixi com tampoc no s’informa, com ja s’ha exposat, del camp
de visio de les cameres. Caldria doncs que es doni compliment a aquesta informacio i
també que s’afegeixi la informacié grafica — en relacié amb el camp de visié de les
cameres- a que es fa referéncia a la Instruccid, per donar compliment a l'article 10.1.e)
de la Instruccio.

La captacio i enregistrament de les imatges dels edificis del Centre 112 de REUS, té
per objectiu, com s’exposa en la memoria justificativa, garantir que les funcions que té
legalment atribuides el Centre 112, es puguin dur a terme en condicions de seguretat,
especialment en alld que afecta les seves instal-lacions i el seu personal, trobant
'empara legal en l'article 6.2 de la LOPD.

En la memoria s’exposa que es tractaran les dades captades per les videocameres
amb la unica finalitat de protegir les instal-lacions, equips i materials que es puguin
emmagatzemar en les seves instal-lacions, aixi com les persones que hi treballen. Ara
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bé, cal assenyalar que el tractament d’aquestes imatges només es pot produir quan
sigui adequat per a la finalitat exposada, i per tant, s’hauria d’analitzar si la quantitat de
cameres instal-lades als edificis del Centre 112 de Reus és proporcional a la finalitat
per a la qual s’han instal-lat.

En aquest cas, si bé s’han pogut analitzar els planols que assenyalen I'exacte ubicacié
de les cameres, no es disposa, com ja s’ha exposat, de fotografies ni d'informacié que
mostri el camp de visié de les mateixes, i per tant, no es pot valorar si el tractament de
les imatges s’ajusta a la finalitat pretesa, ni si la mesura adoptada per tal de garantir la
seguretat dels edificis i de les persones, respon al principi de proporcionalitat que s’ha
de seguir per a dur a terme aquest tractament.

El punt 3 de la memoria informa de I'emplagcament de les cameres. L’enumeracié de
les cameres en el llistat va relacionada amb la numeracio dels planols. Ara bé, en els
planols no s’informa de quin és el perimetre, és a dir, no sabem si I'edifici déna a un
carrer, a un pati interior, si les cameres enfoquen una via publica o un parc. Les
cameres interiors identifiquen espais, que sense fotografies adjuntes no es pot valorar
si estan enfocant espais on hi treballa personal o només instal-lacions, atés que amb
les expressions com “torre 1 i 2” “zona CEM”, o bé senzillament “112”, és molt dificil,
sense coneixer les instal-lacions, poder entendre qué és el que estan enregistrant,
especialment amb les cameres domo, i encara més poder fer-ne una valoracio.

De la mateixa manera, en el llistat adjunt al punt 3 de la memodria, es descriu que les
cameres de la C-52 a la C-58 es troben a les plantes 0 i 1, mentre que en els planols
figuren en un planol amb el titol “parking CTTV”, i no en els planols “planta 0 CTTV” i
“planta 1 CTTV".

Escau també recordar en aquest punt, que les cameres exteriors haurien de tenir una
visio limitada a I'accés a I'edifici, per evitar d’aquesta manera, la captacié d’imatges de
la via publica més enlla del que sigui estrictament necessari per dur a terme la
vigilancia dels accessos, actuant aixi de conformitat amb el que s’estableix en la
instruccié (article 5.4.b)).

3.- En relaci6 amb I'apartat relatiu al “deure d’informacio” (article 10.1 g) de la
Instruccio):

Pel que fa als cartells informatius que es preveu en la Memoria, cal fer avinent que
s’han de col-locar tants cartells informatius com escaigui per garantir el coneixement
de l'existéncia de les cameres de videovigilancia per les persones afectades amb
antelacié al moment concret en qué siguin gravades.

Com s’assenyala en el punt 12.3 de la Instruccid, els cartells s’han de col-locar en
emplacaments clarament visibles abans d’entrar en el camp de gravacio de les
cameres, en atencio a la naturalesa i estructura de les zones i espais videovigilats. |
més concretament, en relacio amb les cameres instal-lades en edificis, estableix que
s’ha de collocar un cartell informatiu en cadascun dels accessos de larea
videovigilada, i en cas d’estar dividits per plantes, caldra col-locar un cartells en cada
una de les plantes que comptin amb videocameres en un espai d’accés principal a
I'area o zona videovigilada en la planta.

Aixi, de conformitat amb el que disposa la Instruccié 1/2009, no semblaria suficient la
instal-lacié d’'un sol cartell, en atencié a la preséncia de 34 cameres exteriors, ni
tampoc ho seria la instal-lacié d’'un sol cartell en tot l'interior de I'edifici si tal i com es



desprén dels planols, es tracta d’'un edifici de 6 plantes, com a minim —atés que no
s’entén si el parquing és en una altra planta o en la mateixa planta O-.

D’altra banda, I'existéncia de cartells informatius no eximeix el responsable del fitxer
de donar informacié sobre la resta d’aspectes previstos a l'article 5.1 de la LOPD.
L’article 12.6 de la Instruccié disposa que correspon al responsable del fitxer o qui
designi en lloc seu, proporcionar a les persones afectades la resta d’informacio
prevista a l'article 5.1 de la LOPD per mitja d’'impresos o a través de la seva web o seu
electronica, on hi haura de constar la finalitat especifica de la vigilancia, com també la
resta de la informaci6 establerta als apartats a), d) i e) de Iarticle 5 de la LOPD. Es a
dir, s’haura de donar a coneixer I'existencia del fitxer o tractament de dades de
caracter personal, la finalitat de la recollida de les dades i dels destinataris de la
informacié, de la possibilitat d’exercir els drets d’accés, rectificacid, cancel-lacid i
oposicio aixi com la identitat i la direccié del responsable del tractament, o si s’escau,
del seu representant. Es troba a faltar doncs en el cartell informatiu, tal i com es
recomana en I'annex de la Instruccié 1/2009, on es fa constar un model de cartell
informatiu, 'apartat: “Per a més informacié”. En aquest apartat s’hi podria fer constar
que aquesta informacié prevista a l'article 5.1 de la LOPD es facilitara mitjancant el
web del Centre 1112 de Reus.

4.- En l'apartat “dades de caracter personal tractades”, s’estableix que només es
captaran i enregistraran imatges i no veus. Des del punt de vista dels limits al dret
fonamental a la proteccid de dades de caracter personal aquesta autolimitacié cal
valorar-la positivament, atés que no semblaria justificada la gravacié de la veu en
atencié a la finalitat del fitxer.

Ara bé, caldria doncs revisar, en relacié amb les dades que es tractaran, el punt 2.c)
de la memoria on s’exposa que “en cas que a través dels controls de les gravacions
d’'imatges i veus es detecti que, de forma accidental, s’han enregistrat converses de
naturalesa privada, aquestes seran cancel-lades (...)”. La lectura d’aquest apartat es
contradiu amb el que s’exposa al punt 2.d) on, com ja s’ha exposat, es fa constar que
les cameres no capten ni enregistren veus. Caldria doncs aclarir aquest punt de la
memoria per tal de coneixer si en el fitxer s’hauria d’incloure la dada relativa a la veu o
no.

5.- Pel que fa a les mesures previstes per avaluar els resultats del funcionament del
sistema i la necessitat del seu manteniment (art. 10.1.i) de la Instruccio), la Memoria
exposa entre d’altres (punt 8) que “Amb caracter periddic es valora la idoneitat i
necessitat del manteniment del sistema de videovigilancia”. Es valora positivament
aquesta mencid, tot i que potser es podria especificar més com es dura a terme i
indicar, també la periodicitat amb qué esta previst efectuar aquesta valoracié.

Pel que fa al contingut del fitxer “Cameres de videovigilancia” que figura com a
annex del projecte d’Ordre, assenyalar que conté tots els apartats requerits tant per
I'article 20 de la LOPD com per larticle 54 del RLOPD i descriu de forma clara i
entenedora el seu contingut, d’acord amb el que s’estableix a la Recomanacié 1/2011,
de I'Autoritat Catalana de Proteccié de Dades, sobre la creacié, modificacié i supressio
de fitxers de dades de caracter personal de titularitat publica, fet que aquesta Autoritat
valora molt positivament, atés que una informacio clara i precisa sobre les finalitats i
contingut dels tractaments realitzats pot permetre a les persones afectades conéixer
per a que seran utilitzades les seves dades i, si escau, exercir els drets que li reconeix
la normativa de proteccio de dades.



Vi

A continuacié, s’examina I'annex Il del projecte d’ordre que preveu la modificacio del
fitxer “Centre d’Emergéncies 1-1-2” creat per mitja del Decret 274/1999, de 13
d’octubre, i posteriorment modificat per 'Ordre JUI/120/2003, de 4 de marg, per la qual
es regulen determinats fitxers automatitzats que contenen dades de caracter personal
en I'ambit del Departament de Justicia i Interior. Aquestes ordres, com ja s’ha exposat
al fonament I, segons la disposicio derogatoria del projecte, restaran sense efecte, en
allo que fa referéncia al fitxer “Centre d’Emergéncies 1-1-2”, un cop aprovada l'ordre
que se sotmet a informe.

Amb l'actual projecte d’ordre es procedeix a modificar la denominacié del fitxer “Centre
d’Emergencies 1-1-2 pel de “Teléfon del Centre d’Atencié i Gestié de Trucades 112
Catalunya”.

En el fitxer s'incorporen noves previsions pel qué fa a les cessions que es preveu
realitzar, que amplien les que ja s’incloien en el fitxer modificat. En aquest sentit, cal
recordar que el Centre només podra comunicar dades de caracter personal a tercers
quan hi hagi consentiment de l'interessat o es compleixi algun dels suposits establerts
als articles 11 i 21 de la LOPD, en compliment del régim general de cessio o
comunicacié de dades personals. Alhora, en els casos en que la cessié compti amb
habilitacio legal, es recomana concretar, en la mesura del que sigui possible quina llei
n’habilita la cessié, com també larticle que la justifica.

En aquest apartat, ni en relaci6 amb les cessions ja previstes, ni amb les que es
preveuen amb la modificacié del fitxer, no es concreta la llei que n’habilita la cessio.

Barcelona, 9 d’octubre de 2012

PD 30-2012

Informe complementari en relacié amb el projecte d’Ordre pel qual es regulen els
fitxers que contenen dades de caracter personal del Centre d’Atencié i Gestié de
Trucades d’Urgéncia 112 Catalunya

El Departament d’Interior va presentar a I'’Autoritat Catalana de Proteccioé de Dades el
projecte d’Ordre pel qual es regulen els fitxers que contenen dades de caracter
personal del Centre d’Atencié i Gesti6 de Trucades d'Urgéncia 112 Catalunya,
respecte al qual, I'Autoritat va emetre el corresponent informe el 9 d’octubre de 2012.

En data 6 de novembre de 2012 el Departament d’Interior presenta, una memoria
complementaria al mateix projecte d’ordre per mitja del qual s’incorpora la creacié d’un

nou fitxer anomenat “Peticions d’'informacié” per tal que I’Autoritat emeti un informe
complementari.

(..)
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Fonaments juridics
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En la memoria complementaria s’indica que en l'article 3.1 del projecte d’Ordre pel
qual es creen nous fitxers del Centre d’Atencié i Gestié de Trucades d’Urgéncia 112
Catalunya, s’incorpora un nou fitxer anomenat “Peticions d’informacio” en el llistat dels
fitxers de nova creacio.

El Centre d’Atencio i Gestié de Trucades d’Urgencia 112 Catalunya, a banda de les
funcions ja exposades en l'informe d’aquesta Autoritat de 9 d’octubre de 2012, també
gestiona peticions d’informaciéo dels ciutadans relatives a consultes, queixes,
suggeriments o agraiments en relacio amb les trucades realitzades al 112. Aquestes
peticions d’informacio les pot dur a terme el ciutada per mitja de correu electronic al
CAT112 o d’escrits registrats. Aquestes, generen un fitxer on s’emmagatzemen dades
de l'interessat, la seva comunicacio, i la resposta del CAT112.

Per tot aix0, el Departament d’Interior procedeix també, per mitja d’aquest projecte
d’Ordre, a crear el fitxer de proteccié de dades del Centre d’Atencid i Gestié de
Trucades d’Urgéncia 112 Catalunya, anomenat “Peticions d’'informacid”.

D’entrada, es valora positivament que s’hagi previst incorporar el fitxer a l'article 3.1,
aixi com en I'annex corresponent. El projecte d’ordre ja va ser analitzat en l'informe de
9 d’octubre de 2012, de manera que en aquest informe complementari es procedira
exclusivament a l'analisi del fitxer de nova creacido que s’informa per mitja de la
memoria complementaria.

D’altra banda, es vol destacar, com ja es va fer en l'anterior informe esmentat, que
analitzat el projecte d’ordre i la documentacioé que 'acompanya, es pot observar que el
Departament ha tingut en compte per a la seva creacio, la Recomanacié 1/2011 de
I'’Autoritat Catalana de Proteccié de Dades, sobre la creacid, modificacio i supressio de
fitxers de dades de caracter personal de titularitat publica.

v

Examinat el nou fitxer incldos a I'annex del Projecte d’Ordre i per tal d’adequar el seu
contingut als requeriments de l'article 20.2 de la LOPD i de larticle 54.1 del RLOPD, es
fan les consideracions seguents:

Pel qué fa a la denominacid, tal com déiem en la nostra Recomanacié 1/2011 sobre la
creaci6é, modificacio i supressié de fitxers de dades de caracter personal de titularitat
publica, la denominacio del fitxer ha de ser breu perd descriptiva del seu objecte
principal, de manera que el ciutada pugui identificar a grans trets, amb la mateixa
denominacié quina és la finalitat per a la qual es recullen les seves dades.

11



En I'escrit de memodria complementaria s’exposa que el fitxer es crea per tractar les
dades que es recolliran amb motiu de les peticions d’'informacié dels ciutadans sobre
les trucades que ells mateixos hagin efectuat al 112. Ara bé, a continuacio,
s’assenyala com a peticions d’informacio, consultes, queixes, suggeriments o
agraiments en relacié amb les trucades realitzades. | aixi queda establert també en
lapartat “finalitat” del fitxer. A la vista de la denominacié emprada, “Peticions
d’'informacid”, no sembla que les persones afectades puguin identificar quin és
realment l'objecte del fitxer, atés que una queixa, suggeriment o agraiment no
s’identifica clarament amb una peticio d’informacié, motiu pel qual, es recomana
emprar una denominacié que sigui breu perd descriptiva de I'objecte del fitxer.

1. Apartat relatiu a les persones afectades per la recollida de les dades (articles 20.2.b)
LOPD i 54.1.b) RLOPD).

En aquest apartat del fitxer cal concretar les persones o els col-lectius de persones
que, de forma directa o indirecta, es puguin veure afectades per la informacié recollida
en el fitxer.

Aquest apartat preveu el tractament de dades de les persones que sol-licitin informacié
sobre una trucada propia realitzada al servei de trucades d’urgéencia 112. Per tal de
donar sentit a la finalitat del fitxer, caldria ampliar aquesta descripcio i afegir a les
persones que demanen informacidé sobre les seves trucades al 112, aquelles que
vulguin formular queixes, suggeriments o agraiments, pels mateixos motius ja
exposats en 'analisi de la denominacié del fitxer, atés que aquestes persones no es
podrien considerar incloses en la descripcié actual d’aquest apartat.

2. Apartats relatius al procediment de recollida de les dades (articles 20.2.c) LOPD i
54.1.b) RLOPD) i a la procedéncia de les dades (article 54.1.b) del RLOPD).

En aquests apartats del fitxer cal que quedi constancia del mitja emprat per recollir les
dades personals, aixi com si les dades provenen del propi interessat, de terceres
persones, institucions o oOrgans, entre d’altres. El fitxer incorpora ambdues
informacions de manera diferenciada, fet que es valora positivament. En relacié amb
I'apartat “procediment”, perd no caldria donar la informacié sobre qui proporcionara les
dades atés que aquesta informacid ja es facilita en I'apartat “procedéncia de les
dades”.

3. Apartat relatiu a l'estructura del fitxer i la descripcio dels tipus de dades (art. 20.2 d)
LOPD i 54.1 c) RLOPD).

En aquest apartat cal fer una descripcié detallada de les dades identificatives i, si
escau, de les dades especialment protegides, aixi com de les restants categories de
dades que hi estan incloses.

Caldria en relaci6 amb la dada identificativa relativa al niUmero d’abonat, concretar a
quin nimero d’abonat fa referéncia, si es tracta del numero de teléfon, convindria
indicar-ho expressament.

4. En relaci6 amb el nivell de mesures de seguretat (art. 20.2 h) LOPD i 54.1 h)
RLOPD), el RLOPD disposa que les mesures de seguretat corresponents a cada fitxer
amb dades de caracter personal s’establiran d’acord amb la naturalesa de la
informacié tractada, en relaci6 amb la major o menor necessitat de garantir la
confidencialitat i la integritat de la informacio, i amb independéncia de quin sigui el
sistema de tractament emprat.
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En aquest fitxer s’ha previst un nivell de seguretat mitja. En la mesura que sigui
previsible que el motiu de la peticio d’'informacio, que podria consistir en una consultes,
queixes, suggeriments o agraiments, pugui incorporar dades que requereixin un nivell
meés alt de proteccié (81.3 del RLOPD) que el previst en aquest fitxer (per exemple,
dades relatives a salut o afiliacio sindical), podria no ser suficient la implementacié en
aquest fitxer d’'un nivell mitja (art. 81.2 RLOPD), essent necessari un nivell alt de
mesures de seguretat, d’acord amb el que disposa I'article (article 81.3 RLOPD).

Barcelona, 14 de novembre de 2012
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