PD 2/2011

Informe en relacié amb la proposta d’Ordre de creacié de fitxers de dades de
caracter personal gestionats per Ports de la Generalitat

Es presenta davant I'Autoritat Catalana de Proteccié de Dades la proposta d’Ordre per
la qual es creen fitxers que contenen dades de caracter personal gestionats per Ports
de la Generalitat, per tal que aquesta Autoritat emeti el seu parer al respecte.

(..)

Pel que fa al marc normatiu en que se situa la proposta, Ports de la Generalitat és una
entitat de dret public, de les previstes a I'article 1.b.1 del text refés de la Llei 4/1985, de
29 de marg, de I'Estatut de 'Empresa Publica Catalana, aprovat pel Decret legislatiu
2/2002, de 24 de desembre, creada mitjancant la Llei 5/1998, de 17 d’abril, de ports de
Catalunya, i adscrita al Departament de Territori i Sostenibilitat de la Generalitat de
Catalunya, d’acord amb [larticle 1.2 e) del Decret 44/2011, de 4 de gener,
d’estructuracié del Departament de Territori i Sostenibilitat.

Aquesta entitat, de conformitat amb larticle 7 de la Llei 5/1998, t¢ com a finalitat
gestionar el domini public portuari de la Generalitat que se li encomani i els fons que i
siguin adscrits.

Ports de la Generalitat requereix per a I'exercici de les seves funcions, per tal de donar
compliment a les seves obligacions legals, tractar dades de caracter personal i, afiia
efecte de donar compliment al que disposa la normativa en matéria de proteccié de
dades personals el Departament de Politica Territorial i Obres Publiques de la
Generalitat de Catalunya va aprovar 'Ordre PTOP/127/2005, de 4 d’abril, sobre els
fitxers que contenen dades de caracter personal de Ports de la Generalitat. Tanmateix,
per donar resposta a les noves necessitats que es plantegen, aquesta entitat
considera necessaria la creacié de 3 nous fitxers que contenen dades de caracter
personal, com també incorporar precisions derivades del Decret 44/2011 relatives a la
denominacio6 del Departament de Territori i Sostenibilitat.

(...)
I

La proposta de disposicié de caracter general presentada és d’'una proposta d’Ordre,
de conformitat amb el que estableix la disposicié final tercera de la Llei 32/2010, que
habilita els Consellers o Conselleres de la Generalitat, dins 'ambit de les seves
respectives competéencies, per a la creacid, la modificacié i la supressid, mitjancant
Ordre, dels fitxers dels seus departaments o dels ens publics vinculats o que en
depenguin. Amb la tramitacié d’aquesta proposta d’Ordre es déna compliment a la Llei
32/2010, aixi com a larticle 20.1 de la Llei Organica 15/1999, de 13 de desembre, de
Proteccié de Dades (en endavant LOPD) que disposa que la creacid, la modificacio o
la supressio dels fitxers de les Administracions Publiques només es poden fer per mitja
d’'una disposicié general publicada en el Butlleti Oficial de I'Estat o en el Diari Oficial
corresponent.



La Proposta d’Ordre que se sotmet a informe té per objecte, d’acord amb el seu article
1, la creacid de tres fitxers que contenen dades de caracter personal, de conformitat
amb la Llei Organica 15/1999, de 13 de desembre, de Proteccioé de dades de caracter
personal (en endavant, LOPD) i amb el Reial decret 1720/2007, de 21 de desembre,
pel qual s’aprova el Reglament de desenvolupament de la LOPD (en endavant,
RLOPD), els quals es descriuen en I'annex de la Proposta de manera detallada. Els
fitxers creats reben la seglient denominacié:

-Fitxer de terceres persones
-Seguretat
-Videovigilancia
]|

En relacié amb els fitxers “Fitxer de terceres persones” i “Seguretat”, i d’acord amb
els articles 20.2 de la LOPD i el 54.1 del RLOPD, es fan les consideracions segtients:

1.- Pel que fa a l'apartat relatiu a la identificacio del fitxer o tractament, que ha
d’indicar-ne la denominacio (...) (art. 54.1 a) RLOPD), del “Fitxer de terceres
persones”, cal dir que convé escollir una denominacié breu del fitxer perd alhora
descriptiva de la seva finalitat principal. En aquest cas doncs, si la finalitat és /a difusio
d’informacio relativa a Ports de | Generalitat i al domini public portuari, el manteniment
de comunicacions de caracter institucional, informatiu, de gestio i estadistic amb les
persones fisiques o juridiques amb l'entitat o que formen part d’organs col-legiats;
caldria utilitzar una denominacié que anés lligada amb la finalitat per la qual es crea el
fitxer en questio.

D’altra banda, s’escau mencionar que la denominacié d’aquest fitxer no hauria de
contenir la paraula “fitxer” atés que se ja sobreentén que la denominacioé es d’un fitxer.

2.- Pel que fa l'apartat relatiu a les persones o els col-lectius sobre els quals es pretén
obtenir dades de caracter personal o que estiguin obligats a subministrar-les (art. 20.2
b) LOPD i 54.1 b) RLOPD) del fitxer “Fitxer de terceres persones”, s’estableix que
seran ‘les persones representants de mitjans de comunicacio, les usuaries o
vinculades amb l'entitat portuaria, les persones membres d’organs col-legiats, i altres
persones que per haver-ho sol‘licitat o per rad del carrec que ocupen també son
destinataries de les comunicacions”. En aquest punt, quan es refereix a les persones
membres d’organs col-legiats”, convindria especificar que seran els membres dels
organs col-legiats de Ports de la Generalitat.

3.- En relaci6 a lapartat de procedencia de les dades del “Fitxer de terceres
persones” (art.20.2 c) de la LOPD i article 54.1 c) del RLOPD), si bé es diu que
s’obtindran “directament de la persona interessada o , si s’escau, per aquella que
exerceix la representacio legal, i també s’obtenen de fonts accessibles al public i de
pagines web de lliure accés al public” ; cal recordar que tan sols es consideren fonts
d’accés public aquelles previstes a I'art. 3.j) de la LOPD i l'art. 7 del RLOPD. Per tant,
d’acord amb el que exposa la Llei, qualsevol pagina web de lliure accés public no es
consideraria font accessible al public i en aquest cas podria requerir-se el
consentiment de [lafectat per tractar les dades personals que s’obtinguessin
d’aquestes.

4.- Pel que fa a I'estructura del fitxer i la descripcio dels tipus de dades (art.20.2.d) de
la LOPD i 54.1.c) del RLOPD), dels fitxers “Fitxer de terceres persones” i
“Seguretat”, cal dir en primer lloc que pel que fa a I'apartat denominat en ambdds



fitxers com “Organitzacio del fitxer”, seria recomanable adoptar la denominacio,
“Sistema de tractament”, que preveu l'art.54.1.c) del RLOPD.

D’altra banda, el fitxer “Seguretat” estableix que I'estructura d’aquest fitxer contindra:
dades de caracter identificatiu, dades de caracter personal i dades laborals. En aquest
punt, pel que fa al subapartat denominat “dades de caracter personal’ es fa avinent
que totes les dades que comprenen I'apartat d’estructura correspondrien a dades de
caracter personal, per tant, segons la tipologia de les dades que conformen el
subapartat “dades de caracter personal’, recomanem denominar aquest punt “dades
de caracteristiques personals”, per tal d'evitar confusions i precisar-ne la seva
naturalesa.

5.- Pel que fa als apartats relatius a cessions de dades de caracter personal i
transferencies de dades a paisos tercers (article 20.2 €) de la LOPD i 54.1 d) i e) del
RLOPD) dels fitxers “Fitxer de terceres persones” i “Seguretat’, es valora
positivament que no s’hagi previst la comunicacié de dades de caracter personal ni
realitzacid de transferéncies internacionals de dades a tercers paisos.

6.- En relaci6 I' apartat relatiu als serveis o unitats davant els quals exercir els drets
d’acceés, rectificacio, cancel-lacio i oposicio (art. 20.2 g) LOPD i 54.1 g) RLOPD) dels
fitxers:“Fitxer de terceres persones” i “Seguretat’, cal dir que, per tal d’agilitzar
I'exercici d’aquests drets per les persones afectades, pot ser d’utilitat facilitar a més de
la direccié postal i de la pagina web, una adrega de correu electronic i un telefon de
contacte.

7.- En relaci6 amb el nivell de mesures de seguretat (art. 20.2 h) LOPD i 54.1 h)
RLOPD) dels fitxers:“Fitxer de terceres persones” i “Seguretat’, s’ha previst en
ambdds fitxers I'aplicacié d’un nivell basic de mesures de seguretat que, en atencié a
les dades personals que seran tractades, es considera correcte d’acord amb el que
estableix I'article 81.1 del RLOPD.

v

En relacié amb el fitxer “Videovigilancia”, cal partir de la constatacié que la instal-lacio
de cameres de videovigilancia comporta una recollida de dades consistents en imatges
de persones que poden ésser identificades o identificables. Aquestes dades tindran la
consideracié de dades personals en la mesura que permetin la identificacié efectiva
d’'una persona, d’acord amb el que disposen els articles 3.a) de la LOPD i 5.1 f) del
RLOPD. Consequentment, la instal-laci6 del sistema de videovigilancia i els
tractaments posteriors de les imatges o de les imatges i veus que se’n derivin estaran
subjectes a la normativa sobre la proteccié de dades personals, sens perjudici d’altra
normativa aplicable i del respecte a altres drets fonamentals, com ara el dret a la
intimitat i a la propia imatge.

En aquest sentit, cal tenir en compte la Instruccié 1/2009, de 10 de febrer, sobre el
tractament de dades de caracter personal mitjancant cameres amb fins de
videovigilancia (en endavant, la Instruccié). Aquesta Instruccié concreta els principis i
les garanties que estableix la LOPD en I'ambit corresponent al tractament de dades
personals consistents en imatges, i si escau, veus, amb finalitats de videovigilancia i
mitjancant cameres. Alhora, aclareix el marc juridic aplicable, dbviament dins I'ambit
d’actuacié d’aquesta Autoritat.

Entre d’altres aspectes, esdevé rellevant destacar que larticle 10 de la Instruccié
preveu que, amb caracter previ a la creacio del fitxer, s’ha d’elaborar una Memoria on



es concretin les caracteristiques del tractament previst i les circumstancies
concurrents, la qual cosa pot permetre avaluar millor la informacié que inclogui el fitxer.

La Memoria del Projecte de disposicid que s’aporta pretén, d’acord amb el que
s’estableix al punt b), motivar la creacié d’un fitxer videovigilancia per Ports de la
Generalitat, per tal de donar compliment als requisits de legitimitat, finalitat i
proporcionalitat, previstos als arts. 5, 6 i 7 de la Instruccié 1/2009, de 10 de febrer,
sobre el tractament de dades de caracter personal mitjangant cameres amb fins de
videovigilancia, de conformitat amb el principi de qualitat de les dades establert a I'art.4
de la LOPD.

Aquesta Memoria ha estat tramesa a aquesta Autoritat conjuntament amb la proposta
d’Ordre que s’examina. En general, el contingut s’ajusta al que s’estableix a l'article 10
citat pero, tot i aixi, escau fer les seglients consideracions:

- En relacié amb lapartat relatiu a la Justificacio de la legitimitat de la captacio i del
tractament de dades (art.10.b), en aquest apartat es fa esment de la legitimacié de la
instal-lacié del sistema de videovigilancia emparada per l'article 6.2 de la LOPD. No
obstant aix0, seria recomanable explicar el motiu concret pel qual aquest article
legitima a Ports de la Generalitat per la instal-lacié d’'un sistema de videovigilancia.

D’altra banda, cal afegir que resultaria aconsellable separar els apartats Justificacio de
la legitimitat de la captacio i dels tractaments posteriors que es prevegin i justificacio
de la finalitat i de la proporcionalitat del sistema, per tal de donar compliment a
I'estructura que estableix 'article 10 d’aquesta Instruccid i aixi facilitar la verificacié del
compliment de la LOPD en matéria de videovigilancia.

En qualsevol cas, atés que en la Memoria només es fa referéncia en concret als Ports
de Llenca i de Roses tot i que el fitxer es refereix també a les cameres instal.lades en
altres instal.lacions de Ports de la Generalitat, convindria concretar quines sén
aquestes altres instal.lacions i adequar, en consequéncia, la resta d’apartats de la
memoria i el fitxer.

- Pel que fa a l'apartat ubicacio i camp de visio de les cameres (art.10.1.e), cal
esmentar que els mapes que s’aporten com a annexos 3 i 4 no resulten intel.ligibles,
per la qual cosa no es disposa d’informacio suficient per a poder valorar la idoneitat
tant de 'emplacament de les cameres, el seu camp de visi6 i 'emplacament dels
cartells informatius.

Al marge d’aix0, escau recordar que la captacié d’'imatges en espais publics no es pot
dur a terme per part de les administracions, tret que es dugui a terme per part de les
forces i cossos de seguretat, d’acord amb el que disposa la Llei organica 4/1997
preveu que captar imatges i sons en lloc publics, oberts o tancats, i la seva normativa
de desplegament, establerta al Decret 134/1999, a I'Ordre de 29 de juny de 2001 i, al
Decret 78/2010. Aix0 resulta rellevant en el cas que ens ocupa, atés que, per be que la
vigilancia de les instal.lacions dels ports pot comportar la necessitat de captar imatges
en espais oberts que formin part de les instal.lacions del port, aquesta captacié no es
pot estendre més enlla dels limits d’aquest. En aquest sentit, per exemple, en una de
les fotografies aportades (pag. 9 de la memoria), es pot observar la captaciéo no només
de I'entrada i la sortida del port siné també I'entrada d’un immoble que presumiblement
no forma part de les instal.lacions portuaries. De ser aixi la captacid resultaria
excessiva.



D’altra banda, si bé, tal com hem dit , la captacié dins del domini portuari pot resultar
legitima, cal tenir en compte que aquestes gravacions no es poden estendre a espais
on els treballadors del Port o els usuaris del mateix desenvolupin part de la seva vida
privada, com per exemple, sales de descans per als treballadors, visualitzacié directa
d’un lloc de treball, o, fins i tot, espais interiors de les embarcacions on es pugui
desplegar la vida privada de les persones.

- En relacié amb l'apartat definicio de les caracteristiques del sistema (art.10.f), es fa
avinent que tot i que respecte els ports de Roses i Llanca s’especifica el nombre de
cameres i que per altra banda s’especifica el nombre total de cameres en tots els ports
de la Generalitat es desconeix el nombre concret de cameres en cada insta.lacié, com
també si sén fixes 0 mobils.

D’altra banda, també convindria especificar si les imatges que capten les cameres
instal-lades es visionen directament i s’enregistren, si es visionen directament sense
enregistrar-se o bé si només s’enregistren amb accés limitat sense visualitzar-se
directament.

- Pel que fa a l'apartat relatiu al deure d’informacio, d’informacio (article 10 g), convé
remarcar en aquest punt que en I'ambit de la videovigilancia s’exigeix la deguda
informacio als interessats sobre I'existéencia de cameres en l'accés a les instal-lacions i
equipaments dels Ports en questid. En aquest sentit, I'article 12 de la Instruccié 1/2009
obliga els responsables dels tractaments d’imatges a través de cameres a informar de
forma clara i permanent sobre I'existencia de les cameres mitjangant la col-locacio dels
cartells informatius que siguin necessaris per garantir-ne el coneixement per les
persones afectades.

En aquest apartat de la Memodria cal fer referéncia, no només al nombre i
lemplacament dels cartells informatius, siné també als altres mitjans addicionals
d’'informacié que es faran servir per tal d’acreditar el compliment del deure
d’'informacio.

En el cas que ens ocupa, a la memoria s’indica que hi haura uns 100 cartells
informatius, perd d’aquesta circumstancia no es pot concloure la suficiencia o no dels
mateixos, atés que aixd dependra tant del nombre de cameres instal.lades com de la
seva ubicacio.

Pel que fa al Port de Llanca i el Port de Roses, tot i que els planols annexats fan
referéncia a la ubicacié dels cartells informatius, el cert és que resulten dificilment
inteligibles per verificar si els cartells es troben en emplagaments clarament visibles
abans d’entrar al camp de gravacio de les cameres (art.12.3 de la Instruccio) i,
d’aquesta manera, permetre a les persones que accedeixin a les instal-lacions i
equipaments, coneixer I'existéncia de cameres amb antelacié al moment concret en
qué siguin gravades, per la qual cosa caldria millorar quest aspecte.

D’altra banda, caldria fer referéncia al métode escollit per facilitar la resta de la
informacié continguda a l'art. 5.1 de la LOPD. La memodria fa referéncia a que el
personal del port facilitara aquesta informacio, perd seria convenient preveure
I'existéncia d'impresos per tal de fer-ho possible. Caldra revisar també aquest aspecte
i incloure-hi aquesta informacié, que d’acord amb l'art.12.6 de la Instruccio, podra ser
per mitja d'impresos o través de la web o seu electronica.

Dit aixd, es fa avinent que la col-locacié d’aquests cartells informatius per part de Ports
de la Generalitat s’haura de fer abans que comenci la captacié d'imatges.



- En relaci6 amb lapartat relatiu a les mesures de seguretat (art.10.1.j), com bé
s’indica, el nivell de seguretat aplicat sera el basic d’acord amb el que estableix
lart.81.1 del Reial decret 1720/2007, de 21 de desembre, pel qual s’aprova el
Reglament de desplegament de la Llei Organics de Proteccié de Dades 15/1999, de
13 de desembre de proteccid de dades de caracter personal (en endavant, RLOPD).

Cal fer avinent que els fitxers de videovigilancia, malgrat eventualment puguin recollir
dades corresponents a la comissio d’algun delicte o falta, en caracter general no
suposen per si mateixos un fitxer de dades d’infraccions administratives o penals i, per
tant, no els és aplicable, per aquest motiu, el nivell de seguretat mitja (art. 81.2 de
I'RLOPD).

Examinada la Memoria, es fan les seguents consideracions per tal de donar
compliment, en aquest fitxer de “Videovigilancia”, al que disposa l'art.20.2 de la
LOPD i I'art. 54.1 del RLOPD.

1.- Pel que fa a l'apartat finalitat i usos del fitxer (art.20.2 a) LOPD i 54.1 a) RLOPD),
es valora positivament la descripcié detallada i separada de la finalitat i usos del fitxer.
Tanmateix, convé recordar que, d’acord amb la finalitat que motiva la creacié d’aquest
fitxer, el tractament de la imatge de persones fisiques només sera possible quan
aquesta finalitat no es pugui assolir amb I'is d’altres mitjans que, sense exigir esforcos
desproporcionats, resultin menys intrusius per als drets de les persones que
accedeixin al corresponent edifici (art. 7.1 de la Instrucci6 1/2009).

2.- Per altra banda, l'article 20.2 c) de la LOPD preveu que s’informi del procediment
de recollida de dades personals. Aquesta previsié és completada pel RLOPD en que
s’exigeix fer mencié també de la procedéncia de les mateixes (art.54.1.c).

En aquest sentit, en aquest fitxer s’indica tant la procedéncia de les dades personals
(les persones fisiques que accedeixen a les instal-lacions i equipaments de Ports de la
Generalitat) com del procediment de recollida d’aquestes (mitjancant cameres de
videovigilancia instal-lades als diferents recintes dels Ports de la Generalitat).

3.- Pel que fa a l'estructura del fitxer i la descripcio dels tipus de dades (art. 20.2 d)
LOPD i 54.1 c) RLOPD), s’ha establert la imatge com a dada identificativa i, el lloc, la
data i I’'hora com a altres dades.

Per la seva banda, en la Memoria s’afirma que el sistema de videovigilancia tnicament
enregistra imatges i no veus. Des del punt de vista dels limits al dret fonamental a la
proteccié de dades de caracter personal, o dit altrament, del dret de cada persona a
poder disposar lliurement de les seves dades personals, aquesta autolimitacié cal
valorar-la positivament atés que no semblaria justificada la gravaciéo de la veu en
atencio a la finalitat del fitxer.

D’altra banda, també cal valorar positivament la previsid en aquest apartat d’altres
dades denominades “dades circumstancials” tals com la data i 'hora relacionades amb
les imatges captades.

4.- Pel que fa a I'apartat denominat “Organitzacio del fitxer”, seria recomanable adoptar
la denominacid, “Sistema de tractament”, que preveu l'art.54.1.c) del RLOPD per
aquest apartat, de conformitat amb el que disposa a l'art.5.2.n) del RLOPD atés que
aquest darrer estableix que atenent al sistema de tractament, els sistemes d’informacio
podran ser automatitzats, no automatitzats o parcialment automatitzats.



5.- Pel que fa a l'apartat relatiu a les transferencies de dades a paisos tercers (article
20.2 e) de la LOPD i 54.1 e) del RLOPD) es valora positivament que s’hagi previst la
no realitzacié de transferéncies internacionals de dades a tercers paisos.

6.- En relacio als apartats relatius als érgans responsables del fitxer (art. 20.2 f) LOPD
i 54.1 f) RLOPD) i als serveis o unitats davant els quals exercir els drets d’acces,
rectificacio, cancel-lacio i oposicio (art. 20.2 g) LOPD i 54.1 g) RLOPD), cal dir que:

En relacié a I'drgan responsable del fitxer, es fa avinent que rl'article 3.d) de la LOPD
defineix el responsable del fitxer o tractament com la persona fisica o juridica, de
naturalesa publica o privada, o organ administratiu, que decideixi sobre la finalitat, el
contingut i I'is del tractament. En aquest sentit, el responsable haura de complir amb
els principis i obligacions que estableix la LOPD i la resta de normativa aplicable, entre
d’altres, el compliment del deure d’informacid en la recollida de les dades personals
(article 5 de la LOPD), la notificacié i sol-licitud d’inscripcio del fitxer en el Registre de
Proteccié de Dades de Catalunya (article 57 del RLOPD) i 'adopci6 de les mesures de
seguretat exigibles (article 79 del RLOPD).

7.- En relacié amb el nivell de mesures de seguretat (art. 20.2 h) LOPD i 54.1 h)
RLOPD), el RLOPD disposa que les mesures de seguretat corresponents a cada fitxer
amb dades de caracter personal s’establiran d’acord a la naturalesa de la informacio
tractada, en relacié amb la major o menor necessitat de garantir la confidencialitat i la
integritat de la informacid, i amb independéncia de quin sigui el sistema de tractament
emprat.

En aquest fitxer de “Videovigilancia” s’ha previst un nivell de mesures de seguretat
basic d’acord amb les dades personals que seran tractades (article 81.1 del RLOPD),
dades identificatives, previsié que es considera correcta en atencié al que disposa la
normativa en proteccié de dades personals.

D’acord amb el que disposa I'article 21.1 de la Instruccié 1/2009, atés que les imatges
son obtingudes o tractades mitjangant tecnologia digital, és encertat aplicar a aquest
fitxer les mesures de seguretat técniques i organitzatives de nivell basic previstes al
RLOPD per als fitxers automatitzats.

En tot cas, convé esclarir que si de forma accessoria es captessin trets fisics,
l'aparenca, determinats habits o comportaments o altres circumstancies de les
persones que accedeixen a les instal-lacions o equipaments de Ports de la Generalitat
que poguessin necessitar tenir atribuit un nivell de seguretat diferent, aixo no alteraria
el nivell de seguretat que fos d’aplicacio si aquella circumstancia no fos tinguda en
compte en els tractaments que es realitzin (article 20.3 de la Instruccié 1/2009).

'}

Finalment, es fa avinent que larticle 11.2 de Llei 32/2010, de I'1 d’octubre, de
I'Autoritat Catalana de Proteccio de Dades, disposa que sén objecte d’inscripcié al
Registre de Protecci6 de Dades de Catalunya, entre d'altres, els fitxers de dades
personals incloses en I'ambit d’aplicaciéo de la LOPD que siguin de titularitat de la
Generalitat de Catalunya. Per tant, caldra procedir a sol-licitar la inscripcio del fitxer
creat per mitja d’aquesta Ordre.

Barcelona, 14 de febrer de 2011



