PD 1/2011

Informe en relacié amb el Projecte de disposicié general per la qual s’aprova la
creacio d’un fitxer de dades de caracter personal de la Diputaci6 de Lleida.

La Diputacié de Lleida presenta a I'Autoritat Catalana de Proteccio de Dades el
projecte de disposicio de creacid de fitxers de videovigilancia de la Diputacio de Lleida,
per tal que I'Autoritat emeti el seu parer al respecte

(..)

Fonaments juridics

(...)
I

Pel que fa al text de la proposta, vist que es crea un unic fitxer, el titol de la disposicio i
I'acord segon, paragraf segon, s’haurien d’adequar a I'inic fitxer que es crea.

A l'ultim paragraf de la part expositiva del Projecte aixi com a I'acord tercer de la part
dispositiva cal modificar la referéncia que s’efectua a ’Agencia Catalana de Proteccio
de Dades per I'Autoritat Catalana de Proteccié de Dades, atesa la Llei 32/2010, de I'1
d’octubre, de I'Autoritat Catalana de Proteccié de Dades, vigent des del 28 d’octubre
de 2010. En els mateixos apartats caldra modificar també els preceptes que
s’esmenta. Aixi a la part expositiva caldra citar els articles 11 en relacié amb el 3
d’aquesta Llei i, a I'acord tercer, s’haura d’esmentar l'article 11.2.a) de la Llei 32/2010,
de I'1 d’octubre, de I’Autoritat Catalana de Proteccioé de Dades.

A l'acord segon (apartat primer) vist el seu contingut, se suggereix que la referencia
que es fa a la Llei, sigui expressament a la Llei 15/1999, de 13 de desembre, de
proteccié de dades de caracter personal.

A continuacié passarem a analitzar les Memories corresponents a les cameres de
videovigilancia de l'edifici Palau de la Diputacié de Lleida i de I'edifici Cotxeres de la
Diputacio de Lleida.

En primer lloc, cal partir de la constatacid que la instal-laci6 de cameres de
videovigilancia comporta una recollida de dades consistents en imatges de persones
que poden ésser identificades o identificables. Aquestes dades tindran la consideracio
de dades personals en la mesura que permetin la identificacié efectiva d’'una persona,
d’acord amb el que disposen els articles 3.a) de la LOPD i 5.1 f) del RLOPD.
Consequentment, la instal-lacio del sistema de videovigilancia i els tractaments
posteriors de les imatges o de les imatges i veus que se’n derivin estaran subjectes a
la normativa sobre protecci6 de dades personals, sens perjudici d’altra normativa
aplicable i del respecte a altres drets fonamentals, com ara el dret a la intimitat i a la
propia imatge.



En aquest sentit, cal tenir en compte la Instruccié 1/2009, de 10 de febrer, sobre el
tractament de dades de caracter personal mitjancant cameres amb fins de
videovigilancia (en endavant, Instruccié 1/2009). Aquesta Instrucciéo 1/2009 concreta
els principis i les garanties que estableix la LOPD (com ara, el principi de qualitat — i
dins d’aquest, el principi de proporcionalitat-, els drets d’habeas data, les mesures de
seguretat, etc) en 'ambit corresponent al tractament de dades personals consistents
en imatges, i si escau, veus, amb finalitats de videovigilancia i mitjangcant cameres.
Alhora, aclareix el marc juridic aplicable, dbviament dins 'ambit d’actuacié d’aquesta
Autoritat.

La Instruccié 1/2009 resulta aplicable als tractaments de les imatges a qué es
refereixen els fitxers de videovigilancia del Projecte de disposicid, d’acord amb l'article
3.1 de la mateixa norma, per la qual cosa cal subjectar- se a les obligacions que es
preveuen en dita Instruccio.

Entre d'altres aspectes, esdevé rellevant destacar que larticle 10 de la Instruccid
1/2009 preveu que, amb caracter previ a la creacid del fitxer, s’ha d’elaborar una
Memoria on es concretin les caracteristiques del tractament previst i les circumstancies
concurrents, la qual cosa pot permetre avaluar millor la informacié que inclogui el fitxer.

En general, el contingut de les Memodries presentades, la de les cameres de
videovigilancia de l'edifici Palau i la de les cameres de videovigilancia de Iedifici
Cotxeres, s’ajusta al que estableix larticle 10 citat, pero, tot i aixi, escau fer les
consideracions seguents:

-En relacié amb I'apartat relatiu a “I'organ responsable del fitxer, persones operadores
del sistema de videovigilancia i persona responsable de la instal-lacio i el seu
manteniment’ (article 10.1 a) de la Instruccid):

En les dues Memories es preveuen aquests aspectes. L'd0rgan responsable del fitxer
és la Diputacié de Lleida i del redactat d’aquest apartat sembla que les persones
operadores del sistema seran personal propi de la Diputacié. La persona responsable
de la instal-laci6 i del manteniment es preveu que sigui 'empresa contractada per la
Diputacio.

A la Memoria del sistema de videovigilancia de I'edifici Cotxeres, s’adjunta copia del
contracte signat amb 'empresa Comant VP,SL. La clausula 13.- Proteccio de Dades,
disposa textualment:

“D’acord amb la Llei Organica de Proteccio de Dades, el client autoritza expressament
a COMANT SISTEMES (Comant VP,SL) a incorporar les dades obtingudes mitjancant
la relacio contractual a un fitxer, consentint el client de forma expressa la cessio
d’aquestes dades a entitats col-laboradores de COMANT SISTEMES.”

Ates el contingut d’aquesta clausula del contracte i vist que a la Memoria s’indica que
la instal-laci6 i manteniment del sistema de videovigilancia anira a carrec d'una
empresa contractada, i que la persona operadora del sistema sera personal de la
Diputacié de Lleida, cal plantejar-se, en primer lloc, si la prestacié del servei de
manteniment ha de comportar necessariament el tractament de les imatges per part de
'empresa contractada, si aquestes imatges s’han d’incorporar a un fitxer titularitat del
contractista, aixi com la finalitat amb la que se cediran les dades a les entitats
col-laboradores de Comant VP,SL.



Amb aquest plantejament, en cas que el manteniment del sistema comporti un accés a
les imatges per part de 'empresa contractada, es fa avinent que la clausula 13 del
contracte amb Comant VP, SL no conté les previsions de l'article 12.2 de la LOPD, que
configurarien a Comant VP,SL com a encarregat del tractament, per la qual cosa la
comunicacio de dades per part de la Diputacié de Lleida tindria la consideracié de
cessio als efectes de la LOPD. També tindria la consideracio de cessio, les dades que
Comant VP,SL comuniqués a les seves entitats col-laboradores, llevat que amb la
autoritzacié de la Diputacio, i en el marc del contracte principal entre aquesta i Comant
VP,SL, aquesta empresa signés un contracte amb I'entitat col-laboradora que contingui
les mateixes previsions de l'article 12.2 de la LOPD , cas en qué I'entitat col-laboradora
tindria la consideracié de subencarregada del tractament.

Sense l'existéncia del contracte d’encarregat del tractament, 'accés a les dades
personals per part de Comant VP,SL i de les seves entitats col-laboradores tindria la
consideracié de cessio, d’acord amb la LOPD. Cal fer avinent que en aquest cas la
cessid només es podria dur a terme si el titular de les dades, amb caracter previ a la
cessio, presta el seu consentiment, o bé hi ha una llei que habiliti la comunicacid.
Altrament, es tractaria d’'una cessié inconsentida, que la LOPD tipifica d’infraccié molt
greu (article 44.4.b).

En relacié amb la figura de I'encarregat del tractament es fa avinent que la directora de
I'Autoritat Catalana de Proteccié de Dades va aprovar la Recomanacié 1/2010, sobre
I'encarregat del tractament en la prestacié de serveis per compte d’entitats del sector
public de Catalunya, en la que es recullen els requisits, el régim juridic, els efectes i les
mesures de seguretat aplicables que es deriven de I'existéncia d’'un encarrec de
tractament de dades de caracter personal per compte d’un tercer. En aquesta
Recomanacié es recullen no només les previsions de la LOPD, sind també les
derivades del que s’ha denominat I'estatut de I'encarregat del tractament, recollit al
capitol Il del Titol Il del Reglament de desplegament de la LOPD i, especialment, les
que resulten de la disposicié addicional trenta-unena de la Llei 30/2007, de 30
d’octubre, de contractes del sector public (LCSP).

La disposicio addicional trenta-unena de la LCSP preveu expressament que en tots els
casos en que la contractacio impliqui 'accés del contractista a dades de caracter
personal, de les quals sigui responsable [l'entitat contractant, aquell tindra la
consideracié d’encarregat del tractament i s’hauran d’establir les previsions de l'article
12.2 de la LOPD.

- En relacié amb l'apartat relatiu a la “ubicacio i camp de visio de les cameres (article
10.1.e) de la Instruccid):

S’adjunta a les dues Memories la corresponent informacié grafica. A la Memoria
corresponent a l'edifici Cotxeres, en relaci6 amb les cameres de I'exterior, es fa
esment de la previsio que “en un radi de 50 metres no hi ha centres de salut, centres
religiosos, de culte o seus de partits politics o centres educatius on assisteixen
menors”, sense que aquest aspecte es reculli a la Memodria corresponent a I'edifici
Palau on s’han instal-lat cameres en els accessos al recinte, aspecte aquest que
caldria concretar

-En relacié amb l'apartat relatiu al “deure d’informacid” (article 10.1 g) de la Instruccid):
Pel que fa als cartells informatius que es preveuen en les dues Memories, cal fer
avinent que s’han de col-locar tants cartells informatius com escaiguin per garantir el

coneixement de les cameres de videovigilancia per les persones afectades amb
antelacié al moment concret en quée siguin gravades. En la informacié grafica de
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I'edifici Palau que s’acompanya no es fa visible la situacié d’aquests cartells ni tampoc
el contingut i disseny dels mateixos, per la qual cosa es fa avinent, d’acord amb el que
disposa l'article 12.4 de la Instruccié 1/2009, que caldra que s’adequin al model que
s’adjunta annex a la Instruccio.

D’altra banda, I'existencia de cartells informatius no eximeix el responsable del fitxer
de donar informacié sobre la resta d’aspectes previstos a larticle 5.1 de la LOPD.
D’acord amb aix0, I'article 12.6 de la Instruccié disposa que correspon al responsable
del fitxer o qui designi en lloc seu, proporcionar a les persones afectades la resta
d’'informacié prevista a l'article 5.1 de la LOPD per mitja d'impresos o a través de la
seva web o seu electronica, on hi haura de constar la finalitat especifica de la
vigilancia, com també la resta de la informaci6 establerta als apartats a), d) i e) de
I'article 5 de la LOPD, és a dir, s’haura de donar a coneixer I'existencia del fitxer o
tractament de dades de caracter personal, la finalitat de la recollida de les dades i dels
destinataris de la informacid, de la possibilitat d’exercir els drets d’accés, rectificacio,
cancel-lacié i oposicio aixi com la identitat i la direccid del responsable del tractament,
0 si s’escau, del seu representant.

En el cas que ens ocupa, i més enlla dels cartells informatius, les Memories no es
refereixen al mitja o mitjans a través dels quals es facilitara la informacié addicional
continguda a I'article 5.1 de la LOPD.

-En relacié amb l'apartat relatiu a les “mesures de seguretat: concrecio del nivell de
seguretat exigible i descripcio de les mesures de seguretat aplicades” (article 10 j) de
la Instruccio):

Es fa avinent que cal descriure les mesures de seguretat aplicades i que quan la
captacié de les imatges es dugui a terme per mitja de sistemes digitals de
videovigilancia, s’han d’aplicar les mesures de seguretat previstes per als fitxers o
tractaments automatitzats (article 21.1 de la Instruccid).

Als efectes de garantir la integritat i alhora facilitar I'exercici dels drets, les imatges han
d’incorporar un sistema de datacié que indiqui el dia i 'hora en qué han estat captades
(article 21.5 de la Instruccio).

v

Un cop examinades les Memories, s’analitza el fitxer “Videovigilancia” del Projecte de
disposicid, d’acord amb el que disposa l'article 20.2 de la LOPD i 54.1 del RLOPD.

L’article 20.2 de la LOPD enumera els apartats que han d’incloure les disposicions de
creacio, modificacié o supressié de fitxers, en concret, la finalitat del fitxer i els usos
previstos; les persones o els col-lectius afectats; el procediment de recollida de les
dades de caracter personal; I'estructura basica del fitxer i la descripcié dels tipus de
dades personals incloses; les cessions i, si escau, les transferéncies internacionals;
I'organ administratiu responsable del fitxer; 'drgan davant el qual es poden exercir els
corresponents drets i les mesures de seguretat.

D’altra banda, el Reial Decret 1720/2007, de 21 de desembre, pel qual s’aprova el
Reglament de desplegament de la Llei Organica 15/1999, de proteccié de dades de
caracter personal, disposa que, en relaci6 amb el contingut de les disposicions de
creacio, modificacid o supressio de fitxers, també s’haura d’'incloure la procedéncia de
les dades personals (article 54.1.b), el sistema de tractament utilitzat en I'organitzacié
(article 54.1.c), els destinataris o categories de destinataris pel que fa a les



comunicacions de dades previstes (article 54.1.d) i la indicacié dels paisos de desti de
les dades en el cas que tinguin lloc transferéncies internacionals de dades (article
54.1.e). En aquest sentit, fer avinent que el Projecte d’ordre ha incorporat cadascun
d’aquests apartats en tots els fitxers de dades personals que es regulen.

Examinat el contingut del fitxer “Videovigilancia”, d’acord amb el que disposen els
articles 20.2 de la LOPD i 54.1 del RLOPD, s’observa el seguent:

1.- Pel que fa a l'apartat relatiu a la finalitat i usos del fitxer (art. 20.2 a) LOPD i 54.1 a)
RLOPD):

Pel que fa a la legitimitat del tractament que es pugui derivar de la creacié d’aquest
fitxer, l'article 5.1 de la Instruccié 1/2009 disposa la necessitat de comptar amb el
consentiment lliure, inequivoc i especific de les persones afectades o, en el seu
defecte, amb la concurréncia d’alguna de les circumstancies previstes en l'article 6.2
de la LOPD.

En aquests casos, pot exceptuar-se la necessitat de consentiment previ dels afectats
si les dades personals es recullen per a I'exercici de la obligacié que té la Diputacié de
procurar la maxima seguretat en les persones i els mitjans que es trobin en les seves
dependéncies, funcié que pot encabir-se dins de les propies de I'administracié publica
en 'ambit de les seves competéncies.

Aixi mateix, cal tenir en compte que, d’acord amb el principi de qualitat de les dades,
les imatges només es podran captar i tractar a través de sistemes de videovigilancia
per a finalitats determinades, explicites i legitimes (article 6.1 de la Instruccié 1/2009).

Ates que la finalitat perseguida és la “captacid, gravacio i emmagatzematge de les
imatges de les persones que accedeixen o transiten per les instal-lacions de la
Diputacié de Lleida, amb la finalitat de controlar i vigilar els accessos i sortides a les
mateixes, garantir la seguretat dels béns i de les persones i el normal funcionament
dels serveis publics”, el tractament de les imatges només sera possible, en aquest cas,
per a la consecuci6é d’aquesta finalitat, i sempre que aquesta no es pugi obtenir amb
'us d’altres mitjans que, sense exigir esforcos desproporcionats, resultin menys
intrusius per als drets de les persones que accedeixin als corresponents edificis (article
7.1 de la Instrucci6 1/2009).

D’acord amb el que s’ha exposat, el tractament de les imatges de les persones que
accedeixin a dependéncies de la Diputacié es considera conforme amb el principi de
qualitat de les dades.

2.- Pel que fa a I'apartat procedéncia de les dades (article 54.1.b) RLOPD), s’informa
que les dades procediran “del propi interessat o del seu representant legal’. Es fa
avinent que en tractar-se d’un fitxer de videovigilancia, les cameres captaran la imatge
de la persona que accedeixi a les dependéncies de la Diputacid. Per tant, el contingut
d’aquest apartat s’ha de modificar per suprimir la referéncia al “representant legal’”.

3.- Pel que fa a l'apartat procediment de recollida de les dades de caracter personal
(article 20.2.c) de la LOPD i 54.1.b) del RLOPD):

En aquest apartat es déna informacié que el procediment de recollida sera mitjancant
cameres. A més d’aquesta informacio, d’acord amb el que ha quedat exposat al
analitzar les Memories, aquest apartat caldra complertar-lo amb els cartells informatius



aixi com els mitjans que es prevegin (impresos, web o seu electronica) per donar la
informacié establerta als apartats a), d) i ) de l'article 5 .1de la LOPD.

4.- Pel que fa a l'estructura del fitxer i la descripcio dels tipus de dades (art. 20.2 d)
LOPD i 54.1 c) RLOPD), s’ha previst que es recollira la dada “imatge”.

En les Memories s’ha concretat que les cameres no enregistraran la veu. Des del punt
de vista dels limits al dret fonamental a la proteccié de dades de caracter personal, o
dit altrament, del dret de cada persona a poder disposar lliurement de les seves dades
personals, aquesta autolimitacié cal valorar-la positivament atés que no semblaria
justificada la gravacié de la veu en atencio6 a la finalitat del fitxer.

D’altra banda, caldra afegir en aquest apartat dels fitxer les dades circumstancials de
data i hora relacionades amb les imatges captades.

Aixi mateix, d’acord amb l'article 54.1 ¢) del RLOPD, s’ha concretat que el sistema de
tractament emprat en aquests fitxers és automatitzat. En aquest sentit, caldra tenir en
compte les previsions de l'article 21.1 i 2 de la Instruccié 1/2009.

5.- Pel que fa a I'apartat cessions de dades de caracter personal (articles 20.1.e) de la
LOPD i 54.1.d) del RLOPD), s’informen cessions a les “Forces i Cossos de Seguretat,
Jutjats i Tribunals i les previstes a la Llei Organica 15/1999, de proteccié de dades de
caracter personal”.

La Llei Organica 15/1999, de 13 de desembre, de proteccié de dades de caracter
personal (LOPD), recull com a principi general que el tractament de les dades de
caracter personal requereix el consentiment inequivoc de I'afectat, llevat que una llei
disposi una altra cosa (article 6).

L’apartat del fitxer relatiu a les cessions ha de donar informacié al titular de les dades
de les persones o0 organismes a qui se cediran les dades pel compliment de finalitats
directament relacionades amb les funcions legitimes del cedent i del cessionari. Aixd
no obsta del consentiment que, amb caracter general, cal requerir de I'afectat amb
caracter previ a realitzar la cessié (article 11.1 de la LOPD), tret de determinats
suposits que la propia LOPD exceptua d’aquest requisit com és el cas en qué la cessio
esta autoritzada en una llei (article 11.2.a) o quan la comunicacié tingui per destinatari,
entre d’altres, el Ministeri fiscal o els jutges o tribunals (article 11.2.d).

L’article 5.5 de la Instruccié 1/2009 recorda que la cessidé o comunicacié de dades
personals consistents en imatges, i si escau en veus, obtingudes a partir de la
utilitzacio de sistemes de videovigilancia només es pot considerar legitima quan
s’ajusti al que disposen els articles 11, 21 i 22 de la LOPD.

D’acord amb aix0, cal concretar la informacié que es déna en aquest apartat del fitxer.
Pel que fa a les cessions a les “Forces i Cossos de Seguretat” cal indicar el titol que
habilita aquesta cessié i respecte a les “previstes a la Llei Organica 15/1999”, cal
indicar aquelles cessions que es prevegin efectuar aixi com del titol que les habilita.

D’altra banda, en cas que se cedeixin dades a 'empresa contractista del servei de
manteniment del sistema de videovigilancia aixi com a les seves entitats
col-laboradores, es requereix que el titular de les dades presti el seu consentiment,
amb caracter previ a la cessio, tret que una llei ho habiliti, o llevat que se subscriguin
els corresponents contractes d’encarregat del tractament i de subencarregat del
tractament amb les previsions de l'article 12.2 de la LOPD.



6.- Pel que fa als apartats relatius a I'organ responsable del fitxer (art. 20.2 f) LOPD i
54.1 f) RLOPD) i als serveis o unitats davant els quals exercir els drets d’accés,
rectificacio, cancel-lacio i oposicio (art. 20.2 g) LOPD i 54.1 g) RLOPD), cal constatar la
correccio d’aquest apartat.

7.- En relaci6 amb el nivell de mesures de seguretat (art. 20.2 h) LOPD i 54.1 h)
RLOPD), en aquest fitxer s’ha previst un nivell de mesures de seguretat basic, d’acord
amb les dades personals que seran tractades (article 81.1 del RLOPD), dades
identificatives, previsid que es considera correcta en atencié al que disposa la
normativa en proteccié de dades personals.

D’acord amb el que disposa larticle 21.1 de la Instruccid 1/2009, quan les imatges
s’obtenen o es tracten mitjangant tecnologia digital, s’hauran d’aplicar les mesures de
seguretat técniques i organitzatives de nivell basic previstes al RLOPD per als fitxers
automatitzats (articles 89 a 94 ambdds inclosos).

En tot cas, convé esclarir que si de forma accessoria es captessin trets fisics,
'aparenca, determinats habits o comportaments o altres circumstancies personals, que
podrien tenir atribuit un nivell de seguretat diferent, aixd no alteraria el nivell de
seguretat que fos d’aplicacio si aquella circumstancia no fos tinguda en compte en els
tractaments que es realitzin (article 20.3 de la Instruccié 1/2009).

\')

Finalment, es fa avinent que l'article 11.2 a) de la Llei 32/2010, de I'1 d’octubre, de
I’Autoritat Catalana de Proteccié de Dades, disposa que sén objecte d’inscripcio en el
Registre de Protecci6 de Dades de Catalunya, entre daltres, els fitxers de dades
personals de titularitat publica inclosos dins 'ambit d’actuacié de I’'Autoritat Catalana
de Proteccié de Dades. Els organs responsables dels fitxers han de notificar a
I'Autoritat Catalana de Proteccié de Dades els fitxers que es creen, modifiquen i
suprimeixen per a la seva inscripcié al Registre de Proteccié de Dades de Catalunya
(article 58 del RLOPD).

Barcelona, 16 de febrer de 2011



