CNS 16/2010

Dictamen en relacion con la consulta planteada por un Patronato respecto a
varias cuestiones relativas a la transferencia o comunicacion internacional de
datos de caracter personal

Se presenta ante la Agencia Catalana de Proteccion de Datos un escrito del director
del Patronato [...] (en adelante, el Patronato), en el que se solicita asesoramiento de la
Agencia respecto a varias cuestiones relacionadas con la proteccion de datos
personales, principalmente, con el régimen aplicable a la transferencia 0 comunicacion
internacional de datos de caracter personal (en adelante, TID).

Analizada la consulta, teniendo en cuenta la normativa vigente aplicable, y visto el
informe de la Asesoria Juridica, se dictamina lo siguiente:

[.]
I

[.]

Tal como se explica en la consulta, segun sus Estatutos, el Patronato es una entidad
que tiene caracter consorcial, dotada de personalidad juridica propia y que esta
sometida al ordenamiento juridico publico, con una duracion indefinida.

Segun se concreta en el articulo 4 de los Estatutos, son miembros del Patronato, entre
otros, la Generalitat de Catalufia, los Ayuntamientos de las cuatro capitales de
provincia catalanas, las Diputaciones, Universidades catalanas, Camaras de
Comercio, Industria y Navegacion, y varias Cajas de Ahorros.

En cuanto a las finalidades y funciones del Patronato, en el articulo 2 de los Estatutos,
se dispone que:

«El Patronato tiene la finalidad de organizar en Catalufia actividades y prestar servicios
relacionados con la difusion, a la sociedad civil catalana, de los conocimientos y la
informacién necesarios para promover su internacionalizacion.

Estas finalidades se concretan en las funciones siguientes:

[...]

Otorgar becas y ayudas a personas fisicas para alentar la investigacion, asi como
instituir premios con la misma finalidad.

En general, organizar o participar en cualquier otra actividad que, dentro de su ambito
de trabajo, interese a sus patronos o directamente a la sociedad catalana.

[.]»

A partir de esto, la consulta afiade que, respecto a la funcion de otorgar becas y
ayudas a personas fisicas, «los datos de los solicitantes de estas ayudas se
comunican a paises en los que el grado de proteccion no es equiparable al de la UE».

A continuacién se concreta que la finalidad de las TID de los solicitantes de las becas
y ayudas a las delegaciones del Gobierno de la Generalitat de Cataluna en terceros
paises en los que el grado de proteccidon no es equiparable al de la UE es la de
informar sobre las actividades y las becas que lleva a cabo el Patronato.



A partir de esto, y antes de entrar en el régimen aplicable a las TID, hay que efectuar
previamente unas consideraciones generales respecto a las obligaciones que se
derivan de la normativa de la proteccion de datos.

Partimos de la base de que cualquier tratamiento de datos de caracter personal debe
estar sometido al conjunto de los principios y garantias establecidos en la normativa
de proteccion de datos, en concreto, en la Ley 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (en adelante, LOPD), asi como en el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la LOPD (en adelante, RLOPD).

Segun la LOPD, es dato personal cualquier informacién concerniente a personas
fisicas identificadas o identificables (articulo 3.a) de la LOPD), y suponen un
tratamiento de datos las operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacién, conservacion, elaboracion,
modificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias (articulo 3.c) de la
LOPD). La comunicacion de datos de personas fisicas, como cualquier otra fase del
«tratamiento de datos», se encuentra sometida a la normativa de proteccién de datos,
independientemente de que el tratamiento constituya una transferencia internacional
de datos.

Una de las obligaciones establecidas en la LOPD en relacién con cualquier
tratamiento, implique o no una TID, es la de crear los correspondientes ficheros de
datos de caracter personal, en los términos establecidos en la LOPD y el RLOPD.

En cuanto a los ficheros relacionados con el Patronato, en el Decreto [...] se cre6 el
fichero «Directorio de envios (Eticard)» del Patronato, cuya finalidad es la recogida de
datos de personas y colectivos con los que se relaciona el Patronato, a fin de remitir
informacién sobre sus actividades, realizar envios de informacion y confeccionar
estadisticas. Aparte de dicho fichero, en otra disposicion se crean tres ficheros:

- «Fichero de PARTICIPANTES, SUSCRIPTORES Y DESTINATARIOS del
Patronato [...]», cuya finalidad es gestionar la distribucion de las publicaciones y
otras comunicaciones que emite periddicamente el Patronato, asi como la
participacion en los eventos y actividades que organiza.

- «Fichero de PROVEEDORES Y FIGURAS ASIMILADAS del Patronato [...]», cuya
finalidad es el mantenimiento y la ejecucién de la relacién negocial entre los
proveedores y el Patronato.

- «Fichero de RECURSOS HUMANOS del Patronato [...]», cuya finalidad es
gestionar, ejecutar y mantener la relacién laboral con los trabajadores [...].

Respecto al contenido de estos u otros ficheros del Patronato que se pudieran crear,
hay que tener en cuenta lo dispuesto en el articulo 20.2 de la LOPD en cuanto a la
creacion de ficheros de titularidad publica:

«Las disposiciones de creacidon o de modificacién de ficheros deberan indicar:

a) La finalidad del fichero y los usos previstos para el mismo.

b) Las personas o colectivos sobre los que se pretenda obtener datos de caracter
personal o que resulten obligados a suministrarlos.

¢) El procedimiento de recogida de los datos de caracter personal.

d) La estructura basica del fichero y la descripcion de los tipos de datos de caracter
personal incluidos en el mismo.



e) Las cesiones de datos de caracter personal y, en su caso, las transferencias de
datos que se prevean a paises terceros.

f) Los érganos de las Administraciones responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion.

h) Las medidas de seguridad con indicacién del nivel basico, medio o alto exigible

3. En las disposiciones que se dicten para la supresion de los ficheros, se establecera
el destino de los mismos o, en su caso, las previsiones que se adopten para su
destruccion.»

El articulo 54.1 del RLOPD ha complementado estas disposiciones, ampliando en
algun apartado (puntos c¢), d) y e) del citado articulo 20.2 de la LOPD) la informacion
que hay que consignar:

«[...]

b) El origen de los datos, indicando el colectivo de personas sobre los que se
pretende obtener datos de caracter personal o que resulten obligados a suministrarlos,
el procedimiento de recogida de los datos y su procedencia.

c) La estructura basica del fichero mediante la descripcién detallada de los datos
identificativos, y en su caso, de los datos especialmente protegidos, asi como de las
restantes categorias de datos de caracter personal incluidas en el mismo y el sistema
de tratamiento utilizado en su organizacion.

[...]

e) Las transferencias internacionales de datos previstas a terceros paises, con
indicacion, en su caso, de los paises de destino de los datos.

[..]»

Habria que revisar la descripcidn de los cuatro ficheros del Patronato mencionados,
para ajustarlos a las disposiciones citadas de la LOPD y el RLOPD.

[.]

Aparte de eso, en relacién con las funciones del Patronato (articulo 2 de los Estatutos),
cabe decir que la funcion concreta de tratar datos personales para otorgar becas y
ayudas a personas fisicas —objeto de la consulta— no se encuentra recogida, al
menos con cierta concrecion, en ninguno de los cuatro ficheros citados.

Esta Agencia ha recordado en varias ocasiones la conveniencia de dar una
informacién precisa sobre las finalidades y los usos de un fichero. Concretamente,
como se puso de manifiesto en la Memoria de 2008 de la Agencia Catalana de
Proteccion de Datos:

«Estas consideraciones hacen referencia a la determinacién clara de los usos de los
ficheros, [...]. Las consideraciones realizadas por la Agencia sobre estas cuestiones
coinciden con las efectuadas en afnos anteriores, [...], especialmente, en lo referente a
la necesaria distincién y concrecidn de la finalidad y usos previstos para el fichero o
tratamiento de datos. En numerosos ficheros se ha previsto una finalidad genérica que
podria derivar en varios usos. Por ello la Agencia considera mas adecuado a las
previsiones del articulo 20.2.a) de la LOPD que se especifique, dentro de lo posible, no
solo lo que seria la finalidad principal del fichero, sino también los usos relevantes que
se pudieran derivar de la misma [...]:»

Asi pues, se podria valorar la posibilidad de que los ficheros de datos del Patronato
(ya sea los creados u otros que fuera pertinente crear) reflejaran de forma concreta los
tratamientos que se derivan de las diferentes funciones del Patronato, segun sus
Estatutos, entre otras, la citada en la consulta, relativa a la concesién de becas y
ayudas a personas fisicas.



También debemos mencionar la necesidad de ajustar los ficheros del Patronato, en su
caso, a lo dispuesto en el articulo 54 del RLOPD antes citado; especialmente, dados
los términos de la consulta, en lo que respecta a las TID, con indicacion, en su caso,
de los paises de destino de los datos.

Se deduce de la consulta que el Patronato tiene previsto realizar TID para el
cumplimiento de alguna de sus funciones. Sin embargo, en los cuatro ficheros creados
del Patronato no se indica la existencia de TID ni los paises de destino de los datos.
Aunque dichos ficheros fueron creados con anterioridad a la entrada en vigor del
RLOPD, ello no obsta para que sea necesario hacer constar la informacion relativa a
las TID vy, por lo tanto, modificar los ficheros que se refieran a tratamientos de datos
que impliquen TID, o bien hacer constar esta circunstancia en ficheros de nueva
creacion, en su caso.

v

Antes de entrar propiamente en el régimen aplicable a las TID, tenemos que efectuar
otra consideracién sobre la finalidad de la comunicacién.

De entrada, parece ser que los datos de los solicitantes «se comunican» a las
delegaciones del Gobierno, por lo que se podria deducir que el Patronato ya dispone
de dichos datos. A continuacién, se anade que la finalidad de la TID de los datos de
los solicitantes a las delegaciones del Gobierno «es la de informar sobre las
actividades y las becas que lleva a cabo el Patronato [...]». Si nos atenemos a esta
explicacion, parece ser que los datos que ya se tienen en el Patronato de personas
solicitantes de ayuda se comunican, precisamente, para informar sobre estas becas, y
sobre actividades en general.

Asi pues, podria entenderse que se plantea la comunicacion de datos de los
solicitantes para que estos reciban mas informacion desde otros paises, o bien que la
consulta se refiere a la TID, en términos mas generales, para dar cumplimiento a otras
funciones que prevén los Estatutos del Patronato, mas alla de la concesién de becas.
Por ejemplo, se podria estar planteando la comunicaciéon de datos de solicitantes de
becas a las delegaciones situadas en terceros paises, para que aquellos reciban
informacioén diversa de interés, no solo relacionada con la concesion de la beca, sino
con otras actividades realizadas por la delegacién o por terceros.

Al respecto, y sin perjuicio de otras consideraciones que efectuaremos mas adelante,
debemos hacer una precision respecto a los principios de calidad y finalidad. Segun
dispone el articulo 4 de la LOPD:

«1. Los datos de caracter personal sélo se podran recoger para su tratamiento, asi
como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacidon con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.

[..].»

Independientemente de que la comunicacion de datos personales deba implicar, en un
caso concreto, la comunicacion a terceros paises y se establezca una TID, en
cualquier caso es necesario dar cumplimiento al principio de calidad, es decir, es
necesario que los datos personales se utilicen para una finalidad legitima y concreta.



Desde este punto de vista, y teniendo en cuenta que el Patronato realiza funciones
diversas, es importante acotar el flujo informativo en cada caso, ya que, por ejemplo,
los datos personales requeridos para dar una informacion general (datos simplemente
identificativos o de contacto ) pueden no ser los mismos que los que se requieran para
la concesion de una ayuda econdmica o una beca para realizar un curso de formacion,
por ejemplo (en cuyo caso se requerira, muy probablemente, tratar datos de
formacion, curriculum vitae, datos bancarios, en definitiva, datos que en conjunto
pueden llegar a dar un perfil de la persona; incluso, y esto no es descartable, podria
ser necesario, en determinados casos, tratar datos de salud, que son datos
especialmente sensibles, segun dispone el articulo 7 de la LOPD). Sirva este ejemplo
para ilustrar que, independientemente de que sea necesario o pertinente hacer una
TID en un caso concreto, es conveniente concretar con precision cada tratamiento de
datos, para asegurar que se trataran unicamente los datos que resulten idoneos para
cada finalidad especifica.

Por otro lado, hay que apuntar que, en el caso que nos ocupa, el Patronato es, a
efectos de la LOPD, el responsable del tratamiento de los datos, dado que es
responsable del fichero o tratamiento de datos la «persona fisica o juridica, de
naturaleza publica o privada, u érgano administrativo, que decida sobre la finalidad,
contenido y uso del tratamiento.» (articulo 3.d) de la LOPD).

Partimos de la base de que el Patronato trata los datos de caracter personal a través
de los correspondientes ficheros, cuestidon a la que ya nos hemos referido. En tanto
que responsable de la informacién personal que debe tratar para cumplir con sus
funciones, el Patronato tiene que velar por la correcta aplicacion de los principios y
obligaciones de la normativa de proteccion de datos.

\'}

Con lo que se ha mencionado hasta ahora en este dictamen, se puede adelantar la
respuesta a las dos primeras preguntas del Patronato, formuladas en los términos
siguientes:

«¢,Cual es el procedimiento para legalizar una transferencia internacional de datos
personales de los solicitantes de las becas y las ayudas a paises en los que el grado
de proteccién no es equiparable al de la UE, por parte de una entidad del sector
publico de la Generalitat de Catalufia como el Patronato [...]» (En cuanto a la segunda
pregunta, se refiere, en términos similares, a la «legitimaciéon» de las TID.)

En cualquier caso, desde la perspectiva de la proteccion de datos, hay que partir de la
base de que resultara «legitima» la TID que se ajuste a las exigencias de la normativa
correspondiente, en concreto, la LOPD. Un tratamiento de datos de caracter personal
se puede considerar «legal» cuando se ajusta, en todas sus fases, a los principios y
garantias de la LOPD.

Asi pues, la TID, en tanto que supone un tratamiento de datos de caracter personal,
debe dar cumplimiento a todos los principios y garantias de la normativa de proteccion
de datos, algunos de ellos ya mencionados, aparte de lo que se detallara a
continuacion, especificamente en relacion con el régimen aplicable a las TID.

También hay que aclarar que, en general, independientemente de la existencia de TID,
la comunicacion de datos personales es legitima si se ajusta al régimen
correspondiente establecido en la LOPD.



El articulo 11 de la LOPD dispone que:

«1. Los datos de caracter personal objeto del tratamiento sélo podran ser comunicados
a un tercero para el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento del interesado.

2. El consentimiento exigido en el apartado anterior no sera preciso:

a) Cuando la cesioén esta autorizada en una ley.

[..].

A partir de este régimen, el articulo 21 de la LOPD contempla la comunicacion de
datos entre Administraciones publicas sin que sea necesario el consentimiento del
titular, siempre que se haga para las mismas competencias o para competencias que
traten las mismas materias.

Por consiguiente, hay que tener en cuenta este régimen en relaciéon con la posible
comunicacion de datos entre el Patronato (cedente) y las delegaciones del Gobierno
en otros paises, o de otros terceros, como cesionarios. Asi pues, la legitimidad de la
comunicacion viene dada por el cumplimiento del régimen de comunicaciones
establecido en los articulos 11y 21 de la LOPD.

En principio, parece ser que el flujo informativo de datos personales entre el Patronato
y las delegaciones podria ajustarse a las funciones de ambos intervinientes (Patronato
y delegaciones), pero, en cualquier caso, es necesario confirmar si se dispone del
correspondiente consentimiento o si existe cobertura legal suficiente para la
comunicacién. Atendiendo a la finalidad del tratamiento, no es descartable que se
disponga del consentimiento de los interesados; de otro modo, la comunicacién sera
legitima si se justifica por las funciones y competencias ejercidas por cedente y
cesionario, en los términos del articulo 21 de la LOPD.

En relacion con las TID, el articulo 2.1.a) de la LOPD dispone que se rige por la LOPD
todo tratamiento de datos de caracter personal que se efectie en territorio espanol, en
el marco de las actividades de un establecimiento del responsable del tratamiento.

Asi pues, la LOPD se aplica al tratamiento de datos que efectua el Patronato en
territorio nacional, y cualquier comunicacién de datos con destino al territorio de otros
paises, concretamente, con destino a las delegaciones del Gobierno situadas en otros
paises (y en concreto, en aquellos cuyo régimen de proteccién no sea equiparable al
de la UE), debera tener en cuenta el régimen aplicable a las transferencias
internacionales de datos (TID) establecido en la Directiva 95/46/CE y en la LOPD.

Cabe sefalar que esta Agencia analiz6 con detalle este régimen juridico en el
Dictamen 46/2009, en relacién con la consulta planteada por un departamento de la
Administracién autonémica respecto a la transferencia o comunicacion internacional de
datos de caracter personal entre la Administracién autonémica y las delegaciones del
Gobierno de la Generalitat en el exterior.

Como se destaca en el Fundamento Juridico IV de dicho Dictamen 46/2009:

«El régimen juridico regulador del movimiento internacional de datos se rige por el principio
general contenido en el articulo 25.1 de la Directiva 95/46/CE, ya citada. Este principio general
dispone que la transferencia a paises terceros de datos de cardcter personal unicamente podra
efectuarse cuando, sin perjuicio del cumplimiento de las disposiciones de derecho nacional
adoptadas de acuerdo con el resto de disposiciones de dicha Directiva, el pais de que se trate
garantice un nivel de proteccion adecuado. Por la propia letra del citado articulo 25 se deduce
de entrada que la referencia alude a transferencias de datos de cardcter personal a paises que
no son miembros de la Union Europea. En el mismo sentido, el considerando 9 de la propia



Directiva constata la “proteccion equivalente que resulta de la aproximacion de las legislaciones
nacionales’, al referirse a los paises miembros de la Union Europea. El articulo 26 de la misma
Directiva de 1995 establece una serie de excepciones a lo previsto en el susodicho articulo 25
que permiten que los Estados miembros realicen transferencias de datos personales a un pais
tercero que no garantice un nivel de proteccion adecuado siempre y cuando se den
determinadas circunstancias.

En conexion con dichas previsiones, la LOPD regula el movimiento internacional de datos o TID
en los articulos 33 y 34, que establecen el régimen juridico al que deben someterse las
transferencias internacionales de datos. La norma general prevista en el articulo 33 LOPD
dispone que:

“1. No podran realizarse transferencias temporales ni definitivas de datos de cardcter
personal que hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a
dicho tratamiento con destino a paises que no proporcionen un nivel de proteccion
equiparable al que presta la presente Ley, salvo que, ademds de haberse observado lo
dispuesto en ésta, se obtenga autorizacion previa del Director de la Agencia Espafiola de
Proteccion de Datos, que sdlo podra otorgarla si se obtienen garantias adecuadas.”

El apartado segundo de este mismo articulo establece los criterios que la Agencia Espariola de
Proteccion de Datos debe tener en cuenta para evaluar el caracter adecuado del nivel de
proteccion que ofrece el pais destinatario de los datos de cardcter personal.

Partiendo de este régimen general, el articulo 34 de la LOPD define una serie de excepciones
a este régimen general, es decir, prevé excepciones a la necesidad de examen del nivel de
proteccion equiparable o de obtener la preceptiva autorizacion de la Agencia Espafiola de
Proteccion de Datos. [...] de entrada hay que tener en cuenta el articulo 34.k) de la LOPD,
segun el cual lo dispuesto en el articulo 33 no es aplicable:

‘Cuando la transferencia tenga como destino un Estado miembro de la Unién Europea, o
un Estado respecto del cual la Comision de las Comunidades Europeas, en el ejercicio de
sus competencias, haya declarado que garantiza un nivel de proteccion adecuado.”

[...] debemos tener en cuenta la definicion de TID que nos da el RLOPD. Segun el articulo
5.1.s), se entiende por transferencia internacional de datos el “tratamiento de datos que supone
una transmision de los mismos fuera del territorio del Espacio Econdmico Europeo, bien
constituya una cesion o comunicacion de datos, bien tenga por objeto la realizacion de un
tratamiento de datos por cuenta del responsable del fichero establecido en territorio espariol.

Esta prevision del RLOPD, en sintonia con el régimen previsto en la Directiva citada y en la
LOPD, nos lleva a afirmar que la comunicacion de datos de cardcter personal entre paises
miembros de la Union Europea o del Espacio Econdmico Europeo —EEE— (Islandia,
Liechtenstein y Noruega) no constituye propiamente una TID segun lo dispuesto por la
normativa de proteccion de datos espariola, y por tanto no resulta aplicable el régimen de TID
que se establece en los citados articulos de la Directiva y de la LOPD.

[.].»

En cuanto a los flujos informativos concretos que se podrian establecer con las
diferentes delegaciones del Gobierno de la Generalitat como concesionarias, dejamos
al margen las comunicaciones de datos a las delegaciones creadas en paises de la
UE, que como queda dicho no se consideran TID. En cuanto al resto, podria tratarse
de transferencias a Argentina, Estados Unidos y México, donde actualmente existen
delegaciones. Al respecto, nos remitimos a las consideraciones efectuadas en el
Fundamento Juridico V del mismo Dictamen 46/2009, antes citado:

«[..]



Conforme al régimen juridico de las TID efectuadas desde Espana, citado anteriormente, con
caracter general éstas estan sometidas a la previa autorizacion del director de la Agencia
Esparola de Proteccion de Datos cuando la transferencia deba efectuarse a paises que no
proporcionan un nivel de proteccion equivalente al de la LOPD.

Como ya se ha dicho, el articulo 34 de la LOPD excluye del requisito general de la autorizacion
previa una serie de supuestos, entre otros, los paises de la UE o los Estados respecto de los
que la Comision de las Comunidades Europeas haya declarado, en el egjercicio de sus
competencias, que garantiza un nivel adecuado de proteccion. En el mismo sentido, el articulo
68 del RLOPD concreta esta cuestion.

Aparte de otros supuestos del articulo 34 de la LOPD a los que nos referiremos mds adelante,
hay que tener presente lo siguiente:

- En cuanto a las comunicaciones que tengan como destino Argentina, es preciso partir de la
base de que Argentina ha sido considerada como un pais en el que hay un nivel adecuado de
proteccion en materia de proteccion de datos. A este respecto, es preciso mencionar la
Decision de la Comision, de 30 de junio de 2003, de acuerdo con la Directiva 95/46/CE del
Parlamento Europeo y del Consegjo sobre la adecuacion de la proteccion de datos en Argentina
(DOUE L 168, de 5.7.2003). En esta Decision de la Comision, se dispone que, a los efectos del
apartado 2 del articulo 25 de la Directiva 95/46/CE, se considera que Argentina garantiza un
nivel adecuado de proteccion en lo que respecta a los datos transferidos desde la Comunidad
(articulo 1). En relacion con el nivel adecuado de proteccion de datos en Argentina, resulta
también ilustrativo el Dictamen 4/2002, de 3 de octubre, del Grupo de Trabajo sobre Proteccion
de Datos del Articulo 29
(http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_en.htm). La citada Decision
de la Comision habilitaria, a los efectos de lo que disponen los articulos 33 y 34 de la LOPD, la
comunicacion de datos personales con destino a la Delegacion del Gobierno en Argentina,
siempre y cuando se cumpla con el resto de requisitos y obligaciones previstos en la LOPD..

- En cuanto a las comunicaciones que tengan como destino Estados Unidos, con caracter
general es preciso decir que la Comision Europea, mediante su Decision de 26 de julio de 2000
(DOCE, serie L 215, de 25.08.2000), reconoce el nivel adecuado de proteccion de la
transferencia de datos desde la Comunidad a Estados Unidos, que debe conseguirse si las
entidades (de destino) cumplen una serie de principios, llamados “de puerto seguro”, para la
proteccion de la vida privada, con el objeto de proteger los datos personales transferidos de un
Estado miembro a Estados Unidos. Puesto que en Estados Unidos no existe una normativa de
proteccion de datos de caracter personal aplicable a todo el territorio y a todos los sectores de
actividad, sino normativa sectorial, los “principios de puerto seguro” garantizan a los operadores
que se adhieren a ellos una presuncion de adecuacion a las exigencias de la Directiva europea,
lo que facilita, con cardcter general, la comunicacion de datos con destino a Estados Unidos.
Nos remitimos, pues, a las previsiones de esta Decision, a los efectos oportunos.

- En cuanto a las comunicaciones que tengan como destino México, hay que decir que este
pais hasta el momento no ha sido considerado por la Comision Europea como un pais en el
que hay un nivel de proteccion equivalente y adecuado, y por tanto no concurre, en el caso
concreto, la prevision del articulo 34.k), de modo que debera valorarse si concurre alguna otra
prevision del susodicho articulo 34. Es preciso avanzar que, de no ser asi, por aplicacion del
régimen general previsto en el articulo 33 de la LOPD, habrd que solicitar la correspondiente
autorizacion a la Agencia Espafiola de Proteccion de Datos.

Respecto a las previsiones del articulo 34 de la LOPD, y al margen de las menciones hechas
del apartado k), en el caso que nos ocupa son especialmente relevantes las previsiones de los
apartados e) y f) del mismo articulo, que se transcriben a continuacion:

“[.-]

e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia prevista.
f) Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el afectado
y el responsable del fichero o para la adopcion de medidas precontractuales adoptadas a
peticion del afectado. ”



[].»

Como vemos, aparte de Argentina, en relacion con las comunicaciones de datos personales
con destino a Estados Unidos o México o, en su caso, otros paises en los que pueda
producirse alguna TID, la concurrencia del consentimiento inequivoco del afectado o titular de
los datos (a los efectos de lo que dispone el articulo 3.e) de la LOPD) permitiria la
comunicacion sin requerir la autorizacion previa de la Agencia Espafiola de Proteccion de
Datos (articulo 34.e) de la LOPD). Por tanto, en relacion con esos paises se recomienda
introducir, en el proceso de recogida de datos personales, las correspondientes clausulas de
peticion del consentimiento a los titulares de los datos, para que de forma inequivoca conste
dicho consentimiento respecto a la transferencia prevista de sus datos.

[

Teniendo en cuenta las consideraciones del Dictamen 46/2009, en definitiva, una TID
a paises que no ofrecen, a criterio de la Comision Europea, un nivel adecuado de
proteccion, debe estar legitimada en el cumplimiento del régimen establecido en los
articulos 33 y 34 de la LOPD, es decir, la legitimacién para la comunicacién la deberia
otorgar la concurrencia de alguna de las excepciones del articulo 34 de la LOPD.

Dicho articulo 34 establece que:

«Lo dispuesto en el articulo anterior no es aplicable:

a) Cuando la transferencia internacional de datos de caracter personal resulte de la
aplicacion de tratados o convenios en los que sea parte Espana.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial
internacional.

¢) Cuando la transferencia sea necesaria para la prevencién o para el diagnéstico
médicos, la prestacion de asistencia sanitaria o tratamiento médicos o la gestion de
servicios sanitarios.

d) Cuando se refiera a transferencias dinerarias conforme a su legislacion especifica.
e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista.

f) Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el
afectado y el responsable del fichero o para la adopcion de medidas precontractuales
adoptadas a peticion del afectado.

g) Cuando la transferencia sea necesaria para la celebracion o ejecucion de un
contrato celebrado o por celebrar, en interés del afectado, por el responsable del
fichero y un tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de
un interés publico. Tendra esta consideracién la transferencia solicitada por una
Administracidn fiscal o aduanera para el cumplimiento de sus competencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

j) Cuando la transferencia se efectue, a peticion de persona con interés legitimo, desde
un Registro publico y aquélla sea acorde con la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unién
Europea, o un Estado respecto del cual la Comision de las Comunidades Europeas, en
el ejercicio de sus competencias, haya declarado que garantiza un nivel de proteccion
adecuado.»

Fuera de la concurrencia de alguna de estas excepciones del articulo 34 de la LOPD,
que hay que interpretar de forma restrictiva, ya que suponen excepciones al régimen
general, debera solicitarse la correspondiente autorizacion a la Agencia Espafnola de
Proteccion de Datos (AEPD).

Cualquiera de las excepciones del articulo 34 de la LOPD debe tener en cuenta esta
aplicacion restrictiva, como ha puesto de manifiesto en varias ocasiones el Grupo de



Trabajo del Articulo 29 de la Directiva europea de proteccion de datos (Documento de
trabajo relativo a una interpretacion comun del articulo 26.1 de la Directiva 95/46/CE,
de 25.11.2005; Documento de Trabajo sobre transferencias de datos personales a
terceros paises, de 07.24.1998).

Se transcribe a continuacion la siguiente pregunta formulada por el Patronato:

«¢,Se puede aplicar alguna excepcion del articulo 34 de la LOPD para poder hacer una
transferencia de datos personales de los solicitantes de becas y ayudas sin necesidad
de autorizacion por parte de la Autoridad de Proteccién de Datos? ¢Se puede aplicar
como excepcion el articulo 34.e) de la LOPD?»

De entrada podemos descartar, dado el caso concreto que nos ocupa, referido a la
TID de datos de solicitantes de becas y ayudas, la concurrencia de las excepciones
previstas en los apartados siguientes de dicho articulo 34: b), ¢), d), h), i) y j).

A continuacién mencionaremos mas concretamente los demas apartados del articulo
34 de la LOPD para valorar su posible concurrencia en el caso que nos ocupa:

«e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista.

f) Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el
afectado y el responsable del fichero o para la adopcion de medidas precontractuales
adoptadas a peticion del afectado.

g) Cuando la transferencia sea necesaria para la celebracion o ejecucién de un
contrato celebrado o por celebrar, en interés del afectado, por el responsable del
fichero y un tercero.»

Como vemos, los apartados f) y g) plantean dos supuestos en los que la existencia de
un contrato permite realizar la TID. Con respecto al apartado g), por la informacién de
que se dispone, no consta que se tenga que suscribir 0 ejecutar ningun contrato, en
interés del afectado (que seria el titular de los datos, es decir, la persona fisica
solicitante de becas o0 ayudas), entre el responsable del fichero (el Patronato) y un
tercero.

Se desconoce si, dentro de la funcion prevista en los Estatutos del Patronato de
otorgar becas y ayudas a personas fisicas, se incluye la formalizacién de contratos
entre el Patronato y terceros. En todo caso, la finalidad apuntada en la consulta
(informar sobre las actividades y becas) no parece que vaya a incluir el tratamiento de
datos a efectos de contratacion en estos términos.

Aunque no es descartable que la concesién de una beca o ayuda econdmica deba
derivar en la formalizacion de un contrato entre las partes (entre el Patronato y el
interesado) o entre el Patronato y terceros, debemos tener presente que, segun los
términos de la consulta, no parece que sea esta la finalidad de la TID planteada, que
se circunscribe a «informar sobre las actividades y las becas que lleva a cabo el
Patronato».

En cualquier caso, en este dictamen ya nos hemos referido a la conveniencia de
ajustar los tratamientos y ficheros de forma precisa a los fines y usos concretos que
justifican un tratamiento, en este caso, una TID.

Con todo ello, parece que se puede descartar la aplicacion de la excepcion
contemplada en el apartado g) del articulo 34 de la LOPD, a menos que la TID fuera



necesaria no ya para, como parece, dar informacioén, sino a los efectos previstos en
dicho apartado g) del articulo 34 de la LOPD.

La misma reflexion es aplicable al apartado f) del articulo 34 de la LOPD, si bien en
este caso la excepcion se justifica en la ejecucion de un contrato, o la adopcién de
medidas precontractuales, entre el responsable (el Patronato) y el afectado, es decir,
el propio titular de los datos.

De nuevo, aunque no parece que de la finalidad descrita en la consulta se tenga que
derivar ningun tratamiento de datos vinculado a la ejecucién de ningun contrato, o la
adopcidon de medidas precontractuales —ya que el tratamiento sobre el que se
consulta consiste en «dar informacion»—, no se puede descartar que en el proceso de
otorgar una beca se tenga que formalizar un contrato entre el Patronato y el
beneficiario.

Si la TID fuera necesaria, en el marco de la funcién prevista en el articulo 2 de los
Estatutos del Patronato, para la ejecucion de un contrato o la adopciéon de medidas
precontractuales, que vincularan al Patronato y a una persona fisica titular de los datos
(el solicitante), y el contrato exigiera la comunicacion de datos con destino a terceros
paises que no tuvieran un nivel de proteccion en materia de datos personales
equivalente, podria ser aplicable la prevision del articulo 34.f) de la LOPD.

Debemos recordar, tanto en lo que se refiere al apartado f) como con respecto al
apartado g) del articulo 34 de la LOPD, que la interpretacién en ambos casos debe ser
restrictiva. Por lo tanto, se exige que la TID sea estrictamente necesaria para la
celebracién o ejecuciéon de un contrato, como ha recordado el Grupo de Trabajo del
Articulo 29, en los documentos citados.

Finalmente hay que comentar el apartado e) del articulo 34 de la LOPD, segun el cual,
cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista, esta se podra realizar sin requerirse la oportuna autorizacion.

De entrada parece que, en el caso concreto que nos ocupa, esta podria ser la
excepcion que podria tener una aplicacion mas clara. Si, previamente a realizar la
transferencia de los datos por parte del Patronato a paises en los que no exista un
nivel de protecciéon equivalente, se dispone del consentimiento del titular de los datos
(el solicitante de una ayuda), esta TID se podria realizar sin requerirse la autorizacion
de la AEPD.

Ahora bien, hay que tener en cuenta que el consentimiento que se exige en este caso
debe ser inequivoco, en el sentido de que el titular debe conocer (ademas de otras
cuestiones relativas al tratamiento de sus datos) que se producira efectivamente esta
TID y en qué condiciones se producira. De lo contrario, a falta de una informacién
adecuada referida a la TID, el consentimiento del titular de los datos no seria valido.

Como ha puesto de manifiesto el Grupo de Trabajo del Articulo 29, en su Documento
de trabajo de 1998 antes citado:

«Es importante tener en cuenta que el consentimiento, de acuerdo con la definicién del
articulo 2.h) de la Directiva, debe ser libre, especifico e informado. El requisito de
informacién es especialmente relevante porque exige que el interesado esté
debidamente informado del riesgo concreto que supone el hecho de que sus datos se
transfieran a un pais que carece de la proteccién adecuada. [...]»



Como ya ha quedado dicho en la remision hecha al Fundamento Juridico V del
Dictamen 46/2009, en relacion especialmente con paises que no garantizan un nivel
adecuado de proteccion, es recomendable introducir, en el proceso de recogida de
datos personales, las correspondientes clausulas de peticién del consentimiento a los
titulares de los datos, para que de forma inequivoca conste dicho consentimiento
respecto a la transferencia prevista de sus datos.

Esta cuestion esta directamente relacionada con el correcto cumplimiento del deber de
informacion (articulo 5 de la LOPD), al que nos referiremos en el Fundamento Juridico
VIII de este dictamen.

El Patronato también formula una pregunta concreta sobre la aplicacién de la
excepcion prevista en el apartado a) del mismo articulo 34 de la LOPD, y en caso
afirmativo, qué convenio o tratado seria aplicable. Dicho apartado a) se refiere a la no
aplicacién del articulo 33 de la LOPD cuando la TID resulte de la aplicacion de
tratados o convenios en los que Espana sea parte.

Cabe decir al respecto que el Real Decreto 1332/1994, de 20 de junio, por el que se
desarrollaban determinados aspectos de la anterior Ley de Proteccion de Datos de
1992 (LORTAD), concretaba en su articulo 4 esta cuestion, y se referia, entre otras
cosas, a transferencias de datos de ficheros de Fuerzas y Cuerpos de Seguridad por
via de la Interpol, a transmisiones de datos en el contexto de la aplicacién del Acuerdo
de Schengen o a transmisiones de datos en el marco de convenios internacionales de
asistencia mutua entre paises en materia tributaria.

Aunque dicho Real Decreto fue derogado por el RLOPD (disposicion derogatoria
unica), y el RLOPD no hace referencia concreta a los convenios citados, en cualquier
caso, es evidente que es necesaria la existencia de un convenio o tratado
internacional, suscrito conforme a lo dispuesto en los articulos del 93 al 96 de la
Constitucion Espanola, a los que nos remitimos, para hacer aplicable esta excepcion.

Por la informacion de que se dispone, no podemos afirmar que la comunicacion de
datos personales, por parte del Patronato, en relacién con su funcion de otorgar becas
y ayudas a personas fisicas, se pueda encontrar amparada por tratados o convenios
internacionales de los que sea parte Espaina, aunque no se puede descartar.

Vi
El Patronato plantea también las cuestiones siguientes:

«¢En este supuesto concreto (solicitantes de becas y ayudas), se requiere una
autorizacién de la Autoridad de Proteccion de Datos para la transferencia internacional
de datos a paises en los que el grado de proteccion no es equiparable al de la UE por
parte de un ente publico catalan como el Patronato? En caso de que sea necesaria
una autorizacion, ¢cual es la Autoridad de Proteccion de Datos competente para
otorgarla?». «4En algun momento sera necesario pedir la autorizacion de la Autoridad
de Proteccion de Datos para hacer una transferencia internacional de datos de los
solicitantes de becas y ayudas a la Agencia Espanola de Proteccién de Datos?»

Ambas preguntas se pueden responder en base a lo que ya se ha mencionado, en el
sentido de que la no concurrencia de alguna de las excepciones comentadas del
articulo 34 de la LOPD obliga, efectivamente, a solicitar la oportuna autorizacion, que
se debe pedir al director de la AEPD. El articulo 37.1.1) de la LOPD dispone que es
funcién de la AEPD ejercer el control y adoptar las autorizaciones que procedan en
relacién con los movimientos internacionales de datos. Esta disposicién debe ponerse



en relacion con el articulo 41.1 de la LOPD, del que se deriva que esta funcién
concreta (adoptar las autorizaciones en materia de TID) no es ejercida por las
Agencias de Proteccion de Datos autondmicas, sino, en todo caso, por la AEPD.

También hay que entender que la autorizacion, en su caso, se debe pedir,
l6gicamente, antes de proceder a hacer efectivo el tratamiento, es decir, la
comunicacion de los datos.

Como se recordaba en el Dictamen 46/2009 antes citado (Fundamento Juridico V), el
articulo 70 del RLOPD concreta el procedimiento que hay que seguir cuando una TID
tenga por destino un Estado respecto al cual la Comision Europea no haya declarado
que exista un nivel adecuado de proteccion o el director de la Agencia Espanola de
Proteccion de Datos no considere que exista, caso en el que es necesario solicitar la
autorizacién del director de la Agencia Espafnola de Proteccion de Datos. La
autorizacién de la transferencia se tramitara conforme al procedimiento establecido en
la seccion primera del capitulo V del titulo IX del RLOPD, al que nos remitimos.

El mismo articulo 70 del RLOPD, en su apartado 2, anade que la autorizacion puede
ser otorgada en caso de que el responsable del fichero o tratamiento aporte un
contrato escrito, suscrito entre el exportador y el importador, en el que consten las
necesarias garantias de respeto por la proteccién de la vida privada de los afectados y
sus derechos y libertades fundamentales, y se garantice el ejercicio de sus derechos
respectivos. A tal efecto, se considera que establecen las garantias adecuadas los
contratos que se suscriban de acuerdo con lo establecido en la normativa europea
correspondiente, o lo que dispongan las decisiones de la Comision que den
cumplimiento a lo establecido en el articulo 26.4 de la Directiva 95/46/CE.

Convendria tener en cuenta estas clausulas, especificamente, entre otros casos,
cuando se haga una transferencia de datos en base a un encargo del tratamiento entre
un responsable —el Patronato, sometido a la LOPD— y un tercero que tratara los
datos por cuenta de aquel (en atencion a lo establecido en el articulo 12 de la LOPD).
Aunque no se dispone de informacion sobre la cuestion, en caso de que deba
preverse un encargo del tratamiento, puede resultar de interés la Recomendacion
1/2010 de la Agencia, sobre el encargado del tratamiento en la prestacion de servicios
por cuenta de entidades del sector publico de Cataluna (www.apd.cat).

Vil

La ultima pregunta formulada se refiere a: «;Cémo o en qué términos se deberia
informar a los solicitantes de becas y ayudas del Patronato [...] para cumplir el principio
de informacién del articulo 5 de la LOPD?»

El articulo 5 de la LOPD establece el deber, para el responsable de un fichero o
tratamiento (en este caso, el Patronato), de informar al titular de los datos acerca de
una serie de cuestiones relativas al tratamiento. Este deber hay que cumplirlo
independientemente de que vaya a producirse una TID.

En concreto, dicho articulo dispone lo siguiente:

«1. Los interesados a los que se soliciten datos personales deberan ser previamente
informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacién.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.


http://www.apd.cat/

c) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.
d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacién y
oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.

[...]

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran
en los mismos, en forma claramente legible, las advertencias a que se refiere el
apartado anterior.

[.]»

Por consiguiente, en caso de existir una TID, se debera informar igualmente al titular
antes de producirse la comunicacion, y ello de manera expresa, precisa e inequivoca.

También hay que incidir en la obligacién, establecida en el articulo 5.2, si se utilizan
formularios u otros impresos para recoger los datos de los solicitantes, de incluir
convenientemente la correspondiente clausula informativa, de forma clara y
comprensible, en lo que se refiere, entre otros aspectos, a los cesionarios de los datos,
y por lo tanto, respecto a las TID.

Ademas, ya hemos mencionado que, de ser aplicable la excepcion del articulo 34.e),
es decir, si el afectado ha dado su consentimiento para la TID, lo que excluiria la
necesidad de recabar la previa autorizacion de la AEPD, dicho consentimiento debe
ser «inequivoco» y suficientemente informado.

El articulo 5 de la LOPD conlleva que se informe al titular de los datos, entre otras
cosas, acerca de la finalidad de la recogida de los datos (si es a efectos de dar
informacién o a efectos de firmar algun contrato en relacion con la concesion de una
ayuda, como ya hemos ido apuntando, entre otras posibilidades), asi como sobre los
destinatarios de la informacidn. Si los destinatarios se encuentran en terceros paises,
de modo que se deba producir una TID, el titular de los datos debera estar
previamente informado. Y ello aparte de la necesidad de incluir esta informacion en los
ficheros correspondientes, como hemos comentado.

De acuerdo con las consideraciones efectuadas hasta ahora en relaciéon con la
consulta planteada por el Patronato respecto a varias cuestiones relativas a la
transferencia o comunicacion internacional de datos de caracter personal, se formulan
las siguientes

Conclusiones

Cualquier tratamiento de datos de caracter personal, incluyendo las comunicaciones
de datos a otros paises, se encuentra sometido al conjunto de los principios y
garantias de la normativa de proteccion de datos, entre otros, los principios de calidad
y finalidad, o las disposiciones relativas a los ficheros de datos.

La LOPD exige que el responsable (el Patronato) cumpla adecuadamente con el deber
de informar a los solicitantes de becas y ayudas, de forma previa al tratamiento, en
este caso, la comunicacion de los datos a terceros paises, en los términos del articulo
5 de la LOPD.

Cualquier comunicacion de datos realizada por el Patronato con destino al territorio de
otros paises, en concreto, con destino a las delegaciones del Gobierno situadas en



otros paises, deberda tener en cuenta el régimen aplicable a las transferencias
internacionales de datos (TID), establecido en los articulos 33 y 34 de la LOPD.

En relacién con las comunicaciones de datos a efectos de dar cumplimiento a la
funcién de otorgar becas y ayudas prevista en los Estatutos del Patronato, si existe
consentimiento previo e inequivoco del titular de los datos (articulo 34.e) de la LOPD)
0, en su caso, si la TID es necesaria para la consecucién de contratos entre el
Patronato y el titular de los datos o bien entre el Patronato y terceros (articulo 34,
apartados f) y g), respectivamente), se podria producir la comunicacion sin requerir
autorizacién previa. En cualquier caso, las excepciones del articulo 34 de la LOPD
deben ser interpretadas restrictivamente.

Para que resulte legitima, cualquier TID a terceros paises, fuera del ambito de la Unién
Europea o del Espacio Econémico Europeo, en la que no concurra alguna de las
excepciones previstas en el articulo 34 de la LOPD, requiere la obtencion de la
autorizacién previa del Director de la Agencia Espafola de Proteccion de Datos, salvo
que se haya declarado su adecuacion (articulo 34.k) de la LOPD), siguiendo el
procedimiento establecido en el RLOPD.



