CNS 49/2010

Dictamen en relaci6 amb la consulta formulada per I’Administracio publica
autonomica sobre la necessitat del consentiment del ciutada en I’exercici de
funcions propies de I’Administracio

Es presenta davant I'Autoritat Catalana de Protecci6 de Dades un escrit de
I’Administracioé publica autonomica (en endavant, ’Administracié) en qué es demana
que aquesta Autoritat emeti informe per valorar qlestions relacionades amb la
proteccié de dades de caracter personal. (...).

L’Administracié planteja que amb motiu de la realitzacié d’'una auditoria anual sobre els
accessos que es duen a terme a través de la plataforma PICA per a lintercanvi
d’'informacid, per a sensibilitzar els usuaris i assegurar que es disposa del
consentiment del ciutada, la Intervencido General ha sol-licitat ser eximida d’aquesta
auditoria atés que per a l'exercici de les seves funcions no és necessari el
consentiment de les persones.

A la vista d’aix0, seran dues les questions a tractar en aquest dictamen: per una banda
la necessitat o0 no de consentiment per a I'exercici de les funcions que té atribuides la
Intervencié general; per una altra la incidéncia que aixd pot tenir alhora de ser
“eximida” de l'auditoria que duu a terme I'’Administracié sobre els accessos a la
plataforma PICA.

Analitzada la consulta, tenint en compte la normativa vigent aplicable, i vist I'informe de
I’Assessoria Juridica, es dictamina el seglent.

(..)
I

Segons I'escrit de consulta, en base a la normativa aplicable, es considera que per a
realitzar la funcio fiscalitzadora propia d’'un 6rgan de control de I'’Administraciéo no és
necessari el consentiment de les persones, motiu pel qual, es dedueix, la Intervencid
General hauria sol-licitat ser eximida de la citada auditoria, ateses les seves funcions
especifiques.

En concret, en la consulta es considera que una interpretacié dels articles 68 i 69 del
Decret legislatiu 3/2002, de 24 de desembre, pel qual s’aprova el text refés de la Llei
de finances publiques de Catalunya, de larticle 6.2 de la Llei 11/2007, d’accés
electronic dels ciutadans als serveix publics, i 6.2 i 11 de la LOPD, “permeten arribar a
la conclusié que per realitzar aquesta funcio fiscalitzadora d’'un organ de control de
I’Administracié no és necessari el consentiment de les persones.”

Des de la perspectiva de la proteccié de dades, ens hem de referir al que disposa la
Llei Organica 15/1999, de 13 de desembre, de proteccié de dades de caracter
personal, aixi com al Reial Decret 1720/2007, de 21 de desembre, de
desenvolupament de la citada Llei Organica (en endavant, LOPD i RLOPD,
respectivament).



Qualsevol tractament de dades de caracter personal (article 3.c) de la LOPD), és a dir,
de qualsevol informacié relativa a persones fisiques identificades o identificables
(article 3.e) de la LOPD) que pugui realitzar la Intervencié General, ja sigui la seva
recollida, modificacid, analisi, comunicacié a tercers, etcétera, es troba sotmés al
conjunt dels principis i garanties de la LOPD.

En relacié amb el principi del consentiment, I'article 6 de la LOPD disposa el seguent:

“1. El tractament de les dades de caracter personal requereix el consentiment
inequivoc de l'afectat, llevat que la llei disposi una altra cosa.

2. No cal el consentiment quan les dades de caracter personal es recullin per
a l'exercici de les funcions propies de les administracions publiques en
I'ambit de les seves competencies; (...).

().

Cal precisar que aquest article 6 de la LOPD resulta aplicable en relacié amb qualsevol
fase del “tractament” de dades personals, mentre que l'article 11 de la LOPD, també
citat en la consulta, regula especificament una fase del tractament, com és la cessi6 o
comunicaciéo de dades personals (quan la cessié es produeix entre Administracions
publiques, cal estar al que disposa l'article 21 de la LOPD). En concret, l'article 11 de
la LOPD, disposa que:

“1. Les dades de caracter personal objecte del tractament només poden ser
comunicades a un tercer per al compliment de finalitats directament relacionades
amb les funcions legitimes del cedent i del cessionari amb el consentiment previ
de l'interessat.

2. El consentiment que exigeix I'apartat anterior no és necessatri:

a) Quan la cessio esta autoritzada en una llei.

(..)

En definitiva, i pel que ens interessa en aquest dictamen, en relacié6 amb les cessions
de dades també s’exigeix el consentiment de I'afectat com a regla general, llevat que
una norma amb rang de llei habiliti la cessio.

En el cas que ens ocupa cal relacionar aquest regim amb la normativa aplicable a les
funcions de la Intervencié general. En concret, l'article 68 del Decret legislatiu 3/2002
disposa el seglent:

“1. La funcio interventora té com a objecte controlar tots els actes, documents i
expedients de la Generalitat que determinin el reconeixement de drets i
obligacions de contingut economic, aixi com els ingressos i pagaments que en
derivin i la recaptacio i aplicacio dels cabals.

Aquest mateix article, en el seu apartat 2, concreta les actuacions que compren
I'exercici de la funcio interventora.

Per tant, vist el que disposen I'article 6.2 de la LOPD, aixi com l'article 11 de la LOPD -
especificament per a la cessié de dades-, en la seva actuacio, la Intervencié General,
com s’apunta en la consulta, ha de tenir accés i possibilitat de tractar les dades
personals en questid, sense que sigui requerit el consentiment de les persones
afectades, considerant com a tals les persones fisiques titulars de les dades que
puguin ser objecte del que hem definit com a “tractament de dades” (article 3.e) de la
LOPD). L’accés i posterior tractament de dades personals contingudes en actes,
documents i expedients vinculats amb I'exercici de les funcions de control econdmic i
financer de la Intervencié General, no pot estar supeditat en tot cas al requeriment de
consentiment dels titulars de dades personals, cosa que podria impedir, de fet, la



realitzacié d’aquest control i per tant I'exercici de les funcions legalment atribuides a la
Intervencié General. Aix0 sera aixi, sempre i quan l'actuacié de la Intervencié General
es cenyeixi a 'ambit de les funcions que té atribuides.

En conclusid, I'exercici de les funcions que la normativa (el Decret legislatiu 3/2002, als
efectes que ens ocupen) atribueix a la Intervencié General, pot suposar una habilitacid
suficient per a accedir, tractar i si escau, accedir a dades de caracter personal
relacionades amb aquestes funcions sense haver de disposar del consentiment dels
interessats, sempre i quan es doni compliment als diferents principis i obligacions que
preveu la normativa de proteccié de dades de caracter personal.

En qualsevol cas, cal recordar perd que, fins i tot en aquells casos en qué la LOPD
habilita per al tractament de dades sense requerir el consentiment, igualment és
necessari que el tractament que pugui realitzar, en aquest cas, la Intervenciéo General,
s’ajusti als principis de qualitat i de finalitat (art. 4 LOPD), entre d’altres.

D’aixd es deriva, entre d’altres, que les dades personals a tractar en el context de la
Intervencid General —com en qualsevol altre context-, han de respondre de forma
concreta (“determinada i explicita”) a allo que prevegi la normativa aplicable, és a dir,
el tractament ha de fonamentar-se i vincular-se amb les concretes funcions i finalitats
de la Intervencié General.

En la consulta es fa esment també de l'article 6.2 de la Llei 11/2007, com a suposada
norma habilitadora de I'accés a la documentacié necessaria per a I'exercici de les
funcions de la Intervencio.

Val a dir que aquesta Autoritat ha examinat el seu contingut i aplicacié en anteriors
ocasions, entre d’altres, en el Dictamen 26/2010 (que es pot consultar en la pagina
web: www.apd.cat). Aquest article disposa que els ciutadans tenen dret a no aportar
dades i documents que estan en poder de les Administracions publiques sempre que,
en el cas que es tracti de dades personals, “...se cuente con el consentimiento de los
interesados en los términos establecidos por la Ley Orgdnica 15/1999, de Proteccion
de Datos de Caracter Personal, o una norma con rango de Ley asi lo determine, {(...)".

Per tant, convé apuntar que els articles 6.2.b) i 9) de la Llei 11/2007, simplement
remeten al régim ja esmentat de la LOPD en quant a I'exigéncia de disposar del
consentiment dels titulars de les dades.

Un cop establerta la no exigibilitat de consentiment per a I'exercici de les funcions que
té atribuides la Intervencié General, escau determinar si aquesta circumstancia ha de
comportar necessariament que la Intervencié general sigui eximida de 'auditoria anual
que duu a terme I’Administracio sobre els accessos a la plataforma PICA.

Respecte d’aixd cal advertir que P'Administracid és responsable dels fitxers i
tractaments de dades personals relacionats amb la consulta, en concret, en el context
de la PICA. L’article 3.d) de la LOPD disposa que és responsable del fitxer o el
tractament la persona fisica o juridica, de naturalesa publica o privada, o oOrgan
administratiu, que decideixi sobre la finalitat, el contingut i I'is del tractament.

Es a dir, per la seva condicié de responsable, ’Administracié que formula la consulta té
el deure de controlar i vetllar per tal que el tractament de la informacié personal que es




realitza a través de la PICA compleixi i siqui respectuds amb el conjunt dels principis i
garanties previstos en la normativa de proteccié de dades. No només el principi de
consentiment, siné també, entre d’altres, els principis de qualitat i de finalitat, o el
régim de tractament i cessié de dades, als quals hem fet esment.

En tant que responsable, correspon també a I’Administracié donar compliment al que
disposa I'article 9.1 de la LOPD:

“El responsable del fitxer i, si s'escau, I'encarregat del tractament han d'adoptar les
mesures de caracter técnic i organitzatiu necessaries que garanteixin la seguretat
de les dades de caracter personal i n'evitin l'alteracio, la pérdua, el tractament o
l'acceés no autoritzat, tenint en compte l'estat de la tecnologia, la naturalesa de les
dades emmagatzemades i els riscos a qué estan exposats, tant si provenen de
l'accio humana o del medi fisic o natural.”

Al respecte recordar que, quan es tracti de dades que tinguin la consideracié de nivell
mitja o alt (art. 81.2 i 3 RLOPD), el responsable esta obligat a dur a terme una
auditoria, com a minim bianual, que verifiqui el compliment de les mesures de
seguretat establertes al mateix RLOPD (art. 96.1) amb independéncia que sigui
necessari 0 no el consentiment per al tractament de les dades. D’altra banda, quan es
tracti de dades de nivell basic, la possibilitat de adoptar mesures de seguretat com ara
la realitzaci6 d’auditories anuals, és també una possibilitat de la que disposa el
responsable del fitxer, atés que les mesures previstes al RLOPD tenen només el
caracter de minim exigible (art. 81.7 RLOPD).

De tot aix0 deriva que, més enlla que per a I'exercici de les funcions de la Intervencié
General, resulti necessari comptar amb el consentiment dels titulars 0 no, aixd és
irrellevant als efectes d’excloure a la Intervencié General de 'auditoria aleatdria a la
qual fa referéncia la consulta, atés que I'objecte de I'auditoria no ha de ser només la
verificacié de I'existéncia o no de consentiment.

Precisament, la consulta fa esment que un objectiu de I'auditoria en questié és el de
“sensibilitzar els usuaris respecte el deure de no accedir a dades dels ciutadans si no
és per causa d’'un expedient en tramit (...)". Serveixi aixo com a exemple de que la
finalitat de I'auditoria no ha de ser només la verificacié de I'existéncia de consentiment,
sind també altres aspectes com pot ser la formacié dels usuaris a través de la millora
de la seva sensibilitzacio.

L’Administracié que formula la consulta ha d’avaluar la correccié del tractament de
dades personals des de la perspectiva del principi de consentiment, i tenint en compte
tots els principis i obligacions exigibles en matéria de protecci6 de dades.

A partir d’aqui, la decisié d’estendre l'auditoria a més o menys usuaris del sistema
PICA, i de fer una analisi que afecti amb més o menys detall a tots o algun dels
principis i obligacions de la proteccié de dades, s6n decisions que corresponen a
I’Administracio per la seva condicié de responsable, en base a les obligacions que la
condicié de responsable implica. No es pot considerar per tant, que la no necessitat de
consentiment per a I'exercici de les funcions que té atribuides la Intervencié General
per accedir a determinades dades relacionades amb I'exercici de les seves funcions,
hagi de portar a excloure aquest organ de les possibles auditories o altres mitjans de
control del bon funcionament del sistema que pugui establir ’Administracié consultant.
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Finalment, i a banda de la menci6 feta a la Intervencié General, en la consulta es
pregunta sobre si el raonament exposat (en relaci6 amb el régim aplicable al
consentiment de les persones fisiques respecte el tractament de les seves dades
personals) seria extensible a altres funcions propies de I’Administracié, com ara el
procediment de contractacio publica —regulat també per Llei- o la inscripcié d’empreses
en un Registre d’empreses.

Novament correspon explicitar que, sigui quin sigui I'ambit d’actuacié de les
Administracions publiques (en matéeria de procediment de contractacié publica, o en
relacio amb el tractament que es deriva de la gestié del Registre d’empreses, entre
d’altres), als efectes de valorar si concorre la necessitat de comptar amb el
consentiment dels titulars o no, caldra aplicar el réegim general previst en l'article 6 de
la LOPD i, tractant-se de cessions de dades, el que es preveu en els articles 11i 21 de
la LOPD.

La necessitat o no de consentiment, com ja ha quedat dit -cosa que convé fer
extensible a 'ambit de la contractacio publica, del Registre d’empreses, o a qualsevol
altre ambit-, dependra, en el cas de les cessions de dades, de si existeix 0 no una
norma que habiliti la comunicacié en cada cas. | sera també a la vista de les
circumstancies de cada cas que caldra analitzar també els possibles limits que es
derivin de l'aplicacid, entre d’altres, dels principis de qualitat i de finalitat, sempre en
relacio amb I'especifica normativa que resulti.

Dit aix0, hem de fer extensibles en aquest punt les consideracions fetes en el
Fonament Juridic Ill d’aquest dictamen respecte la irrellevancia de la necessitat de
disposar o no del consentiment dels titulars de les dades als efectes de l'auditoria
sobre la que s’informa en la consulta, i respecte el fet que I'aplicaciéo o extensié de
lauditoria a aquests altres ambits correspon al responsable del tractament.

D’acord amb les consideracions fetes fins ara en relacié amb la consulta plantejada
sobre la necessitat del consentiment del ciutada en I'exercici de funcions propies de
I’Administracio, es fan les seglents,

Conclusions

L’exercici de les funcions que la normativa atribueix a la Intervencio General, pot
suposar una habilitacié suficient per a tractar i si escau, accedir dades personals sense
haver de disposar del consentiment dels interessats, sempre i quan es doni
compliment al régim previst (articles 6 i 11 de la LOPD), i sens perjudici del compliment
de la resta de principis i obligacions que preveu la normativa de proteccié de dades de
caracter personal.

L’Administracié que formula la consulta, com a responsable del fitxer, té el deure de
controlar i vetllar per tal que el tractament de la informacio personal que es realitza a
través de la PICA compleixi i sigui respectués amb el conjunt dels principis i garanties
previstos en la normativa de proteccié de dades, com pot ser el cas de la realitzacié
d’auditories.

La no necessitat de consentiment per a I'exercici de les funcions que té atribuides la
Intervencié General per accedir a determinades dades relacionades amb I'exercici de
les seves funcions, no ha de portar a excloure aquest organ de les possibles auditories



o altres mitjans de control del bon funcionament del sistema que pugui establir
I’Administracié. Consideraciéo aquesta que pot ser extensible també a altres ambits
d’actuacié de la mateixa Administracio.

A aquests efectes, en qualsevol dels suposits plantejats, la necessitat o no de disposar
del consentiment dels titulars de les dades personals per part dels usuaris de la PICA
(als efectes del que preveu l'article 6 de la LOPD i, en el cas de cessions, els articles
11 i 21 de la LOPD), resulta irrellevant als efectes de determinar la conveniéncia
d’excloure determinats usuaris de la PICA de I'auditoria prevista.

Barcelona, 19 de gener de 2011



