PD 42/2010

Informe en relaci6 amb el Projecte d’Ordre pel qual es creen, modifiquen i
suprimeixen els fitxers que contenen dades de caracter personal en I'ambit de
I’Entitat Autonoma del Diari Oficial i de Publicacions

Es presenta davant I'Autoritat Catalana de Proteccié de Dades el Projecte d’ordre pel
qual es creen, modifiquen i suprimeixen els fitxers que contenen dades de caracter
personal en I'ambit de I'Entitat Autonoma del Diari Oficial i de Publicacions (en
endavant, TEADOP), per tal que '’Agéncia emeti el seu parer al respecte.

(-r)
Fonaments juridics

(..)
[

El Projecte d’ordre que se sotmet a informe té per objecte, d’acord amb el seu article 1,
crear, modificar i suprimir els fitxers que contenen dades personals en I'ambit de
'EADOP, de conformitat amb la Llei Organica 15/1999, de 13 de desembre, de
Protecci6 de dades de caracter personal (en endavant, LOPD), els quals es descriuen
en els annexos |, II, IlI.

Escau valorar positivament la tramesa de les memodries, I'estudi econdmic, aixi com la
claredat en l'articulat del projecte d’ordre, ja que establir una regulacié clara i detallada
del fitxer de dades personals que es crea, implica que la informacié que es transmet
als ciutadans sigui més precisa i entenedora, donant aixi compliment a la publicitat i
transparéncia que pretén aconseguir la normativa en proteccido de dades personals
amb la creacid, modificacidé o supressid dels fitxers per mitja d’'una disposicié de
caracter general i la seva posterior publicacié al Diari Oficial de la Generalitat de
Catalunya (en endavant, DOGC).

L’article 20.2 de la LOPD enumera els apartats que han d’'incloure les disposicions de
creacio, modificacié o supressié de fitxers, en concret, la finalitat del fitxer i els usos
previstos; les persones o els col-lectius afectats; el procediment de recollida de les
dades de caracter personal; I'estructura basica del fitxer i la descripcié dels tipus de
dades personals incloses; les cessions i, si escau, les transferéncies internacionals;
'dérgan administratiu responsable del fitxer; 'drgan davant el qual es poden exercir els
corresponents drets i les mesures de seguretat.

D’altra banda, el RLOPD, disposa que, en relaciéo amb el contingut de les disposicions
de creacid, modificacié o supressiod de fitxers, també s’haura d’incloure la procedéncia
de les dades personals (article 54.1.b.), el sistema de tractament utilitzat en
I'organitzacié (article 54.1.c.), els destinataris o categories de destinataris pel que fa a
les comunicacions de dades previstes (article 54.1.d) i la indicacié dels paisos de desti



de les dades en el cas que tinguin lloc transferéncies internacionals de dades (article
54.1.e).

Cal fer avinent que en el Projecte d’Ordre s’han incorporat, cadascun d’aquests
apartats en el fitxer de dades personals que es regulen en aquest annex de forma
forga detallada i entenedora, tal i com ja s’anuncia en I'article 2 del projecte.

No obstant aixd, per tal de donar compliment al que disposa l'article 20.2 de la LOPD i
54.1 del RLOPD, cal tenir en compte les consideracions fetes en els seglents
fonaments juridics.

En relacié amb l'objecte de la disposicid, es valora positivament la classificacié dels
fitxers que contenen dades personals en annexos diferenciats segons si aquests
fitxers son de nova creacid (annex 1), es modifiquen (annex 2) o bé se suprimeixen
(annex 3). Tot i aixi, es recomana numerar-los a la part dispositiva de I'ordre (articles
2, 31 4) per mitja de llistats. En aquest sentit, se suggereix la redaccio seguent:

“Article 2
Creacio de fitxers

2.1 Es creen els fitxers de dades de caracter personal relacionats a I'"Annex 1
d’aquesta Ordre i que son els seglients:

1)eo(nr).
2)....(...).
3)....(...).
()

Article 3
Modificacio de fitxers

Es modifiquen els fitxers de dades de caracter personal relacionats a I'Annex 2
d’aquesta Ordre per la seva adequacio a la realitat actual del tractament del fitxer i per
donar compliment a allo establert a I'article 54 del Reglament de desenvolupament de
la LOPD i que son els segtients:

)
2)...(...).
3)....(...).
()

Article 4
Supressio de fitxers

4.1 Es suprimeixen els fitxers de dades de caracter personal indicats a I'Annex 3
d’aquesta Ordre i que son els seglients:

1)oc(rr).
2)...(...).
3)....(...).
(..)"



D’altra banda, en relacié amb el fitxer contingut en 'annex 2 del Projecte, el qual és
modificat amb I'aprovacio de la present Ordre, escau valorar positivament que s’hagin
incorporat tots els apartats del fitxer, amb independéncia que hagin sofert
modificacions 0 no. Ara bé, escau recomanar que s’assenyalin les modificacions
efectuades en larticulat de I'Ordre de modificacié, per tal de facilitar-ne la seva
comprensio.

Pel qué fa a la disposicio derogatoria, en que es preveu la derogacié parcial de I'Ordre
PRE/546/2006, de 13 de novembre, per la qual es regulen fitxers que contenen dades
de caracter personal en 'ambit del Departament de la Presidéncia, i on s’estableix que
“resta derogada en alld que faci referéncia al fitxer anomenat Contractacié d’anuncis i
al fitxer anomenat Directori de trameses”, escau recomanar una nova redaccio atés
que en relacio al fitxer Directori de trameses, el Departament esta duent a terme una
modificacio, no una supressié. En aquest sentit, se suggereix que en la redaccio de la
disposicié derogatoria s’assenyali que I'Ordre queda derogada en relacio al fitxer
Contractacié d’anuncis.

v

A continuacid, en els seglents apartats, i partint del que s’ha apuntat en I'apartat
anterior, es fan algunes consideracions respecte el contingut de I'annex 1 del Projecte
d’ordre, relatiu als fitxers de nova creacio.

Pel que fa a l'apartat relatiu a la finalitat i usos del fitxer (art. 20.2 a) LOPD i 54.1 a)
RLOPD), en aquest apartat cal donar informacié sobre la denominacié del fitxer, la
finalitat d’aquest i els usos previstos.

La finalitat fa referéncia a I'objectiu per al qual es recull la informacid, mentre que els
usos descriuen els processos pels quals s'utilitzara aquella informacié. Aixi, caldra
preveure ambdues informacions, de manera diferenciada, indicant de manera
expressa i clara quina sera la finalitat per la qual es recull la informacié, que permetra,
entre d’altres, valorar 'adequacié de les dades a tractar, i els nivells de seguretat que
se’ls hi haura d’'aplicar, aixi com I'is que es fara d’aquesta informacid. Es fa avinent
que en ambdés fitxers es dona de forma separada la informacié sobre la finalitat i els
usos previstos, fet que es valora positivament.

Finalment, cal fer una consideracié especifica pel que fa al fitxer “Videovigilancia”.
Aquest fitxer té com a finalitat principal segons es detalla a 'annex 1, la vigilancia de
les llibreries de la Generalitat de Catalunya, per raons de seguretat per tal d’evitar
actuacions delictives. En relacidé als usos, estableix que consistira en la captacio i
emmagatzematge de les imatges de les persones fisiques identificades o identificables
que accedeixen a les llibreries de la Generalitat de Catalunya.

Ara bé, i segons s’estableix en la memoria del fitxer de videovigilancia de 'EADOP,
totes les cameres instal-lades a les llibreries no sén només a als accessos, per tal de
controlar les persones que accedeixen sind que sén a linterior dels seus locals i
només graven a les zones de venda i de mostradors.

En relaci6 amb aix0, cal tenir present que l'article 6.2 de la LOPD, en alldo que fa
referéncia a la necessaria proteccio dels edificis i instal.lacions, posat en relacié amb
la Disposicio addicional tercera de la Llei 23/1992, de 30 de juliol, de seguretat privada,
pot actuar com a habilitacié per a la captacié d'imatges de videovigilancia, de manera



que permetria la seva instal.acié i control per part del personal de I'entitat que tingui
atribuida aquesta funcio.

No obstant aix0, atés 'emplacament de les diferents cameres, més aviat sembla que
I'objectiu sigui evitar o controlar altres tipus d’infraccions que es puguin cometre a
linterior de l'establiment, com ara sostraccions de productes, tal com s’indica a la
memoria. De ser aixi, cal recordar que d’acord amb I'article 5 de 'esmentada Llei de
seguretat privada atribueix aquestes funcions a les empreses de seguretat privada,
sens perjudici de les competéncies de les forces i cossos de seguretat publics, i per
tant només actuaria com a habilitacié ‘per a la captacié d’'imatges pretesa en el cas
que qui controlés el sistema fés una empresa de seguretat privada.

El cert és perd que a la memoria no es detalla quines seran les persones operadores
del sistema de videovigilancia, tal com es demana a 'apartat a) de I'article 10.1 de la
Instruccié 1/2009, de 10 de febrer, sobre el tractament de dades de caracter personal
mitjancant cameres amb fins de videovigilancia, i per tant, manquen elements per
poder informar sobre la pertinéncia o no de la instal-lacié i funcionament d’aquest
sistema.

En relacié amb aquesta questié tampoc queda en els planols adjunts a la memoria si
les cameres enfoquen només els mostradors i prestatges on poden estar exposats els
productes o també les zones de venda on estan situats els treballadors de I'entitat.

En la memodria s’indica que quan de les finalitats és prevenir atracaments, per la qual
cosa es pot pressuposar que algunes cameres poden enfocar la zona de la caixa. De
ser aixi, cal tenir en compte que 'emplacament de les cameres haura de ser 'adequat
per tal que tot i que permeti captar les imatges de les persones atracadores no suposi
una vulneracié dels drets dels treballadors en captar de forma continuada la seva
imatge durant la jornada laboral.

Aquesta Autoritat, a la Instruccié 1/2009, de 10 de febrer, de I'’Agéncia Catalana de
Proteccié de Dades, sobre el tractament de dades de caracter personal amb fins de
videovigilancia, ja va apuntar que la utilitzaci6 de cameres de videovigilancia pot
resultar desproporcionada en I'ambit laboral, si es produeix amb la finalitat exclusiva
de controlar el rendiment de les persones treballadores.

Un cop dit aix0d, cal recordar que la instal-laci6 de cameres de videovigilancia, i en
concret el tractament de les dades personals derivades de la seva utilitzacié, es regeix,
entre d’altres, pel principi de finalitat, de manera que les dades que siguin recollides
(en principi pel que es despren de la consulta seria només la imatge i no la veu),
només poden ser utilitzades per la finalitat que n’ha justificat la recollida (STEDH de 13
de juliol de 2003), o sigui, que si la finalitat establerta en el moment de I'aprovacio del
fitxer és exclusivament la vigilancia de la seguretat per tal d’evitar actuacions
delictives, les imatges no poden ser captades després amb altres finalitats diferents
com ara el control del personal que presta serveis a les llibreries de la Generalitat de
Catalunya.

Per aix0, en el cas que la finalitat aprovada per a aquest sistema de videovigilancia
sigui el control de la seguretat per tal d’evitar actuacions delictives, aquestes cameres
no haurien de ser utilitzades per a altres finalitats diferents com seria el cas que es
pretenguin utilitzar per al control dels treballadors. Caldria doncs, vetllar per tal que els
llocs d’emplagcament de les cameres i els angles de visio siguin els adequats per
controlar els accessos i les zones que freqUenten els usuaris, evitant el control dels
treballadors.



El tractament de la imatge amb finalitats de videovigilancia, tal i com s’ha apuntat,
només es podra produir quan sigui adequat, pertinent i no excessiu, aixd és, quan no
es pugui obtenir aquesta finalitat amb I'us d’altres mitjans que, sense exigir esforgcos
desproporcionats, resultin menys intrusius per als drets de les persones que
accedeixin als edificis esmentats. En consequéncia, caldra ponderar els diferents drets
i béns juridics en joc analitzant la necessitat d’utilitzar aquests sistemes, la idoneitat de
la instal-lacié dels sistemes per aconseguir la finalitat prevista als fitxers, el risc que pot
suposar per als drets de les persones i 'abséncia de mesures de vigilancia alternatives
que comportin un risc menor en relaci6 amb possibles intromissions en els drets
fonamentals.

| per acabar, deixar constancia que en el punt i) de la memoria, tot i que sembla referir-
se a l'apartat 10.i) de la Instruccié 1/2009, no es fa mencié de les mesures previstes
per avaluar els resultats de funcionament del sistema (eficacia, problemes de
funcionament etc.). Per tant caldria adequar el contingut d’aquest apartat.

\'}

En relacié amb l'apartat procediment de recollida de les dades de caracter personal
(article 20.2 c) de la LOPD) la llei exigeix que quedi constancia de si les dades es
recullen a través de formularis, enquestes, entrevistes o per transmissio electronica,
entre d’altres mitjans. Aquesta previsio és completada pel RLOPD en qué s’exigeix fer
mencié també a la procedéncia de les mateixes (art. 54.1 ¢.), aix0 és, si les dades
provenen del propi interessat, dels representants de les persones juridiques, de
terceres persones, etc.

En aquest sentit, valorar positivament el fet que s’ha previst en els fitxers de 'annex 1,
la informacié relativa tant al procediment de la recollida de les dades, com a la
procedéncia de les mateixes, de manera diferenciada.

Com a questio comuna per als fitxers del Projecte d’ordre, es recorda que, sigui quin
sigui el mitja de recollida de dades que s'utilitzi, caldra complir amb els requisits de
I'article 5 de la LOPD. L’apartat primer d’aquest article disposa que “els interessats als
quals se sollicitin dades personals han de ser préviament informats de manera
expressa, precisa i inequivoca:

a) De l'existencia d’un fitxer o un tractament de dades de caracter personal, de la
finalitat de la recollida de les dades i dels destinataris de la informacio.

b) Del caracter obligatori o facultatiu de la resposta a les preguntes que els siguin
plantejades.

c) De les conseqliencies de l'obtencio de les dades o de la negativa a
subministrar-les.

d) De la possibilitat d’exercir els drets d’acceés, rectificacio, cancel-lacio i oposicio.

e) De la identitat i la direccio del responsable del tractament o, si s’escau, del seu
representant”.

L’apartat segon d’aquest mateix article disposa que “quan s'utilitzin qlestionaris o
altres impresos per a la recollida, han de figurar-hi, de manera clarament llegible, les
advertencies a que es refereix I'apartat anterior”.

Ates que diversos fitxers del Projecte d’ordre preveuen la recollida telematica de les
dades personals, cal posar de manifest que en els formularis disponibles en suport



electronic també hi ha de figurar, de manera clarament llegible, la informacid
consignada en el citat article 5 de la LOPD.

Vi

Pel que fa a l'estructura del fitxer i la descripcio dels tipus de dades (art. 20.2 d) LOPD
i 54.1 c) RLOPD), es fa avinent que en tots els fitxers que es creen s’han agrupat les
dades personals per categories, fet rellevant i que es valora positivament ja que
permet determinar 'adequacié del corresponent nivell de seguretat.

No obstant aix0, cal fer les consideracions segients:

En relacié al fitxer “Gestié d’ordre de documents en el DOGC”, es preveu, als efectes
del que disposa larticle 54.1.c) del RLOPD, una relacié detallada de les dades
identificatives de les persones facultades per trametre les ordres d’insercid, en concret,
el nom i cognoms, NIF, telefon, adreca postal i electronica i contrasenya i signatura
electronica. Aixi com també dades d’ocupacio laboral i dades economicofinanceres.

Ates l'impuls de la signatura electronica per part de 'administracié publica, d’acord
amb la normativa actual — Llei 59/2003, de 19 de desembre de signatura electronica,
Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis publics,
Decret 56/2009 - escau valorar positivament la inclusié de dades com la signatura
electronica i la contrasenya. En aquest sentit, recordem que la signatura electronica
pot constituir dada de caracter personal, ja que s’associa a una persona fisica
concreta. Fem extensible també aquesta consideraci6 a la dada relativa a la
contrasenya, la qual, en tant que pot estar associada a una persona fisica concreta,
també pot constituir dada personal.

La signatura manuscrita constitueix sense cap mena de dubte una dada personal de
caracter identificatiu que permet identificar una determinada persona a partir de la
seva caligrafia (Dictamen 4/2007 del Grup de Treball creat a 'empara de l'article 29 de
la Directiva 95/46/CE) i que actua com un mecanisme que es basa precisament en la
seva permanéncia en el temps.

En el cas de la signatura electronica perd, cal fer algunes matisacions. Amb
independéncia que els certificats electronics que permeten signar electronicament un
document puguin incorporar determinades dades personals, la signatura electronica en
si mateixa no aporta dades personals diferents a les contingudes al certificat digital, tot
i que algunes de les dades del certificat queden incorporades a la firma de manera que
poden ser conegudes per 'administracié o per tercers. En la mesura que en el fitxer ja
s’indiqui que es recullen les dades personals que estableix l'article 11.2 de la Llei
59/2003, de 19 de desembre, de signatura electronica, o les altres dades que
opcionalment s’hi incloguin, no seria necessari incloure com a dada personal
diferenciada la signatura digital.

“Articulo 11. Concepto y contenido de los certificados reconocidos.
(...)
2. Los certificados reconocidos incluiran, al menos, los siguientes datos: {(...)

e) La identificacion del firmante, en el supuesto de personas fisicas, por su
nombre y apellidos y su numero de documento nacional de identidad o a través
de un seudonimo que conste como tal de manera inequivoca y, en el supuesto
de personas juridicas, por su denominacion o razon social y su cddigo de
identificacion fiscal.



Per aixd, en el cas que ens ocupa, en haver-se recollit les dades relatives a nom i
cognoms, aixi com del DNI, establertes a I'apartat 2.e) de l'article 11 esmentat, podria
considerar-se que no és necessari recollir com a dada personal, la “signatura
electronica”. No obstant aixd, en el cas present escau la seva recollida, en no figurar
entre les dades que es recullen, la dada relativa al pseudonim, que pot figurar en el
certificat substituint el nom i cognoms i DNI, i que per tant pot ser coneguda en aquells
suposits en qué s’hagi signat electronicament un document.

En relacié amb la contrasenya, cal dir que la seva finalitat és permetre que per mitja de
la seva introduccié per part del client o usuari, l'altra part el pugui identificar. El fet
d’establir contrasenyes segures per a la organitzacié pot ajudar a impedir la
suplantacié dels usuaris, i aixi, evitar la pérdua o exposicid o danys en informacio
confidencial. La autenticacio és el procés de verificacio de la identitat digital del
remitent d’'una comunicacid com una peticid per a connectar-se. Es una manera
d’assegurar que els usuaris so6n qui diuen ser. El funcionament del meétode
d’autenticacio es basa en que sempre que l'usuari introdueix una clau o contrasenya,
I'aplicacié que els esta llegint, els confronta amb els emmagatzemats en la seva base
de dades. Aix0 faria doncs identificable la persona titular de la contrasenya utilitzada, i
podria constituir per tant, dada personal.

| per ultim, fer avinent, que en els fitxers “Videovigilancia” s’ha previst que només es
tractaran imatges, i no imatges i veus. Des del punt de vista dels limits al dret
fonamental a la proteccié de dades de caracter personal, o dit altrament, del dret de
cada persona a poder disposar lliurement de les seves dades personals, aquesta
autolimitacio cal valorar-la positivament atés que no semblaria justificada la gravacio
de la veu en atencié a la finalitat del fitxer.

Vi

Pel que fa als apartats relatius als organs responsables del fitxer (art. 20.2 f) LOPD i
54.1 f) RLOPD) i als serveis o unitats davant els quals exercir els drets d’accés,
rectificacio, cancel-lacio i oposicio (art. 20.2 g) LOPD i 54.1 g) RLOPD), cal valorar
positivament, que, si bé els articles esmentats no requereixen que s’indiqui I'adreca del
servei o unitat on exercir els drets, aquesta informacié és, certament, molt util per al
ciutada que pretén exercir un dret d’habeas data, perd no es pot deixar d’advertir que
qualsevol canvi de I'adreca que es produeixi en un futur comportara la necessitat de
modificar la disposicio de creacido d’aquests fitxers. Per tant, cal valorar també
positivament la indicacio que s’ha fet en tots els fitxers de I'adrecga electronica, com a
element de contacte, ja que aquesta pot tenir una major estabilitat en el temps.

VIl

Finalment, en relacié amb el nivell de mesures de seguretat (art. 20.2 h) LOPD i 54.1
h) RLOPD), el RLOPD disposa que les mesures de seguretat corresponents a cada
fitxer amb dades de caracter personal s’establiran d’acord a la naturalesa de la
informacid tractada, en relaci6 amb la major o menor necessitat de garantir la
confidencialitat i la integritat de la informacié, i amb independéncia de quin sigui el
sistema de tractament emprat.

La majoria dels fitxers creats en el Projecte d’ordre han previst un nivell de mesures de
seguretat basic d’acord amb les dades personals que seran tractades (article 81.1 del



RLOPD), previsio que es considera correcta en atencio al que disposa la normativa en
proteccié de dades personals.

No obstant aix0, cal, en relacié al fitxer “Gestid d’ordres d’insercidé de documents en el
DOGC”, recordar el que estableix l'article 93 del RLOPD en relacié a la identificacio i
autenticacié dels usuaris, especialment en el seu apartat tercer: “quan el mecanisme
d’autentificacio es basi en I'existéncia de contrasenyes, hi ha d’haver un procediment
d’assignacid, distribucié i emmagatzematge que en garanteixi la confidencialitat i
integritat”. Aixd comportara entre d’altres, que el sistema d’emmagatzematge de les
contrasenyes utilitzi mecanismes que mitjangant I'encriptacid o altres técniques
permetin garantir la confidencialitat i integritat. En aquest sentit, la senténcia de
'Audiencia Nacional de 23 de mar¢ de 2006, recorda que la norma exigeix “la
existencia de medidas técnicas u orgnizativas que garantizen de forma efectiva la
seguridad de los datos de caracter personal y eviten su alteracién, pérdida, tratamiento
0 acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la accion
humana o del medio fisico o natural, tal y como exige el articulo 9 de la Ley Organica
15/1999”. (...) (en los registros informaticos que incluian modificaciones de
contrasefias éstas aparecian de forma legible, facilitdandose de esta manera la
vulnerabilidada del sistema”.(...)

D’altra banda, tot i que, tal i com s’ha indicat, el RLOPD permet aplicar un nivell de
mesures de seguretat basic, cal tenir en compte que atés que els nivells de mesures
de seguretat tenen la condicido de minims exigibles (article 81.7 del RLOPD) seria una
opcio possible elevar aquest nivell de mesures de seguretat en el fitxer esmentat si el
Departament ho considera adient

IX

En relacié amb el contingut de I'annex 2 del Projecte d’ordre, el qual estableix que es
modifica el fitxer “Directori de Trameses”, quina creacid, segons s’exposa, va ser
aprovada per I'Ordre PRE/546/2006, de 13 de novembre, escau fer algunes
consideracions.

Com ja s’ha exposat, cal valorar positivament la incorporacié de tots els apartats del
fitxer modificat en 'annex 2, amb independéncia que hagin sofert modificacions, si bé
escau recomanar:

En primer lloc, que s’identifiqui en [larticulat de I'Ordre, la concrecid de les
modificacions efectuades en el fitxer, per tal de fer-ho més entenedor.

| en segon lloc, en el projecte d’ordre que s’esta informant s’exposa que el fitxer
“Directori de Trameses” va ser creat per 'Ordre PRE/546/2006, de 13 de novembre.
Ara bé, un cop analitzada I'Ordre aquest fitxer no va ser creat en I'Ordre esmentada.
Caldria, per tant, indicar 'Ordre o Decret que va crear aquell fitxer, com també les
modificacions posteriors que hagi sofert.

X

En relacié amb el contingut de I'annex 3 del Projecte d’ordre, el qual estableix que es
suprimeix el fitxer “Contractacié d’anuncis”, es valora positivament que s’hagi concretat
el desti de les dades d’aquest fitxer que queda suprimit.



XI

Finalment, com a questi6 comuna per a tots els fitxers detallats en aquest Projecte
d’ordre, es fa avinent I'obligacié de sol-licitar la seva inscripcié en el Registre de
Protecci6 de Dades de Catalunya, d’acord amb el que preveu l'article 15.2 a) de la Llei
5/2002, de 19 d’abril, aixi com de comunicar qualsevol modificacié o supressid de

fitxers.

Barcelona, 21 de desembre de 2010



