CNS 12/2010

Dictamen en relacio amb la consulta sobre el termini en el qual les entitats resten
obligades a conservar la documentacio relativa a les auditories

Es presenta davant 'Agéncia Catalana de Proteccié de Dades un escrit en el que es demana
que I'Agencia emeti un dictamen sobre el termini en el qual les entitats resten obligades a
conservar la documentacié relativa a les auditories.

Tal com exposa I'entitat que formula la consulta, I'article 96 del Reglament de desplegament de
la Llei organica de proteccié de dades (RLOPD), aprovat pel Reial decret 1720/2007, de 21 de
desembre, regula com a obligacié dels responsables de fitxers que tinguin nivell mitja o alt, la
necessitat d’elaborar auditories internes o externes, cada dos anys o sempre que es dugui a
terme modificacions substancials del sistema d’informacio que puguin repercutir en les mesures
de seguretat implantades. L’objectiu d’aquestes auditories, d’acord amb l'apartat primer de
I'article 96 és verificar el compliment del Titol VIII del Reglament, dedicat a les mesures de
seguretat:

“1. A partir del nivel medio los sistemas de informacion e instalaciones de ftratamiento y
almacenamiento de datos se someterdan, al menos cada dos arfos, a una auditoria interna o
externa que verifique el cumplimiento del presente Titulo.

Con caracter extraordinario debera realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacion que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas con el objeto de verificar la adaptacion,
adecuacion y eficacia de las mismas. Esta auditoria inicia el computo de dos aros senalado en el
parrafo anterior.”

Pel que fa al contingut de l'auditoria, d’acord amb I'apartat segon d’aquest article, haura de
contenir a banda de les conclusions de l'auditor, que han de pronunciar-se clarament sobre
'adequacio de les mesures de seguretat efectivament implantades al previst al RLOPD, el detall
de les deficiencies detectades i la proposta de les mesures correctores, aixi com totes aquelles
dades, fets i observacions en que es recolza I'auditor per dictaminar i recomanar. En principi
aquesta sera la documentacié a la qual cal entendre referida la consulta, és a dir, tota aquella
documentacié que forma part de I'auditoria.

A banda d’aquesta informacié, d’acord amb I'apartat 3 del mateix article s’ha d’elaborar, per part
del responsable de seguretat, unes conclusions que han de ser elevades al responsable del
fitxer o tractament, per tal que adopti les mesures adequades. Tot i que, estrictament aquestes
conclusions no formen part de l'auditoria, si que en sén una consequéncia directa i hi estan
estretament lligades, per la qual cosa es considera que també cal conservar-les amb les
mateixes condicions que els documents que integren 'auditoria.



D’acord amb aquest mateix apartat tercer de l'article 96, I'informe d’auditoria, ha de quedar a
disposicio de l'autoritat de control competent, en aquest cas I’Agencia Catalana de Proteccié de
Dades.

Centrant-nos ja en la questié plantejada a la consulta, ates que I'article 96 ni cap de les altres
disposicions vigents en matéria de proteccié de dades, estableix de forma expressa el termini
que cal conservar la documentacié que integra I'auditoria, cal determinar aquest termini a partir
de lanalisi de les obligacions del responsable del fitxer, en especial del réegim de
responsabilitats que li pot resultar aplicable.

Un primer criteri obvi, perd valid com a punt de partida, pot ser que en la mesura que un informe
d’auditoria no és un document aillat sind que forma part d’'un procés continuat d’implantacio i
avaluacio de mesures de seguretat, s’haura de conservar, com a minim, fins que no existeixi un
ulterior informe d’auditoria, amb independéncia de que hagi passat el termini de 2 anys des que
va ser redactat. Ara bé, com veurem a continuacio, I'existencia d’'un informe d’auditoria
posterior, ja sigui 'auditoria bianual o per modificacié substancial del sistema d’informacio, no
implica sense més que hagi cessat I'obligacié de conservar I'auditoria anterior.

Al marge del que direm a continuacié, des d’un punt de vista estricte d’auditoria, resulta
coherent mantenir tota la documentacié de l'auditoria mentre es mantingui un determinat
sistema d’informacié. Disposar d’aquesta documentacié pot aportar informacié valuosa a
processos d’auditoria posteriors per tal de seguir I'evolucié de mesures de seguretat aplicades. |
encara resulta més recomanable, quan es tracta d’ambits, com el sanitari, en que I'ordenament
vigent obliga a la conservacié de determinada informacio, en concret la informacié que forma
part de la historia clinica durant periodes molt llargs de temps.

Pero meés enlla d’aixo, a I'hora de determinar el termini de conservacio cal atenir-se al regim de
responsabilitats establert a la LOPD i a la resta de 'ordenament juridic. Es en aquest sentit que
lapartat tercer de l'article 96 requereix que la documentacié que forma part de I'auditoria estigui
a disposicié de l'autoritat de control. | no només com a mitja que permeti aportar informacié
sobre determinats incompliments, sind també des del punt de vista de I'entitat responsable del
fitxer, com a mitja per acreditar el compliment de la normativa vigent.

Des del punt de vista del régim sancionador previst a la Llei Organica 15/1999, de 13 de
desembre, de proteccié de dades de caracter personal (LOPD), I'obligacié de dur a terme les
auditories és una mesura de seguretat i per tant la manca de la seva realitzacié pot ser
sancionada com a falta greu, a tenor del que disposa l'article 44.3.h de la LOPD. D’acord amb
I'article 47.1 de la mateixa LOPD el termini de prescripcié per a les infraccions greus és de dos
anys. Termini de dos anys que caldria comptar des de la data en que es realitza I'auditoria. Per
tant aquest seria un primer termini a tenir en compte des del punt de vista de les
responsabilitats. Ara bé, no es pot descartar que I'auditoria, igual que ho pot ser, per altres
motius, el registre d’incidencies, pot ser un valuds element probatori en la investigacid d’altres
tipus d’infraccions que tenen atribuit un termini de prescripcié més llarg, com és el cas de la
infraccié molt greu prevista larticle 44.4.f) de la LOPD, que tindria un termini de prescripci6 de
tres anys.

Cal fer perd un aclariment, perque el termini de conservacid, en aquests casos no abastaria
només el termini de prescripcid, sindé també el termini necessari per a la conclusid dels
procediments sancionadors que s’hagin pogut incoar abans que transcorri aquest termini.



Pero el régim de responsabilitats previst a la LOPD no s’esgota amb el régim sancionador, sind

que larticle 19 de la LOPD preveu també la responsabilitat pels danys o lesions que les
persones afectades pateixin en els seus béns o drets, ja sigui mitjancant la reclamacio de la
responsabilitat de 'administracio, quan el dany sigui imputable a una administracié publica, o
mitjancant el sistema de responsabilitat extracontractual previst al dret civil. En aquest sentit,
disposar de la documentacio relativa a les auditories pot ser un element probatori important per
a l'acreditacié de la diligéncia del responsable en el compliment de les mesures de seguretat
exigibles. Al respecte cal recordar que la lletra d) de l'article 121-21 del Llibre primer del Codi
civil de Catalunya estableix que prescriuen al cap de tres anys les pretensions derivades de
responsabilitat extracontractual i la resta de pretensions al cap de 10 anys, llevat de la
recuperacio de la possessio (arts. 121-20 i 121-22)

D’acord amb les consideracions fetes en aquests fonaments juridics en relacié amb la consulta
plantejada en relaci6 amb el termini en el qual les entitats resten obligades a conservar la
documentacio relativa a les auditories, es fan les seguents,

Conclusions

D’acord amb la normativa de proteccid de dades, la documentacid que forma part de les
auditories de seguretat requerides per aquesta normativa, ha de conservar-se per un periode
minim de tres anys, o fins que es realitzi 'auditoria de seguretat segient si aquesta no s’ha
realitzat dins el termini de dos anys exigible.

Al marge d’aixd, la conservacio d’aquesta documentacio pot resultar convenient per un termini
més ampli als efectes de disposar d’'una informacié completa que permeti avaluar I'evolucio de
les mesures de seguretat aplicades, i també als efectes de disposar d’elements probatoris del
compliment de la normativa vigent en matéria de proteccié de dades, mentre no hagin prescrit
les responsabilitats pels danys que s’hagi pogut ocasionar amb el tractament de dades.



