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Dictamen en relacié amb la consulta formulada sobre els sistemes de vot electronic

Es sol-licita a 'Agéencia Catalana de Proteccio de Dades un dictamen sobre vot electronic
especialment sobre la seguretat i el manteniment del secret de vot, sobre la viabilitat,
avantatges, inconvenients i garanties, especialment respecte a la seguretat i el secret, que
podria comportar incorporar el vot electronic, vot remot per internet i urna electronica.

El present dictamen s’emet doncs des del punt de vista de la proteccié de les dades de caracter
personal i no s’estén a totes les implicacions que per a la proteccido de dades pot tenir la
celebracié d’'un procés electoral, sind, simplement, en relacié amb el vot electronic en qualsevol
de les seves modalitats.

Analitzada la consulta, i vist I'informe de I'’Assessoria Juridica s’emet el dictamen seguent:

(..)
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El primer que cal abordar en el present dictamen és I'aplicabilitat de la normativa de proteccid
de dades, atés que en funcidé de quina sigui la normativa aplicable poden resultar exigibles a
partir de la legislacio vigent determinades garanties pel que fa al tractament de dades personals
amb ocasié de la incorporacio de mecanismes de vot electronic.

D’acord amb larticle 2.3.a) de la Llei Organica 15/1999, de 13 de desembre, de proteccié de
dades de caracter personal (LOPD), els fitxers regulats per la legislacioé electoral es regeixen
per la seva normativa especifica i per alld que, si escau, preveu expressament la mateixa LOPD
per a aquests fitxers.

Per tant la LOPD i la seva normativa de desplegament només resulten d’aplicacié en aquelles
previsions expressament previstes a la mateixa LOPD. | el cert és que en la LOPD no figura cap
altra referéncia expressa a la materia electoral, tret de la ja esmentada continguda a l'article
2.3.a), que una referéencia colateral inclosa a la disposicié addicional segona per tal d’habilitar
que I'’Administracid General de I'Estat i les administracions de les Comunitats Autdnomes
puguin sol-licitar a I'Institut Nacional d’Estadistica una copia actualitzada del fitxer format amb
les dades de nom, cognoms, domicili, sexe i data de naixement que consten en el padré
municipal d’habitants i en el cens electoral corresponents als territoris en qué exerceixen les
seves competencies.

Ara bé, que no resulti d’aplicacié la LOPD ni la seva normativa de desplegament no implica que
no s’hagi de respectar el dret fonamental a la proteccié de dades. Ans al contrari, trobem
previsions tant a nivell constitucional com a nivell estatutari, com també en la normativa



electoral general que requereixen que una eventual llei que incorpori el sistema de vot electronic
hagi de preveure les garanties necessaries per a la proteccié d’aquest dret. D’altra banda a
nivell internacional trobem també un tractat internacional, la Convencié 108 per a la proteccio
de les persones pel que fa al tractament automatitzat de dades de caracter personal, feta a
Estrasburg el 28 de gener de 1981, ratificada per Espanya el 30 de gener de 1994, que vincula
igualment I'Estat espanyol, i en consequiéncia també la Generalitat de Catalunya, pel que fa al
dret a la proteccio de dades de caracter personal sense que es prevegi cap exclusio o reserva
pel que fa a la matéria electoral.

A nivell constitucional, cal tenir en compte larticle 18.4 CE, el qual estableix un mandat al
legislador per tal que limiti 'is de la informatica per tal de garantir, entre d’altres, el dret a la
intimitat de les persones i el ple exercici dels seus drets. En aquest sentit, cal recordar que la
jurisprudéncia constitucional ha declarat pero que el dret a la proteccié de dades constitueix un
dret fonamental de caracter instrumental, és a dir, es tracta d’un dret que actua com un
instrument per a la plena efectivitat d’altres drets fonamentals, com és el cas del dret a la
intimitat (art. 18) perd també altres com seria el cas del el dret de sufragi reconegut a I'article
23.1 CE i concretat en el 152 pel que fa a les assemblees legislatives autondmiques.

D’altra banda, cal remarcar que, atesa la naturalesa dels processos electorals, ens trobem
davant d’informaci6 que el Conveni 108 (art. 6) — i també la LOPD (art. 7) tot i no ser aplicable
en aquest cas- considera com a dades que requereixen una proteccio especial, atés que en la
informacié tractada amb ocasié del vot electronic ens trobarem no només les dades
identificatives de les persones ciutadanes incloses al cens, sind també altra informacié més
sensible com el fet d’haver exercit el dret de vot 0 no i, en especial, el sentit del vot. Ens trobem
doncs, clarament, davant de dades que revelen l'opinié politica dels ciutadans i que per tant
requereixen una especial proteccio.

En qualsevol cas mitjancant el dret a la proteccié de dades es tracta, tal com apunta l'art. 18.4
CE i com ha reconegut també el Tribunal Constitucional (STC 292/00), no només de la proteccié
del dret a la intimitat de les persones, en la mesura que es pot considerar que I'opcié politica pot
formar part de la intimitat, siné també de la proteccié d’altres drets fonamentals, en especial el
dret de sufragi o el dret a la no-discriminacid. Resulta obvi en aquest sentit que la no-existéncia
de garanties adequades que garanteixin el secret del vot pot actuar com a mecanisme
dissuasori que acabi afectant la participacié en el procés electoral, i de retruc la seva propia
legitimitat, com també que pérdues d’informacié o tractaments inadequats de la informacié
vinculada al procés electoral poden donar lloc a practiques discriminatories.

A Catalunya cal destacar a més que I'Estatut d’Autonomia (EAC) ha incorporat per primera
vegada a nivell estatutari el dret a la proteccié de dades a I'article 31 respecte dels fitxers que
son competéncia de la Generalitat (art. 156 EAC). Previsié que cal completar per una banda
amb la de larticle 37.1 EAC segons el qual les disposicions dictades pels poders publics de
Catalunya han de respectar els drets reconeguts als capitols I, Il i lll del Titol | de I'Estatut i que
han d’interpretar-se i aplicar-se en el sentit més favorable a la seva plena efectivitat; per altra
banda, cal completar-la amb la previsido de l'article 56.1 EAC que exigeix que el sistema
electoral al Parlament de Catalunya ha de ser mitjangant sufragi universal, lliure, igual, directe i
secret.



Essent com és el cas que ens trobem davant de fitxers que han de ser considerats
responsabilitat de I'administracié electoral de Catalunya —bé sigui adoptant la forma de la
Sindicatura Electoral de Catalunya proposada en l'Informe que s’adjunta a la consulta, o amb
una altra forma o denominacio- resulta exigible la proteccié d’aquest dret per part de la futura llei
que reguli el vot electronic a Catalunya.

D’altra banda, la mateixa legislacié electoral general, tot i que no preveu cap sistema de votacio
electronica (llevat de la incorporacié dels mitjans electronics per consultar el cens, questié a la
qual més endavant ens referirem), conté algunes previsions, aplicables a les eleccions a les
assemblees legislatives de les Comunitats Autdnomes en virtut del que estableix la disposicié
Addicional Primera de la Llei Organica 5/1985, de 19 de juny, del regim electoral general
(LOREG), encaminades a la proteccié de les dades de caracter personal i en especial el
caracter secret del vot. En aquest sentit resulten aplicables els principis de transparéncia,
objectivitat i igualtat establerts a I'article 8, com també la prohibicié d’obligar o coaccionar per
tal que es reveli el sentit del vot (art. 5), la prohibicié que es pugui donar fe, per part de notaris
presents als col.legis electorals d’actes que s’oposin al secret de la votacié (91.3) o el delicte de
descobriment del secret de vot (146.1.c).

Finalment, i per tal de completar el marc legal aplicable, cal fer referéncia també a diferents
instruments de caire internacional que reconeixen el caracter secret del dret a vot, com és el
cas de la Declaracié Universal dels Drets Humans de 10 de desembre de 1948 (art. 21.3) o el
Pacte Internacional de Drets Civils i Politics de 19 de desembre de 1966 (art. 25.b).

També en I'ambit internacional cal fer una referéncia al Codi de bones practiques en matéria
electoral de la Comissié Europea per la Democracia i pel Dret (Comissié de Veneécia), en el si
del Consell d’Europa, com a instrument que recull diferents previsions en ordre a assegurar el
caracter igual, lliure i secret del dret de sufragi.

D’altra banda, cal tenir en compte de manera especifica, malgrat estar mancada de caracter
vinculant, la Recomanacié (2004) 11 del Consell d’Europa als estats membres, sobre
estandards legals, operacionals i técnics per al vot electronic (e-voting), adoptada pel Comite de
Ministres de 30 de setembre de 2004. D’acord amb aquesta Recomanacid, es defineix els
sistemes electronics de votacié com a tota eleccié o referendum que impliqui el recurs a mitjans
electronics al menys en el moment de registrar el sufragi, i s’estableixen determinats principis a
tenir en compte en la regulacié a nivell legal en relacio, entre d’altres, amb el caracter secret del
sufragi , com també garanties procedimentals:

A) Principis lligats amb el caracter secret del sufragi (principis 16 a 19):

- El vot electronic s’organitzara de manera que es pugui excloure en qualsevol fase del
procés de votacio i, en particular en I'autenticacié de I'elector, tot alld que posi en perill el
secret del vot.

- El sistema de vot electronic ha de garantir que els vots introduits a l'urna i els vots
comptats sén, i es mantenen, andnims, i que no és possible reconstruir un vincle entre el
vot i el votant.



- El sistema de vot electronic ha d’estar dissenyat de manera que el nombre de vots
esperat en cada urna electronica no permeti relacionar el resultat amb votants
individuals.

- Sha de prendre les mesures necessaries per tal d’assegurar que la informacid
necessaria durant el procés electronic no pot ser usada per trencar el secret de vot.

B) Garanties de transparéncia (apartats 20 a 23):

- Els estats membres prendran mesures per assegurar que els votants entenguin i tinguin
confianca en I'is del sistema de vot electronic.

- La informacid sobre el funcionament d'un sistema de vot electronic ha de ser
publicament disponible.

- Els votants han de tenir oportunitat de practicar qualsevol méetode nou de vot electronic
abans, i separadament, del moment d'emetre un vot electronic.

- Alguns observadors, amb l'abast previst per la llei, han de poder ser presents per
observar i fer comentaris sobre les eleccions amb vot electronic, incloent-hi I'obtencid
dels resultats.

C) Garanties de verificabilitat i responsabilitat del sistema (principis 24 a 27):

- Els components del sistema de vot electronic es revelaran, com a minim a les autoritats
electorals competents, amb la finalitat de comprovacié i certificacio.

- Abans que qualsevol sistema de vot electronic s'introdueixi, i a intervals apropiats
després, i en particular després que alguns canvis es facin al sistema, un ens
independent, designat per les autoritats electorals, ha de verificar que el sistema de vot
electronic estigui funcionant correctament i que s’hagin adoptat totes les mesures de
seguretat necessaries.

- Ha d’haver-hi la possibilitat d’'un segon escrutini. Els altres elements del sistema de vot
electronic que puguin influir en la correccié dels resultats han de ser verificables.

- El sistema de vot electronic no ha d’impedir la repeticid parcial o completa d'una eleccid
o un referendum.

D) Garanties de fiabilitat i seguretat del sistema (principis 28 a 35):

- Les autoritats de I'estat membre han d’ assegurar la fiabilitat i seguretat del sistema de vot
electronic.

- S’han d’adoptar totes les mesures possibles per evitar la possibilitat de frau o intervencié
desautoritzada que afectin el sistema durant el procés de votacié sencer.



- El sistema de vot electronic ha de contenir mesures per conservar la disponibilitat dels seus
serveis durant el procés de vot. En particular, ha de ser resistent al funcionament
defectuds, avaries o atacs de denegacié de servei.

- Abans que qualsevol elecci6 amb vot electronic, l'autoritat electoral competent ha de
comprovar que el sistema de vot electronic és genui i opera correctament.

- Només les persones designades per l'autoritat electoral han de tenir accés a la
infraestructura central, els servidors i les dades de leleccié. Hi haura regles clares
establertes sobre aix0. Les activitats técniques critiques seran fetes per equips de com a
minim dues persones. La composicio dels equips es canviara regularment. Tals activitats es
faran a fora de periodes d'eleccio, al més lluny possible.

- Mentre que una urna electronica és oberta, qualsevol intervencié autoritzada que afecta el
sistema sera feta per equips de com a minim dues persones, ser objecte d'un informe, ser
controlat per representants de l'autoritat electoral competent i observadors de les eleccions.

- El sistema de vot electronic mantindra la disponibilitat i integritat dels vots. També
mantindra la confidencialitat dels vots i els mantindra impermeabilitzats fins al procés de
recompte. Si s'emmagatzema o es comunica a fora d'ambients controlats, els vots
s'encriptaran.

- Els vots i informacié de votants romandran impermeabilitzats mentre les dades estiguin
d’'una manera en queé puguin ser associats. La informacio d'autenticacié estara separada de
la decisid del votant en una fase predefinida en I'eleccid per vot electronic.

A més, la recomanacio preveu també dos apartats dedicats respectivament a les normes
operacionals (forma d’utilitzacié i manteniment del software i del material emprat en el vot
electronic) i normes técniques (referides al desenvolupament i al funcionament del software i
material, permetent la seguretat técnica, I'accessibilitat i la interoperabilitat dels sistemes de
vot).

D’altra banda també poden ser d’interés altres documents com ara els Estandards per als
sistemes de vot electronic, aprovats per la Comissid Electoral Federal dels Estats Units
d’America el 30 d’abril de 2002.

En la consulta formulada es demana a aquesta Agéncia que s’elabori un informe sobre el vot
electronic, sobre la viabilitat, avantatges, inconvenients i garanties, especialment sobre la
seguretat i el manteniment del secret del vot.

Pel que fa a la viabilitat del sistema de vot electronic a les eleccions autonomiques obviament
aquesta possibilitat esta condicionada a la regulacié d’aquesta modalitat de vot mitjancant la llei
electoral de Catalunya, atés que la LOREG no preveu aquest sistema de votacié. Aixi ho va fer
el Pais Basc, que de fet és I'inica Comunitat Autonoma de I'Estat espanyol que preveu
mecanismes de vot electronic en I'eleccié de cameres legislatives, mitjancant la Llei 5/1990, de



15 de juliol, Electoral del Pais Basc (a partir de la reforma operada per la Llei 15/1998, de 19 de
juny) que malgrat portar ja més de 10 anys de vigéncia encara no ha estat aplicada en cap
procés electoral del Parlament Basc, atés que la Disposicido Addicional Primera de la Llei 15/98
condiciona l'aplicabilitat de les seves previsions sobre vot electronic a qué el Parlament Basc
declarés, a proposta del Govern, I'aplicabilitat del sistema, determinant les circumscripcions
electorals, seccions 0 municipis en qué hagi d’aplicar-se, la compatibilitat o no del vot per
papereta i, si escau, la progressiva implantacio del sistema.

D’altra banda, tot i que s’han dut a terme diferents proves tant a nivell d’eleccions autonomiques
(p. ex. les eleccions al Parlament de Catalunya dels anys 1995 i 2003, o al Parlament de Galicia
de 'any 1997), com també en eleccions a nivell estatal (p. ex. les eleccions generals de 2004 o
les eleccions europees de 2009) s’ha tractat sempre de proves que, tot i estar autoritzades per
la Junta Electoral Central, no tenien valor oficial, sin6 que s’ha utilitzat de forma paral.lela al
sistema tradicional. En canvi si que s’han dut a terme experiéncies en altres paisos per exemple
als Estats Units d’Ameérica, a paisos sud-americans (Brasil, Veneguela) o paisos europeus
(Belgica o Franga, en aquest darrer cas només per als residents a I'estranger).

En qualsevol cas, altres paisos han previst aquests sistemes a les seves legislacions i
existeixen nombrosos projectes en marxa sobre aquesta matéria tant en I'ambit de Catalunya,
com [l'observatori del vot electronic (http://www.votobit.org/), de la Unié Europea
(www.eucybervote.org) o dels Estats Units (estudi sobre el vot electronic per internet de la
Fundacié Nacional de Ciencia Nord-americana (www.interpolicy.org)).

Des del punt de vista de la proteccio de dades no es plantegen en principi obstacles que
permetin concloure la inviabilitat de forma absoluta de I'aplicacié de sistemes de vot electronic,
especialment perque, com veurem, sota aquesta denominacidé s’hi engloben diferents sistemes
de vot amb uns graus d’'impacte en la privacitat que poden ser molt diversos. No obstant aixo
resulta evident que l'aplicacié de mecanismes de vot electronic comporta I'aparicié de nous
riscos que poden acabar afectant alguns dels elements essencials del procés electoral.

En especial poden aparéixer riscos per al caracter secret del vot, perd també respecte del
caracter lliure del dret de sufragi o el caracter igual. En aquest sentit la manca de garanties
adequades pel que fa al secret del vot, pot ser clarament un element dissuasori pel que fa a la
participacié, amb les conseqliéncies que aixd pot tenir en la formacid de la voluntat
democratica, atés que acabara afectant la llibertat d’acudir a votar o d’expressar el vot en un
determinat sentit.

D’altra banda, el caracter d’igual, que també s’ha de predicar del dret de sufragi es pot veure
afectat per una manca de garanties que o bé impedeixin la participacié de determinats
ciutadans, per errades en el sistema electronic d’identificacié, que provoquin duplicitats de vot o
permetin suplantacions d’identitat.

La funcid que compleix el procediment electoral com instrument de legitimacié del poder
legislatiu requereix que es revesteixi de totes les garanties que permetin la més amplia
consecucido d’aquesta finalitat legitimadora. La incorporacid de les tecnologies al procés
d’eleccié politica ha de ser acollida amb cautela i implantada amb les degudes garanties per tal
d’evitar que un instrument auxiliar (els mitjans electronics) introdueixi elements i condicionants



que puguin subvertir 'ordre de valors inherents al dret de sufragi. Per tant, qualsevol que sigui el
sistema emprat, el sufragi ha de seguir sent universal, lliure, igual, directe i secret.

Es per aixd que, des del punt de vista de la proteccié de la dada relativa a I'opcié politica de les
persones que participen en el procés electoral —dada que ja hem vist que d’acord amb la
normativa de proteccio de dades mereix la consideracié de dada especialment protegida-, tot i
no resultar d’aplicacid, en sentit estricte, la LOPD cal adoptar les mesures de seguretat
escaients per tal d’evitar-ne l'alteracid, pérdua, tractament o accés no autoritzat (art. 9 LOPD).
Al respecte, l'article 81 del Reglament de desplegament de la LOPD (RLOPD), aprovat pel Reial
Decret 1720/2007, de 21 de desembre, regula l'aplicacié dels nivells de seguretat als
tractaments de dades de caracter personal, i concretament l'art. 81.3 a la seva lletra a) preveu
que s’apliquin les mesures de seguretat de nivell alt als fitxers o tractaments que revelin dades
d’ideologia.

Ara bé I'aplicacié d’aquestes mesures pot no ser suficient a la vista dels riscos generats per
aquest peculiar procés i la seva importancia per a la legitimitat de les propies institucions
publiques.

Sense entrar en els detalls de les mesures de proteccié concretes que caldria aplicar, ja que
aixd dependra dels sistemes i dispositius de votacié electronica que siguin utilitzats, si que es
pot avangar que caldra donar resposta efectiva al que es despren del contingut al principi de
seguretat. Es a dir, amb independéncia de les mesures concretes que seran aplicades,
aquestes hauran d’evitar l'alteracio, la pérdua, i el tractament o I'accés no autoritzat de les
dades personals relacionades amb el procés de votacid electronica.

En els processos de votacié concorren dos conceptes a priori antagonics, que per al cas de
processos on intervenen tecnologies la seva sincronitzacio resulta especialment complexa, com
ara el fet que d'una banda cada persona que participa emetent el seu vot ha d’estar
perfectament identificada, a fi d’evitar suplantacions o duplicitat de vots, i a la vegada s’ha de
garantir el secret del vot emes, es a dir, identificacio i anonimat han de quedar salvaguardats en
el conjunt del procés de votacid. Obviament tot aixo tenint en compte les necessaries garanties
que han d’envoltar el procés d’escrutini final i de lliure emissio del vot.

En definitiva des de I'dptica de la normativa de proteccié de dades de caracter personal caldra
implantar totes les mesures de seguretat previstes al titol VIII del Reglament ja esmentat, tant
les de caracter automatitzat com no automatitzat, ja que com ja s’ha fet referéncia els sistemes
de votacié electronica resultaran complexos i no seran exclusivament automatitzats a totes les
fases del cicle de votacio electronica.

Per tal d’analitzar-ho exposarem a continuacié els avantatges i desavantatges dels sistemes de
votacio electronica, sempre des de la perspectiva de la proteccié de dades, tal com es sol.licita
en la consulta.

v

El primer que cal aclarir, per tal d’analitzar els avantatges i desavantatges dels sistemes
electronics de votacié és que malgrat que s’acostumi a utilitzar una mateixa denominacio, vot



electronic, per referir-se als diferents sistemes possibles, existeixen profundes diferencies entre
uns i altres sistemes que aconsellen distingir, com a minim, entre els sistemes de vot electronic
presencial i els sistemes de vot electronic remot.

En els primers, és a dir entre els sistemes presencials, s’hi inclourien tant els sistemes que es
limiten a facilitar la lectura electronica de les paperetes com els que permeten introduir I'opcid
de vot directament a través d’'un terminal ubicat als col.legis electorals (sistemes RED o de
Registre Electronic Directe), com també aquells en els quals el terminal facilita el vot incorporat
en un suport electronic que és introduit a la urna electronica.

Els sistemes de vot remot, en canvi, seguint la definicié que en déna la Recomanacio 2004 (11)
del Consell d’Europa, sén aquells sistemes en els que el sufragi es registra a través d’un
dispositiu no controlat per I'autoritat electoral. L’element clau no és doncs la llunyania del lloc on
s’exerceix el vot (el vot en una ambaixada no seria un vot remot) siné I'abséncia de control
presencial per part de I'autoritat electoral en el moment d’expressar-se el vot.

D’acord amb aix0 alguns sistemes com ara la possibilitat d’emetre el vot electronic des d’un lloc
llunya respecte de I'espai on es realitza la votacid, perd que es realitzi a través de terminals
facilitats i controlats per l'autoritat electoral (p. ex. als consolats, o en altres espais habilitats per
'administraci6 electoral) no tindrien, d’acord amb aquesta Recomanacio, la consideracio de vot
remot, tot i que el fet que la informacié es transmeti a través de la xarxa incorpora, com veurem,
alguns riscos que fan que s’hagi de tractar en determinades qliestions com a un sistema de vot
remot. D’altra banda a I'lnforme adjuntat a la sol-licitud de dictamen de Agéncia, es descriuen
dos mecanismes de vot electronic, un de caracter presencial, mitjancant la utilitzacié d’urnes
electroniques, i un altre de caracter no presencial o a distancia, basat en I'is de xarxes
publiques de telecomunicacions. Concretament es fa referéncia al “vot remot per internet”. Per
aixd, malgrat que d’acord amb aquella Recomanacié aquest sup0sit no tindria la consideracié
de vot remot, nosaltres ho inclourem en aquesta categoria als efectes de donar resposta a la
pregunta plantejada, atés que en qualsevol cas es tracta de sistemes que utilitzen internet en el
procés d’emissi6 del vot.

La distincié és important perqué els riscos generats per a la proteccié de dades en uns i altres
sistemes presenten profundes diferéncies que aconsellen tractar-les separadament. Per tant,
dedicarem els seguents epigrafs a I'analisi de cadascun d’aquests sistemes, presencial i remot,
distingint dins de cadascun les diverses fases del procés electoral.

'}

Abans perd d’entrar en I'analisi dels avantatges i desavantatges, distingint entre els sistemes de
vot electronic presencial o remot, escau fer algunes consideracions generals que encara que no
sén referides propiament a I'acte de votacio i escrutini, si que formen part del procés electoral i
plantegen algunes questions d’interés des del punt de vista de la proteccié de dades, que pot
convenir tenir en compte també amb vistes a una futura llei electoral catalana.

La incorporacié dels mitjans electronics per a la formacié del Padr6 gaudeix ja d'una
consolidada experiéncia en el nostre pais des de que la modificacié de I'article 17 de la Llei
7/1985, de 2 d’abril reguladora de les bases del régim local, efectuada I'any 1996 per la Llei



4/1996, de 10 de gener, va establir que el padré municipal s’havia de portar pels ajuntaments
amb mitjans informatics, i que es preveiés reglamentariament la transmissié telematica de les
dades del padré a I'Oficina del Cens per a I'elaboracié del cens electoral.

Perd més enlla d’aixd, des del punt de vista de la protecci6 de dades resulta rellevant la
possibilitat d’incorporar els mitjans electronics com a sistema de consulta de les llistes
electorals. La incorporacio, a partir de la Llei Organica 1/2003, de 10 de marg, per la garantia de
la democracia dels ajuntaments i la seguretat dels regidors, de la possibilitat que la consulta de
les llistes pugui fer-se a través de mitjans informatics, prévia identificacié de l'interessat, llevat
que I'Ajuntament no compti amb mitjans informatics per a fer-ho, ha suposat una mesura que ha
de ser valorada positivament des del punt de vista de la proteccié de dades, atés que evita
accessos indeguts a dades de la resta dels electors, tot i que una plena garantia del dret
requeriria que aquest mitja s’estengués de forma obligatoria a tots els casos, suprimint doncs la
possibilitat de I'exposicié de les llistes, especialment a partir de I'exigéncia d’'incorporacié dels
mitjans electronics prevista a la Llei 11/2007, de 22 de juny, accés electronic dels ciutadans als
serveis publics (LAECSP). Aquesta possibilitat ha estat desplegada pel Reial Decret 1799/2003,
de 26 de desembre, i ha estat objecte també de la Instrucciéo de 20 de gener de 2004, de la
Junta Electoral Central. De I'esmentat Reial decret destacar que tot i que preveu els sistemes
d’identificaci6 dels votants quan efectuin la consulta davant I’Ajuntament o oficina consular (DNI,
passaport o permis de conduir, i la tarjeta de residéncia pels estrangers) no recull la forma
d’identificacid per mitjans electronics, per la qual cosa caldra estar al que estableix larticle 13
LAECSP. En qualsevol cas i per tal d’evitar discriminacions derivades de la manca d’accés als
mitjans informatics necessaris per efectuar la consulta, seria necessari no només preveure la
possibilitat de fer aquesta consulta per internet, amb les garanties necessaries de identificacio,
sind també establir punts d’atencié presencial on es posin a disposicié dels ciutadans els
mitjans electronics necessaris per fer aquestes consultes (art. 8.2.a LAECSP).

En segon lloc, una altra questié a analitzar en aquest apartat seria el relatiu a 'administracio
electoral, tant des del punt de vista de la seva composicié com de les seves funcions. Respecte
aquesta questio s’ha de tenir en compte que la regulacié de les juntes electorals continguda a la
LOREG, d’acord amb la D.A. 12 de la mateixa llei organica, resulta aplicable també als
processos electius a les assemblees de les comunitats autonomes. Tal com ha manifestat el
Tribunal Constitucional, no es pot alterar “aspectes rellevants que alterin la seva posicid
institucional” perd en canvi “les comunitats autdbnomes poden regular, respecte les seves
propies eleccions parlamentaries, aspectes especifics de les Juntes actuants en el seu territori”
(STC 154/88).

Pel que fa a la composicio, s’ha de tenir en compte que tradicionalment han format part de les
juntes electorals persones amb un marcat perfil juridic, o dels ambits de la sociologia o les
ciencies politiques (arts 9.1, 10.1 i 11.1 LOREG) mentre que la incorporacié dels mitjans
tecnologics requeriria també la incorporacid de membres d’aquestes organs amb un perfil
clarament tecnoldgic o, com a minim, la dotacié a 'administracié electoral de mitjans personals
que permetin atendre de forma adequada les noves funcions que en I'ambit tecnologic els han
de correspondre.

Pel que fa a les funcions, I'Estatut de Autonomia de Catalunya, estableix que I'administracié
electoral és independent i que garanteix la transparéncia i objectivitat del procés electoral.
Coincideix amb aix0 amb la LOREG que a larticle 8 estableix que les Juntes electorals



garanteixen la transparéncia i I'objectivitat, i també del principi d’'igualtat. Perd més enlla d’aixo,
en la regulacié de les funcions de les Juntes (arts. 19, 20 i altres) no es preveu expressament,
per exemple, la intervencio de la junta electoral a I'hora de la supervisio i o control dels sistemes
electronics de votacié a diferencia del que passa, per exemple amb les paperetes i sobres en la
votacio manual (art. 70.1). Convindria per tant regular les funcions de I'administraci6 electoral
tenint en compte les exigéncies derivades dels sistemes electronics de votacié.

En qualsevol cas, aquesta verificacio o homologacié a priori dels sistemes electronics que es
pretenguin utilitzar hauria de permetre una analisi completa tant dels equips com del software,
incloent-hi la possibilitat d’accedir al codi font i als programes emprats, qlestiéo aquesta darrera
que ha resultat problematica en algunes experiéncies realitzades fins ara atesa la incidéncia de
guestions relatives a la propietat intel-lectual. En aquest sentit, la Llei brasilera de vot electronic
(Llei num. 9504, de 30 de setembre de 1997), que després ha estat seguida per altres paisos de
sud-america, a part de preveure aquest control per part de I'administracié electoral preveu
també la participacio de representants acreditats dels partits politics en aquest control (art. 66).
També en aquest sentit, la Recomanacio relativa a la seguretat dels sistemes de vot electronic
elaborada per la Comission National d’Informatique et Libertés, autoritat francesa de proteccié
de dades, recomana tant el caracter accessible del codi font, com I'establiment de mecanismes
per evitar l'alteracié o modificacié del sistema amb posterioritat al seu control.

En tercer lloc, juntament amb aquestes questions relatives a I'administracio electoral cal cridar
I'atencio sobre els riscos que es poden generar en el procés electoral com a consequéncia de
'encarrec de determinades funcions a empreses privades per part de 'administracié electoral.
Ens estem referint, a les empreses que faciliten el maquinari necessari per dur a terme el
procés, com també les que desenvolupen les aplicacions informatiques que seran utilitzades o
les que han d’intervenir en les incidéncies que es produeixin en el dia de la votacié. En aquest
sentit és freqient que puguin apareixer impediments vinculats a la proteccié de la propietat
intel-lectual que puguin acabar afectant la transparéncia del sistema, per la qual cosa cal
establir les mesures adients que permetin una verificacid completa dels mateixos, accedint si
escau, al codi font utilitzat. lgualment, tal com estableix la recomanacié del Consell d’Europa
citada, sobre les intervencions que s’hagin de dur a terme durant el funcionament del
mecanisme electoral, cal establir garanties per tal d’assegurar que es duen a terme per part
només de personal autoritzat, i que a més es compleixen altres garanties addicionals com la
necessitat de canviar periddicament aquest personal o de la conveniéncia que intervinguin en
equips de més d’'una persona. D’altra banda, aquestes operacions de manteniment s’haurien de
dur a terme a poder ser fora del temps en que es desenvolupi I'eleccié, sempre que sigui
possible.

En quart lloc, una altra possibilitat, mentre existeixi el sistema de votacié presencial, seria la
d’incorporar la possibilitat d’'incorporar la sol-licitud de vot per correu a través de mitjans
electronics. En aquest cas caldra establir les garanties adequades pel que fa a la identificacio i
autenticacié de les persones que ho sol-liciten, com també per assegurar la confidencialitat de
les trameses que es realitzin.

Perd sense cap mena de dubte I'aspecte sobre el qual cal cridar més I'atencidé en aquesta fase
preparatoria és la importancia de facilitar informacié adequada i suficient als futurs votants sobre
el sistema de votacio electronic.



Veurem més endavant que I'existencia de riscos addicionals creats per la utilitzacié de mitjans
electronics requereix adoptar mesures per tal de preservar els principis que ha de reunir el dret
de sufragi, aix0 és, el seu caracter universal lliure, igual i secret. Aix0 és essencial per a la
legitimitat del procés de votacié. Ara bé I'adopcié d’aquestes mesures no és suficient per a
garantir 'assoliment d’aquests principis atés que el desconeixement o la desconfianga dels
futurs votats envers els nous sistemes implantats pot acabar afectant aquells trets essencials
que ha de complir el procés de votacié. Tot i haver adoptat les mesures de seguretat
necessaries, cal generar confianga en els ciutadans en la utilitzacio del sistema per tal que el
sufragi sigui realment universal, lliure i igual.

En un procés de votacié tradicional, la preséncia humana i el control realitzat directament pel
votant en el moment de la introduccio el sobre en la urna, com també el control huma realitzat
directament en el moment de I'escrutini, no només pels integrants de les meses siné també pels
interventors i apoderats designats pels partits politics, contribueixen a generar aquesta
confianca en els electors de qué el seu vot sera secret i que el recompte sera correcte.

Per aixo resulta essencial una adequada informacié als ciutadans. En aquest sentit I'article 43
de I'Estatut d’Autonomia de Catalunya estableix que els poders publics han de procurar que les
campanyes institucionals que s’organitzin amb ocasi6 dels processos electorals tinguin com a
finalitat promoure la participacid ciutadana i que els electors rebin dels mitjans de comunicacid
una informacid verag, objectiva, neutral i respectuosa del pluralisme politic. En el mateix sentit
es manifesta també I'article 50 de la LOREG en preveure que els poders publics poden dur a
terme una campanya institucional dedicada a informar els ciutadans de la data de la votacio, el
procediment per votar i els requisits i tramits del vot per correu. Doncs bé, en el cas de la
utilitzacié de mitjans tecnologics, la realitzacié d’'una companya per explicar els sistemes de
votacid, el procediment i les mesures de seguretat aplicades i les altres garanties establertes no
hauria de se només una opcié dels poders publics sind que hauria de constituir un auténtic
mandat. Tal com posa de manifest la Recomanacié del Consell d’Europa esmentada, la
transparéencia del sistema, entesa com informacid als ciutadans sobre les seves caracteristiques
i funcionament, resulta un requisit essencial.

| aix0 vindria exigit no només pel que acabem d’exposar sin6é també des del punt de vista de la
normativa de proteccié de dades. Aixi es despréen per exemple dels raonaments del Tribunal
Constitucional en relacié amb larticle 5 de la LOPD que regula el dret de informaci6 de les
persones respecte del tractament de les seves dades personals: “sin la garantia que supone el
derecho a una informacion apropiada mediante el cumplimiento de determinados requisitos
legales (art. 5 LOPD) quedaria sin duda frustrado el derecho del interesado a controlar y
disponer de sus datos personales, pues es claro que le impedirian ejercer otras facultades que
se integran en el contenido del derecho fundamental al que estamos haciendo referencia.”. El
dret a ser informat del desti i del tractament que es donara a les dades de caracter personal
forma part del nucli essencial del dret fonamental a la proteccié de dades i adquireix encara
més importancia quan es tracta de dades especialment protegides com soén les referents a
l'opcid politica. Per aix0, tot i que en matéria electoral no resulti aplicable l'article 5 LOPD,
resultara igualment exigible assegurar pels mitjans adequats que el ciutada té coneixement de
com seran tractades les seves dades.



Vi

Pel que fa als avantatges de la implantacié d’'un sistema de vot electronic presencial,
s’acostumen a citar la menor carrega de treball dels membres de les meses, la rapidesa de
Pescrutini i posterior transmissio de les dades, la reduccié de la conflictivitat en el recompte,
lampliacié de les formes d’expressié del dret de sufragi (en el suposit que sigui un sistema
opcional), la introduccio de les noves tecnologies en aquest ambit contribuint a I'educacié del
cos electoral en les noves tecnologies, o fins i tot una reduccio del vot nul.

No obstant aix0, estrictament des del punt de vista de la proteccié de dades, aixd és de la
proteccio del dret fonamental de les persones a qué la informacié sobre la seva persona, en
aquest cas relacionada amb la seva opcio politica sigui tractada adequadament, no sembla que
plantegi avantatges significatius respecte el sistema tradicional de votacio. Potser I'avantatge
més rellevant seria les majors garanties de seguretat que ofereixen els mitjans electronics per a
una identificacié segura dels votants, perd el cert és que fins ara aquesta tampoc havia estat
una questié especialment conflictiva en el sistema de vot tradicional.

Pel que fa als desavantatges del sistema, és obvi que la incorporacié de mitjans electronics
porta aparellats nous problemes com ara els derivats d’errades en el software, o com el risc
d’'una manipulacié indeguda ja sigui de forma intencionada per les entitats que participen en la
seva elaboracié o manteniment o com a consequéncia de 'actuacié de terceres persones. En
qualsevol cas perod els problemes que es puguin generar dependran de la tecnologia escollida,
de manera que previsiblement haurien de ser menors en sistemes que es limitin a la lectura
electronica de la papereta en suport paper que en aquells altres que incorporin altres elements
en suport electronic. Aquests problemes es poden deduir a partir dels riscos generats per la
implantacié d’aquests nous sistemes de votacié. Per analitzar-ho distingirem 4 fases claus en
aquest cicle:

¢ Fase d’identificacio i autenticacio de la persona amb dret a vot
¢ Fase d’emissio6 del vot

¢ Fase d’escrutini i destruccio de la informacié

¢ Fase de verificacio o control del vot emés

1.- Fase d’identificacio i autenticacio

En aquesta fase s’identifica a la persona amb dret a vot amb la finalitat de proporcionar-li algun
tipus de “credencial’ per procedir a la votacié electronica, com també la seva posterior
autenticacio, aixo és, I'acreditacio per mitjans electronics de la identitat d’'una persona. En el cas
d’urna electronica no té per qué apareixer aquest element d’identificacid prévia i assignacio de
credencial de vot electronic, ja que el fet de ser presencial permet aplicar els protocols
d’identificacié que s’apliquen en els sistemes de vot tradicional. De fet en funcié del tipus de
sistema de vot electronic presencial de qué es tracti, la identificacié seguira realitzant-se amb el
que podriem anomenar sistemes tradicionals, atés que la incorporacié dels mitjans electronics
es referiria només a I’emissié del vot i el posterior recompte.

Ara bé, la incorporacioé de mitjans electronics en aquesta fase en una votacié presencial podria
comportar que es permeti la identificacid per mitjans electronics a través, per exemple, del DNI



electronic. Perd aixd no ha d’introduir necessariament riscos addicionals respecte els procés
d’identificacio tradicional, llevat que el sistema de votacio electronic es dugui a terme de manera
que permetés vincular un determinat vot (el seu sentit) amb una determinada persona. Una
mancanca d’aquest tipus afectaria el caracter secret del dret a vot. Pero aixo de fet no seria un
problema de la fase de identificacio sind de la fase posterior d’emissié del vot.

En qualsevol cas, en funcié de quina sigui la tecnologia emprada, si que cal posar una especial

cura en aquells processos que comportin I'atribucié de codis o claus als futurs votants per a
poder exercir el seu dret de vot, perqué el caracter secret no només es pot veure compromes
en el moment de I'escrutini siné en el moment de l'atribucié o la comunicacié d’aquests codis 0
claus.

2.- Fase d’emissio del vot

En el cas de votacid electrdonica basada en “urnes electroniques” s’han de tenir en compte
aspectes relacionats amb la proteccidé dels sistemes que emmagatzemen els vots emesos, de
manera que no puguin ser accedits (consulta o alteracid), ja no només des de xarxes externes
de caracter public, si no des de xarxes internes. Les mesures de seguretat han d’evitar que
ningu pugui coneixer el contingut del vot d’'una persona concreta, ni tampoc mitjancant
processos d’explotacié de la informacid a partir de I'exportacié de bases de dades o la copia
d’aquesta informacié a altres ubicacions que permetin un accés fora dels canals habituals
d’explotacio de la informacié. En aquest sentit s’han d’extremar les mesures de seguretat no
nomeés en relacid als usuaris d’aplicacions informatiques relacionades amb I'explotacié de les
dades, siné també les relacionades amb el personal técnic o administradors de sistemes que
puguin tenir relaciéo amb els servidors i infraestructures técniques de suport al procés de votacié
electronica, en definitiva sota cap circumstancia ningu diferent a la persona que ha emes el vot
pot coneixer el seu contingut. El secret del vot ha d’estar salvaguardat en tot moment.

Al marge d’aix0,les mesures encaminades a preservar el caracter secret del dret de vot que ja
es venien aplicant en el sistema tradicional, com ara les cabines o espais similars, com també
'adequada orientacié de les pantalles —en el cas que s’emprin pantalles tactils-, poden seguir
essent plenament exigibles per als sistemes de votacié electronica presencial.

En qualsevol cas s’ha d’eliminar qualsevol possibilitat de vincular un vot amb una determinada
persona directament o indirecta (aixi per exemple les paperetes electroniques s’han de
conservar de forma que no coincideixi amb I'ordre en qué han estat emesos els vots).

3.- Fase d’escrutini i destruccio de la informacio

En aquesta fase s’ha de garantir que la informacié sobre els vots no és accessible fins que no
finalitzi el termini de votacié del conjunt del procés electoral, per tant la informacidé ha d’estar
convenientment custodiada fins que els sistemes d’escrutini puguin comencgar a comptabilitzar
els vots rebuts.

En el cas d’'urnes electroniques s’ha de custodiar el suport que ha rebut el vot de manera que la
informacio sobre el sentit del vot no pugui ser accedida (consultada o manipulada) fins al final



de la votacié i, a poder ser, amb algun mecanisme que requereixi la participacio dels diferents
membres de la mesa (p. ex. atribuint a cadascun d’ells una part d’'un codi). També s’hauran de
preveure mesures per al transport de la informacié des d’aquests dispositius fins als sistemes
d’escrutini 0o de consolidacié de resultats, tant si el transport es basa en xarxes de
telecomunicacions, com en el trasllat fisic de dispositius digitals d’emmagatzemament.

Tot i que no tingui un impacte directe en les dades personals com a tals, també convé que a fi
de salvaguardar la no-alteracié de la informacio en els processos d’escrutini, es puguin preveure
sistemes que permetin reproduir de diferents maneres el procés d’escrutini (recompte). Aquest
control pot servir per detectar possibles errades a nivell les aplicacions informatiques. Amb
aquesta finalitat alguns autors apunten la possibilitat que I'elector obtingui un comprovant del
seu vot, que en alguns sistemes s’hauria d’introduir en una urna paral-lela que permetria un
recompte manual paral-lel, cas de ser necessari (métode Mercuri), i en altres en que actuaria
com una mena de resguard del vot exercit. De ser aixi, i per tal d’evitar que l'existéncia
d’aquests comprovants pugui facilitar la utilitzaci6 de mesures de coaccié (permetria al
coaccionador verificar I'eficacia real de la coaccid) que acabin afectant la llibertat i el secret del
vot, cal que de les mateixes no es pugui deduir el sentit del vot, sense la intervencio de
l'autoritat electoral.

Els riscos que apareixen en aquesta fase estan relacionats amb I'emmagatzemament i
explotacio de la informacid, és a dir, s’ha de determinar una vegada tancat oficialment el procés
de votacio i finalitzat I'escrutini, en quina situacié queda la informacié fins a I'esgotament dels
terminis de recurs contenciosos electorals. S’ha de concretar si ha de quedar bloquejada i de
quina manera, i els mecanismes de destruccidé segura de la informacid, i condicions de
recuperacio si fos el cas.

Per tant les mesures de seguretat tindran a veure amb el control d’accés i integritat de la
informacio, i de gestid dels suports on es trobi emmagatzemada, i amb els mecanismes
d’esborrat segur de la informacia.

4.- Fase de control o verificacio

Habitualment els sistemes de votacio electronica incorporen mecanismes que permeten a la
persona que va emetre el vot, verificar a posteriori si el seu vot ha estat correctament recollit i
comptabilitzat, per descomptat aixd requereix no nomeés de mecanismes técnics si no també
organitzatius que garanteixin aquesta part del cicle de votacié.

A banda del que ja hem assenyalat en la fase anterior, els riscos, deriven de la possibilitat de
que amb aquests sistemes de verificacio o control a posteriori algu pugui accedir al sentit del vot
de persones identificades o identificables, ja sigui per suplantacié de credencials o per
sostraccio de la informacié dels servidors que emmagatzemen la informacio.

Des de la perspectiva de proteccio de dades ens situariem en el context de I'obligacié que té el
responsable del tractament de salvaguardar la informacié que té emmagatzemada, i els suports
que la contenen (sistemes de coOpies de seguretat, per exemple) i de garantir que només pot
accedir a aquesta informacié la persona a la qual correspon el vot emes.



Vil

En el cas del vot electronic remot, pel que fa als avantatges, als que ja s’han exposat en
'epigraf anterior respecte el vot electronic presencial s’acostuma a afegir que incrementa les
possibilitats de participacié atés que per una banda facilita el dret de vot d’aquelles persones
que no poden o tenen dificultats per accedir als col.legis electorals (p. ex persones residents a
'estranger o persones amb discapacitats o malalties) o aquells col.lectius que per la seva
familiaritat amb I'is de les noves tecnologies, especialment les persones joves, es poden sentir
més atrets per aquest canal. D’altra banda, també s’al-lega una reducci6é de despeses a mig
termini, que sembla previsible en el sistema de vot remot (sempre, és clar, depenent de
I'estabilitat del sistema i de la possibilitat d’utilitzacié en diferents tipus d’eleccions) i que en
canvi no sembla que es pugui predicar en el cas del vot electronic presencial, o fins i tot
arguments vinculats a la sostenibilitat ambiental.

Perd al marge de la major o menor exactitud d’aquests suposats avantatges, especialment pel
que fa al suposat augment de participacié ( de fet les experiéncies pilot que s’han realitzat, amb
els condicionants, és clar, de ser proves sense valor vinculant, no sembla que permetin arribar a
aquesta conclusid) el cert és que des del punt de vista de la proteccié de dades tampoc
s’observa cap avantatge significatiu per a la proteccio de les dades de caracter personal, més
enlla del que ja hem exposat en I'epigraf anterior respecte I'autenticacié dels electors.

Pel que fa als desavantatges, i a banda dels derivats de l'eliminacié dels aspectes rituals
associats tradicionalment a I'emissié del vot, des del punt de vista de la proteccié de dades, a
banda de les errades en el software o la manipulacié d’aquest, aspectes en els quals es donen
per reproduides les consideracions formulades respecte els sistemes de vot electronic
presencial, adquireixen especial rellevancia els problemes derivats de la utilitzacié de la xarxa
d’Internet com a canal de transmissio del vot. Com en el cas anterior els analitzarem a partir de
la deteccid dels riscos generats en cadascuna de les fases del procés de votacio:

1.- Fase d’identificacio i autenticacio

Aquesta fase és d’especial rellevancia quan es tracti d’'un sistema de votacié “remota” o no
presencial. Aquesta fase s’identifica a I'informe d’experts com el registre previ que permet el vot
per internet, com també la posterior autenticacié del votant.

Els perills que es poden donar en aquesta fase poden aparéixer vinculats a l'articulacié de
mecanismes i procediments que no siguin prou segurs a I'hora d’identificar les persones amb
dret a vot i de proporcionar-los la credencial que els ha de permetre votar per internet o
remotament.

Algunes de les consequéncies d’'una mala definicié d’aquest protocol podrien ser:
¢ Proporcionar una credencial de vot a algu que no té dret a votar

¢ Proporcionar una credencial de vot d’'una persona a una altra de diferent
* Proporcionar més d’'una credencial de vot a una mateixa persona



En aquest sentit, la tramesa de credencials que permetin I'exercici del dret a vot, que en principi
haurien de ser andnimes, ha d’assegurar que la persona que realment rep aquella credencial és
qui se suposa que és, com també establir-se algun mecanisme complementari que permeti
assegurar l'autenticacié en el moment de la votacié.

Des de la perspectiva de la proteccié de dades de caracter personal, segons quin sigui el
sistema que es dissenyi, ens podem trobar davant d’'una vulneracié del principi de qualitat si,
per exemple, pot existir verificacié posterior del vot per part del votant amb una credencial
compromesa produint-se un accés o tractament no autoritzat.

En aquesta fase també resulta d’especial rellevancia la robustesa de la credencial que permet
votar electronicament, de manera que no s’ha de poder reproduir, ni ha de ser coneguda per
terceres persones, ja que també ens podriem trobar amb situacions d’accés o tractaments no
autoritzats.

Hi ha models de gestié com el de les entitats de certificacid, que emeten certificats digitals que
permeten tant l'autenticacid en sistemes informatics con la generacié de signatures
electroniques, que tenen processos de registre orientats a garantir que el certificat digital i les
claus criptografiques relacionades li son proporcionades a la persona correcta, habitualment
utilitzen una estructura de gestid basada en entitats de registre, que realitzen les tasques
d’identificacio de les persones i de lliurament segur dels certificats digitals i claus.

A Catalunya tenim experiencia en aquest model de lliurament de credencials electronics a partir
de les activitats del Consorci Administracié Oberta de Catalunya i especificament de I'’Agéncia
Catalana de Certificaci6é (Catcert).

En qualsevol cas, pel que fa a 'autenticacio, en tot procés que impliqui accés remot a sistemes
d’'informacié o aplicacions informatiques ha d’existir una verificacié de que qui vol accedir a la
informacid o realitzar una accié és realment qui té dret a fer-ho (control d’accés), per tant en
aquest procés d’autentificacié s’han d’extremar les precaucions per evitar que el sistema de
presentacio i verificacid de credencials sigui vulnerat, i que un tercer pugui accedir al sistema
fent-se passar per un altre, per tant suplantant la seva identitat i accedint als seus drets en
relacio a la informacié o funcions autoritzades.

En el cas del vot electronic mitjangcant internet les mesures de seguretat han d’evitar els efectes
descrits, garantint en tot moment que qui accedeix a emetre el vot és realment qui té dret a fer-
ho, i que no es dona ni suplantacid, ni la possibilitat de votar més d’'una vegada.

2.- Fase d’emissio del vot

El fet d'utilitzar xarxes publiques de telecomunicacions (internet) o xarxes privades fora del
control de l'autoritat electoral afegeix riscos derivats de la possibilitat de que algu capturi la
comunicacio, ja sigui com a conseqiéncia de, per exemple, la instal-lacié de programari
malicios als ordinadors dels usuaris (tipicament els “troians”), I'is de xarxes de comunicacions
privades sense fils no suficientment protegides (tipicament I'accés a encaminadors ADSL sense
fils) o 'existencia de suplantacions de servidor (“phising”).



Tal com hem exposat abans respecte els sistemes basats en una urna electronica, cal vetllar
per tal que el vot arribi correctament al seu desti final, i no es produeixin suplantacions. D’altra
banda en aquest sistema de votacié adquireix encara més rellevancia la proteccié dels sistemes
que emmagatzemen els vots emesos, de manera que no puguin ser accedits (consulta o
alteracio), en la mesura que s'utilitzen xarxes, publiques o privades, no controlades per
l'autoritat electoral.

Igualment, les mesures de seguretat han d’evitar que ningu pugui coneixer el contingut del vot
d’'una persona concreta, ni tampoc mitjangant processos d’explotacio de la informacio a partir de
I'exportacié de bases de dades o la copia d’aquesta informacio a altres ubicacions que permetin
un acceés fora dels canals habituals d’explotacié de la informacié. En aquest sentit, com en els
sistemes de vot electronic presencial, s’han d’extremar les mesures de seguretat no només en
relacio als usuaris d’aplicacions informatiques relacionades amb I'explotacié de les dades, sind
també les relacionades amb el personal técnic o administradors de sistemes que puguin tenir
relacié amb els servidors i infraestructures técniques de suport al procés de votacio electronica.

També el fet d’utilitzar internet com a mecanisme d’accés al sistema de votacié implica que els
servidors en els quals resideix la informacio i el propi procés de votacié poden ser objecte de
diferents tipus d’atacs, des de la saturacio dels servidors mitjangant la generacio de trafic de
dades que nomes té per objecte col-lapsar el sistema, el que equivaldria a evitar 'accés al
col-legi electoral en els processos de votacidé presencial (tipicament conegut com atacs de
denegacio de servei, DOS) o atacs de suplantacio del servidor (el conegut com a “phising”) en
els que es simula l'aparenca de la pagina “web” que ha de recollir el vot, de manera que el
votant estaria revelant el sentit del seu vot a tercers sense saber-ho i el seu vot es perdria.

D’altra banda tot i que en analitzar els riscos inherents als sistemes de votacié remota, en quant
a que l'individu vota des d’una ubicacio sense les mesures de proteccio fisica que poden existir
a un col-legi electoral, certament es poden plantejar riscos relacionats amb la violéncia o la
coaccid sobre les persones en el moment de I'emissié del vot o també d’Us fraudulent de
credencials electroniques basat en relacions d’abus de poder que cal valorar.

En qualsevol cas pero, tant respecte d’aquesta fase com en I'anterior, si bé és innegable que els
sistemes de vot electronic remot presenten considerables riscos, tampoc resulten majors que
els que porta associat per exemple el sistema de vot per correu actualment existent.

3.- Fase d’escrutini i destruccio de la informacio

En aquesta fase s’ha de garantir que la informacié sobre els vots no és accessible fins que no
finalitzi el termini de votacio del conjunt del procés electoral. Per tant la informacio ha d’estar
convenientment custodiada fins que els sistemes d’escrutini puguin comencgar a comptabilitzar
els vots rebuts, un cop tancada la votacio.

En els cas del vot electronic remot també resulten especialment rellevants en aquesta fase els
riscos derivats de la utilitzacié6 de xarxes publiques o privades per a la transmissié del vot,
adquirint una especial importancia la utilitzacié de mecanismes d’encriptacio segura.



D’altra banda, com en el vot mitjangant urna electronica, també apareixen en aquesta fase
riscos relacionats amb 'emmagatzemament i explotacié de la informacié. Es a dir, s’ha de
determinar una vegada finalitzat I'escrutini i tancat oficialment el procés de votacié en quina
situacio queda la informacid, i s’ha de concretar si ha de quedar bloquejada i de quina manera,
els mecanismes de destruccié segura de la informacio, i les condicions de recuperacio si fos el
cas.

Per tant les mesures de seguretat tindran a veure amb el control d’accés i integritat de la
informacio, i de gestio dels suports on es trobi emmagatzemada, i amb els mecanismes
d’esborrat segur de la informacid, tot i que pot resultar més dificil la implantacié de mesures
encaminades a garantir la seguretat de les xarxes utilitzades per a la transmissié, atés que la
propia dinamica de funcionament d’Internet impedeix saber a priori quin sera el recorregut que
seguira la informacio incorporada al vot electronic.

4.- Fase de control o verificacio

En aquesta fase cal diferenciar per la possibilitat de diversos tipus de controls tots ells amb
I'objecte de garantir un adequat funcionament del sistema.

En un sistema de votacié tradicional, i també en determinats sistemes de vot presencial, aquest
control es duu a terme a través de la mateixa composicié de les meses electorals, com també
de la preséncia dels representants dels partits politics ( interventors i apoderats) durant la
jornada electoral i en el moment de I'escrutini. Pero aquests controls no resulten possibles en un
sistema remot de votacié electronica. Per aix0 es poden preveure diferents mecanismes de
control o verificacié.

En primer lloc, cal tenir en compte la possibilitat d’'un control institucional a través d’un sistema
d’auditories realitzat per alguna entitat independent sota la supervisio de 'administracio electoral
per tal de determinar si I'aplicacio concreta duta a terme del sistema de votacio ha estat correcte
0 Nno.

En segon lloc caldria regular també la participacio de les formacions politiques en aquest procés
d’auditoria.

En tercer lloc, i des de la perspectiva del control individual que pugui fer cada ciutada respecte
el seu propi vot, s’ha de tenir en compte que es tracta d’'un control que en el sistema de votacio
tradicional no existeix, sens perjudici, és clar, del recurs contencids electoral. Ara bé, la
necessitat de transparéncia i de reforgar la confianca de l'elector en el sistema pot fer
convenient I'adopcio d’un sistema d’aquest tipus. Aquest control es pot estendre basicament a
dos aspectes: comprovacio que s’ha registrat el vot emes; comprovacié que el sentit del vot
registrat ha estat el correcte.

Pel que fa al primer aspecte, no sembla que la seva implementacié hagi de comportar majors
problemes que els que es poden plantejar actualment amb l'anotacié dels votants que han
exercit el seu vot en la llista de votants de les meses electorals. Al respecte es pot plantejar una
publicacié d’una llista amb els codis alfanumeérics assignats a cada votant en el moment de la



votacio i que permetrien que ell mateix identifiqués si el seu vot ha estat registrat, sense que
aquesta circumstancia sigui identificable per terceres persones.

En canvi, pot plantejar més problemes la segona de les comprovacions apuntades en la mesura
que la dissociacido de les dades del votant respecte del vot emés no ha de poder ser
reconstruida. No obstant aix0, poden implementar-se mecanismes en qué aixo si que pugui fer-
se a través de mecanismes que requereixin la paricipacid conjunta del votant i de
'administracié electoral sota certes garanties (p. ex. un codi compost en quée I'administracio
electoral en tingui una part i el votant electronic una altra).

Tal com apuntavem abans, els riscos, vénen derivats de la possibilitat que amb aquests
sistemes de verificacido o control a posteriori algu pugui accedir al sentit del vot de persones
identificades o identificables, ja sigui per suplantacié de credencials o per sostraccié de la
informacio dels servidors que emmagatzemen la informacio.

Com en els sistemes presencials, des de la perspectiva de proteccié de dades ens situariem en
el context de I'obligacioé que té el responsable del tractament de salvaguardar la informacié que
té emmagatzemada, i els suports que la contenen (sistemes de copies de seguretat per
exemple) i de garantir que només pot accedir a aquesta informacié la persona a la qual
correspon el vot emes.

Vil

L’avaluacio concreta dels riscos generats per un determinat sistema caldra fer-la a la vista de la
solucid tecnologica adoptada en cada cas. | la tecnologia, és clar, resultat canviant. Per aixo,
caldra tenir en compte I'evolucié tecnologica, tant dels nous sistemes de votacié electronica o
de mecanismes especifics d’identificacié electronica (per exemple sistemes biométrics,
dispositius mobils, televisid digital, etc.), com els nous riscos derivats de I'aplicacié d’aquestes
noves tecnologies, que implicara I'aparicié de noves vulnerabilitats.

En aquest sentit qualsevol que sigui el sistema emprat, aquest ha de garantir la seva solidesa
tecnica (disponibilitat, fiabilitat i seguretat), la seva verificacid6 per part d’un autoritat
independent, i la facilitacié d’'informacio suficient als futurs electors sobre les caracteristiques, el
funcionament i les garanties del sistema.

No obstant aix0, si que es poden avancgar en aquest dictamen algunes recomanacions que
caldria tenir en compte en una futura llei electoral catalana, amb independéncia de quin sigui el
sistema concret escollit.

En aquest sentit |a llei electoral, quant a la seguretat de la informacio, hauria d’anar encaminada
d’'una banda a preveure uns grans principis de proteccidé de la informacid, principis als que
hauran de donar resposta les tecnologies, seguint 'exemple de l'art. 9 de la LOPD que ddéna
contingut al principi de seguretat i per una altra banda la regulacié haura de ser neutra
tecnoldogicament, sense lligar les solucions de seguretat a unes tecnologies concretes.



Per aix0, sens perjudici que les solucions finals de tipus tecnic i organitzatiu puguin afegir altres
elements de reflexio als que conté aquest dictamen podem destacar les seglents qlestions o
recomanacions a tenir en compte:

a) Als sistemes de vot electronic, siguin presencials o remots, se’ls hauria d’aplicar les mesures
de seguretat de nivell alt previstes a la normativa de proteccié de dades de caracter personal,
per tal de fer efectiu el principi de seguretat.

b) El sistema que s’implanti ha de garantir la identificacié i 'autenticacié del votant, evitant la
suplantacié o la duplicitat de vots, el secret del vot, el caracter lliure del dret de sufragi, com
també I'existeéncia d’'un nivell de transparéncia i verificabilitat del sistema que, tot i preservant el
caracter secret del vot permeti controlar-ne 'adequat funcionament.

c) Cal informar adequadament els ciutadans de les caracteristiques i el funcionament del
sistema, com també de les garanties del seu correcte funcionament.

d) Cal fer una analisi de riscos detallada i adaptada a cada procés electoral, en funcié de les
seves caracteristiques i especialment de les tecnologies utilitzades.

e) Cal aplicar metodologies d’avaluacié del impacte sobre la privacitat, a fi de triar en cada cas
les opcions que siguin més respectuoses, o0 menys “perilloses” per a la informacié de caracter
personal relacionada amb el procés de votacio, i seguint el model habitual d’aquests
avaluacions fer arribar a I'opinié publica el resultat d’aquesta reflexié (avaluacié d’'impacte), a fi
de donar confiancga en el sistema.

f) En general sera util 'aplicacié de técniques de dissociacio de la informacié en algunes fases
de cicle de vot electronic, encara que sigui necessari preveure sistemes reversibles, tot i
requerint la concurréncia de més d’una persona o sistema per tornar a associar les dades a
persones, perd que en cap cas permetin que ningu diferent al votant pugui conéixer el contingut
del seu vot. El secret del vot s’ha de garantir en qualsevol circumstancia.

g) El xifrat de la informacié també sera una técnica a tenir present en tot el procés, tant en les
questions relacionades amb les xarxes de telecomunicacions com en [laccés i
emmagatzemament de la informacio.

h) Cal establir previsions per tal de verificar que les empreses que participin en la implementacié
del sistema de votacio electronic compleixen amb tots els requisits de seguretat i també la resta
de les garanties establertes per la normativa de proteccié de dades, com ara, si escau, la
formalitzacié d’'un contracte en els termes de l'article 12 LOPD, com també el retorn de tots els
fitxers que es tinguin en la seva possessié a la finalitzacio del procés. Igualment caldra vetllar
perqué es compleixin les esmentades exigencies en els simulacres que es puguin dur a terme.

i) En general s’ha de preveure el control de la integritat de tot el sistema a base d’auditories de
seguretat per entitats independents tant a priori, és a dir, abans de linici dels processos de
votacid, verificant que cap dels elements del sistema d’informacié que déna suport al procés
electronic de votacio altera la informacié i que en definitiva compleix amb els requisits de
seguretat definits, i auditories a posteriori, per verificar que realment han estat eficaces les
mesures de seguretat implantades.



j) En la definicié de I'arquitectura técnica i procediments operatius, el principi de segregacio de
funcions en materia de seguretat de la informacié ha d’estar present en tots els sistemes
d’'informacié que donin suport al vot electronic.

D’acord amb les consideracions fetes en aquests fonaments juridics, es fan les seglents,

Conclusions

Tot i que des del punt de vista estricte de la proteccié de dades la implantacié de sistemes de
vot electronic no aporta avantatges significatius, tot i que si que pugui comportar-los des d’altres
perspectives, la implantacié d’aquests sistemes no resulta contraria al dret a la proteccié de les
dades personals si s'implanten amb les degudes garanties a qué s’ha fet referéencia en aquest
dictamen.

No obstant aix0, i atés I'estat actual de la tecnica, sembla que la incorporacié d’aquests mitjans
només pot dur-se a terme amb plenes garanties de seguretat en sistemes de vot electronic
presencial, mentre que el vot electronic remot no sembla que pugui oferir suficients garanties.
Per aix0, especialment mentre els canals de vot electronic remot no siguin universalment
accessibles, sembla que un sistema d’aquestes caracteristiques s’hauria de limitar a la seva
utilitzacié com a mitja alternatiu als actuals sistemes de votacié per correu.



