CNS 6/2009

Dictamen en relacion con la consulta formulada por una entidad mercantil como
adjudicataria de un servicio de un ente publico competente en materia de
servicios sociales y que comporta un tratamiento de datos de caracter personal.

Se presenta ante la Agencia Catalana de Proteccion de Datos un escrito de la
directora general de una entidad mercantil, sin que acredite esta condicion, mediante
el cual solicita la opinién de la Agencia en relacién con las cuestiones siguientes:

- Consideracion de esta empresa como encargado del tratamiento por su condicién
de adjudicataria de un servicio de un ente publico competente en materia de
servicios sociales (en adelante, el ente publico) y que comporta un tratamiento de
datos de caracter personal.

- Cumplimiento del deber de informacién a cargo del ente publico que adjudica el
contrato o de la entidad mercantil adjudicataria, y como se puede satisfacer en
supuestos de emergencia.

Analizada la consulta, que no se acompafia de ninguna otra documentacion, y visto el
informe de la Asesoria Juridica, se emite el dictamen siguiente:

[..]

En relacién con lo que es el objeto de la prestacién sobre la que la entidad mercantil
formula la consulta, cabe sefialar que la Ley 12/2007, de 11 de octubre, de Servicios
Sociales, mediante anexo, adjunta el «Catélogo clasificado de servicios y prestaciones
sociales del Sistema Catalan de Servicios Sociales», en el que se encuentra el servicio
de la linea de atencién a las mujeres en situacién de violencia machista.

En cuanto a la prestacion de los servicios sociales, dicha ley atribuye al departamento
competente en materia de servicios sociales la competencia para gestionar las
prestaciones de servicios sociales que le correspondan (articulo 29.h)) y también
prevé la posibilidad de que los servicios sociales puedan ser prestados por entidades
de iniciativa mercantil en régimen de autorizacion administrativa (articulos 68 y
siguientes).

En virtud del articulo 75.2 de la misma ley, «las entidades de iniciativa privada, en su
condicion de entidades prestadoras de servicios sociales, pueden gestionar servicios
sociales de titularidad pulblica, mediante el establecimiento del contrato
correspondiente con la Administracion competente». La entidad mercantil afirma, en su
escrito de consulta, que le ha sido adjudicada la prestacion de un servicio social, y
plantea dos cuestiones en relacion a la incidencia de la normativa de protecciéon de
datos en la prestacion de este servicio.



En el planteamiento de la primera cuestion, la entidad mercantil solicita la opinién de la
Agencia sobre su consideracion de encargado del tratamiento en virtud del contrato
adjudicado por un ente publico competente en materia de servicios sociales, y a tal
efecto menciona el Unico parrafo que dice que consta en los pliegos del concurso en
relacién con el tratamiento de datos personales:

«La empresa adjudicataria serd responsable de sus ficheros de datos y de la
confidencialidad de su personal que tenga acceso a los datos de caracter personal. El
ente publico [...] decidira en relacién con los datos personales, una vez finalizada la
relacion contractual.»

No se adjuntan al escrito de consulta los pliegos del concurso ni ninguna otra
documentacion, por lo que nos basaremos en las afirmaciones efectuadas por la
entidad consultante para responder a las cuestiones que se plantean.

De la literalidad de la trascripcion que la entidad mercantil efectia en relacion con los
pliegos del concurso, no queda claro quién sera el responsable del tratamiento, ni
tampoco si la entidad adjudicataria serd el encargado del tratamiento. La Unica
cuestién que clarifica dicha trascripcion es que el ente publico decidird sobre el destino
de los datos de caracter personal una vez finalizada la prestacion, lo que podria hacer
pensar que el ente publico deberia ser el responsable del tratamiento, porque ésta es
una de las atribuciones que la LOPD confiere al responsable del fichero o tratamiento.

Para determinar si la entidad consultante es encargado del tratamiento o responsable,
hay que tener presente, en primer lugar, las definiciones que efectda la Ley Orgénica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en
relacion con estas dos figuras.

Segun el articulo 3.d), es responsable del fichero o tratamiento «la persona fisica o
juridica, de naturaleza publica o privada, u 6rgano administrativo, que decida sobre la
finalidad, el contenido y el uso del tratamiento».

De acuerdo con el articulo 3.g), es encargado del tratamiento «la persona fisica o
juridica, autoridad publica, servicio o cualquier otro organismo que, s6lo o
conjuntamente con otros, trate datos personales por cuenta del responsable del
tratamiento».

La consulta se concreta en el hecho de si la entidad mercantil tiene la condicién de
encargado del tratamiento, pero antes de entrar en esta cuestion se tendria que
clarificar quién tiene la condicién de responsable del fichero o tratamiento.

A tenor de las definiciones de la LOPD, podria ser responsable del tratamiento tanto el
ente adjudicador del contrato como el adjudicatario, en funcién de quién decida sobre
la finalidad, el contenido y el uso del tratamiento.

Ahora bien, para que la entidad mercantil sea considerada encargado del tratamiento y
para que el tratamiento de los datos de caracter personal esté amparado por lo
establecido en el articulo 12 de la LOPD, el contrato que formalice con el ente publico
adjudicador de la prestacion, sea en su clausulado, sea mediante anexo, debe cumplir
los requisitos del articulo 12.2 de la Ley Orgéanica 15/1999:

- que el encargado efectuara el tratamiento de los datos conforme a las instrucciones
del responsable del tratamiento;

- que el encargado no puede aplicar ni utilizar los datos con un fin distinto al que figure
en el contrato, ni comunicarlos a otras personas, ni siquiera para su conservacion;



- las medidas de seguridad que el encargado esta obligado a implementar.

El hecho de que los datos personales sean recogidos por la entidad mercantil no
desvirtuaria el caracter de encargado del tratamiento en la relacion contractual que le
vincula con el ente publico adjudicador del contrato, siempre y cuando efectle el
tratamiento conforme a los requisitos del articulo 12 de la LOPD antes expuesto y, una
vez finalizada la prestacién, dé a los datos el destino que le indique el ente publico.

Por consiguiente, corresponde a las propias entidades implicadas determinar quién
serd el responsable del tratamiento y, en su caso, si la entidad mercantil tendra la
condicion de encargado del tratamiento (cuestiones que deberian desprenderse de los
pliegos del concurso), teniendo en cuenta que, para que la entidad mercantil tenga la
condicién de encargado del tratamiento, el contrato que se formalice para la prestacion
del servicio tendra que reflejar las estipulaciones del articulo 12.2 de la LOPD. De lo
contrario, seria considerada también responsable del tratamiento.

En relacion con lo establecido en el articulo 12.2 y, concretamente, en cuanto a las
medidas de seguridad que la entidad mercantil esta obligada a implementar para llevar
a cabo el servicio, el articulo 82.2 del Real Decreto 1720/2007, de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de Ley Organica 15/1999, hace una
distincién entre los supuestos en que el encargado preste el servicio en los locales del
responsable o bien en sus propios locales. En este Gltimo supuesto, que parece ser el
gue tendra lugar en el caso que nos ocupa, la entidad mercantil (en caso de que sea el
encargado del tratamiento) tendra que elaborar un documento de seguridad o bien
completar su propio documento de seguridad, identificando el fichero o tratamiento y el
responsable del mismo, incorporando las medidas de seguridad que se deban
implantar en relacion con dicho tratamiento, establecidas en el contrato.

Por dltimo, hay que tener presente que en caso de no cumplir con las exigencias
impuestas por el articulo 12 de la LOPD, el encargado del tratamiento seria
considerado como responsable del tratamiento, respondiendo de las infracciones en
las que hubiera podido incurrir personalmente (articulo 12.4 de la LOPD).

v

La segunda cuestidon que plantea el escrito de consulta es en relacion con el deber de
informacién, a quién corresponde dar cumplimiento del mismo y cédmo se tiene que
efectuar en situaciones de emergencia.

El articulo 5 de la LOPD instaura con caracter general el deber de informacion y
recoge los requisitos que hay que observar para dar cumplimiento al mismo.
Concretamente, dispone:

«1. Los interesados a los que se soliciten datos personales deberdn ser previamente
informados de modo expreso, preciso e inequivoco:
a. De la existencia de un fichero o tratamiento de datos de caracter personal, de
la finalidad de la recogida de éstos y de los destinatarios de la informacion.
b. Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.
c. De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.
d. De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion
y oposicion.
e. De laidentidad y direccion del responsable del tratamiento o, en su caso, de su
representante.



[...]»

Como se ha apuntado, la norma general, cuando se realiza una recogida y, por tanto,
un tratamiento de datos personales a través de un servicio social, independientemente
de la persona fisica o juridica que sea responsable de dicho tratamiento, debe ser la
de dar la informacion establecida en el articulo 5.1 de la LOPD.

Por consiguiente, esta informacion la debera dar la entidad que reciba las llamadas
telefénicas, con caracter previo a la recogida de los datos personales. Si quien recibe
las llamadas y recoge los datos es la entidad mercantil, correspondera a dicha entidad
cumplir con el deber de informacion.

Ahora bien, el ejercicio de cualquier derecho fundamental, como es el derecho a la
proteccion de datos personales, admite determinadas restricciones, siempre y cuando,
como han puesto de manifiesto los tribunales, concretamente, el Tribunal Europeo de
Derechos Humanos (TEDH), las restricciones a los derechos fundamentales estén
previstas por la ley, sean proporcionadas y constituyan una medida necesaria en una
sociedad democrética.

Es evidente que cualquier limite al ejercicio de un derecho fundamental sélo puede ser
legitimo si se produce en determinadas condiciones. En el caso que nos ocupa, el
hecho de que no se incluya el aviso correspondiente y previo para la grabacién de una
conversacion telefénica realizada en el teléfono de atencion a las mujeres, a través del
cual se dara satisfaccion al contrato administrativo, s6lo puede responder a una
disposicién legal.

El propio articulo 5.3 de la LOPD establece determinadas limitaciones a este deber de
informacién. Concretamente, en relacion con la informacion literalmente expuesta a la
que se refieren las letras b), ¢) y d) del articulo 5.1 de la LOPD, cuando la informacion
se deduzca claramente de la naturaleza de los datos personales que se soliciten o de
las circunstancias en las que se recojan; pero con los datos que la entidad mercantil
aporta al escrito de consulta, no se desprende que puedan operar estas limitaciones.

El articulo 24.1 de la LOPD configura también determinadas excepciones al ejercicio
de los derechos de los afectados, es decir, de las personas fisicas titulares de los
datos. Este articulo, teniendo en cuenta que parte de su contenido fue declarado
inconstitucional por la STC 292/2000, establece que:

«Lo dispuesto en los apartados 1 y 2 del articulo 5 no seré aplicable a la recogida de
datos cuando la informacion al afectado [...] afecte a la Defensa Nacional, la seguridad
publica o la persecucién de infracciones penales [...]»

La STC citada expone la doctrina relativa a la posibilidad de limitar el ejercicio de
derechos fundamentales, pero siempre «con escrupuloso respeto por su contenido
esencial» (F. Juridico 11). En cuanto al deber de informacién que nos ocupa, la misma
sentencia destaca que «sin la garantia que supone el derecho a una informacion
apropiada mediante el cumplimiento de determinados requisitos legales (art. 5 LOPD)
quedaria sin duda frustrado el derecho del interesado a controlar y disponer de sus
datos personales, pues es evidente que le impedirian ejercer otras facultades que se
integran en el contenido del derecho fundamental» (F. Juridico 13).

El Tribunal Constitucional recuerda que las limitaciones a los derechos fundamentales,
necesariamente excepcionales, como se acaba de apuntar, deben estar justificadas en
la proteccion de otros derechos o bienes constitucionales, de modo que, en cuanto a lo
establecido en el articulo 24.1 de la LOPD, sélo se puede considerar legitimo limitar el



deber de informacién si el hecho de informar afecta a la Defensa Nacional, la
seguridad publica o la persecucion de infracciones penales, pero no abarca, por
ejemplo, las infracciones administrativas, en relacion con las cuales el Tribunal declar6
la plena aplicabilidad del deber de informacién. Con mas motivo deberemos llegar a la
conclusion de la vigencia del deber de informacién para el caso que nos ocupa.

Con carécter general, no parece que se pueda sostener la posibilidad de excepcionar
el deber de informacién, dado que, en principio, el servicio de atencién que debe
ofrecer esta entidad no es la proteccién por razones de seguridad, salvo que
excepcionalmente se reciba una llamada que tenga caracter de emergencia por
razones de seguridad de alguna persona. En este caso, podria operar la excepcién del
articulo 24.1 referida a la seguridad publica, siempre y cuando el tratamiento de datos
personales se mantenga dentro de los margenes de la finalidad determinada, explicita
y legitima para la que se hayan obtenido los datos (articulo 4 de la LOPD).

Por consiguiente, con caracter general, se debera cumplir con el deber de informacién
y se tendra que dar el aviso pertinente a la persona que efectle la llamada.

De acuerdo con las consideraciones efectuadas en relacion con la consulta realizada y
en los términos planteados por la entidad mercantil, se formulan las siguientes

Conclusiones

La condicién de responsable o responsables del tratamiento debe recaer en quien
decida sobre la finalidad, el contenido y el uso del tratamiento de datos de caracter
personal.

La entidad mercantil tendra la condicién de encargado del tratamiento siempre que no
decida sobre la finalidad, el contenido y el uso del tratamiento, y asi se indique en el
contrato administrativo que se formalice para la prestacion de un servicio social, y en
el mismo contrato se recojan las estipulaciones del articulo 12.2 de la LOPD. De lo
contrario, sera considerada responsable del tratamiento.

El cumplimiento del deber de informacion establecido en el articulo 5 de la LOPD
corresponde a la entidad mercantil, en tanto en cuanto es quien presta el servicio, y
con caracter previo a la grabacion de la conversacion telefénica.

En caso de que se produzcan llamadas de emergencia, podria operar la excepcién del
deber de informacidn, por su vinculacion con la seguridad publica, siempre y cuando el
tratamiento de datos personales se mantenga dentro de los margenes de la finalidad
determinada, explicita y legitima para la que se hayan obtenido los datos.



