CNS 21/2009

Dictamen en relacié amb la consulta plantejada per I’Administracié autonomica
referida al tractament de dades dels Plans d’Autoproteccié i al servei d’atencié
de trucades d’urgéncia mitjancant el numero telefonic 112

Es presenta davant I'Agéencia Catalana de Protecci6 de Dades un escrit d'un
Departament de I'’Administracié autondmica competent en matéria de proteccid civil
(en endavant, el Departament), en el que es demana que I’Agéncia emeti un dictamen
per valorar i donar resposta a diverses questions relacionades amb el tractament de
dades personals.

En concret, en el marc de la Llei 4/1997, de 20 de maig, de proteccio civil de
Catalunya, i de la regulacié dels plans d’autoproteccio, es demana el parer de
'Agéncia respecte I'is que es pot fer de les dades contingudes en el Registre general
de plans de proteccié civil (en endavant, RGPPC). També es planteja si aquestes
dades son consultables per particulars amb un interés concret.

En la consulta també es sol-licita el parer de ’Agencia Catalana de Proteccié de Dades
en relaci6 amb el servei d’atencié de trucades d’urgéncia mitjancant el numero
telefonic 112. En concret, atés el regim sancionador que s’estableix en la Llei 9/2007,
de 30 de juliol, del Centre d’Atencié i Gestié de Trucades d’Urgéncia 112 a Catalunya,
es questiona si la Direccié General de Policia pot fer servir les dades que estan en
poder del Departament per localitzar el propietari del telefon que fa un us inadequat del
servei d'urgencia.

Analitzada la consulta, que no s’acompanya de cap altra documentacio, i la normativa
vigent aplicable, i vist 'informe de I'Assessoria Juridica, s’emet el dictamen seglent:

(..)
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En primer lloc, analitzarem les questions que es plantegen respecte les dades
contingudes en els plans d’autoproteccio i el RGPPC.

Dins el marc normatiu que resulta rellevant per a la consulta, cal citar la Llei 4/1997, de
20 de maig, de proteccid civil de Catalunya. Aquesta llei de proteccié civil s’inspira,
entre d’altres, en el principi de responsabilitat publica i autoproteccié (article 2), i
configura una obligacié d’adoptar determinades mesures d’autoproteccid, obligacio
que s'imposa a les persones, les empreses i, en general, les entitats i els organismes
que fan activitats que poden generar situacions de greu risc col-lectiu, de
catastrofe o de calamitat publica, i també els centres i les instal-lacions, publics i
privats, que poden resultar afectats de manera especialment greu per situacions
d'aquest caracter (article 7).

Tal i com exposa la consulta, l'article 19 de la mateixa llei preveu I'existéncia dels
plans d’autoproteccioé. En concret, es preveu el seglient:



“1. Els plans d'autoproteccid preveuen, per a determinats centres, empreses i
instal-lacions, les emergéencies que es poden produir com a conseqliencia de llur
propia activitat i les mesures de resposta davant situacions de risc, de
catastrofes i de calamitats publiques que els poden afectar.

2. Les persones fisiques i juridiques i els responsables dels centres i les
instal-lacions indicats per larticle 7 sdn obligats a adoptar i a mantenir plans
d'autoproteccid, en els termes fixats per  reglament. Aquests plans
d'autoproteccio han d'establir, juntament amb els riscs generats per llur
propia activitat, la relacio de coordinacio amb plans territorials, especials i
especifics que els afectin.

()

A més, cal tenir en compte allo que disposa I'Ordre d’11 de gener de 2006, de
regulacié del RGPPC, segons la qual aquest Registre té com a finalitat la inscripcié
dels plans de proteccio civil aprovats per la Generalitat i dels homologats per la
Comissi6 de Proteccio Civil de Catalunya.

En relacié amb la proteccio de dades, cal centrar 'ambit d’actuacio de la Llei organica
15/1999, de 13 de desembre, de protecci6 de dades de caracter personal (en
endavant, LOPD), i fer algunes consideracions generals en relaci6 amb Il'aplicacio
d’aquesta llei al cas que ens ocupa.

Tenint en compte que son dades personals qualsevol informacié referent a persones
fisiques identificades o identificables (article 3.a) de la LOPD), és clar que, d’entrada,
les dades de persones fisiques relacionades amb els plans d’autoproteccié que constin
en la documentacié que conforma aquests plans, perqué per exemple actuen en nom
d’'una empresa o la representen, es troben protegides per la normativa de proteccié de
dades, en concret, per la LOPD i per tant, qualsevol utilitzacié o tractament que se’n
faci s’haura de sotmetre als principis i garanties d’aquesta llei, que esmentarem més
endavant.

La consulta es centra, especialment, en les dades de persones relacionades amb
Iactivitat que tenen alguna funcié en el pla d’autoproteccio, principalment, dades
identificatives (com ara el nom i cognoms, teléfons, adreces, etc). En concret es fa
esment a “les dades que consten en els Plans d’Autoproteccio [dades sobre I'activitat i
dades de les persones de I'activitat amb alguna funcié en el pla o durant 'emergéncia
(adreces, teléfons...)]...”

Respecte les dades a les que es refereix la consulta, cal citar també la Norma Basica
d’Autoproteccié dels centres, establiments i dependéncies dedicats a activitats que
poden donar origen a situacions d’emergéncia (Reial decret 393/2007, de 23 de marg).
En aquesta Norma es fa esment que en els Plans d’autoproteccié s’ha de designar una
persona com a responsable unica per a la gestié de les actuacions encaminades a la
prevencio i el control de riscos (punt 3.3.2), i pel que fa al contingut minim del Pla, es
fa esment a la identificacié dels titulars de I'activitat (Nom i/o ra6 social, adreca postal,
telefon i fax, i al nom del director del pla d’autoproteccid i del director/a del pla
d’actuacié en emergéncia (annex Il). Ates que es tracta d’un contingut minim, no és
descartable que hi hagi, a més, dades de contacte d’altres persones fisiques que han
d’intervenir en cas d’emergeéncia o, com es cita en la consulta, que tenen alguna funcio
en el pla.

Com es despren de la normativa aplicable, en el RGPPC es pot gestionar també
informacié relativa a persones juridiques, i informaci6 o dades sobre [lactivitat
d’aquestes, que constaran igualment en la documentacié dels plans i que, si escau,
s’inscriuran en el Registre. Respecte les informacions o dades de persones juridiques,



cal dir que queden fora de I'ambit d’aplicacié de la LOPD. En aquest sentit hem de fer
referencia al Reglament de desenvolupament de la LOPD, aprovat per Reial decret
1720/2007, de 21 de desembre, (en endavant, RLOPD), que al seu article 2.2, preveu
que el propi RLOPD no és aplicable als tractaments de dades referides a persones
juridiques. A més, larticle 2.2 del RLOPD, afegeix que:

“Aquest reglament no sera aplicable (..) als fitxers que es limitin a incorporar les
dades de persones fisiques que prestin els seus serveis en aquelles, consistents
unicament en el seu nom i cognoms, les funcions o llocs de treball, aixi com
I'adreca postal o electronica, telefon i numero de fax professionals.”

Aquesta previsio de larticle 2.2, en definitiva, només suposa la no aplicaciéo del
RLOPD als anomenats “directoris d’empresa” en relacid, exclusivament, amb les
dades personals que el propi article enumera en una llista tancada. En el cas que ens
ocupa, perod, no sembla que ens trobem en aquest suposit. Tot i que ni la Llei 4/1997,
de proteccio civil de Catalunya, ni 'Ordre d’11 de gener de 1996, citades, enumeren de
forma exhaustiva el llistat de dades personals que es tracten en relacié amb els plans
d’autoproteccio, pel que es dedueix de la consulta no es pot descartar que s’hagin de
tractar més dades de les previstes en larticle 2.2, citat, com ara teléfons o adreces
particulars, entre d’altres.

Aixi doncs en el cas que la consulta s’estigui referint al tractament d’aquestes o
d’altres dades personals que excedeixen de la llista tancada de larticle 2.2 del
RLOPD, haurem de concloure que no sera aplicable la previsié del dit article i, en
consequéncia, que el RLOPD i la LOPD resulten de plena aplicacio a les dades
objecte de consulta. Fins i tot en el cas que les dades personals tractades fossin,
exclusivament, les referides en larticle 2.2 del RLOPD, es recomana valorar la
conveniéncia d’aplicar igualment la normativa de proteccié de dades, per tal de
garantir suficientment qualsevol posterior utilitzacio o tractament de les dades
personals.

També cal fer esment a la possibilitat que, a arrel del tractament que s’ha de fer en
relaci6 amb els plans d’autoproteccid, es produeixi un tractament de dades
d’empresaris individuals. En aquest cas també cal fer referéncia al RLOPD, que en el
seu article 2.3 disposa que:

“Aixi mateix, les dades relatives a empresaris individuals, quan facin referencia a
aquests en la seva qualitat de comerciants, industrials o naviliers, també
s’entendran excloses del régim d’aplicacio de la proteccio de dades de caracter
personal.”

La interpretacioé que es faci d’aquesta previsié del RLOPD, no ha de contradir el que es
pugui desprendre de la propia LOPD, i per tant s’haura de fer una interpretacio
restrictiva de I'esmentat article 2.3 per tal d'evitar que determinats suposits de
tractament de dades de caracter personal quedin fora del control de la normativa de
proteccié de dades. Aquest article vincula I'exclusio de les dades d’empresaris
individuals del seu régim d’aplicacio, a la finalitat per a la que s’utilitzen les dades. Es a
dir, 'exclusié només opera mentre les dades de 'empresari individual s’utilitzin en un
context que podriem qualificar com d’estrictament professional.

En el cas que la informacié relativa als empresaris individuals fos posteriorment
utilitzada fora del context de les finalitats del RGPPC, i s’arribés a utilitzar per coneixer
informacié sobre el propi subjecte organitzat sota forma d'empresa, si resultara
d’aplicacié la LOPD, aixi com la resta de normativa de proteccié de dades de caracter
personal. En el moment en qué les dades del propi empresari individual, en tant que



persona fisica, puguin ser utilitzades fora del context propi del tractament objecte de
consulta, caldria considerar I'aplicacio de la LOPD a aquest tractament. En definitiva,
la impossibilitat practica, en molts casos, de discernir la informacié que correspon a
'empresa i la informacié que correspon a l'individu, reforca la conveniéncia de tenir en
compte la normativa de proteccié de dades en relaci6 amb les dades d’empresaris
individuals que es puguin tractar en el context de la consulta formulada.

Vist quin és, en termes generals, 'ambit d’aplicacié de la LOPD i del RLOPD, i que en
el context de la consulta formulada ens trobem davant del que hem qualificat com a
tractament de dades personals, cal dir que la normativa de proteccié de dades implica
la carrega per al responsable del tractament de les dades de complir amb tots els seus
principis i obligacions, i per tant, entre d’altres, s’haura de complir amb la obligacié de
crear el corresponent fitxer o fitxers, entesos com “qualsevol conjunt organitzat de
dades de caracter personal, sigui quina sigui la forma o la modalitat de creacio,
emmagatzematge, organitzacio i acces” (article 3.b) LOPD).

Es important recordar, d’entrada, que el concepte de registre administratiu no
coincideix amb el de fitxer de dades, als efectes de I'article 3.b) de la LOPD, citat. En
el cas que ens ocupa, certament el RGPPC regulat per 'Ordre d’11 de gener de 2006,
citada, comporta el tractament d’informacions de tipus molt divers, entre la qual podem
trobar dades personals. La creacio i regulaci6 del RGPPC no ha comportat, per la
informacié de qué disposem, la creacié del corresponent fitxer o fitxers sotmesos a la
LOPD. Si és aixi, caldra procedir a crear el corresponent fitxer o fitxers per tal de
legitimar el tractament de les dades de caracter personal per part del Departament
consultant, conforme al que disposa la normativa de proteccié de dades. La creacio de
fitxers de titularitat publica ha de complir amb els requisits que es preveuen en larticle
20 de la LOPD, complementat per 'article 54 del RLOPD.

A banda de la necessaria aplicacio del conjunt de principis i obligacions de la LOPD a
les dades personals objecte de consulta, a alguns dels quals anirem fent referéncia
més endavant en aquest dictamen, convé tenir present, especialment, el compliment
del deure d’informacio.

Pel que fa al compliment d’aquest deure d’informacio, tal i com disposa l'article 5 de la
LOPD amb caracter general, els interessats, és a dir, les persones fisiques a les que
es sol-liciten dades personals han de ser previament informades de manera expressa,
precisa i inequivoca de I'existéncia del fitxer o tractament de dades, de la finalitat de la
recollida de les dades i dels destinataris de la informacid, entre d’altres circumstancies.
Per tant, el tractament de dades personals derivat de la gestié del RGPPC, per part del
Departament, ha d’anar acompanyat, amb caracter previ, del corresponent compliment
d’aquest deure d’'informacid.

Tot i que no es disposa d’informacio sobre la qlestid, també es fa avinent que si, com
a part del tractament de les dades personals relacionades amb la gestié del RGPPC,
s’utilitzen quiestionaris o altres impresos per a la recollida de dades, inclosos formularis
disponibles en suport electronic, hi haura de figurar, de manera clarament llegible, la
informacié consignada en el citat article 5 de la LOPD. Per tant, caldra incloure les
corresponents clausules informatives en el moment de la recollida de les dades.
Aquesta obligacié es desprén de I'apartat 2 del mateix article 5 de la LOPD.



v

Fetes aquestes consideracions previes, en el context del marc normatiu que s’ha
exposat la primera pregunta que es formula en la consulta, com s’ha avancat, es
refereix a:

“...si aquest Registre, en concret les dades que consten en els Plans d’Autoproteccio
[dades sobre l'activitat i dades de les persones de I'activitat amb alguna funcié en el
pla o durant 'emergéncia (adreces, teléfons...)] poden ser consultades i utilitzades, i
fins a quin nivell d’Administracio. Per exemple, si les dades poden ser consultades per:

a. CECAT (Centre Coordinacioé Operativa de Catalunya)

b. Altres cossos operatius: Mossos, Bombers, ACA...

c. Els ajuntaments on estan ubicades les empreses autores dels Plans.”

Vist I'ambit d’aplicacié de la LOPD, ens centrarem en les possibles cessions de dades
de caracter personal, per bé que caldria precisar que la resta d’'informacions tractades
en el Registre o, en general, als Plans d’autoproteccid, que no tenen la consideracio
de dades personals, poden estar protegides per altra normativa que resulti aplicable.

Hem de considerar que, per a la LOPD, és comunicacié o cessié de dades qualsevol
revelacié de dades efectuada a una persona diferent de l'interessat, aixo és, el titular
de les dades (article 3, apartats e) i i) de la LOPD). El régim general de la comunicacio
de dades esta previst en l'article 11 de la LOPD. Amb caracter general, aquest article
disposa que les dades objecte de tractament només poden ser comunicades a un
tercer per al compliment de finalitats directament relacionades amb les funcions
legitimes del cedent i el cessionari amb el consentiment previ de linteressat. La
necessitat del consentiment, perd, s’excepciona si, entre daltres, la cessié esta
autoritzada en una llei (article 11.2.a) de la LOPD). Pel que fa a les comunicacions de
dades entre diferents Administracions publiques, l'article 21 disposa que les dades
personals recollides per les administracions publiques per a I'exercici de les seves
atribucions no han de ser comunicades a d’altres administracions per a I'exercici de
competéncies diferents o de competéncies que tractin materies diferents.

A partir d’aquest punt de partida, analitzarem els diferents suposits de cessié que es
citen en la consulta:

D’entrada la consulta es refereix a determinades cessions dins la mateixa
Administracié autonOmica, en concret, dins el propi Departament consultant, que
seguidament tractarem. En aquests casos, tot i que ens referim a una mateixa
Administracio, de manera que des d’aquest punt de vista pot entendre’s que no hi ha
cessions de dades a tercers externs a la mateixa Administracié, seguint la definicio
amplia de la comunicacié de dades prevista en la LOPD, I'is de les dades per cossos
o organs de la mateixa Administracié suposa un accés a dades personals, que ha de
ser en qualsevol cas conforme als principis de la LOPD, especialment el principi de
finalitat. Segons disposa l'article 4.2 de la LOPD les dades de caracter personal
objecte de tractament no es poden utilitzar per a finalitats incompatibles amb aquelles
per a les quals hagin estat recollides.

Si ens remetem al que disposa la Llei 4/1997, una de les finalitats de I'accié publica en
matéria de proteccio civil és la planificacié de les respostes davant de situacions de
greu risc col-lectiu o emergeéencies i I'estructura de coordinacio, les comunicacions, el
comandament i el control dels diferents organismes i entitats que actuen en aquestes
respostes (article 3.c de la llei citada). L’article 15.2 de la mateixa llei afegeix que tots



els plans de proteccié civil han d’estar coordinats i integrats de manera efica¢ per a
donar resposta a les situacions de risc col-lectiu, entre d’altres, que es produeixin.

Aixi doncs, amb caracter general es pot avancar que aquells drgans o unitats que
tinguin participacié en I'elaboracié o en l'aplicacié dels plans d’autoproteccid, i en la
resposta coordinada que cal donar a les situacions de risc, podrien tenir accés a les
dades de persones relacionades amb aquests plans.

1) Cessions al CECAT (Centre de Coordinacié Operativa de Catalunya).

El CECAT, segons disposa l'article 45 de la Llei 4/1997, és el centre superior de
coordinacid i informacié de I'estructura de proteccid civil de Catalunya, definida a
larticle 39 de la mateixa llei, que implica, entre d’altres, les administracions publiques i
els serveis d’autoproteccidé; actualment es troba adscrit a la Direccié General de
Proteccié Civil. Aquest mateix article 45, en l'apartat 2, disposa que el CECAT és un
organ administratiu, sense personalitat juridica propia, adscrit —actualment- al
Departament que formula la consulta.

Tenint en compte que el CECAT forma part de la Direccié General de Proteccid Civil i
que li correspon actuar en situacions de risc o emergeéncia, d’acord amb la Llei 4/1997,
en tant que centre de coordinacid i informacié de I'estructura de proteccio civil, atenent
al principi de finalitat de la LOPD que hem esmentat, 'accés a les dades que es
planteja en la consulta resulta compatible amb aquest principi.

En aquesta linea, de la compatibilitat entre la finalitat del tractament de les dades
objecte de consulta i la finalitat del CECAT de participacié en situacions d’emergéncia
que es poden produir i que activarien els plans d’autoproteccio, I'Ordre JUI/120/2003,
de 4 de marg, per la qual es regulen determinats fitxers automatitzats que contenen
dades de caracter personal en I'ambit del Departament, crea, entre d’altres, el Fitxer
“Directori telefonic del CECAT”. La finalitat del mateix és la de “possibilitar la
localitzacié dels mitjans personals i materials i els recursos mobilitzables davant d’'una
situaciéo d’emergencia”. Pel que fa a les persones afectades i les dades tractades en
aquest fitxer, coincideixen amb algunes de les dades i persones objecte de consulta, ja
que, com es declara en I'Ordre citada, es tracten dades identificatives (NIF, nom i
adreca de I'empresa o entitat, nom i adreca de la persona responsable, telefons
particulars i del lloc de treball, numero de buscapersones, fax del lloc de treball, adreca
de correus particular i del lloc de treball, i adreca electronica) de les persones
“mobilitzables” d’acord amb el que estableixen els plans de proteccid civil.

En conclusid, més enlla de la pertinenga d’ajustar les previsions del fitxer citat a
estructura actual del Departament (per fer referéncia al canvi de Direccié General), és
clar que la finalitat per a la qual el CECAT gestiona les dades personals citades és
coincident i compatible amb la finalitat del tractament de les dades objecte de consulta,
de manera que la comunicacid i utilitzacid d’aquestes dades per part del CECAT
s’ajusta a les exigéncies de la LOPD.

2) Cessions a d’altres cossos operatius (cos de mossos d’esquadra i cos de bombers,
ACA).

D’entrada, el Departament planteja la consulta de les dades per part del cos de
mossos d’esquadra i per part del cos de bombers, ambdds adscrits al Departament
que formula la consulta.



En aquest sentit, ja hem avancat que la Llei 4/1997, estableix que la finalitat dels plans
és, entre d’altres, poder donar una resposta a situacions de risc, en les que és facil
deduir que es fa necessaria una intervencié agil i coordinada per part d’aquells grups
que hi hagin d’intervenir. No és descartable que en una situacid d’emergéncia,
logicament, hagin d’intervenir els cossos policials o el cos de bombers, a partir del
moment en qué s’activa un pla d’autoproteccid. Cal tenir en compte com ha articulat la
llei citada I'activacié dels plans d’autoproteccié. En larticle 27 de la llei, es determina
que el director del pla és qui en declara formalment I'activacio, i a partir d’aqui s’han
d’adoptar les mesures establertes en el pla. (L'article 28 també preveu que sén les
propies autoritats de proteccié les que poden declarar lactivacido dels plans
d’autoproteccio). Entre d’altres mesures, l'article 27, citat, preveu que l'activacio del pla
comporta la transmissié dels avisos pertinents, la comunicacié de I'activacié al CECAT
i 'ordre de mobilitzacié dels grups d’actuacio, si escau.

Des de la perspectiva de la proteccié de dades, i en aplicacié del principi de qualitat, i
novament tenint en compte que es planteja un tractament de dades entre organs de la
mateixa Administracio, cal atendre a les finalitats per a les quals el cos de mossos
d’esquadra o el cos de bombers accedirien a les dades personals objecte de consulta.

Aixi, es podria considerar ajustada a aquests principis de la LOPD la cessié de les
dades personals objecte de consulta a aquests cossos, en la mesura que aquests
hagin d'intervenir en una situacié concreta d’emergencia, la qual genera l'activacio
d’un pla d’autoproteccio. Es a dir, quan aquests cossos necessitin del coneixement de
les dades personals objecte de consulta per participar en les mesures a prendre en
relaci6 amb lactivacid d’'un pla d’autoproteccid, han de poder accedir a aquestes
dades.

Ara bé, fora del cas en qué aquests cossos hagin de tenir accés a les dades per
complir la finalitat de participacié en els plans d’emergencia, de la normativa citada no
es despren que el cos de mossos d’esquadra o el cos de bombers hagin de disposar,
a priori i amb caracter general, és a dir, independentment de I'activacié d’'un concret
pla d’autoproteccid, del conjunt de les dades de caracter personal que es contenen en
aquests plans. Cal, per definir el flux informatiu que pot produir-se a arrel de I'activacio
d’un pla d’autoproteccid, tenir en compte els mecanismes de comunicacio d’'informacio
que ha previst la propia normativa sectorial aplicable. En aquest sentit, segons disposa
el Reial decret 393/2007, de 23 de marg, que aprova la Norma Basica d’Autoproteccio
en els centres, establiments i dependéncies dedicats a activitats que puguin donar
origen a situacions d’emergencia, en l'article 3.4, preveu I'establiment de protocols per
a la coordinacié i actuacio operativa en els plans d’autoproteccid.

Finalment, en la consulta es fa referéncia a la utilitzacié de les dades per part de 'ACA
(acronim que entenem referit a 'Agéncia Catalana de I'Aigua, tot i que en la consulta
se I'engloba en la denominacié de “cossos operatius”). En aquest cas, ens remetem
especificament al Decret Legislatiu 3/2003, de 4 de novembre, pel qual s’aprova el text
refés de la legislaci6 en matéria d'aigies de Catalunya, en relaci6 amb les
competéncies de I’Agéncia Catalana de I'Aigua. L’ACA és l'autoritat que exerceix les
competéncies de la Generalitat en matéria d’aigles i obres hidrauliques (article 7). Pel
que fa a les seves competéncies, entre d’altres, I'article 8 de la norma citada preveu
les funcions d’administrar i controlar els aprofitaments hidraulics i els aspectes
qualitatius i quantitatius de les aigles i del domini public hidraulic, o el control,
vigilancia i inspeccio de determinades instal-lacions hidrauliques, entre d’altres.

Amb caracter general, no hi ha referéncies, en la normativa sectorial aplicable als
plans d’autoproteccio, a la participacié de 'ACA, perd no es pot descartar que aquesta
hagi de participar en les mesures a prendre a arrel de lactivacio dels plans



d’autoproteccié sobre els quals es consulta, per exemple, si hi ha recursos o
instal-lacions hidrauliques que poden veure’s en perill 0 que poden tenir rellevancia en
una situacié d’emergencia. Seguint el mateix argument que en relacié amb els altres
cossos operatius citats en la consulta, en relacié amb I'exigéncia del principi de qualitat
de tractar les dades que siguin adequades, pertinents i no excessives en cada cas,
només estaria justificada la consulta i utilitzacié, -el tractament, en termes de la LOPD-
, de les dades personals de contacte objecte de consulta per part de 'ACA en aquells
casos en que aquesta autoritat estigui implicada directament en les mesures a prendre
a arrel de l'activacié d'un pla d’autoproteccid. En definitiva, si a arrel de les
circumstancies que envolten l'activacié d’'un pla d’autoproteccié s’ha d’intervenir o
utilitzar determinats recursos hidraulics, i aixd implica la participacié directa de 'ACA,
el compliment de les funcions que aquesta té atribuides podria fer necessaria la
utilitzacio de les dades per aquesta autoritat.

3) Cessions a d’altres Administracions publiques.

En el cas de cessions als Ajuntaments on estan ubicades les empreses autores dels
Plans, caldria aplicar I'article 21 de la LOPD, ja que ens trobarem davant d’'una cessi6
de dades personals entre diverses Administracions publiques. Aquest article disposa
que les dades personals recollides per les administracions publiques per a I'exercici
de les seves atribucions no han de ser comunicades a d’altres administracions per a
I'exercici de competéncies diferents o de competéncies que tractin matéries diferents.

L’article 19 de la Llei 4/1997, de proteccié civil de Catalunya, (apartats 4 i 5), preveu
que els plans d’autoproteccié requereixen l'informe previ favorable de I'Ajuntament
corresponent. A més, larticle 51 de la mateixa llei preveu la creacié de comissions
locals de proteccié civil, en els municipis que tenen en llur terme les empreses que han
de tenir plans d’autoproteccié. Aquest article preveu que la comissid municipal de
proteccio civil és integrada per l'alcalde, que la presideix, i per representants de
lajuntament i de les altres administracions que disposen de serveis afectes als plans
municipals. D’aquestes comissions també es preveu que en formin part els directors o
directores de les empreses o centres del municipi que hi siguin convocats, i el personal
técnic que es consideri necessari.

Tenint en compte aquestes previsions, per a complir amb la finalitat d’elaborar els
informes citats, i per al funcionament de les respectives comissions locals de proteccié
civil, els Ajuntaments han de disposar de les dades personals objecte de consulta, ja
que aquestes formen part de la documentacio que conforma els plans d’autoproteccid.

A més, la mateixa Llei 4/1997 preveu, en l'article 48, que I'alcalde és l'autoritat local
superior de proteccio civil, i que li correspon, entre d’altres:

“d) Declarar l'activacio dels plans de proteccio civil d'ambit municipal davant
qualsevol situacio de greu risc col-lectiu, de catastrofe o de calamitat publica
que ho requereixi i, subsidiariament, ['activacio dels plans d'autoproteccio,
declarar-ne la desactivacio si I'evolucio de la situacio ho permet, i comunicar
al conseller o consellera de Governacio l'activacio i la desactivacio dels dits
plans, mitjiangant el Cecat.

e) Exercir la direccio i el comandament superiors i la coordinacio i la
inspeccio de tots els serveis iels recursos afectes al pla municipal activat i
de les actuacions que es facin, sens perjudici de les funcions que corresponen al
conseller o consellera de Governacio en el cas d'activacio d'un pla de la
Generalitat.

()

g) Exercir la direccio superior del Centre de Coordinacio Operativa Local.”



Per tant, a banda que els Ajuntaments hagin de disposar de determinades dades
personals relacionades amb els Plans d’autoproteccié per a I'elaboracié dels informes
citats i a arrel del funcionament de les comissions, en relaci6 amb la consulta
formulada, la normativa sectorial aplicable preveu expressament que els ajuntaments
on es troben ubicades les empreses autores de plans d’autoproteccié exerceixen
competéncies i funcions especificament relacionades amb lactivacié i execucio
d’aquests, i per tant, des de la perspectiva de la proteccié de dades, es pot considerar
que la utilitzacié per part d’aquests ajuntaments de les dades sotmeses a consulta
s’ajusta adequadament a les previsions de I'article 21 de la LOPD.

Des de la perspectiva del principi de qualitat, les dades personals que consten en els
Plans d’autoproteccid, a les quals es refereix la consulta, han de ser accessibles als
ajuntaments on estan ubicades les empreses en qlestid, en la mesura que soén
adequades, pertinents i no excessives en relacié amb el compliment de les finalitats
que, en matéria de plans dautoproteccid, la normativa atribueix a aquests
ajuntaments.

\'}

La consulta també planteja “si les dades que consten als Plans d’Autoproteccié son
consultables per persones fisiques o juridiques (particulars) amb un interés concret,
com per exemple, empreses veines a la que ha fet el Pla d’Autoproteccié o persones
que viuen a prop de 'empresa’”.

Com ja s’ha esmentat, la consulta fa referéncia a les dades del Registre, i a les dades
contingudes en els plans. En primer lloc hauriem de distingir les dades personals que
hi pot haver al conjunt de documentacié que conforma els plans d’autoproteccid, de la
informacié que consta en els assentaments registrals.

El RGPPC, tal i com esta configurat en 'Ordre d’11 de gener de 1996, té com a finalitat
la inscripcié dels plans de proteccio civil aprovats, entre d’altres, els d’autoproteccid.
L’article 1.2 de I'Ordre atorga al Registre el caracter de public. Ara bé, als efectes que
ens ocupen, s’ha de tenir en compte que larticle 9 de I'Ordre de 1996 disposa en
quines condicions es pot accedir al Registre. En concret, es preveu que:

“1 Les dades contingudes en els assentaments registrals, detallades en l'article
7.1 d'aquesta Ordre, tenen caracter public.

2 L'accés a aquestes dades pot tenir lloc directament si aixo no afecta el
funcionament efica¢ del Registre, o mitjiangant peticio motivada.

3 Pertoca a l'encarregat del Registre expedir un certificat fefaent de les
dades contingudes en els assentaments en un termini maxim de vuit dies.
Aquest certificat ha de portar el segell del Registre.”

La normativa aplicable limita I'accés general a aquelles dades que es contenen en els
assentaments registrals. L’article 7.1 de la mateixa Ordre explicita que cal recollir en
els assentaments, en concret, el numero correlatiu d’ordre d’inscripcio, la data del pla,
la data d’inscripcié del pla en el Registre, la denominaci6 i domicili de I'entitat de
procedéncia, la denominacié del pla, les seves modificacions, actualitzacions o
cancel-lacions, i notes marginals. Per tant, els assentaments a qué ens referim, que
tenen caracter public, i per tant sén consultables en les condicions que estableix
'Ordre de 1996, no contenen dades personals identificatives de les persones
relacionades en els plans d’autoproteccio.



Ara bé, la consulta es refereix, en general, a “les dades que consten als Plans
d’autoproteccid”. Respecte les dades personals que poden constar en els plans, entre
d’altres, les dades de contacte o identificatives objecte de consulta, no s’aplicaria la
previsié d’accés general en els termes de I'article 9 de I'Ordre de 1996, ja que no estan
incloses, en principi, en les dades que formen part dels assentaments registrals.

Pel que fa a les dades personals identificatives, principalment, sobre les quals es
consulta, o d’altres que poguessin estar incloses en la documentacio dels plans, en
cas que un particular sol-liciti coneixer aquestes dades, caldra aplicar el regim general
de l'article 11 de la LOPD. Es a dir, a manca de consentiment previ de l'interessat,
caldra que la cessi6 estigui autoritzada en una llei.

Amb caracter general, caldra tenir en compte la Llei 30/1992, de 26 de novembre, de
régim juridic de les administracions publiques i del procediment administratiu comu,
especialment larticle 37.3 d’aquesta llei, que regula 'accés a documents de caracter
nominatiu que no inclouen altres dades pertanyents a la intimitat de les persones, per
part de terceres persones que acreditin un interés legitim i directe.

Respecte els dos casos que, a tall d’exemple, planteja la consulta, aixd és, el referit a
empreses veines a la que ha fet el Pla d’Autoproteccid, i respecte les persones que
viuen a prop de I'empresa, per aplicacio de l'article 37.3, citat, es podria entendre que
'accés a les dades personals és ajustat a la LOPD, ja que en aquests dos casos pot
existir un interés legitim i directe, exigit per la Llei 30/1992.

Fora dels dos casos plantejats en la consulta, per a la resta de suposits, per tal de
legitimar un accés a dades personals per part d’'un tercer en base al régim general de
comunicacio de dades de larticle 11 de la LOPD i per aplicacié de la Llei 30/1992,
citada, caldra que s’acrediti un interés legitim i directe 0, a manca d’aquest, caldra el
consentiment dels interessats, és a dir, de les persones fisiques titulars de les dades.

Vi

A continuacio s’analitza la tercera questid plantejada a la consulta, aixo és, el servei
d’atencié de trucades d’urgéncia mitjangcant el numero telefonic 112. En concret, es
planteja la possibilitat que la Direccié General de la Policia faci servir les dades que
estan en poder de '’Administracio, principalment del propi Departament, “per localitzar
el propietari del telefon que fa un Us inadequat i reiterat del telefon 112”. En cas
contrari, es pregunta sobre les fonts d’informacié permeses per localitzar els telefons
mobils i obrir els corresponents expedients.

A tall d’introduccié cal dir que existeix una regulacié especifica en relacio amb la
utilitzacio del telefon d’emergéncies 112. La Llei 32/2003, de 3 de novembre, General
de Telecomunicacions, disposa en l'article 38.5 que els usuaris finals no poden exercir
determinats drets quan es tracta de trucades efectuades a través del numero
d’emergencies 112, en concret, no es reconeix el dret a impedir la identificacié de la
trucada. Per tant, hi ha una legitimacié6 en norma amb rang legal, amb caracter
general, per a la identificacio de les trucades efectuades al telefon 112, en els termes
de la llei esmentada.

La regulacio especifica es completa amb el Reial decret 903/1997, de 16 de juny, que
regula I'accés mitjancant xarxes de telecomunicacions, al servei d’atencié de trucades
d’urgéncia a través del numero telefonic 112, i amb I'Ordre de 14 d’octubre de 1999,
de condicions de subministrament d’informacio rellevants per a la prestacio del servei
d’atencié de trucades d’urgéncia a través del numero 112. Segons el Reial decret citat,



el numero 112 s'utilitza per a requerir en cas d'urgent necessitat I'assisténcia dels
serveis publics competents en materia d’atencié d’urgéncies sanitaries, extincio
d’'incendis i salvament, de seguretat ciutadana i, per la possible necessitat de coordinar
els anteriors, de proteccié civil (article 2.1). L’article 5 estableix que la prestacié del
servei es porta a terme per les Comunitats Autdnomes, que establiran els
corresponents centres de recepcio de les trucades.

També cal tenir en compte el Reial decret 424/2005, de 15 d’abril, que aprova el
Reglament sobre les condicions de prestaci6 de serveis de comunicacions
electroniques, el servei universal i la proteccidé dels usuaris, modificat, pel que fa a la
proteccio dels usuaris, pel Reial decret 899/2009, de 22 de maig, que aprova la carta
de drets de l'usuari dels serveis de comunicacions electroniques.

Emmarcada la regulacié especifica, el que ens interessa destacar, als efectes de la
consulta, és el que estableix I'article 68 del Reial decret 424/2005, aixd és, que la
Comissié del Mercat de las Telecomunicacions (CMT) haura de subministrar, entre
d’altres, a les entitats que presten els serveis de trucades d’emergéncia, les dades que
els facilitin els operadors. El mateix article afegeix que:

“2. La Comissio del Mercat de les Telecomunicacions ha de subministrar
gratuitament a les entitats que hagin d'elaborar guies telefoniques d'abonats, a les
que prestin el servei de consulta telefonica sobre nimeros d'abonat i a les que
prestin els serveis de trucades d'emergéncia, les dades que li facilitin els
operadors, de conformitat amb el que estableix aquest Reglament, amb les
instruccions que, si s'escau, dicti la Comissio del Mercat de les Telecomunicacions
i amb el que a aquest efecte s'estableixi per ordre ministerial.

Les dades referents als abonats que hagin exercit el dret a no constar a les
guies accessibles al public només s'han de proporcionar a les entitats
titulars del servei d'atencio de trucades d’emergéncia. (...)

El subministrament s'ha de fer a sol'licitud expressa de I'entitat interessada i
amb la resolucio prévia motivada de la Comissio del Mercat de les
Telecomunicacions, amb l'informe previ de I'’Agéncia Espanyola de Proteccio
de Dades, en qué es reconegui que I'entitat compleix els requisits per
accedir a les dades i s'estableixin les condicions de subministrament i
d'utilitzacio de les dades subministrades.

3. Les entitats que rebin les dades de la Comissio del Mercat de les
Telecomunicacions estan obligades a prestar els serveis que motiven la
comunicacio de les dades, a utilitzar les dades comunicades tnicament i
exclusivament per a aquesta prestacio i a utilitzar per a aixo l'dltima versid
actualitzada de les dades que estigui disponible. {(...)”

En el cas de Catalunya la Llei 9/2007, de 30 de juliol, del Centre d’Atencid i Gesti6 de
Trucades d’Urgéncia 112 a Catalunya, crea una entitat de dret public, amb personalitat
juridica propia, i plena capacitat d’obrar per a complir les seves funcions, denominada
Centre d’Atenci6 i Gestido de Trucades d’Urgéencia 112 a Catalunya (en endavant, el
Centre), que és l'entitat gestora del servei, i n’estableix les finalitats i les funcions.
Segons l'article 2.2 de la llei citada el servei ha d’ésser prestat pel Departament que
realitza la consulta, amb el régim de gesti6 que s’estableix, és a dir, a través del
Centre (article 5 de la llei).

La disposicié transitoria cinquena del Decret 243/2007, de 6 de novembre, d’estructura
del Departament, disposa que:

“Les funcions atribuides a la Direccio General de Proteccio Civil a que fan
referencia els articles 55.1.k), 66.1.b), 66.2.c) i 70 d'aquest Decret, relatives al
servei d'atencid de trucades d'urgéncia 112, restaran sense efecte un cop s'hagi



constituit i posat en funcionament el Centre d'Atencié i Gestio de Trucades
d'Urgencia 112 Catalunya mitjian¢ant la seva estructura organica i operativa.”

Per tant, cal entendre que actualment és el Centre, el que exerceix les funcions de
gestio del servei de trucades d’urgéncia 112.

A banda de la creacié del fitxer del Centre d’Emergéncies 112, que acabem
d’esmentar, que déna compliment al que disposa l'article 20 de la LOPD, també cal
tenir en compte que la Llei 9/2007, citada, disposa que s’han de crear els fitxers
automatitzats necessaris per a recollir i processar les dades personals i la informacio
que calgui per a prestar el servei d’atencio de trucades d’urgéncia i portar a terme les
activitats materials d’assisténcia requerides (article 31). Si escau, en el seu moment
s’hauran de crear aquests fitxers tenint en compte el que disposen els articles 20 de la
LOPD i 54 del RLOPD.

Pel que fa al tractament de dades personals que es deriven de la gestié d’aquest
servei de trucades, hem de destacar el Decret 274/1999, de 13 d’octubre, de creacid
del fitxer automatitzat de dades de caracter personal del Centre d’Emergéncies 1-1-2,
modificat per I'Ordre JUI/120/2003. En aquest fitxer es preveu el tractament, entre
d’altres, de les dades relatives al telefon des d’on es truca i I'adreca del terminal
telefonic (si és un teléfon fix), perd no la dada d’identificacié de nom i cognoms.

Vista la normativa que hem esmentat, la primera conclusié a la que es pot arribar és
que el Centre, en tant que responsable de la gestié del servei d’atencié de trucades
d’'urgéncia 112, i per tant, del tractament de dades personals, té habilitacié legal per
rebre i tractar les dades personals, 0 més exactament, les bases de dades que
permeten relacionar i identificar el numero de linia que efectua la trucada. Per tant, el
propi Centre té disponibilitat i legitimitat per accedir a dades no només del teléfon
mobil, sin6 també dels teléfons fixes. Aix0, sens perjudici que es pugui consultar
repertoris telefonics que als efectes de I'article 3.j) es consideren fonts accessibles al
public.

Vil

Vist que el propi Centre té, per aplicacié de la normativa sectorial, accés a les dades
personals per tal d’identificar els propietaris o titulars de teléfons fixos o mobils, la
consulta planteja si la DGPC (Direccié General de Policia) pot fer servir les dades que
estan en poder del propi Departament per localitzar aquests propietaris de teléfons que
fan Us inadequat i reiterat del teléfon 112.

La consulta s’emmarca en el régim d’infraccions i sancions, previst en el capitol IV de
la Llei 9/2007. L’'us impropi o malintencionat del servei telefonic 112, és a dir, fer
trucades per comunicar avisos falsos, o fer trucades abusives, insultants,
amenacadores 0 jocoses pot constituir infraccié, que podra ser lleu, greu o molt greu
en funcié dels tipus que estableix I'article 34 de la llei. També pot cometre infraccio la
persona titular de la linia, que no identifiqui a la persona autora de la trucada. Els
organs competents per a imposar les sancions, com es concreta en l'article 39 de la
llei, sén el director o directora del Centre, el secretari o secretaria competent en
matéria de proteccié civil, el conseller o consellera competent en matéria de proteccié
civil, o el propi Govern, en funcié de I'import de la sancié.

L’article 32.1 de la Llei 9/2003 disposa que:

“En la recollida i la cessid de dades personals s'ha de respectar, amb caracter
general, el que estableix la Llei organica 15/1999, del 13 de desembre, de proteccio



de dades de caracter personal. Fora dels supdsits establerts expressament per la
legislacio vigent i per aquesta llei, no es poden cedir les dades personals que
s'hagin conegut per mitjia de latencio i la gestio de les ftrucades i el
desenvolupament posterior dels incidents i les assistencies.”

La instruccié dels corresponents expedients sancionadors per I'is del telefon 112 de
forma contraria a la Llei 9/2007, pot entendre’s que forma part de la finalitat de
gestionar el servei de trucades al telefon 112, ja que una utilitzacié fraudulenta,
abusiva, etc, del dit teléfon, afecta al propi servei i a la seva gestio. Tal i com es deriva
de les previsions de la Llei 9/2007, podem entendre que la finalitat d’inspeccio, per tal
de comprovar casos d’utilitzacio il-licita del servei, esta vinculada a la propia gestio del
servei, en definitiva, a 'assegurament d’una prestacié adequada del mateix.

Logicament, per poder iniciar i instruir un procediment sancionador en la matéria que
ens ocupa, caldra tractar les dades relatives als titulars de les linies telefoniques,
siguin fixes o mobils, des de les quals s’ha efectuat la trucada constitutiva d’infraccid, i
caldra identificar el titular, independentment que la infraccié ’hagi comés una tercera
persona.

Segons disposa larticle 164.5 de I'Estatut d’autonomia de Catalunya, la Policia de la
Generalitat-Mossos d'Esquadra té com a ambit d'actuacié el conjunt del territori de
Catalunya i exerceix totes les funcions propies d'un cos de policia, en els ambits de
seguretat ciutadana i ordre public, de policia administrativa i de policia judicial i la
investigacio criminal.

Recordem que I'article 21 de la LOPD, disposa que les dades personals recollides o
elaborades per les administracions publiques per a I'exercici de les seves atribucions
no han de ser comunicades a altres administracions publiques per a l'exercici de
competéncies diferents o de competéncies que tractin matéries diferents.

En el cas que ens ocupa es planteja una cessio del Centre, que és responsable de les
dades objecte de consulta i és una entitat de dret public amb personalitat juridica
propia, a la DGPC. Aquesta cessio, i la utilitzaci6 d’aquestes dades per part de la
policia de la Generalitat-mossos d’esquadra, estara ajustada al que disposa la LOPD
en el context d’'una actuacié d’aquest cos en tant que policia administrativa, actuacié
que formaria part d’una finalitat d’inspeccid vinculada a la finalitat general de gestio i
prestacid del servei de trucades al telefon 112. Per tant, es considera que el cos de
mossos d’esquadra ha de tenir accés i ha de poder tractar les dades sobre les quals
es consulta, en la mesura que sigui necessari per a dur a terme les funcions de policia
administrativa que se li atribueixin, i en el context del régim sancionador previst en la
Llei 9/2007.

Per atendre finalitats policials que poguessin anar més enlla de I'actuacié propia del
cos de mossos d’esquadra en tant que policia administrativa -a arrel de la participacio
de la DGP en la instruccié del procediment sancionador per trucades il-legals que es
planteja en la consulta-, des del punt de vista de la proteccié de dades haurem de
remetre’'ns a allo que disposa l'article 22 de la LOPD, principalment I'apartat 2, que
habilita i regula la recollida i tractament de dades per les Forces i Cossos de Seguretat
per a finalitats policials, en supdsits necessaris per a la prevencié d’un perill real per a
la seguretat publica o la repressié d’infraccions penals, limitant-se la recollida i el
tractament de determinades categories de dades a les finalitats d’una investigacio
concreta.



A banda del que ja s’ha esmentat, hem de tenir en compte també que segons disposa
la Llei 9/2007, en I'article 38.5:

“Les trucades falses, abusives, insultants, amenacadores o jocoses adregades al
Centre d'Atencid i Gestio de Trucades d'Urgencia 112 Catalunya, a més de
constituir una infraccio administrativa tipificada per aquesta llei, han d'ésser
comunicades a I'organ jurisdiccional penal competent per si poden donar lloc a
responsabilitat penal per l'accio de la persona demandant d'atencid, en haver
sol'licitat un fals auxili o entorpit l'atencio d'altres avisos reals d'emergéencia
collectiva o individual.”

En aquest cas la Llei 9/2007 explicita un suposit de cessié de dades, en la que el
cessionari és I'drgan judicial que correspongui. En aquest cas el Centre, en tant que
responsable del tractament de les dades, comunica a l'autoritat judicial la informacio,
en casos concrets, relativa a les trucades, per si poden constituir infraccié penal. En
aquest cas, l'autoritat judicial pot requerir 'auxili i el suport de la policia judicial, que en
'ambit de Catalunya, i segons disposa l'article 164.5.c) de I'Estatut d’autonomia de
Catalunya és una funcié propia del cos de mossos d’esquadra.

D’acord amb les consideracions fetes fins ara en relacié amb la consulta plantejada
per I'Administraci6 autonomica, referida al tractament de dades dels Plans
d’Autoproteccio i del servei d’atencié de trucades d’urgéncia mitjancant el numero
telefonic 112, es fan les seglents,

Conclusions

Les dades personals objecte de consulta, contingudes en els Plans d’Autoproteccio i
en el Registre general de plans de proteccié civil, es troben sotmeses a la normativa
de proteccio de dades, en concret, a la LOPD, tenint en compte les previsions de
I'article 2 del RLOPD.

La finalitat per a la qual el CECAT gestiona les dades personals citades forma part del
tractament per al qual han estat recollides les dades per part de la Direccié General de
Proteccié Civil, de manera que l'accés i utilitzacié d’aquestes dades per part del
CECAT s’ajusta a les exigéncies de la LOPD.

Es considera ajustat als principis de qualitat i finalitat de la LOPD l'accés i la utilitzacio
de les dades personals objecte de consulta pels cossos operatius (mossos d’esquadra,
cos de bombers i ACA), en la mesura que aquests hagin d’intervenir en una situacio
concreta d’emergéncia, la qual genera lactivaci6 d’'un pla dautoproteccid, si el
coneixement de les dades personals és necessari per participar en les mesures a
prendre en relacié amb l'activacié d’'un pla d’autoproteccio.

Els ajuntaments on es troben ubicades les empreses autores de plans d’autoproteccié
exerceixen competencies i funcions especificament relacionades amb I'activaci6 i
execucio d’aquests, i per tant, des de la perspectiva de la proteccié de dades, la
comunicacido de les dades sotmeses a consulta a aquests ajuntaments s’ajusta
adequadament a les previsions de l'article 21 de la LOPD.

Les empreses veines a la que ha fet un Pla d’autoproteccié i les persones que viuen a
prop de I'empresa tenen un interés legitim i directe, als efectes de I'article 37.3 de la
Llei 30/1992, i per tant estan legitimats, des del punt de vista de la normativa de la
proteccid de dades, per a accedir a les dades personals objecte de consulta, sens



perjudici de I'aplicabilitat, si escau, de la resta de limits previstos a l'article 37, citat. Per
a la resta de casos, caldra acreditar linterés legitim i directe o comptar amb el
consentiment del titular de les dades.

El context de I'actuacid del cos de mossos d’esquadra com a policia administrativa en
el marc d’'un procediment sancionador relacionat amb I'is fraudulent del telefon 112,
pot justificar la comunicacié de dades personals per part del Centre d’Atencid i Gestio
de Trucades d’Urgéncia 112, en tant que responsable de les dades. Fora d’aquest
suposit, es justifica el tractament de les dades sempre i quan es compleixin les
condicions previstes en l'article 22 de la LOPD.



