Dictamen en relacié amb la consulta plantejada per una empresa publica
del sector de transports sobre la cancel-lacié de les dades de caracter
personal

Es presenta davant 'Agéncia Catalana de Proteccié de Dades un escrit d’'una
empresa publica del sector de transports a Catalunya, relativa als criteris
d’actuacié respecte la cancellacid¢ de les dades de caracter personal en
aplicacié del que disposa la Llei organica 15/1999, de 13 de desembre, de
protecci6é de dades de caracter personal (en endavant, LOPD).

En concret es planteja I'aplicacié del dret de cancel-lacid, consistent en suprimir
les dades de caracter personal quan hagin deixat d’ésser necessaries o
pertinents per a la finalitat per a la qual varen ser obtingudes, atés allo que
disposa l'article 4.5 de la LOPD, en supdsits concrets, com ara en relacié amb
la instruccid d’expedients administratius sancionadors per infraccions a la
normativa sectorial, aixi com en relaci6 amb les dades personals derivades de
les reclamacions que efectuen els ciutadans davant d’aquesta empresa.

La consulta tramesa a I'Agéncia Catalana de Protecci6 de Dades no
s’acompanya de cap altra documentacio.

Analitzada la petici6 i vist I'informe de I’Assessoria Juridica s’emet el dictamen
seguent,

En I'ambit de la proteccidé de les dades personals, la LOPD reconeix als
ciutadans diversos drets, entre els quals els d’accés, rectificacié i cancel-lacié
de les dades, que es fan efectius davant el responsable del fitxer o del
tractament d’aquestes dades. Aixi, I'article 4 de la llei esmentada estableix un
conjunt d’obligacions per al responsable del tractament de les dades personals
que s’agrupen sota la denominacié genérica de qualitat de les dades. Un
d’aquests principis implica que les dades de caracter personal només es poden
tractar quan siguin adequades, pertinents i no excessives en relaci6 amb les
finalitats per a les quals s’han obtingut. L'apartat 5 d’aquest mateix article
estableix que les dades de caracter personal han de ser cancel-lades quan
hagin deixat de ser necessaries o pertinents per a la finalitat per a la qual han
estat recollides o registrades.

No obstant, en 'ambit d’actuacio de les administracions publiques, que respon
a la consecuci6 d’interessos publics, hi ha peculiaritats i limitacions importants
pel que fa al dret a la cancel-laci6 de dades de qué disposen els ciutadans,
contrariament al regim juridic que la LOPD estableix per a 'ambit privat.

La limitacié per a la cancel-lacié de les dades personals de qué disposen les
Administracions publiques es pot deduir de l'article 16.3 de la LOPD, que
reconeix el dret de cancel-laci6, en tant que obligacié per al responsable del



tractament, i estableix que només s’han de conservar a disposicio de les
administracions publiques, els jutges i els tribunals.

Aixi, en principi, per a les administracions publiques el dret a la cancel-lacié de
les dades personals resta excepcionat en determinats casos, per tal de
permetre la conservaci6 de les dades en atencid a la rellevancia publica de la
seva activitat.

La decisi6 administrativa consistent en conservar certs documents que
contenen dades personals, ha de tenir en compte la legislacié que preveu els
suposits i procediments en virtut dels quals es procedeix a la conservacio de la
documentaciéo generada per I'administracié de la Generalitat de Catalunya,
incloent dins d’aquesta documentacié informacié que pot referir-se a dades
personals.

En concret, la Llei 10/2001, de 13 de juliol, d’arxius i documents publics, aixi
com la Llei 9/1993, de 30 de setembre, del Patrimoni Cultural Catala, en el seu
article 19.2.a) estableix que integren el patrimoni documental de Catalunya,
entre d’altres, els documents produits o rebuts, en I'exercici de llurs funcions i
com a consequiéncia de llur activitat politica i administrativa, per la Generalitat i
per les empreses publiques. Per tant, alld que disposa la LOPD en relacié amb
el dret de cancellaci6 de dades, s’ha dinterpretar en connexié amb la
normativa relativa al tractament dels arxius i documents generats per
I’Administracio de la Generalitat.

Aquesta obligacié de les administracions publiques de mantenir i conservar la
documentacio que produeixen en I'exercici de les seves funcions, esta prevista
també per l'article 11.2.e) LOPD que estableix, efectivament, la possibilitat de
cessi6 de dades entre administracions publiques quan tinguin per objecte el
tractament posterior de les dades amb finalitats historiques, estadistiques i
cientifiques, previsidé que habilitaria la no cancel-lacié de les dades personals
incloses en aquesta documentacié administrativa, en principi, quan concorrin
aquestes finalitats. La obligacié d’atendre aquestes finalitats historiques,
cientifiques i estadistiques, comporta la conservacié d’informacié que conté
dades personals, fins i tot una vegada ha conclos I'actuacié administrativa i s’ha
acomplert la finalitat publica que va justificar la recollida i el tractament de les
dades.

Aquest principi general de conservacio establert per als documents publics de
les Administracions publiques pot veure’s, no obstant, excepcionat en alguns
casos, ja que és possible que algunes dades de caracter personal que
s’utilitzen per ’Administracidé publica en I'exercici de les seves funcions siguin
cancel-lables atés alld que disposa la normativa especifica aplicable al cas
concret.

Les finalitats que ha d’atendre I'actuacié de les Administracions Publiques i que
de forma instrumental requereixen la recollida i tractament de dades personals



doéna lloc a que sigui problematic determinar a priori i amb caracter general
quan la conservacié de certes dades personals pels poders publics ha deixat
de servir a la finalitat per a la qual es van recollir. Es necessari conéixer el cas
concret i tenir en compte la normativa sectorial aplicable, ja que sera a la vista
de la regulacio que li és aplicable i els interessos publics als quals serveixen les
dades que es podra esbrinar la procedencia o no de la seva cancel-lacié.

La Llei 30/1992, de 26 de novembre, de régim juridic de les Administracions
publiques i del procediment administratiu comu, regula en el seu capitol X
I'exigéncia directa de responsabilitat de les Administracions publiques per les
lesions que es puguin produir a consequiéncia de I'actuacié d’aquestes o dels
seus agents, tant en relacions de dret public com privat. Per tant, no s’ha
d’oblidar que les Administracions publiques, a conseqiéncia de la seva
actuacié, poden generar una responsabilitat a la qual han de fer front durant
uns periodes de temps determinats per la normativa administrativa i sectorial
aplicable. Aixi, I'article 16.3 LOPD, en relaci6 al dret de cancel-laci6, afegeix al
que ja s’ha avancat que cal conservar les dades per a I'atencié de les possibles
responsabilitats nascudes del tractament, durant el termini de prescripcid
d’aquestes responsabilitats. Aquest és un element a tenir en compte a I'hora de
concloure que, pel que fa a la cancel-lacié de dades personals tractades per les
Administracions publiques, incloses en documents publics, s’estableix un
principi general de conservacio.

En concret, es consulta si la instrucci6 d’expedients sancionadors per
infraccions a la normativa sectorial pot justificar la no procedéncia de la
cancel-lacié de dades personals.

El Decret 9/2005, de 25 de gener, sobre atribucié de competéncies relatives al
régim sancionador en matéria de transport ferroviari i per cable, atribueix a
'empresa que realitza la consulta la instruccidé dels corresponents expedients
sancionadors, i remet, pel que fa a la tramitacié dels expedients, a la normativa
aplicable a la Generalitat de Catalunya en matéria de procediment sancionador.
A més, la Llei 39/2003, de 17 de novembre, del sector ferroviari, estableix
I'actual regim sancionador en matéria de transport de viatgers per ferrocarril.

La LOPD no fixa terminis concrets per a la cancel-lacié6 de dades, és a dir, no
predetermina el moment en qué les dades han deixat de ser necessaries o
pertinents per a la finalitat per a la qual es varen recollir, ja que en cada cas
aquest moment vindra determinat per la normativa sectorial. Si es pot avancar,
no obstant, que el fet que la normativa sectorial esmentada estableixi uns
terminis a efectes de prescripcié d’infraccions i de sancions, aixi com el fet que
la mateixa normativa tingui en compte la comissié anterior d’infraccions en
matéria de transports per ferrocarrii com a element de ponderacié de noves
infraccions, podria justificar el manteniment de les dades personals als efectes
del que disposa l'article 4.5 de la LOPD, esmentat, és a dir, a efectes de donar
compliment a la finalitat per a la qual es varen recollir les dades, en aquest cas,
fer efectiu un procediment sancionador en matéria de transport ferroviari.



Cal tenir en compte també que la resolucié dels expedients en aquest ambit
correspon a un organ de I'Administracié publica autondmica, i per tant en
aquest cas sera pertinent la no cancel-lacié de dades personals quan aquesta
cancel-lacié pogués perjudicar la completa tramitacié i conclusié de I'expedient
sancionador en curs, és a dir, I'exercici de les competéncies propies de I'érgan
que ha de resoldre I'expedient sancionador. L’expedient administratiu que es
genera a arrel de I'aplicacié d’'un procediment sancionador, i que conté dades
de caracter personal, respon al compliment de les fases i terminis fixats per la
normativa que regula el procediment sancionador, i per tant cal tenir en compte
aquesta normativa, a I'efecte de determinar la pertinenca o no de la cancel-lacié
de dades personals.

Cal insistir en qué aquestes valoracions s’han de fer, novament, en connexid
amb la normativa aplicable a la conservacié d’arxius i documents que deriva,
entre d’altres, de les esmentades Llei 10/2001, i Llei 9/1993, pel que fa als
documents generats per 'administracié de la Generalitat de Catalunya.

v

Pel que fa a les reclamacions o suggeriments que fan els usuaris del servei de
transport, s’esta produint una recollida de dades personals, per a un tractament
posterior de les mateixes. Convé recordar la necessitat de donar compliment al
principi d'informacié en la recollida de dades, previst en I'article 5.1 LOPD, pel
qual s’ha d’informar als interessats de manera expressa, precisa i inequivoca,
entre d’altres circumstancies, sobre l'existencia del fitxer, de la seva finalitat,
aixi com de la possibilitat d’exercir els drets d’accés, rectificaciod, cancel-lacio i
oposicio. L’apartat segon d’aquest mateix article afegeix que, quan s’utilitzin
questionaris o altres impresos per a la recollida de dades, han de figurar-hi de
manera clarament llegible les adverténcies a qué es refereix I'apartat anterior.

Per tant, seria pertinent indicar en el full de reclamacions aquestes referencies i
d’aquesta manera s’informa adequadament al ciutada que ha facilitat les seves
dades personals per poder fer una reclamacid, dels drets que 'emparen en
relacid a la proteccié de dades personals, entre ells, el dret de cancel-lacio.
D’aquesta manera s’estaria donant compliment al dret d’informacié en la
recollida de dades, independentment de qué amb posterioritat un ciutada
exerceixi, en concret, algun dels drets que la LOPD Ili reconeix i que el
responsable del fitxer ha d’atendre.

A banda d’aquesta informacié que es dbna a l'interessat en el moment de la
recollida de dades (per tant, en el cas que ens ocupa, en emplenar el full de
reclamacié que es posa a disposicio dels ciutadans), pel que fa al tractament
posterior i a la possible cancel-laci6 de dades, cal aplicar les previsions que ja
s’han fet en els apartats anteriors d’aquest dictamen. En concret, cal valorar el
fet que I'’Administracioé publica corresponent, tingui determinades competéncies
de control i auditoria, i per tant en aquest cas sera pertinent la no cancellacié
de dades personals quan aquesta cancel-lacié pogués perjudicar I'exercici



d’aquestes funcions que, respecte de l'actuacié de I'empresa publica, realitza
aquesta administracio.

\'

Finalment, larticle 4.2 disposa que les dades de caracter personal objecte de
tractament no es poden utilitzar per a finalitats incompatibles amb aquelles per
a les quals hagin estat recollides. No obstant, no es considera incompatible el
tractament posterior d’aquestes dades amb finalitats historiques, estadistiques i
cientifiques. Per tant, si de les dades recollides a arrel de la presentacié d’'una
reclamaci6 a 'empresa publica per part d’'un ciutada se’n justifica un tractament
posterior a efectes estadistics, aquesta justificacié repercutiria en la motivacio
de la no cancel-laci6 de dades. Tot i aixi, convindria valorar si, per donar
compliment a aquestes finalitats estadistiques, és necessaria la conservacio de
totes les dades que ha subministrat el ciutada, o si es poden utilitzar sistemes
d’anonimitzaci6 de la informacio, és a dir, si la finalitat estadistica es pot complir
correctament, sense haver d’identificar la informacié relativa a la queixa o
reclamacié amb un individu concret.

Vi

Seguint amb la consulta efectuada, s’ha de recordar que la propia LOPD, i de
forma complementaria el Reial decret 994/1999, d’11 de juny, pel qual s’aprova
el Reglament de mesures de seguretat de fitxers automatitzats que continguin
dades de caracter personal, imposen al responsable dels fitxers i dels
tractaments de dades personals, una serie d'obligacions des del mateix
moment de la recollida de dades (com ara el dret d'informacio en la recollida de
dades, ex article 5 LOPD), durant tota la vigéncia del tractament de les dades,
fins el moment en que les dades sén cancel-lades, la qual cosa déna lloc al seu
bloqueig i, ulteriorment, a la seva supressio6 (ex article 16.3 LOPD).

Per tant, mentre les dades personals respecte de les quals s’ha sollicitat la
cancel-lacié, romanguin en un fitxer de dades (perqué es consideri, per
exemple, que no procedeix la cancel-lacid), continuen essent aplicables les
mesures de seguretat pertinents (en funcié del tipus de dades) aixi com al resta
d’obligacions que s’imposen al responsable del mateix.

En aquest sentit es podria tenir en compte les diverses tecniques que permeten
conservar les dades de caracter personal pero amb la deguda reserva i les
cauteles necessaries que fossin precises atenent a les circumstancies
manifestades pel titular en una petici6 de cancel-laci6 que no fos possible
atendre. Aixi en aquells suposits que efectivament s’hagin de tenir en compte
els interessos invocats pel titular de les dades personals perd no procedeixi la
cancel-lacié de les dades personals es poden instrumentar, de la manera que
técnicament sigui apropiada, mesures de bloqueig, d’accés restringit, o altres
que permetin conformar ambdés principis, el de conservacioé i el de reserva de
la les dades personals.



VII

Finalment cal tenir en compte que larticle 16.1 LOPD disposa que el
responsable del tractament té I'obligacio, entre d’altres, de fer efectiu el dret de
cancel-lacié de linteressat en el termini de deu dies. Aquesta previsidé s’ha de
complementar amb el que disposa I'article 15 del Reial decret 1332/1994, de 20
de juny, que desenvolupa determinats aspectes de la Llei organica 5/1992, de
regulacié del tractament automatitzat de les dades de caracter personal. (Tot i
que aquesta llei va ser derogada per la LOPD, la disposici6 transitoria tercera
d’aquesta, manté en vigor el Reial decret, en alld que no s’hi oposi).

L’article 15.4, esmentat, disposa que un cop transcorregut aquest termini, -
actualment de deu dies-, sense que de forma expressa s’hagi donat resposta a
la sollicitud de cancel-lacié, aquesta podra considerar-se desestimada als
efectes de la interposicié de la reclamacié que correspongui, en concret, als
efectes de fer efectiva la tutela de drets que preveu l'article 18 LOPD. Per tant,
pel que fa a I'exercici del dret de cancel-lacié, s’aplica la figura del silenci
administratiu negatiu, als efectes de permetre a l'interessat la interposicié de
les reclamacions pertinents (seguint el que disposa larticle 43 de la Llei
30/1992, de 26 de novembre, de régim juridic de les Administracions publiques
i del procediment administratiu comu).

Per tant, cal diferenciar i considerar de forma independent la concurréncia
d’'una circumstancia que, en aplicacié de la LOPD i de la normativa sectorial
aplicable, justifiqui la no cancel-lacié de dades personals, en un cas determinat,
de la obligaci6 del responsable del tractament, de respondre de forma expressa
la sollicitud de cancel-lacio, tal i com disposa l'article 16, esmentat, obligacio
que no queda sense efecte perqué concorrin aquestes circumstancies, que no
exclouen en cap cas el compliment de la obligacié de respondre a l'interessat
en el termini establert.

Respecte la forma de resposta que cal donar a linteressat, val a dir que la
LOPD no especifica quina ha de ser, perd del dret d’informacié que empara al
ciutada en relaci6 amb la proteccié de les seves dades personals, es pot
derivar la conveniéncia de donar una minima motivacié a la denegacié de
I'exercici del dret de cancel-lacié de dades. Es a dir, tenint en compte que es
tracta de I'exercici d’'un dret contingut en la LOPD, la denegaci6 total o parcial
de l'exercici del dret de cancel-laci6 hauria de motivar-se en base a les
circumstancies que justifiquen la no procedéncia, en cada cas, de la
cancel-laci6 de dades personals. A més, larticle 15.3 del Reial decret
1332/1994, esmentat, fa mencié expressa de la comunicaci® motivada a
I'interessat, per part del responsable, en el suposit que aquest consideri que no
pot accedir a la sol-licitud de cancel-lacio.

Dins el regim d’infraccions i sancions previst en la LOPD (articles 43 i
segients), es tipifica com a constitutiu d’infraccié lleu (a banda daltres
actuacions que, relacionades amb el dret de cancel-lacio, poden generar altres
tipus d’infraccions), el no atendre, per motius formals, la sol-licitud de
I'interessat de cancel-lacié de les dades personals objecte de tractament quan



legalment sigui procedent. Aquesta previsid, referida als suposits en que la
cancel-lacio resulta procedent, no obsta ni entra en contradicci6 amb el
compliment de la obligacié del responsable d’atendre, en tot cas, les peticions
que se li adrecen per part dels ciutadans, i de donar resposta adequada a tota
sol-licitud de cancel-laci6é de dades.

D’acord amb les consideracions fetes fins ara,

ES DICTAMINA

Que l'article 4.5 de la LOPD preveu la cancel-lacié de les dades de caracter
personal quan hagin deixat de ser necessaries o pertinents per a la finalitat per
a la qual han estat recollides o registrades. No obstant aixo, hi ha especificitats
d’aquest dret de cancel-laci6 quan es tracta de tractaments realitzats per les
Administracions Publiques. Aixi, l'article 16.3 de la mateixa Llei preveu la
conservacio de les dades personals a disposicid de les administracions
publiques.

Que el dret de cancel-lacié quan es refereix a tractaments de dades personals
que realitzen les Administracions Publiques resta limitat pel deure de
conservacio. A aquests efectes la legislacié catalana preveu els suposits i
procediments en virtut dels quals es procedeix a la seleccié de la informacio,
també la de caracter personal, per a la conservacio de la documentacié de
I'administracié de la Generalitat de Catalunya.

Que l'expedient administratiu que es genera a arrel de laplicaci6 d'un
procediment sancionador, i que conté dades de caracter personal, respon al
compliment de les fases i terminis fixats per la normativa corresponent, i per
tant cal tenir-la en compte a lI'efecte de determinar la pertinenga o no de la
cancel-lacié de dades personals.

Que l'article 5 de la LOPD exigeix donar a l'interessat de manera expressa,
precisa i inequivoca, la informacio relativa al tractament de les seves dades de
caracter personal, en el moment de la recollida d’aquestes dades, informacié
que ha de figurar de manera clarament llegible quan s’utilitzen questionaris o
altres impresos en la recollida de dades.

Que en els casos en que concorre la denegacié de la cancel-laci6 de dades
personals, continuen essent aplicables les mesures de seguretat pertinents (en
funcié del tipus de dades) aixi com al resta d’obligacions que la LOPD imposa
al responsable del fitxer o tractament de dades.

Que la concurréncia d’'una circumstancia que, en aplicacié de la LOPD i de la
normativa sectorial aplicable, justifiqui la no cancel-lacié de dades personals, en
un cas determinat, no elimina en cap cas la obligacié del responsable del
tractament, de respondre de forma expressa la sol-licitud de cancel-lacio, tal i
com disposa l'article 16 de la LOPD.



