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1. — Introduccioé

Avui dia, en una societat globalitzada, els fluxos
transfronterers de dades personals sén un
element clau per a la prestacioé de serveis aixi
com per a I' expansié del comerg i la
cooperacioé internacional.

Nous reptes i
inquietuds

Amb la introduccié de millores informatiques,
de sistemes i nombroses eines al nuvol, és
imprescindible que el marc regulador de la
proteccié de dades de caracter personal actui
també més enlla de les fronteres comunitaries.
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2. - Implicacions

[Legal

Interpretacié de la legislacié aplicable:

Traslladar els requisits que estableix la
normativa aplicable en matéria de proteccié de
dades personals a les politiques internes i
externes de que disposa I'organitzacio.

\_

Tecnologia
Seleccié de mecanismes adequats:

Implementar les mesures que  siguin
necessaries per garantir la proteccié de les
dades personals, a través de:

= Dreta la portabilitat de les dades;
= Limitacié del tractament;

[Model de negoci \

Avaluar I'impacte al negoci:

Estimacidé de la manera com es veu afectat el
model de negoci de I'organitzacio.

Quins fluxos de dades personals estan
permesos?
Com afecta les activitats subcontractades?

= Dretal'oblit,
\- Gestio de les violacions de seguretat. )

Com afecta el flux d'ingressos? )

Organitzacié \

Implementar una cultura de compliment:

Implementar la cultura de proteccid de les
dades personals durant tot el cicle de vida de la
dada.

» Privadesa des del disseny;
= Avaluacio dimpacte;

\- Delegat de proteccio de dades. )
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3. - Submissié companyies non-EU

Aixi mateix, s'aplicara al tractament de dades personals
d'interessats que resideixin a la Unio per part d'un responsable
o encarregat no establert a la Unié, quan les activitats de
tractament estiguin relacionades amb:

a) l'oferta de béns o serveis a aquests interessats a la Unio,
per a aixo, s'ha d'analitzar si resulta evident que té
intenci® de prestar aquests serveis o oferir béns a
interessats en un o més dels Estats de la UE, o

b) el control del seu comportament, en la mesura que
aquest tingui lloc a la Uniod (els afectats son objecte d'un
seguiment a internet, inclusivament el potencial Us
posterior de tecniques que consisteixin en |'elaboracié
d'un perfil d'una persona fisica).

L'aplicacié del Reglament a les activitats d'un establiment de l'encarregat a la Unié Europea podria implicar, en la seva
interpretacio literal, I'aplicacié del Reglament a qualsevol responsable del tractament ubicat fora de la UE a les dades del
gual accedeixi un encarregat de tractament ubicat a la UE .

La Directiva 95/46/CE i |la seva transposicié a I'ordenament espanyol a la LOPD 15/1999 i RDLOPD 1720/2007 només
contemplaven l'aplicacié extraterritorial, al tractament de dades de caracter personal per una Companyia que estigui
ubicada fora de la Unié Europea, sempre que s'utilitzin mitjans ubicats a un Estat membre.
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Transferéncies internacionals de dades personals

4. - Cronograma normatiu

. 2016 2018 2020

D. Entrada en vigor del RGPD. . Aplicacié efectiva del RGPD. . La STIUE “Schrems II”
i« Adopci6 del'acord EUA-UE i .  L'acord Privacy Shield passa la : invalida el Privacy Shield.
sobre I'Escut de Privadesa segona revisié anual. : - L'EDPB recomana la

i (Privacy Shield). A i utilitzacié de mesures

complementaries per a
les TID a paisos tercers.

T 2017 T 2019 12021

L'acord Privacy Shield P L'acord Privacy Shield P La Comlssb‘Europea publica
passa la seva primera passa la seva tercera les noves Clausyles
revisié anual. : revisié anual. : Contractuals Tipus.
: Do S'adopta la decisid
d'adequacio del Regne Unit.
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5. - Concepte i definicié

Es considerara transferencia internacional el flux de dades
existent des d'una entitat ubicada a la UE a una entitat o
organitzacié internacional ubicada fora de la UE (no fora de
I'EEE com passava abans), per la qual cosa quan s'exportin

Transferéncies internacionals de dades personals

. . . . N . 01011
dades a entitats ubicades a Liechtenstein, Noruega o Islandia 1001
caldra prendre aquest flux de dades com una transferencia 1101010

internacional.

S'elimina l'obligacié de sol-licitar autoritzacié expressa de
I'autoritat de control
internacional si el responsable o encarregat transmet dades
personals a un tercer pais, sempre que els interessats tinguin
drets exigibles i accions legals efectives, i si l'exportador
ofereix alguna de les garanties adequades (entre altres, BCRs

0 SCCs).

En sentit contrari, l'autoritzacié per part de l'autoritat de
control Unicament sera exigible en cas que la transferencia
no es faci d'acord amb les garanties previstes.

per dur a terme la transferéncia

N

(4]
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Transferéncies internacionals de dades personals

6. — Decisi6 d’adequacié

Es podrd fer una transferéncia de dades Andorra llles Feroe
personals a un tercer pais o
organitzacio internacional, sense cap Argentina Israel
autoritzacio especifica, quan la
Comissio hagi decidit que aquest tercer Canada Jersey
pais garanteix un nivell de proteccio
adequat (Article 45.9 RGPD). I Estats Units I Nova Zelanda
#o CE c{eter(r?/na que l'estat, ‘ Guernsey Suissa
organitzacio o el sector concret ofereix
un nivell adequat.
llla de Man Uruguai

* No necessiteu qutoritzacio per part

de 'qutoritat de control; Regne Unit Japé
* Deure de supervisio i revisio constant

per part de la CE. On December 17, 2021, the European Commission announced that it had adopted

the free flow of personal data between the EU and Korea, without any further need

I Corea del Sud?

I its adequacy decision on the Republic of Korea. The adequacy decision allows for

for authorization or additional transfer tool. The adequacy decision also covers

transfers of personal data between public authorities.
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7. - Garanties adequades (I)

Quan no sigui aplicable el suposit previ,
el RGPD preveu que es podran efectuar
transferéncies a tercers si es compleixen
unes determinades garanties i a
condicio de que els interessats comptin
amb drets exigibles (Article 46 RGPD).

------------------------------------------..

Clausules tipus

.
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII‘

EEEEEEEEEEEEEEEER EEEEEEEEEEEEEEEEEEEEEEE,
L4

Codi de Conducta

f------------------------------------------..

Mecanisme de Certificacid

Transferéncies internacionals de dades personals

No cal l'autoritzacié prévia de l'autoritat. S6n mesures
de garanties adequades:

o

Entre autoritats o organismes publics, mitjancant un

instrument juridicament vinculant i exigible;

Normes corporatives vinculants, préviament

aprovades per 'autoritat de control subjectes al

mecanisme de coheréncia, sempre que:

— Siguin juridicament vinculants entre els membres
del grup empresarial;

— Confereixin expressament als interessats drets
exigibles en relaciéo amb el tractament;

— Compleixin els requisits formals establerts al
Reglament;

Clausules tipus de proteccié adoptades per la CE o

per l'autoritat de control (validades posteriorment

per la CE);

Codis de Conducta;
Mecanismes de Certificacio;

v No necessiteu autoritzacié per part de 'autoritat
de control
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7. - Garanties adequades (ll)

3. Autoritzacio

de lautoritat de
control

4. Excepcions
al regim comu

(Art. 49 RGPD)

Transferéncies internacionals de dades personals

. s necessitara autoritzacié expressa de l'autoritat de control quan no hi hagi garanties
adequades o quan la transferencia es vulgui basar en: (i) Clausules contractuals (no les SCCs); (ii)
Disposicions que s'incorporin a acords administratius.

El procediment tindra una durada maxima de sis mesos (art. 42.1 LOPDGDD). Les autoritzacions

atorgades per I'Agéncia Espanyola de Proteccié de Dades previament a l'aplicacié del RGPD
continuaran sent valides .

- Consentiment explicit després d'haver estat informat l'interessat dels riscos;

+ Celebraci6 de contracte/execucié de mesures precontractuals entre el responsable del fitxer i
l'interessat;

« Celebracié de contracte en interés de l'interessat;
- intereés public;

» Formulacio, exercici o defensa de reclamacions;

e proteccio d' interessos vitals.

No acollint-se a algun dels suposits prevists anteriorment, el Reglament preveu la possibilitat d'efectuar una
transferencia internacional si:

* No ésrepetitiva;

«  Afecta només un nombre limitat d'interessats;

+ Es necessaria per als fins interessos legitims imperiosos del responsable;

» No prevalen els interessos o drets i llibertats de l'interessat;

- Elresponsable va avaluar totes les circumstancies i el resultat d'aixo va oferir garanties apropiades; i

+ Informa a l'autoritat de control. Directrius sobre les excepcions de I'art. 49, de 6 de febrer de 2018 (WP261)
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Transferéncies internacionals de dades personals

7. - Garanties adequades (lll)

. 1 * X % |
Moviments * * |
internacionals de . 1 ’; EU :
|
dades I * 5 % |
I Noes produeix una |
1 transferéncia

= Entitats o organitzacions Paisos amb nivell
internacionals ubicades fora de la de proteccié
UE (no fora de I'EEE com passava adequat
abans) : No intragrup Decisi6 d'adequacid
, . .. I . Clausules Tipus
= L autoritzacio per pa rt Qe Tl_?esté:c paisos Codi Conducta
I'Autoritat de Control Unicament i;?gfﬂgg?;fﬁ Mecanismes de
sera exigible en cas que la certificacio
transferéncia no es realitzi d'acord 1 Garantia d’'adequacié

amb les garanties de proteccio
previstes al RGPD.

Normes Corporatives
Intragrup Vinculants

= L'exportador de les dades podra (BCRs)

ser tant responsable com
encarregat del tractament .
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8. - El cas dels EUA (I)

Cronologia dels fets

Transferéncies internacionals de dades personals

6 d'octubre de 2015: el Tribunal de Justicia de la Unié Europea (Gran Sala), a I'Assumpte C-362/14,
Schrems, declara la invalidesa de la Decisio de la Comissio, de data 26 de juliol de 2000 (Acord de
Port Segur).

12 de juliol de 2016: /a Comissio Europea fa publica I'adopcio del del nou marc regulador per al
moviment de dades personals transfronterer als EUA, sota la denominacio, Escut de privadesa o
Privacy Shield -que reemplacaria I'Acord de Port Segur- (Decisié de la Comissié, nuam. 2016/1250).

5 de juliol de 2018: e/ Parlament Europeu recomana a la Comissio -mitjangant resolucio no vinculant-, la
suspensio de I'acord sobre I'Escut de Privadesa per no complir amb les obligacions del RGPD, ni tampoc
amb les consideracions del GT29.

16 de juliol de 2020: e/ Tribunal de Justicia de la Unié Europea (Gran Sala), a l'assumpte C-311/18, Schrems |1,
analitza les Clausules Contractuals Tipus i invalida I'acord sobre I'Escut de Privadesa, en base, entre d’altres
questions, a l'accés massiu per part de les autoritats nord-americanes a les dades transferides des de la
Unio Europea als Estats Units.

20 de maig del 2021: e/ Parlament Europeu, mitjancant resolucio, lamenta que la Comissio Europea faci fet
cas omis a les seves crides, aixi com del GT29 i 'EDPB, anteposant els interessos existents amb els Estats
Units a la proteccio dels drets i llibertats dels ciutadans de la Unio.

1
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Transferéncies internacionals de dades personals

8. - El cas dels EUA (ll)

FBI v. FAZAGA

The Plaintiffs

The European Commission and
the United States reached an 3
agreement in principle for a Trans- Yassir Ali Yasser

Atlantic Data Privacy Fazaga Malik AbdelRahim

Framework. —

2023 © ALBERT CASTELLANOS RODRIGUEZ | C/ Carrer de Sant Elies, 29, Planta 5, 08006, Barcelona



a[Jscat

Autoritai Catalana de Proteccié de Dades

8. - El cas dels EUA (lll) E

Transferéncies internacionals de dades personals

The European Commission and the United States reached an agreement in principle for a
Trans-Atlantic Data Privacy Framework.

Key principles

0 Based on the new framework, data will be able to flow freely and safely between the
EU and participating U.S. companies

€ Anew set of rules and binding safeguards to limit access to data by US. intelligence
authorities to what is necessary and proportionate to protect national security; U.S.
intelligence agencies will adopt procedures to ensure effective oversight of new privacy
and civil liberties standards

€© A new two-tier redress system to investigate and resolve complaints of Europeans on
access of data by U.S. Intelligence authorities, which includes a Data Protection Review
Court

€ Strong obligations for companies processing data transferred from the EU, which will continue
to include the requirement to self-certify their adherence to the Principles through the US. Department of
Commerce

© Specific monitoring and review mechanisms
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Transferéncies internacionals de dades personals

8. - El cas dels EUA (IV)

El passat 10 de juliol de 2023, la Comissié Europea va B W
publicar la decisié d'adequacié amb els EUA. En cas CONMISSION
d'aprovar-se, el text articularia de nou wuna Vvia
simplificada per a realitzar transferencies de dades UE- Bl 1072023
EUA, després de la derogacidé per part del Tribunal de C(2023) 4745 final
Justicia de la Unio Europea (“TJUE") del Privacy Shield en
la senténcia coneguda com “Schrems 1",

S s . . COMMISSION IMPLEMENTING DECISION
La decisi6 es basa en una avaluacié del marc de privacitat

nord-america, aixi com de les limitacions i salvaguardes 0f10.7.2023

en |'aCCéS de |eS auto”tats pL:IbhqueS a |eS dadeS pursuant to Regulation (EU) 2016/679 of the European Parliament and of the Council
. . < the ad te level of protecti f per: 1 dat: der the EU-US Data Privacy

transferides. La proposta es publica després de e s B

l'aprovacié per part del president estatunidenc, Joe
Biden, de I'Ordre Executiva 14086 sobre garanties en les
transferéncies internacionals de dades UE-EUA.

(Text with EEA relevance)

m —eoedphm—

Proposal from the Opinion from the European Approval from representatives Adoption of decision by
European Commission Data Protection Board of EU countries European Commission
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Transferéncies internacionals de dades personals

8. - El cas dels EUA (V)

El Comite Europeu de Proteccidé de Dades ha adoptat el
Dictamen 5/2023 relatiu a l'esborrany de la Decisi¢ de la
Comissié Europea sobre I'adequacié del nivell de proteccié de
les dades personals dins del marc de privacitat de dades entre la
UE i els EUA.

1317 9

"Oﬂﬂnlon ofthe Board (Al’t. 7015) Aquest nou marc de privacitat, rjegociat entre la Comissid
% Europea i el Govern dels EUA, pretén donar cobertura legal als

= intercanvis de dades personals entre la Unié Europea i els EUA,

\9 solucionant les deficiencies del marc anterior posades de

manifest pel Tribunal de Justicia de la Unié Europea en la

sentéencia per la qual es va invalidar.

El dictamen del Comité Europeu de Proteccid de Dades sobre el

Opinion 5/2023 on the European Commission Draft Nnou Marc reconeix els aspectes positius incorporats després de
Implementing Decision on the adequate protection of la  negociaci6, al mateix temps que assenyala determinades
deficiéncies que, segons el parer del Comiteé, no han estat
resoltes, representant riscos des de |'Optica de la proteccié de
dades personals.

personal data under the EU-US Data Privacy Framework

Aquestes deficiéncies afecten a la tutela judicial efectiva dels
drets del afectats per la recollida de dades personals, les
transferencies posteriors, I'Us abusiu de les excepcions, les
recopilacions massives temporals de dades personals i el
funcionament efectiu del mecanisme de reparacié (“redress
mechanism”).

Adopted on 28 February 2023

15
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8. - El cas dels EUA (VI)

L'l de maig de 2023, el Parlament Europeu va
adoptar una resolucié que demanava a la Comissio
Europea que no adoptés la decisié d’'adequacioé fins
gue totes les recomanacions que s'havien formulat
per la seva part i pel Comité Europeu de Proteccid
de Dades s'haguessin implementat plenament.

“Concludes that the EU-US Data Privacy
Framework fails to create essential equivalence in
the level of protection, calls on the Commission to
continue negotiations with its US counterparts with
the aim of creating a mechanism that would ensure
such equivalence and which would provide the
adequate level of protection required by Union data
protection law and the Charter as interpreted by
the CJEU; calls on the Commission not to adopt the
adequacy finding until_all the recommendations
made in this resolution and the EDPB opinion are
fully implemented”.

Transferéncies internacionals de dades personals

European Parliament
2019-2024

TEXTS ADOPTED

P9_TA(2023)0204

Adequacy of the protection afforded by the EU-U.S. Data Privacy
Framework

European Parliament resolution of 11 May 2023 on the adequacy of the protection
afforded by the EU-US Data Privacy Framework (2023/2501(RSP))

The European Parliament,

having regard to the Charter of Fundamental Rights of the European Union (*the
Charter’), in particular Articles 7, 8, 16, 47 and 52 thereof,

having regard to the judgment of the Court of Justice of the European Union (CJEU) of
6 October 2015 in Case C-362/14 Maximillian Schrems v Data Profection
Commissioner (Schrems I)!,

having regard to the judgment of the CIEU of 16 July 2020 in Case C-311/18 Data
Protection Commissioner v Facebook Ireland Limited and Maximillian Schrems
(Schrems IT)?,

having regard to its inquiry into the revelations made by Edward Snowden on the
electronic mass surveillance of EU citizens, including the findings in its resolution of
12 March 2014 on the US NSA surveillance programme, surveillance bodies in various
Member States and their impact on EU citizens” fundamental rights and on transatlantic
cooperation in Justice and Home Affairs’,

having regard to its resolution of 26 May 2016 on transatlantic data flows*,

having regard to its resolution of 6 April 2017 on the adequacy of the protection
afforded by the EU-US Privacy Shield?,

2023 © ALBERT CASTELLANOS RODRIGUEZ | C/ Carrer de Sant Elies, 29, Planta 5, 08006, Barcelona



https://www.europarl.europa.eu/doceo/document/TA-9-2023-0204_EN.pdf

a[Jscat

Autoritai Catalana de Proteccié de Dades

8. - El cas dels EUA (VII)

French lawmaker challenges transatlantic

data deal before EU court

MP Philippe Latombe launches the latest round of legal fighting.

POLITICO

Transferéncies internacionals de dades personals

In July, Brussels and Washington rubber-stamped an agreement, known as the EU-U.S. Data

Privacy Framework, after the EU's top court in 2020 struck down its predecessor, known as

Privacy Shield. The Court of Justice of the EU had annulled the scheme over concerns U.S.

intelligence agencies could easily snoop on European citizens.

"The text resulting from these negotiations violates the Union's Charter of Fundamental
Rights, due to insufficient guarantees of respect for private and family life with regard to bulk
collection of personal data, and the General Data Protection Regulation (GDPR)," Latombe, a

member of President Emmanuel Macron's allied party Modem, wrote in his statement.

Latombe filed two challenges, he told POLITICO: one to suspend the agreement immediately

and another on the text's content.

Besides worries about U.S. mass surveillance, the Data Privacy Framework was notified to EU
countries in English only, and was not published in the EU's Official Journal, which could fall
short of procedural rules, Latombe argued. He has informed the French government and the

data protection authority CNIL of his challenge.
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8. - El cas dels EUA (Vi)

What do all of these

Transferéncies internacionals de dades personals

!

The codename for the program that helps the NSA
and FEI collect data from the users of services like
Google, Facebook, Microsoft, and other major tech-
nology companies.

!

The Foreign Intelligence Surveillance Act. This law
has been amended by Congress to provide the US
intelligence community with greater surveillance
powers in the years following 9/11, and it is the
legal authority that allows PRISM to exist.

I

Signals intelligence. In the case of PRISM, SIGINT is
the interception of electronic cormmunications.

!

The Foreign Intelligence Surveillance Court, enabled
by FISA, which approves government reguests to
collect the data of US citizens. The court conducts its
business in secret, leading critics to call for more
transparency.

!

The National Security Agency, a military intelligence
organization at the heart of the PRISM controversy.
The NSA operates PRISM, and has defended its use
following the leak.

!

Signals Intelligence Activity Designator. SIGADs are
the collection platforms which US agencies use to
gather and analyze raw intelligence from various
sources. The top secret slide deck released by The
Guardian and The Washington Post describes PRISM
as “the SIGAD used most in NSA reporting.”
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8. - El cas dels EUA (IX)

Asi recolecta informacion de sus compatriotas la NSA Leaks point to worldwide US spying network

Documents show EU, France, Italy and Greece were among 38 targets of spying operations

jeaks 0 Media

Former NSA
S Bugs France Greece
contractor n Specialized
Cucvi'emly devices antennae
assistedby . Fow‘a;‘
denounces .:"s‘ the US Japan

Cable

taps
Survelllance targeted
spies on include

ENMIENDAS
ALALEY

FISA

Seccion 702

LEY
PATRIOTA [

Seccion 215

Avast US
Methods survediance An EU
programme YouTube building
Targets n Blusse(sd -
Secret analysis used for
of online and phone Facebook Foreign summits.

communications data

missions
10 the United
Nat

Sources: The Guarden, Dee Spveon

Surveillance
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US State Privacy Legislation Tracker 2024

Statute/bill in
legislative process

B 'ntroduced

B in committee

In cross chamber

In cross committee

Passed
B signed
B inactive bills

No comprehensive
bills introduced

€D Last updated 19 Jan. 2024
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2. - Contextualitzacié.- El cas dels EUA (XI)

Transferéncies internacionals de dades personals

Tot i que la EO 14086 exigeix que aquestes activitats es realitzin sota criteris de necessitat i
proporcionalitat, aixi com que les activitats de recollida massiva de senyals d'intel-ligéncia estigui
tassada a uns suposits especifics de necessita. Al respecte, cal manifestar que els termes de
necessitat i proporcionalitat en el context dels EUA tenen un significat diferent que la UE, ja que
es tracta de sistemes juridics i tradicions juridiques totalment diferents.

La PDD-28 no atorga als interessats drets processals efectius enfront els tribunals respecte les
autoritats nord-americanes (Cdo. 181 de la Decisié d’Adequacid) -tot i que ha estat parcialment
derogada pel Memorandum de Seguretat Nacional del 7 d'octubre del 2022. Sobre la EO 12333 cal
afirmar que l'accés de dades en transit cap als EUA era possible sense cap tipus de garantia de
revisio judicial (Cdo. 183 de la Decisio d’Adequacio), ja que permet la recollida massiva de dades
personals sense cap tipus d'autoritzacié previa per part d'una autoritat judicial independent.

Hi ha un dubte profund sobre si els tribunals que analitzen les peticions dels interessats sén
suficientment independents, en concret, sobre la validesa de la DPRC (Data Protection Review
Court).
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9. - New SCCs (l)

El 4 de juny passat, la Comissid Europea va procedir a l'aprovacié d'una versié actualitzada de les Clausules

Transferéncies internacionals de dades personals

Contractuals Tipus, a rad del manament efectuat a la STJUE Schrems Il, amb la intencié¢ d'adequar-se a les
noves obligacions establertes pel RGPD. Aguestes versions estan destinades a regular dues casuistiques de

moviments de dades transfrontereres:

De responsables a encarregats de conformitat amb el que estableix l'article 28 del RGPD i 29 del
Reglament (UE) per a transferéncies amb institucions i organismes propis de la Unié ( vegeu agui);

i. Deresponsablesaencarregats situats a tercers paisos fora de I'Espai Econdmic Europeu ( vegeu agui).

Per articular les transferéncies a un tercer pais, no sera suficient que les
empreses apliquin exclusivament les noves versions de les Clausules
Contractuals Tipus, sin6é que s'hauran d'aplicar conjuntament amb les
Recomanacions 01/2020 i 02/2020 efectuades per part del Comité
Europeu de Proteccioé de dades.

Aixd suposa que les empreses hauran d'actualitzar les noves Clausules
Contractuals Tipus durant el periode de transicié de 18 mesos (fins al 27
de setembre del 2022) que s'ha establert. En aquells suposits on aquestes
no resultin suficients, s'haura de fer una analisi detallada, o si escau, una
avaluacio de riscos, per determinar els efectes que la transferéencia pot
suposar.
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IMPORTADOR vs EXPORTADOR

Modul 1:

Responsable a
responsable

Modul 2:

Responsable a
encarregat

Modul 4:

Encarregat a
Responsable

Modul 3:

Encarregat a
encarregat

22


https://ec.europa.eu/info/law/law-topic/data-protection/publications/standard-contractual-clauses-controllers-and-processors
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers_en
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_es.pdf
https://edpb.europa.eu/system/files/2021-06/edpb_guidelines_202002_art46guidelines_internationaltransferspublicbodies_v2_es.pdf
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Transferéncies internacionals de dades personals

9. - New SCCs (ll) - Les FAQ sobre les SCCs 2021...

Publicaciéon de las FAQ sobre las Clausulas Contractuales Tipo

La legislacidé de proteccié de dades de caracter personal ha canviat
substancialment en els dltims anys. Una de les quUestions que ha
suscitat major controvérsia ha estat la relativa a les transferéncies
internacionals de dades personals.

En aquest sentit, el passat 4 de juny de 2021, s'aprovaven les noves
Clausules Contractuals Tipus (CCT) per part de la Comissié Europea,
amb la intencié d'adequar el seu contingut a les noves realitats
tecnologiques i proporcionar una solucié practica per a les
organitzacions que decideixin aplicar-les de manera voluntaria.

Després d'uns mesos d'aplicacié del nou conjunt de CCT, la Comissid ha
tingut a bé publicar aquesta serie de Preguntes Frequents (FAQ, sota les
seves sigles en anglés) amb la intencié de facilitar una font d'informacid
als subjectes que optin voluntariament per la seva aplicacio.

S'ha establert un compromis per part de la Comissié d'actualitzar el seu
contingut a mesura que vagin sorgint noves questions i inquietuds. Cal
tenir en compte també, que la proxima revisid de l'aplicacié del RGPD
esta prevista per al 2024, I'Ultima es va produir en 2020.
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https://ec.europa.eu/info/sites/default/files/questions_answers_on_sccs_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020SC0115
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Transferéncies internacionals de dades personals

10. - Les mesures complementaries...

PAS 1

Identificacioé de les
transferéncies
internacionals

Objectiu :

Mapeig de totes les
transferéncies a tercers
paisos.

Metodologia :

La informacio es pot
obtenir del RAT, els DPA
o directament dels
proveidors.

Resultat :

Visio holistica de les
transferéncies de dades
que s'estan fent.

Actors:
» Legal
» CISO

» Proveidors
Recomanacio:

Cal recordar la
identificacio dels
subprocessors que
poden participar en el
tractament.

PAS 2

Mecanismes utilitzats
per articular la
transferéncia

Objectiu :
Identificacié dels

mecanismes utilitzats
per fer la transferencia.

Metodologia :

La informacio es pot
obtenir del RAT, els DPA
o directament dels
proveidors.

Resultat :

Visio holistica dels
mecanismes utilitzats
per a les transferéncies
de dades realitzades.

Actors:
» Legal
» CISO

» Proveidors
Recomanacio:

Reviseu que no hi hagi
una decisié d'adequacio

PAS 3

Avaluacié del risc sobre
la transferéncia

Objectiu :

Avaluacié dels riscos
existents que puguin
afectar I'efectivitat de
les mesures
complementaries

Metodologia :

La informacio es pot
obtenir del RAT, els DPA
o de proveidors.

Resultat :

Visié sobre els riscos que
poden afectar una
transferéncia de dades
personals.

Actors:
» Legal
» CISO

» (Assessor extern)
Recomanacio:

Vegeu Recomanacions
2/2020 de I'EDPB.

PAS 4

Si escau, adopcié de les
mesures
complementaries

Objectiu :

Adopcié de les mesures
complementaries que
garanteixin un nivell de
proteccié adequat.

Metodologia :

Adoptar les mesures
contractuals, téecniques i
organitzatives
apropiades.

Resultat :

Identificacio de les
mesures aplicables.

Actors:
» Legal
» CISO

» Proveidors
» Arees de negoci
Recomanacio:

En cas de dubtes,
suspendre o prevenir la
transferencia.

PAS 5

Formalitzacié de les
mesures
complementaries

Objectiu :

Formalitzar les mesures
complementaries i
assegurar que no es
produeixin
incompliments.

Metodologia :

Depenent del tipus de
mesura, fer els
procediments formals
aparellats.

Resultat :

Adopcié de mesures
amb els mecanismes
formals complerts.

Actors:
» Legal
» CISO

» Proveidors
» Arees de negoci
Recomanacio:

No aplicable a les CCT.
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Reavaluacié6 recurrents

Objectiu :

Assegurar el
compliment proactiu de
manera recurrent.

Metodologia :

Reavaluar el nivell de
proteccid aportat per les
mesures
complementaries
regularment.

Resultat :

Revisio recurrent del
compliment.

Actors:
» Legal
» CISO

» Proveidors
» Arees de negoci
Recomanacio:

Implementar auditories
internes i externes (als
possibles proveidors).
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10. - Les mesures complementaries...

Pla de Treball: revisar els contractes
existents per identificar els fluxos de
dades que suposen una transferencia
de dades i quin tipus de mesures
adequades s'estan aplicant.

Pla de Treball : identificar les mesures
complementaries que puguin resultar
aplicables. En cas d'utilitzar-se les CCT,
actualitzar-les amb la nova versio
mitjancant addenda o substitucio

directa del contracte existent.

Pla de treball: realitzar una
identificacio i detall de les
transferencies detectades. En cas que
s'utilitzin les CCT, prioritzar-ne la
modificacio en base a la criticitat de la
relaci¢ juridica i dins el termini

establert.

Pla de Treball: incorporar i formalitzar
aquelles mesures complementaries
legals, tecniques i organitzatives que
siguin aplicables en funcié de la
transferencia de dades personals

efectuada.

Pla de Treball : realitzar un Transfer
Impact Assessment per determinar
els riscos que es poden succeir en
relaci6 amb cadascuna de les
transferencies de dades personals

identificades.

Pla de treball: revisar regularment
I'eficacia de les mesures adoptades, ja
sigui mitjancant la realitzacio
d'auditories externes a proveidors o
internes sobre l'aplicabilitat efectiva
de les mesures i els controls interns.

6

S'han publicat alguns recursos que ens poden ajudar amb aquestes tasques, com ara una guia de |'autoritat de proteccid
de Suissa que inclou una serie de questionaris models per als proveidors situats als EUA, aixi com una eina Excel que ens
ajuda a determinar si s'ha produit una ingeréncia per part de les autoritats nord-americanes a les dades respecte de les

gue en som els responsables.
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