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Privacidad y proteccion de datos como derechos fundamentales: una narrativa

Acerca de este documento

Este documento es un producto del Grupo de Trabajo de Estrategia Politica Tres
(«PSWG3») de la Asamblea Mundial de la Privacidad («GPA»).

El PSWG3 tiene por cometido de desarrollar una narrativa que destaque la relacion
entre la privacidad y la proteccion de datos y otros derechos y libertades, basandose
en la Resolucion internacional sobre la privacidad como derecho humano
fundamental y condicién previa para el ejercicio de otros derechos fundamentales,
adoptada en la Conferencia de la GPA de 2019.1

Para lograr este objetivo, el PSWG3 elaboré un plan basado en cuatro fases:

1. Investigacion y recopilacion de informacion (fact-finding).

2. Elaboracion de un borrador de narrativa.

3. Recepcion de comentarios externos sobre el borrador de la narrativa, y
4. Finalizacion de la narrativa para su consideracion y adopcion en 2021.

Queremos agradecer a nuestros colegas de proteccion de datos de todas las
regiones del mundo la aportacion de datos vitales, investigaciones esclarecedoras
y reflexiones meditadas sobre los resultados que presentamos a continuacion. Este
esfuerzo no habria sido posible sin su participacion, sus aportaciones, sus
comentarios y su implicacién activa. Entre ellas:

Direccion Nacional de Proteccion de Datos Personales, Argentina
Autoridad Nacional de Proteccién de Datos, Bélgica

Oficina del Comisionado de Privacidad de Canada

Autoridad Catalana de Proteccion de Datos, Catalufia

Consejo de Europa

Consejo para la Transparencia chileno

Centro Financiero Internacional de Dubai

Supervisor Europeo de Proteccion de Datos

Agencia de los Derechos Fundamentales de la Union Europea
Servicio de Inspeccién Estatal de Georgia

Comisionado Federal para la Proteccion de Datos y la Libertad de
Informacién, Alemania

Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos Personales, México

Centro Nacional de Privacidad y Proteccion de Datos, Moldavia
Oficina del Comisionado de Informacion y Privacidad, Terranova
Oficina de Proteccion de Datos Personales, Polonia

Autoridad de Proteccion de Datos de la Republica de San Marino
Comision de Datos Personales, Senegal

Regulador de la Informacién, Sudafrica

Comisionado Federal de Proteccion de Datos e Informacion, Suiza
Instance nationale de protection des données personnelles (INPDP), Tunez
Oficina del Comisionado de Informacion, Reino Unido



e Comision Federal de Comercio, EE. UU.
e Oficina de Informacion de Victoria, Victoria

También queremos agradecer la contribucion vital de los revisores externos y de
otros reguladores que comentaron el documento. Fueron, entre otros, los
siguientes:

Comision Canadiense de Derechos Humanos

Consejo para la Transparencia chileno

Consejo de Europa

Supervisor Europeo de Proteccion de Datos

Agencia de los Derechos Fundamentales de la Union Europea

Oficina de Inspeccion Estatal de Georgia

Oficina del Comisionado de Informacién y Privacidad, Terranova
Autoridad de Proteccion de Datos de la Republica de San Marino

Oficina de Informacion de Victoria, Victoria

Miembros de la Mesa de Referencia de la Asamblea Mundial de la
Privacidad (Amber Sinha, Colin Bennett, Clarisse Girot, Estelle Masse y
Valeria Milanes).

Por dltimo, queremos agradecer y reconocer el inestimable esfuerzo de
investigacion, analisis y redaccion de las profesoras Orla Lynskey y Judith Rauhofer,
cuyo pensamiento y sintesis han vertebrado este informe. Orla Lynskey es profesora
adjunta de Derecho en la LSE y profesora visitante en el College of Europe de Brujas.
Investiga e imparte docencia en las &reas de proteccion de datos, derechos digitales
y regulacion tecnoldgica. Su investigacion actual se centra en los retos juridicos y
politicos que la integracion de tecnologias del sector privado en las infraestructuras
y la toma de decisiones del sector publico plantea. Es editora de International Data
Privacy Law y Modern Law Review. Judith Rauhofer es profesora titular y directora
adjunta del Centre for Studies of Intellectual Property and Technology Law (SCRIPT)
de la Universidad de Edimburgo.



1. Resumen ejecutivo
A. Finalidad de la narrativa

En la dltima década, se han modernizado varios de los principales instrumentos
internacionales de proteccion de datos como, por ejemplo, las Directrices de
privacidad de la Organizacion para la Cooperacion y el Desarrollo Econémico
(OCDE), el Convenio 108 del Consejo de Europa y el marco de proteccion de datos
de la Unién Europea (UE). Al mismo tiempo, las leyes de proteccion de datos han ido
proliferando a escala nacional.2

Esta narrativa hace balance de estos acontecimientos y refuerza los argumentos a
favor de la adopcion de un enfoque de derechos fundamentales en materia de
proteccion de datos y privacidad a escala mundial. Aborda la pregunta «¢Qué
protegemos cuando protegemos la privacidad y garantizamos la proteccion de
datos?», y articula la conexion entre estos derechos y otros derechos e intereses,
como la dignidad humana, la libertad en general y la libertad de expresion. Por dltimo,
identifica los posibles impedimentos para el desarrollo de estos derechos y sugiere
cémo pueden superarse, allanando el camino para su refuerzo en las formas juridicas
nacionales e internacionales.

B. Enlaces alainiciativa del Grupo de Trabajo de la GPA

Centramos nuestro trabajo en la idea de que la privacidad y la proteccion de datos
son derechos humanos universales y fundamentales para nuestra democracia, y lo
son también para el ejercicio de otros derechos que valoramos colectivamente en
nuestras sociedades. En muchos contextos, son nuestros derechos a la privacidad y
a la proteccién de datos los que permiten el ejercicio significativo de otros derechos
fundamentales; por ejemplo, la libertad de creencias politicas, de circulacién y de
asociacion, el ejercicio de los derechos democraticos, la disidencia pacifica o la
libertad de conciencia y de expresion.

Asi, en los ultimos cinco afios se ha hecho cada vez mas evidente la vulnerabilidad
de los procedimientos electorales a la intrusion y la manipulacion, lo que demuestra
cémo los problemas de la injerencia extranjera, las salvaguardias en linea y los
derechos a la privacidad y la proteccion de datos estan profundamente entrelazados.
Gobiernos, legisladores, reguladores, empresas y sociedad civil deben colaborar
entre si para hacer frente a estos complejos desafios.4

Cualquiera que sea la motivacion, ya no es posible minimizar ni ignorar los complejos
riesgos para la privacidad. Hay quienes sostienen que las instituciones deberian
hacer mas en nombre de las obligaciones legales fundamentales y otros que
deberian hacer méas para garantizar la proteccion de los derechos individuales.s
También hay comentaristas que destacan las obligaciones organizativas para
mejorar la rendicién de cuentas y la gobernanza, o para innovar con los datos de
forma mas transparente.s Cada uno de estos puntos de vista tiene detractores y
defensores. Sin embargo, pese a que los fines y motivaciones de las distintas partes
interesadas siguen siendo fluidos, este informe demuestra que la adopcion de
medidas concretas para salvaguardar la privacidad y la proteccion de datos es ahora
una obligacion innegociable en muchas jurisdicciones.



Con nuestro esfuerzo internacional perseguimos hacer balance de estas lecciones y
experiencias de todo el mundo, y asi comprender mejor como la proteccion
significativa de la privacidad es parte integral de otros derechos fundamentales que
en sociedades abiertas y libres debemos respetar y fomentar.7.

C. El porqué de su importancia

En la Gltima década, los avances tecnolégicos, las economias digitales emergentes,
las redes de datos globalizadas, la gobernanza basada en los datos, los nuevos
modelos empresariales y las iniciativas de gobierno digital de gran alcance han
hecho de la proteccién de las libertades civiles un reto complejo y global.

En el centro de estos cambios residen la recopilacion e intercambio masivo de datos,
la toma de decisiones automatizada y la elaboraciéon de perfiles, por parte tanto de
organizaciones publicas como de entidades comerciales privadas. Estas tecnologias
y procesos digitales y basados en datos, ademas de suscitar preocupacion por la
privacidad como derecho humano, tienen implicaciones para la dignidad humana, la
igualdad, la no discriminacion y el derecho a la reputacion, entre otros.s No resulta
exagerado afirmar que la llegada de nuevas plataformas, practicas y tecnologias
digitales ha tenido y seguira teniendo profundos efectos historicos en los individuos
y la sociedad.s Seran efectos similares a los presenciados en la revolucion industrial,
o en el periodo moderno temprano con la proliferacion de la imprenta, que condujo a
la Reforma, el Renacimiento, el surgimiento del Estado-nacién y las nuevas ideas
politicas, junto con las guerras y conflictos asociados a esta historia.

El potencial de las herramientas digitales es igualmente transformador.i0 Si bien nos
encontramos al principio de esta transformacién como sociedad, ya presentamos el
nacimiento de una nueva generacion de personas en un mundo en que la vida digital
es una realidad cotidiana. La gran pregunta sigue siendo cémo la digitalizacion
afectara al individuo y a la sociedad y como podemos garantizar que nuestras leyes
protejan nuestros valores y derechos a medida que la transformacién digital se
acelera.11



2. Introduccidn: el porqué de su importancia presente

Dada la multiplicidad de leyes de proteccion de datos en todo el mundo, y el
compromiso existente con la privacidad y la proteccion de datos como derechos
fundamentales en muchos paises, podriamos —con razon— preguntarnos por qué
esto es importante ahora. Esta narrativa expone los argumentos a favor del
reconocimiento del derecho a la privacidad y el derecho a la proteccion de datos
personales en los Estados que aun no reconocen tales derechos. Y, con respecto a
los paises donde el reconocimiento ya existe, reclama un compromiso renovado y
manifiestamente explicito con estos derechos y sus principios subyacentes. El
reconocimiento y la reafirmacion son urgentemente necesarios para abordar
importantes cambios tecnolégicos y sociales.

La digitalizacién cada vez esta mas presente en nuestras interacciones cotidianas.
La tecnologia continda aplicAndose de formas que avanzan y promueven nuestros
derechos fundamentales en algunos casos, pero que los ponen en riesgo en otros. 12
Tenemos, de ello, un buen ejemplo en la informética afectiva, o tecnologia de
deteccibn de emociones. Mediante métodos de aprendizaje automatico, la
«inteligencia artificial emocional» infiere los estados mentales de los sujetos y se
aplica a una amplia gama de fines, desde la vigilancia de la seguridad vial de los
conductores hasta la publicidad dirigida.13 La empresa EyeQ, por ejemplo, ofrece
una tecnologia de reconocimiento de emociones que afirma proporcionar a los
minoristas datos en tiempo real sobre las emociones de los clientes y datos
demograficos (como el sexo y la edad) «que se pueden utilizar para mejorar el
servicio y aumentar la tasa de retencion».14.

Se trata de tecnologias que pueden exacerbar las asimetrias de poder e informacion
entre quienes recopilan y utilizan estos datos y las personas cuyas emociones se
miden de esta manera. En particular, existe un potencial obvio para que esta
tecnologia se utilice para explotar nuestras fragilidades emocionales y debilidades
cognitivas. Si bien puede ser dificil reunir pruebas de esta explotacion, hay indicios
de que ya esta teniendo lugar. En 2017, un medio de comunicacién australiano
informé de que Facebook presentd a los anunciantes la capacidad que poseia para
identificar cuando los adolescentes se sentian «faltos de un impulso de confianza,
«inseguros» 0 «inutiles».1s

Al considerar cémo regular dicha tecnologia, el punto de partida de la legislacion
basada en el mercado, como es el caso de las leyes de protecciéon al consumidor,
gue se limita a acuerdos entre «consumidor» y «empresa» y da por hecho que los
individuos actian como agentes racionales al tomar decisiones, sera por fuerza
deficiente.16 He ahi el punto en que la proteccion de datos y el derecho a la
privacidad deben intervenir.17 La tecnologia, en si misma, por consiguiente, ha
cambiado en el sentido de que busca captar y representar nuestras acciones e influir
en nuestras conductas. No obstante, también asistimos ahora a un aumento de la
presion para «capitalizar» estos avances tecnologicos, con independencia de las
repercusiones sociales de mayor alcance que hacerlo pueda tener.

En el sector privado, el espiritu de «moverse rapido y romper cosas» personificado

por las empresas emergentes de Silicon Valley ha cultivado la percepcion de que

cualquier forma de regulacion, en particular la de los derechos fundamentales,

representa un obstaculo para la innovacion y frustra la eficiencia.is Al hacer de la

regulacion de la proteccion de datos y la privacidad un hombre de paja, se facilita la
7



propagacion del mito de que, violando derechos fundamentales como el derecho a la
privacidad o la proteccion de datos y aceptando una nueva realidad en la que se libera
el potencial sin explotar de los datos personales, ganaremos todos. Sin embargo, tal
y como se argumenta en esta narrativa, solo si se adoptan los principios basicos de
la proteccion de datos y la privacidad, las tecnologias constituirdn un progreso social
real y seran merecedores de personas y consumidores y se seguiran respetando
nuestros valores sociales, democréticos y éticos vigentes.

Por supuesto, ciertas escuelas de pensamiento discrepan de esta formulacion. Por
razones de aceleracion de la innovacion o de limitacion de la responsabilidad legal,
por ejemplo, muchos comentaristas insisten en la responsabilidad social corporativa
y en los modelos de gobernanza (anteponiéndolos a las obligaciones fundamentales
en materia de derechos humanos) al abordar los problemas de privacidad.19 La
industria tecnoldgica ha sostenido argumentos similares durante décadas, junto con
el rechazo de una regulacion restrictiva. En otro extremo del debate, investigadores
respetados se centran en el poder, los privilegios y la vigilancia como control social,
en lugar de centrarse en los derechos de privacidad individualizados. Ambos grupos
presentan argumentos legitimos.2o Sin embargo, aunque el beneficio y el poder son
claramente factores legitimos, los reguladores consideran que muchos de los
términos (por ejemplo, responsabilidad demostrable) y conceptos (por ejemplo,
supervision independiente) de estas voces son complementarios, compatibles.



Contrapunto: privacidad, tecnologia y proteccion de
derechos

No todos los ejemplos de digitalizacion y progreso de las tecnologias han socavado la
privacidad, y cabe sefialar que algunos avances recientes en tecnologias que mejoran
la privacidad han contribuido significativamente a la proteccion de los derechos
humanos. La verificacion multifactorial de la identidad (como proteccién contra el
registro de dispositivos), las herramientas de anonimizacién (como contramedida al
blogueo de contenidos en Internet) y el cifrado de extremo a extremo (como medida
contra la vigilancia gubernamental), entre otras tecnologias, nos presentan ejemplos
concretos en los que las tecnologias digitales ofrecen ahora protecciones muy reales y
tangibles contra los riesgos para la privacidad. Un ejemplo de estas tecnologias de
cifrado de extremo a extremo nos lo ofrecen las redes privadas virtuales. Con el término
redes privadas virtuales, o «VPN», se hace referencia a las tecnologias que permiten a
los usuarios acceder a internet de forma segura y privada. Pueden cifrar el dispositivo
de comunicaciones de un usuario y redirigir sus datos de red (normalmente una
direccion IP), a través de un canal seguro, a los servidores extranjeros del proveedor de
servicios VPN, enmascarando asi la direccion IP del usuario. De esta forma, las VPN
pueden permitir a los usuarios eludir la censura en internet y las interrupciones en las
redes sociales provocadas por los gobiernos nacionales. Gracias a esta tecnologia de
preservacion de la privacidad, los usuarios pueden acceder a sitios web bloqueados vy,
ademas, coordinar con seguridad movimientos sociales y protestas politicas. Por
ejemplo, en 2019, cuando el gobierno egipcio bloqued el acceso a sitios de redes
sociales como Facebook y BBC News en un intento de desalentar las protestas politicas,
los ciudadanos egipcios pudieron sortear las interrupciones de los medios sociales
mediante el uso de VPN y seguir coordinando las protestas. Las VPN también son de
uso comun en otras partes del mundo, sobre todo en paises donde los gobiernos han
impuesto restricciones a internet. Su uso y popularidad destaca la relacién entre
privacidad, proteccion de datos y derechos humanos, ya que animan y permiten a la
gente ejercer su derecho a protestar.

Fuentes: : Informe del relator especial sobre la
promocién y proteccion del derecho a la libertad de opinién y de expresion (mayo de
2019);

L. Gill, T. Israel, C. Parsons, (2018);

«Ensuring Human Rights for Digital Citizens» (29-37) del informe

(June 2016); Katherine Barnett, «The impact of social media
on modern protest movements and democracy», The Sociable, 20 de septiembre de
20109.
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La confianza y la transparencia contindan siendo un tema recurrente en todas estas
subliteraturas, al igual que la cuestion de como priorizamos y regulamos las
cuestiones tecnoldgicas.

Gobiernos y organismos publicos han manifestado una voluntad clara y persistente
de abordar los problemas sociales con soluciones tecnoldgicas basadas en datos.21
La ventaja de acudir a la tecnologia para crear soluciones para las dificultades
sociales es la eficiencia que se le percibe (en cuanto a coste y rendimiento), asi
posibilidad de que la soluciones automatizadas se auditen y sean coherentes.22 A
ello podemos afiadir la reticencia de los estados ante la posibilidad de quedar por
detrds en su capacidad de tratamiento de datos, ya que ello seria un impedimento
para su ventaja competitiva en la competicion geopolitica para la IA en el futuro.23

Estas soluciones tecnoldgicas fueron el primer recurso de muchos organismos del
sector publico durante la pandemia de COVID-19. La utilizacion de un algoritmo para
calcular los resultados de los exdmenes finales de los estudiantes britanicos fue un
ejemplo paradigmaético. Tal fue el clamor contra su implantacién que el primer ministro
britanico lo tacho6 de «algoritmo mutante» y se abandond.24 Aunque se introdujo para
contrarrestar las predicciones optimistas de los profesores sobre el rendimiento de
sus alumnos en los exadmenes, en la practica, el modelo penalizaba a los centros que
ayudaban a los alumnos a mejorar significativamente entre examenes estatales
comparandolos con el rendimiento medio de los centros, y su precision fue
cuestionada.z2s

Sin embargo, como constato el presidente del Open Data Institute, dicha historia
Gnicamente ponia de relieve los problemas en torno a la toma de decisiones
automatizada cuando se despliega por el sector publico, si bien en otros contextos
confidenciales en los que se utiliza surte un impacto igual que los algoritmos basados
en el sector privado, pero no atrae la misma atencion critica.26 La falta de
transparencia (antes del proceso de despliegue y durante este) se amplifica por la
difuminacién entre el uso publico y el uso privado. En muchos casos, sin ningun
escrutinio en el proceso de contratacion, el sector publico confiar4 en herramientas
desarrolladas, vendidas y ofrecidas a prueba por empresas. Asi, se lanzan
herramientas antes de debatir publicamente los objetivos y los impactos
correspondientes.

El ejemplo expuesto revel6 las desigualdades subyacentes en el sistema educativo,
por ejemplo, al favorecer sistematicamente a los alumnos de cohortes mas pequefas
frente a los de cohortes mas grandes, cuando los primeros eran los mas habituales
en los colegios de pago. Esto confirma un peligro obvio de este solucionismo
tecnoldgico que trasciende la proteccion de datos y la privacidad: que las sociedades
busquen en la tecnologia la forma predeterminada de abordar casi todos los
problemas, desde la desigualdad hasta el cambio climéatico, y desvien la atencion de
las causas profundas de estas crisis.27 Si bien estas causas profundas no pueden
omitirse, tampoco se debe restar importancia a la capacidad del respeto a la
proteccion de datos y la privacidad para aumentar la confianza en estos sistemas. En
cualquier caso, al integrar las desigualdades existentes en las soluciones
tecnoldgicas, nos arriesgamos a perpetuar estos retos en lugar de atajar sus causas.

Durante la pandemia, la prestacion de servicios digitales se aceleré tanto en el sector
publico como en el privado, y las preocupaciones basadas en los derechos con
frecuencia se dejaron de lado a raiz de la crisis mundial.2s Si no se controla, los
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efectos del crecimiento de esta forma de capitalismo de vigilancia seran profundos y
duraderos en muchos sectores. De hecho, podria reducir o incluso anular las
anteriores expectativas razonables de privacidad en ambitos como el trabajo, la
educacion y la medicina.2e Ante tales avances tecnoldgicos y sociales, ahora, mas
gue nunca, es importante que los estados afirmen —o reafirmen y declaren
explicitamente en estatutos escritos— su compromiso con la proteccion de datos y la
privacidad.

La afirmacion explicita de los derechos en documentos constitucionales o estatutos
legales, deja claro a todos los ciudadanos y organizaciones que un derecho esta
protegido y reconocido en dichas jurisdicciones. Aunque los Estados cuentan con
jurisprudencia que afirma o aclara los derechos, esta sigue siendo dominio de
abogados y académicos y, por tanto, la afirmacion mas opaca de un derecho. En la
mayoria de las sociedades, el publico en general no suele estar al corriente de las
decisiones juridicas y, por lo tanto, no esta en posicion de plantear inquietudes sobre
una violacion de sus derechos.

Aunque es juridicamente solida, la afirmacion judicial no siempre mejora el acceso a
la justicia en la practica ni la proteccion del derecho a la privacidad.

En conclusion, esta proteccion no puede dejarse Unicamente en manos de
organismos publicos no responsables o de las fuerzas del mercado. Es necesaria
como control esencial del creciente poder que los datos y las infraestructuras
tecnoldgicas permiten a los agentes publicos y privados ejercer sobre nosotros como
individuos, como grupos y como sociedad en conjunto. En ultimo término, queremos
garantizar que las personas y la sociedad puedan seguir beneficiandose de los
servicios digitales —para socializar, aprender, comprar, interactuar con servicios
criticos— dentro del respeto a la proteccién de datos y la privacidad y otros derechos
fundamentales dependientes. Al fin y al cabo, las personas tienen derecho a vivir
libres de la vigilancia injustificada del Estado y las empresas.
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3. Origenes del derecho a la privacidad y a la proteccién de datos

Para ampliar el apoyo internacional al desarrollo de un instrumento juridico
internacional basado en derechos sobre privacidad y proteccion de datos, es util
explorar primero el alcance y la historia tanto del derecho general a la privacidad
como del derecho a la privacidad informativa/proteccion de datos.

A. El origen del derecho ala privacidad

En las naciones occidentales desarrolladas y en el norte global, la trayectoria del
derecho a la privacidad como derecho humano universal ha sido particular. En su
acepcion cultural original, a menudo, las personas relacionan la idea de privacidad
con una dimension fisica o un sentido de ubicacién, como el hogar, y el nivel de
proteccion depende de cuan accesible sea o deba ser ese lugar para los demas. En
un contexto menos tangible, la privacidad también suele considerarse una forma de
secreto (o que significa que deja de existir cuando se comparte el secreto) o de
confidencialidad (segun la cual una intrusion se define por una violacién de la
confianza mutua). Esto se demostré hace unos dos mil afios, cuando Ciceron
escribi6 su Tratado de los oficios del Estado como consejo a su hijo, quien
consideraba la posibilidad de hacer carrera en el servicio del Estado romano.zo
Ciceron pidié al miembro mas joven de la familia que pensara en lo que los
ciudadanos esperamos del gobierno. Pero, en ultima instancia, ¢para qué se creo el
gobierno? ¢ Qué esperamos de él?

Formulando tales preguntas a su gobierno, Cicerén ascendi6 desde el papel de fiscal
hasta el de cénsul de Roma. ¢,Por qué el derecho romano insistia en distinguir de
una forma tan marcada entre las cosas privadas y el espacio personal, frente a las
cosas del Estado y la propiedad publica? Concluyé que un gobierno correcto debe
proteger la inviolabilidad de las esferas publica y privada. Todavia hoy el
razonamiento es vigente: ¢para qué nos hemos dotado de gobierno y ley si no es
para tener clara la linea divisoria entre la vida personal de los ciudadanos y los
objetivos del Estado?

En consecuencia, el antiguo derecho romano extiende la nocién de que, si se quiere
proteger de forma significativa la privacidad, el poder del gobierno para invadir la
propiedad privada, registrar el espacio privado y confiscar documentos o propiedades
privadas debe estar severamente limitado por la ley.31 Las limitaciones y restricciones
a la intrusion y coercion del Estado en la esfera privada sitian a la privacidad
directamente dentro del aparato intelectual que sustenta tanto el debido proceso como
el Estado de derecho.

También coinciden el derecho a la privacidad (en particular en las comunicaciones) y
el Estado de derecho (en particular sus requisitos de debido proceso) en el hecho de
gue ambos son reacciones populares especificas ante el problema del poder estatal
intrusivo.s2 Si elegimos una vertiente aun mas especifica del debate juridico sobre la
privacidad, como la privacidad de los documentos y las comunicaciones personales,
detectamos aun otros casos de la antigtiedad. En particular, en 1215, cuando el rey
Juan firmo la Carta Magna, se consagro el derecho personal contra la confiscacién o
el acceso ilegal del gobierno a las pertenencias personales. Especificamente, la Carta
Magna y su clausula 39, dice:
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Ningan hombre libre podréa ser detenido o encarcelado o privado de sus
derechos o de sus bienes, ni puesto fuera de la ley ni desterrado o privado
de su rango de cualquier otra forma, ni usaremos de la fuerza contra él ni
enviaremos a otros que lo hagan, sino en virtud de sentencia judicial de sus
pares y con arreglo a la ley del reino.

La Carta Magna fue una respuesta del Estado de derecho a las 6rdenes intrusivas de
la Corona, como también lo fue la Cuarta Enmienda de la Constitucion de Estados
Unidos.33 En su raiz, el Estado de derecho establece diversas condiciones para que
el gobierno pueda ejecutar una accion intrusiva o coercitiva. Significa que el gobierno
solo puede detener, registrar o confiscar a una persona sus posesiones, propiedades
y papeles con un proceso legal, ya sea a través de un juez (el juicio legal) o una
promulgacion parlamentaria (la ley del pais).s4 Teniendo presente el mandato de 800
afios de antigledad de la Carta Magna, nace el debate en torno a las 6rdenes
judiciales, las garantias procesales basicas y las facultades de registro e incautacion
del gobierno.ss El hilo conductor se extiende desde el pensamiento de James Madison
y Alexander Hamilton en sus Federalist Papers, hasta la jurisprudencia de Warren y
Brandeis.zs.

Aunque el derecho individual a la privacidad tardé en evolucionar (antes del siglo
XVII), el término latino privatus distinguia entre los asuntos pertenecientes a la
colectividad (y, por tanto, sujetos a la autoridad publica) y los asuntos pertenecientes
a una comunidad cerrada (gobernada por un hogar).37 Segun Dianete Shaw, «la
afirmacion erronea de que la nocién de privacidad fisica estaba ausente en la
sociedad medieval quiza derive de la suposicion moderna de que la privacidad es
individual y absoluta, en lugar de comunitaria y relativa.»ss Como sefala
sucintamente David Vincent, la narrativa de la privacidad no es una progresion de la
ausencia a la invencion, o necesariamente un avance, sino mas bien un derecho
fundamental que siempre ha apuntalado la comprension que tenemos de la vida
individual y colectiva, cuando «no hay comienzos en esta historia, solo finales
amenazados.»39.

Estos fundamentos historicos occidentales de la privacidad y su interpretacion como
forma de secreto (lo que significa que la privacidad desaparece cuando se comparte
el secreto) o confidencialidad (segun la cual una intrusiébn es una violacion de la
confianza mutua) permanecieron en gran medida incontestados hasta finales del siglo
XIX, cuando Samuel Warren y Louis Brandeis escribieron su ensayo de 1890, The
Right to Privacy. Para ellos, la privacidad era el «derecho a ser dejado en paz», lo
gue desafiaba la conceptualizacion tradicional.4o

En concreto, el ensayo trataba de identificar una base juridica para un derecho mas
activo de los individuos a controlar e impedir la divulgacién de sus «pensamientos,
sentimientos y emociones», del mismo modo que ya podian excluir a otros de
cualquier espacio fisico bajo su control (utilizando las normas de allanamiento).41
Asi pues, mas alla de nociones como «lugar», «secreto» o «confidencialidad», la
novedad de este enfoque radicaba en la ampliacién de la esfera protectora de la
privacidad. En lugar de limitar el derecho a una dimension puramente espacial,
incluye, entre otras cosas, el derecho del individuo a controlar la informacion que le
concierne.

Esta nocion de privacidad como derecho del individuo a controlar la informacion
continu6 en el siglo XX, cuando el auge de los regimenes autoritarios y totalitarios en

todo el mundo catalizé los esfuerzos por establecer un derecho a la privacidad. En
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concreto, se trataba de la capacidad de dichos regimenes para ejercer poder sobre
sus ciudadanos como resultado directo de su acceso a informacion detallada sobre
la identidad, los pensamientos, las creencias y las acciones de estos ciudadanos y
para influir y controlar su comportamiento en consecuencia.

Tras la Segunda Guerra Mundial, esta experiencia llevd a un reconocimiento
ampliamente compartido entre los gobiernos democraticos de que, para mantener la
democracia, la privacidad como derecho humano debia establecerse y reconocerse.
Asi se protegeria a las personas de injerencias en su vida privada y familiar, en
particular, pero no exclusivamente, por parte de agentes estatales. Para ser claros,
reconocemos plenamente que se trata de puntos particularizados del pensamiento
liberal tradicional. En algunos casos, ese conjunto especifico de experiencias
histéricas ha moldeado el discurso global sobre la privacidad. Pero esto no deberia
disipar la preocupacion. La privacidad y la proteccion de datos deben promoverse
como derechos universales, a través de instrumentos internacionales, precisamente
porque estos riesgos, antafio particularizados, ahora se han «universalizado»: por la
libre circulacion de datos, las nuevas tecnologias, los modelos empresariales
internacionales y la congruencia de las practicas gubernamentales.

i. El derecho ala privacidad en el ambito internacional

A escala internacional, la Declaracion Americana de los Derechos y Deberes del
Hombre (DADDH), fue el primer documento en enumerar una lista de derechos, y
las naciones de América la adoptaron en mayo de 1948. Ese mismo afio, la
Organizacion de las Naciones Unidas (ONU) proclamo la Declaracion Universal de
los Derechos Humanos (DUDH), que establecia amplias protecciones para la
privacidad. Segun el articulo 12 de la DUDH:

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.
Toda persona tiene derecho a la proteccion de la ley contra tales injerencias
o0 ataques.

Al poner en primer plano un concepto general amplio de privacidad, la DADDH y la
DUDH allanaron el camino para concepciones mas amplias de la privacidad, que van
mas alla de la privacidad en determinados lugares, como el hogar, o contextos, como
la vida familiar. Los instrumentos internacionales posteriores siguieron la tendencia
para ampliar la proteccion de la privacidad. Por ejemplo, en el ambito regional, la
Organizacion de Estados Americanos (OEA) reconocio el derecho de toda persona
«al respeto de su honra y al reconocimiento de su dignidad. Nadie puede ser objeto
de injerencias arbitrarias 0 abusivas en su vida privada, en la de su familia, en su
domicilio o en su correspondencia, ni de ataques ilegales a su honra o a su
reputacion», en la Convencion Interamericana de Derechos Humanos (Pacto de San
José de Costa Rica).

El Convenio Europeo de Derechos Humanos (CEDH), adoptado por el Consejo de
Europa en 1950 y que entr6 en vigor en 1953, fue el primer instrumento
internacional juridicamente vinculante que reconocia un derecho general a la
privacidad. El apartado 1 del articulo 8 establece el derecho («Toda persona tiene
derecho al respeto de su vida privada y familiar, de su domicilio y de su
correspondencia») antes de identificar las condiciones para limitar este derecho en
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el apartado 2 del articulo 8 del CEDH.

Posteriormente, la ONU adopt6 el Pacto Internacional de Derechos Civiles y Politicos
(ICCPR) y un protocolo facultativo que lo acompafiaba en 1966.42 Estos documentos
adicionales estaban abiertos a la adhesion y ratificacion de los Estados de la ONU y
eran vinculantes para los que los ratificaban. El derecho a la privacidad se encuentra
en el articulo 17 del ICCPR, en cuya virtud:

1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a
su honra y reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra
tales injerencias o ataques.

Para supervisar el cumplimiento, el Consejo de Derechos Humanos de la ONU
(CDH) examina los informes periddicos (que los Estados parte del ICCPR presentan)
sobre el cumplimiento de los derechos del ICCPR.43 Hasta el presente, el CDH ha
emitido mas de 100 dictamenes relativos al cumplimiento del articulo 17 del ICCPR
por los Estados parte.ss Sin embargo, el caracter juridico de sus conclusiones o
«dictamenes» sigue siendo controvertido.ss A partir de 2015, también se creé un
relator especial de la ONU sobre el derecho a la privacidad, una figura que investiga
y publica informes sobre una amplia gama de cuestiones de proteccion de datos y
derechos digitales.4s

Otro organismo, la Comision de Derecho Internacional, tiene por misién la que la
Carta de la ONU le asigna, la de iniciar estudios y hacer recomendaciones para
fomentar «el desarrollo progresivo del derecho internacional y su codificacion».47 La
«proteccién de datos personales en el flujo transfronterizo de informacién» se incluy6
en el programa de trabajo a largo plazo de la Comisién de Derecho Internacional en
1997. Este trabajo resulta de la labor politica y los informes de varios relatores
especiales relevantes, como los de libertad de opinion y expresion, derecho a la
privacidad y derechos del nifio. Ademas, la defensa internacional de los titulares de
derechos individuales y de las instituciones nacionales de derechos humanos sigue
informando e influyendo en el desarrollo y la interpretacion de los instrumentos
modernos de derechos y en las revisiones de la ONU. Estos esfuerzos han dado lugar
a claros avances (por ejemplo, la DNUDPI) y probablemente desempefaran un papel
clave en el desarrollo futuro de nuevos instrumentos sobre privacidad.

ii. El derecho ala privacidad en el &mbito nacional

En el ambito nacional, el derecho a la privacidad o a la proteccion de datos
habitualmente se establecia de una de estas cuatro formas:

Disposiciones constitucionales: En primer lugar, los paises pueden incluir
expresamente el derecho a la privacidad como derecho fundamental en sus
constituciones nacionales o cartas de derechos.4g Si bien no era algo habitual hasta
los afios 60/70, se trata de un enfoque que ahora, entre otros paises, se sigue en
México, Suiza, Bélgica, Corea, Filipinas, Hong Kong, Portugal, Colombia, Chile,
Trinidad y Tobago y Gabodn, varios de los cuales incluyeron posteriormente tales
derechos en sus constituciones vigentes.s9 No todos estos paises reconocen un
derecho general a la privacidad. En cambio, en las constituciones respectivas,
pueden incluir derechos que protejan un aspecto especifico de la privacidad. Por
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ejemplo, la Constitucion de las Bermudas protege un derecho muy especifico a la
proteccion de la privacidad del hogar y otros bienes personales.so En los paises con
una estructura federal, los derechos a la privacidad o a la proteccion de datos también
pueden incluirse en las constituciones estatales pertinentes, en lugar de en las
federales. En Alemania, por ejemplo, las constituciones estatales de todos los «Nue
Bundeslander» (estados que pasaron a formar parte de la Republica Federal tras la
reunificacion entre Alemania Occidental y la RDA en 1990) y de varios de los demas
estados incluyen un derecho expreso a la privacidad, la autodeterminacion
informativa, la privacidad de la informacién o la proteccion de datos.s1 En términos
similares, el estado australiano de Victoria ha consagrado el derecho a la privacidad
en el articulo 13 de la Carta de Derechos Humanos y Responsabilidades de Victoria
de 2006.

Legislacion especifica: abordada de forma detallada en el apartado siguiente («el
origen del derecho a la proteccion de datos»), muchas jurisdicciones crearon, en los
afios 60y 70, legislacion sectorial especifica sobre privacidad o proteccion de datos.
Algunos Estados pueden incluso reconocer explicitamente el derecho en estatutos
cuasiconstitucionales; por ejemplo, en cddigos de derechos humanos o leyes de
privacidad de ambito nacional.

Jurisprudencia: En los paises dotados de constituciones que no incluyen
expresamente los derechos a la privacidad o a la proteccién de datos, los tribunales
nacionales pueden, no obstante, establecer tales derechos por referencia o
basandose en una combinacién de uno o mas derechos. Por ejemplo, el Tribunal
Constitucional aleman reconoce un «derecho general de la personalidad» asi como
un «derecho a la autodeterminacion informativa» sobre la base del articulo 2,
apartado 1 («derecho a la autodeterminacion») en relacién con el articulo 1, apartado
1 («dignidad humana») de la Ley Fundamental alemana.s2 Canada protege ciertos
aspectos de la privacidad de las personas como parte de los derechos a la libertad y
a no ser objeto de registros e incautaciones irrazonables establecidos en los articulos
7 y 8 de la Carta Canadiense de Derechos y Libertades.ss Similar es el enfoque que
se adopta en Estados Unidos, que protege la «expectativa razonable de privacidad»
de una persona como parte de las enmiendas cuarta y decimocuarta (proteccién
contra registros e incautaciones irrazonables y garantias procesales). En Japén, los
tribunales han interpretado que el articulo 13 de la Constitucién (derecho a la
busqueda de la felicidad) incluye el derecho a la privacidad.s4 Mas recientemente, en
2017, el Tribunal Supremo de la India dictaminé que la privacidad es un derecho
fundamental porque es parte integrante del derecho a la vida y a la libertad personal
garantizado en el articulo 21 de la Constitucién india. La decisibn enmarcaba la
privacidad en todo el espectro de derechos fundamentales enumerados por su
Constitucion y sefialaba como asi se hacen posibles otros derechos como la libertad
de expresion, la libertad de asociacion, la libertad religiosa y el derecho a la igualdad.ss

Acuerdos y tratados internacionales: Alternativamente, los paises pueden hacer
efectivos en el ambito interno los instrumentos internacionales de derechos humanos
de los que son parte, o pueden adoptar esos instrumentos internacionales como
derecho interno vinculante, de forma que permitan su aplicacion ante los tribunales
nacionales. Por ejemplo, los 55 paises que son parte del Convenio 108 han adoptado
legislaciones que cumplen las disposiciones del Convenio. La Carta de los derechos
fundamentales de la UE se aplica directamente en los 27 Estados miembros de la UE
cuando adoptan o aplican una ley nacional de transposicion de una directiva de la UE
0 cuando sus autoridades aplican directamente un reglamento de la UE.ss Austria
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concedio retrospectivamente al CEDH rango constitucional nacional en 1964,
mientras que el Reino Unido, tras haber sido uno de los signatarios (y redactores)
originales del Convenio, decidi6 finalmente convertirlo en vinculante y aplicable ante
los tribunales britanicos en 1998.57 Un enfoque similar adopt6 la Isla de Man, una
dependencia de la Corona britanica, cuando aprob6 su Ley de derechos humanos en
2001.

B. El origen del derecho a la proteccion de datos

A diferencia del derecho a la privacidad, que se introdujo de manera claramente
«descendente» como parte de instrumentos de derechos fundamentales, en su
mayoria internacionales, podria argumentarse que el derecho a la proteccion de datos
se desarroll6 mas bien de forma ascendente. Su aparicion suele describirse como una
respuesta a los avances tecnoldgicos y al desarrollo de nuevos modelos de negocio
basados en el uso intensivo de datos, fruto del deseo de proteger a las personas de
sus efectos potencialmente adversos. En particular, tales efectos incluyen la recogida,
utilizacion, almacenamiento, combinacion, intercambio y divulgacion no autorizados
de datos personales de particulares.

Los origenes contemporaneos de los marcos modernos de la ley de proteccion de
datos se remontan al estado aleman de Hesse, al que se atribuye la adopcién del
primer instrumento legal de proteccion de datos, la Ley de proteccién de datos de
Hesse de 1970.ss Si bien podria decirse que fue el primero en adoptar una ley de
este tipo, rapidamente le siguieron otros paises, mayoritariamente europeos,
incluida, en 1977, la Republica Federal de Alemania.ss No habia entonces ningun
derecho a la proteccion de datos incluido expresamente en la Constitucion alemana
ni en ninguna de las constituciones estatales de los «Lander» alemanes, ni en
ninguna otra constitucion de un pais europeo (CE).e0

Inspirados por esos cambios y conscientes del flujo creciente de datos personales a
través de las fronteras politicas, a finales de la década de 1970, los expertos
internacionales redactaron dos documentos internacionales: las Directrices de la
OCDE sobre la proteccién de la privacidad y los flujos transfronterizos de datos
personales y el Convenio 108. Este ultimo fue un instrumento multilateral abierto
basado en la Convencién de Viena sobre el Derecho de los Tratados que allané el
camino para futuras legislaciones nacionales y regionales de proteccién de datos,
incluida la Directiva 95/46/CE de la UE. Fue el primer instrumento multilateral
juridicamente vinculante sobre proteccién de datos, que sentd las bases de la
legislacion moderna sobre proteccién de datos, al exigir a sus estados parte la
aplicacion de los principios generales de la proteccion de datos (como el tratamiento
de datos leal y licito, los fines especificados y legitimos, la calidad de los datos y un
régimen de flujo de datos transfronterizo), los cuales rapidamente adquirieron
influencia, primero entre los Estados miembros del Consejo de Europa vy, a partir de
2013, también en otros continentes. Como abanderada mundial de la proteccion de
datos y con su estructura de gobierno regional/nacional/estatal casi federada, la Unién
Europea, sirve de ejemplo util para analizar este «mito de la creacion».

Al adoptar su marco global de proteccion de datos como «derecho derivado»,s1la UE
menciono expresamente el Convenio 108 declarando que queria «dar contenido» a
los principios que figuran en el Convenio 108 y «ampliarlos».s2 La Directiva 95/46/CE
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos («Directiva de 1995») se
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adoptd en 1995 como instrumento del mercado comun con la intencion de armonizar
los marcos nacionales de proteccion de datos de los Estados miembros de la UE que
se habian desarrollado en las dos décadas anteriores.s3 La Directiva de 1995 queria
dotar de un nivel basico de proteccion a todos los Estados miembros con el doble
objetivo de proteger «los derechos y libertades fundamentales de las personas fisicas,
y en particular su derecho a la privacidad en lo que respecta al tratamiento de datos
personales», y facilitar la libre circulacion de datos personales entre los Estados
miembros en consonancia con los objetivos del Convenio 108.64

Entonces, la UE todavia no habia adoptado el marco de derechos fundamentales
propio. En su lugar, se bas6é en gran medida en el entendimiento comun de los
Estados miembros de que los «derechos fundamentales» mencionados en el articulo
1 de la Directiva incluian las disposiciones del CEDH del Consejo de Europa (que
todos los Estados miembros habian ratificado), asi como los derechos fundamentales
protegidos por las constituciones o cartas de derechos nacionales de los Estados
miembros. Asi pues, la ausencia de derechos fundamentales no impidié a la UE
adoptar un marco global de proteccion de datos basado en gran medida en el
Convenio 108. La Carta de los derechos fundamentales de la UE, que ahora incluye
un derecho expreso a la proteccion de datos en el articulo 8, se adopté como parte
del Tratado de Lisboa y entr6 en vigor el 1 de diciembre de 2009.65 Este vinculo tan
estrecho, incluso simbiético, basado en principios y valores compartidos entre los dos
marcos de proteccidon de datos emergié una vez mas cuando ambos se actualizaron
mediante una declaracion de la Comision de la UE sobre la adhesion de la UE al
Convenio 108+, una vez que entre en vigor.e6

En el contexto de las Naciones Unidas, el Unico instrumento de la ONU cuyo objeto
especifico es la proteccion de datos es un conjunto de «directrices para la regulacién
de los ficheros automatizados de datos personales», no vinculantes, que datan de
1990.67 Como sefiala Kuner, pese a que la base normativa de la legislacion sobre
proteccion de datos depende mayoritariamente de textos internacionales sobre
derechos humanos como la DUDH de 1948 y el ICCPR de 1966, estos instrumentos
no mencionan especificamente la proteccién de datos.es Asi pues, si bien el derecho
a la protecciébn de datos se reconoce explicitamente en algunas constituciones
nacionales, la Carta de los derechos fundamentales de la UE es el Gnico instrumento
internacional existente que reconoce la proteccibn de datos como derecho
fundamental distinto.ee En 2016, con la adopcion del Reglamento general de
proteccion de datos (RGPD) y la Directiva de policia, la UE reformé y actualiz6 su
marco de proteccion de datos. Ambas legislaciones permanecen ancladas en los
principios avanzados en el Convenio 108.
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i. Esfuerzos actuales para reforzar los derechos a la proteccion de
datos y ala privacidad en el ambito internacional

Aunque ahora son de reconocimiento generalizado en paises de todo el mundo y en
el contexto de una variedad de acuerdos constitucionales, podemos ver que la
privacidad y la proteccion de datos siguen estando poco desarrolladas e
infrautilizadas a nivel internacional. El derecho a la proteccion de datos no ha
devenido todavia un derecho reconocido a escala internacional. Por lo tanto, no debe
sorprender que se reclame un mayor reconocimiento y aplicacion de estos derechos
a escala internacional.

Constituye ejemplo destacado de este llamamiento a reforzar estos derechos la
Declaracion de Montreux de 2005, hecha por la Conferencia Internacional de
Comisarios de Proteccidon de Datos y Privacidad (ICDPPC, por sus siglas en inglés),
ahora conocida como Asamblea Mundial de la Privacidad (GPA, por sus siglas en
inglés).70 A través de la Declaracion de Montreux, la ICDPPC sefial6 la necesidad de
«reforzar el caracter universal de este derecho [a la privacidad y la proteccién de
datos] para obtener un reconocimiento universal de los principios que rigen el
tratamiento de los datos personales, respetando al mismo tiempo las diversidades
juridicas, politicas, econdémicas y culturales».71 La Declaracion instaba a la ONU a
preparar un instrumento juridicamente vinculante, que «establezca claramente y en
detalle los derechos a la proteccion de datos y a la privacidad como derechos
humanos exigibles»72 La Resolucion de Madrid de la ICDPPC sobre normas
internacionales de proteccion de datos personales y privacidad fue un llamamiento
similar, realizado en noviembre de 2009.73 Posteriormente, a través de la
ICDPPC/GPA, intent6 redactar un instrumento juridico mundial sobre proteccion de
datos en 2009 y abogar por la adopcion de un 3.er protocolo facultativo del ICCPR
para adoptar una norma internacional sobre privacidad coherente con el articulo 17
del ICCPR.74
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Estos esfuerzos por reforzar los derechos a la proteccidén de datos y la privacidad
a escala internacional son todavia trabajos en curso. Ello podria imputarse a la
ineficacia de los mecanismos de aplicacion existentes y a las diferencias entre los
puntos de vista de las diversas jurisdicciones. También podrian influir los
desequilibrios de informacién y poder en los entornos digitales modernos, o el
hecho de que las prioridades reguladoras se distribuyan entre una amplia gama de
sectores, temas y partes interesadas. Ambos fenomenos dificultan la percepcion
de los riesgos para la privacidad o impiden el ejercicio efectivo de los derechos.
Sin embargo, el camino de la cooperacion internacional es cada vez mas claro.

En primer lugar, el éxito de la cooperacion internacional existente en estos campos
ha sido desigual.7s Esto se debe a una serie de factores. Algunos tienen que ver con
las caracteristicas de los instrumentos de la ONU. Se trata de un mosaico de normas
de diversos instrumentos y esta «dispersion normativa» afecta a su accesibilidad y
eficacia. Ademas, por su caracter de derecho indicativo, el CDH no invoca ni aplica
muchos de los instrumentos existentes (como las Directrices para la regulacion de
los ficheros automatizados de datos personales).7e También se atribuye la falta de
utilidad al calendario, ya que las directrices de la ONU pertinentes se adoptaron
después de instrumentos internacionales importantes, como las Directrices de
privacidad de la OCDE y el Convenio 108 del Consejo de Europa.77 Sin embargo,
incluso en los regimenes de proteccion de datos que se consideran un éxito desde la
perspectiva de los derechos fundamentales, como el RGPD de la UE, persiste la
desconexion entre la letra de la ley y su aplicacion practica.7s

Sin embargo, aunque debe hacerse mas para promover y aplicar los marcos
internacionales y regionales de proteccidn de datos existentes, también seria erroneo
concluir que estos marcos no han carecido de impacto. El Tribunal Interamericano de
Derechos Humanos ha desarrollado una importante linea jurisprudencial que
establece una vision polifacética del derecho a la privacidad e impone a los estados
la obligacién positiva de garantizar el respeto de este derecho por parte tanto de las
entidades publicas y privadas como de los individuos.7e Las disposiciones de los
acuerdos internacionales, incluidos los instrumentos de la ONU, también suelen tener
rango constitucional en las constituciones nacionales. Por ejemplo, la Ley
fundamental de la RAE de Hong Kong da efecto constitucional a las disposiciones del
ICCPR. Los instrumentos regionales de derechos humanos que reconocen los
derechos a la proteccién de datos y a la privacidad, como la Carta de los derechos
fundamentales de la UE, también se han invocado con efectos significativos al
impugnar y, en ultima instancia, invalidar instrumentos legislativos incompatibles.so
En resumen, aunque mejorar la eficacia de estos marcos juridicos supranacionales
sigue siendo un reto, estos esfuerzos ya estan teniendo repercusiones tangibles y
merece la pena proseguirlos.

Las diferentes perspectivas también han limitado el reconocimiento de la proteccién
de datos y la privacidad como derechos.s1 Hoy en dia, las opiniones sobre esta
cuestion no se dividen tan facilmente en funcién de lineas geograficas. Muchos
agentes empresariales y funcionarios temen que un compromiso firme y continuado
con la proteccion de los derechos fundamentales exija renunciar al progreso
tecnoldgico y comercial. A pesar del rapido crecimiento y el aumento del margen de
beneficios en todos los sectores tecnoldgicos, esta opinidn prevalece. Para otros,
errbneamente, la privacidad es una «barrera» o un «impedimento» para la innovacion.
Y también los hay quienes posiblemente solo reconozcan los aspectos comerciales y
empresariales de la innovacion, desatendiendo una necesidad igualmente urgente de
apoyar la evolucion social y juridica.
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Esta perspectiva explica en gran parte por qué, «una vez que se desciende del
nivel mas alto de abstraccion, puede haber diferencias significativas en los
detalles» entre los enfoques regionales y nacionales de proteccion de datos.s2

Diferencias: libertad de expresion en el Reino Unido

Otro punto comun de diferenciacion entre los estados es su postura ante la libertad de
expresion. Normalmente, en aquellos donde existe una sélida tradicién juridica de
libertad de expresion, ha habido reticencia a reconocer o desarrollar plenamente el
derecho a la privacidad. En Inglaterra y Gales, los tribunales se negaron a desarrollar
un derecho a la privacidad sin un respaldo legislativo. Ya en la década de 1990, el
Tribunal de Apelacion declaré explicitamente que «es bien sabido que en el Derecho
inglés no existe el derecho a la privacidad y, en consecuencia, no existe el derecho de
accion por violacion de la privacidad de una persona». Sin embargo, este ejemplo
también ilustra que, una vez que el derecho a la privacidad se reconoce en un
ordenamiento juridico nacional, como ocurrié en el Reino Unido con la Ley de derechos
humanos de 1998 y, en dltima instancia, por la Camara de los Lores en su sentencia
Campbell de 2004, puede afianzarse rapidamente y convertirse en una parte
establecida del panorama juridico. Los impedimentos culturales e ideoldgicos a la
cooperacion son, por tanto, superables. En consecuencia hay margen para el optimismo
en cuanto a las posibilidades de desarrollar los derechos a la privacidad y a la proteccién
de datos a escala internacional. Fuentes: Kaye v Robertson [1991] FSR 62, de Glidewell
LJ; Campbell v Mirror News Group (MGN) [2004] UKHL 22.

Para el desarrollo y la aplicacion de instrumentos regionales de proteccidon de datos
y privacidad, podemos diferenciar dos enfoques. Uno de ellos se basa
principalmente en el reconocimiento de las implicaciones de los derechos
fundamentales del tratamiento de datos personales (como el Convenio de la Unién
Africana sobre ciberseguridad y proteccidén de datos personales, el Convenio 108 y
el RGPD). Para el otro, los datos son una mercancia esencial, un activo comercial
0 un insumo para bienes y servicios y, por tanto, trata de maximizar su potencial
para el intercambio y el comercio minimizando las fricciones normativas (como las
Directrices de Privacidad de la OCDE y el Marco de Privacidad de la APEC). En la
practica, estos regimenes difieren en cinco aspectos importantes.

En primer lugar, la interpretacion de los marcos basados en los derechos se guia
por el razonamiento de los derechos fundamentales (incluida, por ejemplo, la
incorporacion de evaluaciones de necesidad y proporcionalidad). En cambio, los
enfoques basados en el mercado incluyen supuestos basados en el mercado (como
el paradigma de «notificacién y eleccién»). En segundo lugar, los marcos basados
en derechos conceden derechos a las personas (los titulares de derechos) como,
entre otros, el derecho de acceso, el derecho a obtener la supresion de datos
personales y el derecho a oponerse a su tratamiento.

Se trata de derechos que se correlacionan con deberes que los Estados y las
entidades privadas (los titulares de deberes), para respetarlos, deben cumplir. Estan
ausentes 0 son menos prominentes en los regimenes orientados al mercado. En
tercer lugar, los regimenes basados en derechos suelen estar respaldados por
estatutos vinculantes y mecanismos de ejecucion aplicados por una autoridad
independiente con un aspecto de derecho publico.
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Este sistema basado en los derechos reconoce tanto que una violacion de los
derechos individuales es un perjuicio para el bien pablico como que existe un interés
publico en proteger, hacer cumplir y promover estos derechos exigiendo
responsabilidades a quienes los violan. Mientras que en los enfoques basados en el
mercado, la rendicion de cuentas se plantea mas a menudo en forma de acciones de
derecho privado, como la resolucion de litigios comerciales, o0 demandas en virtud de
la jurisprudencia sobre contratos o agravios. Por ultimo, un enfoque basado en los
derechos reconoce el derecho inherente a la dignidad de los ciudadanos, y aborda
explicitamente los desequilibrios de poder para proteger a los menos poderosos de
los dafios, mientras que un enfoque de mercado privado a menudo ignora los
desequilibrios de poder y asume que los dafios se calcularan automaticamente en el
coste de un bien o servicio a través de las fuerzas del mercado.

No obstante, queda todavia margen para la convergencia entre estas logicas
ostensiblemente distintas. El respeto de la proteccion de datos y la privacidad suele
ser un requisito legal previo para la liberalizacion de los flujos de datos personales, lo
qgue difumina los limites entre los enfoques basados en el mercado y los enfoques
basados en los derechos. Del mismo modo, el respeto de estos derechos es también
un requisito previo para garantizar la confianza de los usuarios en los usos
innovadores de los datos. Por lo tanto, del mismo modo que promover el respeto de
los principios medioambientales contribuye a garantizar la sostenibilidad a largo
plazo, promover el respeto de la proteccion de datos y la privacidad puede contribuir
a garantizar la innovacion sostenible.

C. ¢Qué es la protecciéon de datos y en qué se diferencia de la
privacidad?

Como se ha sefialado anteriormente, en comparacion con el derecho a la privacidad,
el origen de la proteccion de datos como derecho y su caracter preciso y fundamental
es un poco mas reciente.ss Desde la primera introduccion, en los afios setenta y
ochenta, del derecho a la proteccién de datos en las constituciones nacionales,
tribunales y académicos han tenido dificultades para identificar lineas de
demarcacion claras entre ambos derechos. No favorece la situacion el hecho de que,
aunqgue el derecho a la proteccion de datos aparece ahora en un nimero creciente
de constituciones nacionales y estatales, la Carta de la UE sea, hasta la fecha, el
Unico instrumento juridico internacional que diferencia explicitamente entre los
derechos a la proteccion de datos y a la privacidad.s4

Los instrumentos juridicos nacionales e internacionales que incluyen expresamente
un derecho a la proteccion de datos comparten una serie de rasgos comunes.ss Mas
notablemente, los que protegen especificamente el derecho a la proteccién de datos
suelen exigir la creacién de una autoridad de supervisidén independiente para hacer
cumplir esos derechos y obligaciones.ss La naturaleza procedimental de este
enfoque ha llevado a algunos a argumentar que, a diferencia del derecho a la
privacidad, el derecho a la proteccion de datos no es tanto un derecho sustantivo
como un derecho procedimental que, en dltima instancia, hace efectivo el derecho a
la privacidad de la informacion mediante el establecimiento de un conjunto de
normas detalladas para su desempefio.s7 Para decidir si esto es cierto, es preciso
un andlisis pormenorizado del caracter especifico del derecho a la proteccion de
datos y de cual debe ser el objeto de su proteccion segun se ha disefiado.
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Larelacion entre la proteccion de datos y la privacidad

Persiste en algunos expertos la duda acerca de si la proteccién de datos debe
considerarse un derecho fundamental. Veil, por ejemplo, sugiere que solo se
convierte en un derecho defensivo ante los tribunales cuando se combina con otro
derecho fundamental y que, en consecuencia, el tratamiento de datos solo debe ser
relevante en el marco de los derechos fundamentales si menoscaba o corre el riesgo
de menoscabar, especificamente, la libertad.ss Entre quienes aceptan la designacion
de la proteccion de datos como derecho fundamental, las concepciones de su
relacion con el derecho a la privacidad difieren. En general, pueden agruparse en tres
(o cuatro).s9

Una primera concepcion es que ambos derechos son completamente distintos
aungque complementarios en la medida en que ambos persiguen el logro de valores
de orden superior, como la dignidad, la autonomia o el control y la limitacién del poder.
Para De Hert y Gutwirth, la privacidad es una «herramienta de opacidad» que ayuda a poner
limites al poder y a evitar que se haga de este un uso ilegitimo y excesivo, mientras que la
proteccion de datos es una «herramienta de transparencia» que controla y canaliza el poder
a través de la transparencia y la rendicién de cuentas.9o

Una segunda concepcién es que la proteccién de datos es un mero subconjunto del
derecho a la privacidad. Quizés esta sea la vision mas extendida de la relacién. Para
el Tribunal Europeo de Derechos Humanos, por ejemplo, la proteccion de datos
personales se contempla y regula en relacioén con el articulo 8 del CEDH, el derecho
a la privacidad. Del mismo modo, como sefiala Solove en Estados Unidos, el
«derecho constitucional a la privacidad de la informacion ha surgido en los tribunales
como una escision de los derechos constitucionales ordinarios».91 Sin embargo,
incluso cuando el derecho a la privacidad subsume la proteccién de datos, cabe
distinguir entre las situaciones en que la proteccion de datos se trata como privacidad
y las situaciones en que se considera que el objetivo principal de la proteccion de
datos es la proteccion de la privacidad.s2

Una tercera concepcion —cada vez con mas defensores— es que la proteccion de
datos y la privacidad son derechos distintos pero fuertemente solapados, en los que
la proteccién de datos cumple una multitud de funciones que incluyen, entre otras, el
respeto a la privacidad. Proteccion de datos y privacidad son distintas en la medida
en gue difieren en los ambitos de aplicacion. Asi, la privacidad abarca ambitos que la
proteccion de datos no cubre (por ejemplo, cuestiones de autonomia corporal y vida
familiar), mientras que la proteccion de datos no se ocupa de cuestiones de
«expectativas razonables» de privacidad y extiende su proteccion incondicionalmente
a las actividades publicas y voluntarias de tratamiento de datos.s3 Esta nocion se
refleja en el articulo 1 del Convenio 108+, segun el cual «el derecho a la proteccion
de datos es autbnomo y contribuye al respeto de los derechos humanos y las
libertades fundamentales, en particular el derecho a la privacidad». Define el derecho
a la proteccion de datos como un derecho independiente que contribuye a otros
derechos humanos; en particular, el derecho a la privacidad.
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Una cuarta concepcion considera que la proteccién de datos surge de un deber
positivo del estado. Esto es especialmente relevante en jurisdicciones como la India
y Estados Unidos, donde los derechos fundamentales se estructuran principalmente
como derechos «verticales», que proporcionan proteccion contra la accion del
Estado. Por el contrario, el derecho a la proteccién de datos se enmarca muy a
menudo como un derecho «horizontal» frente a entidades privadas.e4 La naturaleza
evolutiva de los derechos fundamentales no es meramente la de derechos negativos
(la proteccion que impide la accion del Estado), sino también la de derechos positivos,
gue crean obligaciones para que el Estado proteja los derechos (frente a entidades
privadas). Asi, la privacidad adquiere una aplicacion indirecta, horizontal, incluso en
jurisdicciones donde los derechos fundamentales solo estan disponibles como
derecho vertical.os Asi concebida, la proteccion de datos no es un subconjunto de la
privacidad; mas bien emerge de un deber positivo del estado a través de sus
obligaciones de privacidad.

Como sugieren de Hert y Gutwirth, «en las disposiciones de las leyes de proteccion
de datos se pueden encontrar pocas manifestaciones directas de las concepciones
de la privacidad orientadas a la privacidad y, a la inversa, los conceptos mas amplios
de la privacidad no son de naturaleza tal que expliquen principios de proteccion de
datos como la limitacion de la finalidad, la calidad de los datos o la seguridad.»9s La
proteccién de datos también reconoce a las personas diversos derechos en relacion
con sus datos que van mas alla de la privacidad, incluidos los derechos de acceso a
los datos e incluso los derechos de portabilidad.s7 Sin embargo, a medida que el
alcance del derecho a la privacidad se amplia jurisprudencialmente para abordar las
preocupaciones de la era digital, el solapamiento entre estos derechos aumenta.
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Por dltimo, en la legislacién sobre derechos humanos en general, existe el
reconocimiento mutuo de que los derechos se desarrollan de forma concertada
entre si y con la sociedad. Al considerar el aumento de la importancia de la
proteccion de datos y la privacidad, sirve sefialar que un marco basado en los
derechos reconoce la naturaleza en constante desarrollo de los derechos. Los
derechos no se congelan en el tiempo, ni son estaticos: evolucionan a medida que
la propia sociedad evoluciona. Esto responde a las necesidades reales de
proteccion de las personas, para que puedan vivir con dignidad y respeto.

La legislacion internacional en materia de derechos humanos parte del principio
fundamental de que los derechos estan interrelacionados y son interdependientes, y
gue la mejor proteccion de un derecho contribuye a la mejor realizacion de otros
derechos. En este marco, se podria examinar el contexto moderno como una
profundizacién de la interrelacion y las interdependencias entre la privacidad, la
proteccion de datos y otros derechos que simplemente estan surgiendo en la
conciencia publica y juridica con ritmos de velocidad e impacto diferentes.

ii. Privacidad de la informacién y autodeterminacion informativa

Con independencia de si consideramos la proteccién de datos como un subconjunto
de la privacidad, como dos derechos «distintos pero que se solapan», o como la
evolucion inherentemente interrelacionada e interdependiente de los derechos
modernos en progreso, es indudable que existe una clara superposicién entre el
objeto del derecho a la proteccion de datos, tal como se define en la Carta de la UE
y en determinadas constituciones nacionales o estatales, y lo que, a finales de 1960,
Westin y Fried describieron como «privacidad de la informacion». Para Westin, la
privacidad de la informacion es el «derecho de individuos, grupos o instituciones a
determinar por si mismos cémo, cuando y en qué medida se comunica a otro
informacién que les concierne».98

Esta definicion de la privacidad de la informacion entendida como el derecho de las
personas a «determinar» 0 «controlar» qué se puede hacer con sus datos sugiere una
estrecha relacion entre este derecho y el derecho general a la privacidad. Sigue la
senda marcada por los estudiosos estadounidenses de la privacidad del siglo XIX,
Samuel Warren y Louis Brandeis, quienes ya habian ampliado el ambito material del
derecho a la privacidad afadiendo, al elemento fisico o de «dimension espacial»
comunmente reconocido, una nueva dimension de privacidad que incluia la proteccién
de los «pensamientos, los sentimientos y las emociones» de un individuo.

Otros, como Ruth Gavison o Shoshana Zuboff, apuntan a definiciones mas amplias.
Reconocen el desequilibrio de poder actual en los campos de los datos y la
privacidad, y reconocen que los nuevos y poderosos sistemas de recopilacion y
comercializacion de informacion digital sobre la vida privada de los ciudadanos son
comparables a otros cambios histéricos, como el paso de la tierra natural a los
mercados inmobiliarios, o de las economias de trueque a los recursos humanos que
el trabajo impulsado por el mercado.9o.

Tanto el derecho a la autodeterminacién informativa (o privacidad de la informacion)
como el derecho a la proteccion de la esfera privada tienen origen en los mismos
valores fundamentales que también ponen de relieve que, aparte de su origen
comun, ambos derechos comparten el objetivo de la proteccion de la dignidad
humana y de la autonomia individual.
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iii. El «wvalor afladido» de la proteccion de datos

Reconocido como un derecho fundamental distinto, surge la cuestion de qué valores
independientes ofrece el derecho a la proteccion de datos a los individuos o a la
sociedad. Como ya se ha destacado (y se analiza mas adelante), cuando nos
preguntamos por qué protegemos mediante el derecho a la proteccion de datos, la
autodeterminacion informativa es una respuesta habitual.

Mas alla de la autodeterminacion informativa, hay quienes ven la proteccion de datos
desde la lente de la equidad y el buen gobierno de los datos.100 Segun Post, por
ejemplo, el articulo 8 de la Carta de la UE «crea practicas de informacion justas que
establecen normas burocraticas para estructurar la toma de decisiones de personas
gue se figuran como asociales y autbnomas».io1 Van der Sloot contrasta el «ideal
ateniense de vida privada» con el enfoque de la proteccion de datos sobre «si los
datos se utilizan de forma justa y con el debido tratamiento».102

Otros, yendo mas alla, sugieren que el derecho a la protecciéon de datos proporciona
«un derecho a una normax» o un derecho a un marco juridico que regule el tratamiento
de datos. Aplicando la logica del derecho a la proteccién de datos de la Carta de la
UE, este marco juridico incluiria, como minimo, derechos para las personas,
impondria obligaciones a quienes traten datos personales y estableceria un
mecanismo de supervision y aplicacion eficaz e independiente.103 Asi, el valor al que
la proteccion de datos no es otro que el de establecer las reglas del juego para facilitar
otros derechos e intereses.104

iv. La proteccién de datos como derecho procesal o sustantivo

Si existe un derecho independiente a la proteccion de datos para dotar a las personas
da mas control sobre los datos personales propios, 0 para garantizar la existencia de
un marco juridico para el tratamiento de datos personales, ¢ deviene entonces la
proteccion de datos en un derecho procesal? Sin duda, algunos asi lo creen y
sugieren que la proteccion de datos «no representa directamente ningun valor o
interés per se; solo prescribe los procedimientos y métodos para lograr el respeto de
los valores encarnados en otros derechos».10s

Sin embargo, considerar que la proteccion de datos es puramente procesal puede
constituir una simplificacion excesiva. En realidad, es un derecho hibrido. Si busca
lograr la autodeterminacion informativa, se trata de un fin en si mismo y, ademas, de
un vehiculo para lograr la dignidad humana y promover la democracia.1oe Si €s un
derecho a un marco juridico que regule el tratamiento de datos, debemos reconocer
gue algunos elementos de dicho marco son principalmente procedimentales (por
ejemplo, los requisitos de transparencia y responsabilidad), mientras que otros son
sustantivos, ya que requieren un proceso juridico en el que considerar la
ponderacion de intereses y derechos.107 Incluso si la proteccion de datos se
considerara un derecho «procedimental», sin ningan valor independiente, esto no es
razon para no considerarlo fundamental.ios.
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De hecho, la ONU ha reconocido que los derechos especificos que puedan estar
surgiendo o que se hayan articulado mas recientemente, son igual de fundamentales.
Por ejemplo, el articulo 9 de la Convencién de las Naciones Unidas sobre los
derechos de las personas con discapacidad (CDPD) sefiala que el principio de
accesibilidad es clave para la realizacion de los derechos de las personas con
discapacidad. El érgano de tratados de la CDPD ha sefalado que la «accesibilidad»,
mas que un derecho procesal, constituye una expresion de un derecho fundamental
de acceso garantizado en el ICCPR y el PIDESC.109 Su irrupcion y reconocimiento a
lo largo del tiempo no han mermado ese reconocimiento universal. Del mismo modo,
la proteccion de datos podria considerarse una condicion previa vital para el disfrute
efectivo de los derechos civiles, politicos, econémicos, sociales y culturales en
nuestra era actual, y merecedora de un reconocimiento similar en el derecho
internacional.
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Ampliacién del derecho a la privacidad: la decision sobre el
censo aleméan

El Tribunal Constitucional aleman establecié una instancia practica para la ampliacién
del significado del derecho a la autodeterminacion en su decision trascendente sobre el
«Censo» de 1984. Respondia a los excesivos poderes de obtencion y tratamiento de
datos concedidos al gobierno aleman por la Ley del Censo de 1983. El Tribunal
desarrollé un nuevo derecho a la autodeterminacion informativa que limitaba dichos
poderes. Reflejando, casi al pie de la letra, las opiniones expresadas por Westin hacia
mas de quince afos, sostuvo que la Constitucion alemana protegia especificamente el
derecho del individuo «a decidir por si mismo cuando y dentro de qué limites deben
revelarse detalles de su vida personal». A falta de un derecho especifico en la Ley
fundamental alemana, el tribunal definid el nuevo «derecho a la autodeterminacion
informativa» como un aspecto del «derecho general a la personalidad» del individuo
gue, a su vez, se basaba en dos derechos que ya existian. Se trata del derecho a la
autodeterminacion, recogido en el apartado 1 del articulo 2, y del derecho a la dignidad
humana, recogido en el apartado 1 del articulo 1 de la Ley fundamental alemana. Dicho
derecho general de la personalidad, reconocido por el tribunal desde 1973, y antes
reconocido por el Tribunal Civil Federal desde 1954, protegia hasta entonces
Unicamente al individuo frente a la intromision ilegitima en su esfera privada. Sin
embargo, en lugar de describir el derecho a la autodeterminacién informativa como un
subconjunto de ese derecho mas antiguo, el tribunal pasé a reconocer a ambos
derechos un estatus igual pero separado con un origen compartido. En esencia, el
derecho a la autodeterminacion informativa garantiza el derecho del individuo a controlar
tanto la divulgacion de los datos personales propios como la forma y los fines del uso
de dichos datos. El Tribunal argumenté que, en el contexto de los procedimientos
modernos de tratamiento de datos, el individuo requiere proteccion contra la obtencion,
el almacenamiento, el uso y la divulgacion ilimitados de sus datos personales. Asi pues,
el derecho ha restringido tradicionalmente a las autoridades publicas la obtencién y el
tratamiento masivos de datos personales o el uso de identificadores especificos
vinculados a dichos datos para tomar decisiones que tengan efectos juridicos sobre los
ciudadanos individuales. Dada la capacidad de los modernos sistemas informaticos para
conectar y combinar datos, el Tribunal consideré que los «datos inmateriales» ya no
existian (incluso datos que en si mismos parecian irrelevantes podian adquirir
relevancia en conjuncién con otros datos). En consecuencia, dictaminé que la proteccion
de los datos personales no podia depender de si dichos datos se referian o0 no a la
esfera privada o intima de una persona. En cambio, para evaluar la pertinencia del
tratamiento a la luz de una posible violacion de la dignidad y la autodeterminacién de
una persona, es esencial establecer la finalidad de la obtencion de los datos y la forma
en que estos pueden utilizarse o vincularse con otros datos. Nacio6 asi la idea de que los
datos personales merecian una proteccion de los derechos fundamentales equivalente
al derecho a la privacidad, incluso cuando no pudieran considerarse «privados».
Fuentes: Ley del censo, BVerfGE 65, 1; traduccion al inglés facilitada por la Konrad-
Adenauer-Stiftung alemana; disponible en https://freiheitsfoo.de//files/2013/10/Census-
Act.pdf; tltimo acceso: 20 de octubre de 2020.
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4. ¢ Qué protegemos cuando protegemos la privacidad y la protecciéon de datos?

El desarrollo tanto del derecho a la privacidad como del derecho a la
autodeterminacion informativa en el contexto juridico de la UE (ya mencionado)
quizas pone de relieve algo que puede ser menos evidente en instrumentos de
derechos fundamentales posteriores que incluyan un derecho expreso a la proteccion
de datos. Se trata de que la privacidad (como concepto y como derecho juridico) se
deriva a su vez de una serie de intereses, derechos y valores individuales y publicos
(y se ha concebido para protegerlos). Incluye el derecho de los individuos a la
autorrealizacion y al desarrollo de la personalidad propia.

La autorrealizacion comprende el derecho a decidir como una persona se presenta
ante los demés (por ejemplo, control sobre su imagen publica y reputacion) y hasta
gué punto se hace accesible a si misma y a su vida (por ejemplo, consentimiento y
control sobre la publicacion de datos personales). Cubre su derecho tanto a
desarrollar como a comunicar opiniones y convicciones libres de la observaciéon no
deseada de otros (por ejemplo, disentir de las politicas gubernamentales o criticar
las decisiones politicas). Ademas, apoya el derecho a tomar decisiones y emprender
acciones basadas en las opiniones y convicciones que puedan afectarles no solo a
ellos, sino también a los intereses colectivos y publicos.

El punto de partida de todos estos derechos es que sin privacidad y proteccion de
datos —sin el derecho a excluir a otros del acceso a nuestro espacio, nuestras
acciones y nuestros pensamientos— no podemos desarrollar y expresar nuestra
propia individualidad en todo su potencial. El resultado es que se nos impide participar
en interacciones comunitarias y en procesos de toma de decisiones como nosotros
mismos (por ejemplo, cuando los empleados se autocensuran en un lugar de trabajo
por miedo a represalias). Este ideal de autodeterminacion individual, autorrealizacion
y control, expresados tanto en el derecho general a la privacidad como en el derecho
a la privacidad de la informacion, reflejan, por tanto, valores mas fundamentales de
dignidad humana, libertad y autonomia. Los examinaremos més adelante.

A. Dignidad humana

La dignidad humana quizas sea el mas significativo de estos valores, ya que protege
la esencia de lo que es vivir como ser humano, ser valorado por ser uno mismo y ser
tratado con respeto. Su importancia global se pone de relieve en la Declaracion de
derechos humanos de la ONU, que reconoce la dignidad inherente a todos los
miembros de la familia humana, asi como en el Convenio 108+ y en la Carta de los
derechos fundamentales de la UE, que incluye el respeto y la proteccion de la
dignidad humana como su primer articulo.110 El derecho a la dignidad humana es
también el primer derecho de la Ley fundamental alemana y uno de los pocos
derechos absolutos en ella incluidos. Es uno de los dos unicos derechos incluidos en
la Ley fundamental que no pueden modificarse salvo mediante la aprobacién de una
nueva Constitucion. Asi, la dignidad humana queda protegida como un importante
valor ético y juridico. Desde un punto de vista mas practico, refuerza, ademas, las
prohibiciones de la esclavitud, la tortura, la trata de personas y otras practicas
inhumanas.
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La exigencia de tratar a todos como personas respetando su humanidad y sin
someterlos a tratos inhumanos refleja el concepto moral de dignidad de Kant como la
necesidad de tratar a la humanidad «tanto en tu persona como en la persona de
cualquier otro, siempre con el fin al mismo tiempo y nunca solamente como un
medio». 111 De tal requisito se infiere directamente, por tanto, que nadie debe ser
utilizado unicamente como medio para alcanzar otros fines.

Sin embargo, esta posibilidad se ha planteado como una preocupacion en relacion
con las practicas de tratamiento de datos personales que podrian reducir a los
individuos de sujetos a meros objetos. Asi, Lyon, por ejemplo, advierte de que el uso
cada vez mas intensivo de datos personales por los ordenadores podria acarrear el
riesgo de degradar a los individuos a meras mercancias y someter los valores
humanos a la mera eficacia. Citron y Pasquale comparten una preocupacion similar,
y muestran de qué modo las practicas actuales de puntuacion basada en datos
podrian convertir a los individuos en objetos clasificados y puntuados.113 Muchos
estudiosos de la vigilancia se han mostrado muy criticos con la privacidad, como
discurso y como régimen de gobierno.114 Consideran que contribuye poco a corregir
los desequilibrios de poder y miran con recelo las protecciones legales y
constitucionales del derecho a la privacidad.

Dignidad humana, clasificacion social y digitalizacién

En este contexto, hallamos un ejemplo ilustrativo en la calificacion crediticia. Para los
sectores financieros, es probable que el uso de Big Data (incluido el uso de informacion
no crediticia, como las redes sociales o los patrones de compra o navegacion) para
evaluar la calificacion crediticia represente un ahorro de costes, ya que los datos pueden
utilizarse para identificar patrones de impago potencial que se aplicarian correctamente
a la mayoria de sus clientes. Sin embargo, una persona que aparentemente se ajuste a
los criterios del patrén, pero en quien la probabilidad de impago sea baja, se vera
perjudicada por esta categorizacion, ya que no se le trata como se le deberia haber
tratado en funcién de sus circunstancias individuales. Y, en cambio, simplemente se
obvia su situacién individual en aras de las estrategias de maximizacion de ingresos de
la empresa. Del mismo modo, empresas y otros usuarios de datos pueden no
contemplan la posibilidad de que los datos brutos que alimentan sus algoritmos de toma
de decisiones sean incorrectos o estén desfasados. Los efectos pueden producirse en
el individuo en cuestion, pero, también, al desarrollo posterior del propio patrén
algoritmico (especialmente cuando los datos brutos forman parte de un conjunto de
datos de entrenamiento), con consecuencias a largo plazo para aquellos a quienes el
algoritmo afecta de modo practico o legal. Finalmente, en la era del aprendizaje
automatico, los algoritmos estan disefiados para «mejorar» su programa original en
funcién de los datos que se les suministran. Puede suceder que las propias empresas
ya no puedan identificar los criterios que utiliza el algoritmo, lo que resulta en situaciones
en que «el ordenador dice no», en que la toma de decisiones algoritmica elude la
rendicion de cuentas y en que el posible sesgo algoritmico hacia determinados tipos de
personas pasa a ser indetectable en la practica, desafiando asi la supervision
reglamentaria. La opacidad de la toma de decisiones algoritmica se examina con mas
detalle en la pagina 34.
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La calificacion crediticia es solo individual de los muchos ejemplos.115 Todos estos
casos demuestran que la datificacion de las personas de una forma que escapa al
control de esas personas refleja una falta de respeto a las personas como seres
humanos que atenta contra la dignidad humana, ya que los usuarios de los datos no
muestran preocupacion alguna por el bienestar de esas personas o por su derecho a
la igualdad de trato.

En las dos Ultimas décadas, los cambios en la escala de recopilacién de datos
digitales (asi como en su alcance global y capacidad de almacenamiento) revelan un
marcado desequilibrio en el control de la informacién. Los desequilibrios de poder
resultantes (fruto de la digitalizacion y los mercados de datos) crean riesgos para los
derechos politicos, sociales, econdémicos y culturales (no solo para la dignidad
humana).116 Los desequilibrios de poder en juego y el alcance del dafio potencial son
un argumento suficiente para justificar por qué la privacidad debe articularse
claramente como derecho humano. Por tanto, un derecho a la privacidad de la
informacién que refuerce el control de los individuos sobre sus datos se considera
una forma de proteccién contra tales violaciones.
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B. Libertad y autodeterminacion

Gran parte del debate en torno al derecho a la privacidad se ha orientado ademas
hacia el objetivo de proteger a las personas de la injerencia de los organismos
gubernamentales, especialmente dada la existencia actual de una vigilancia
electronica omnipresente. En este contexto, el derecho a la privacidad de la
informacion se alista para preservar el valor posiblemente aun mas fundamental de
la «libertad» como derecho ultimo del individuo a estar libre de tal interferencia estatal.
De hecho, Lyon argumenta que libertad es un término preferible a privacidad cuando
se habla de las tendencias totalitarias en una sociedad de vigilancia.117 Si bien el
significado exacto de libertad no es inmutable, suele entenderse como el derecho
natural sin restricciones de los individuos a seguir su propia voluntad.118 En este
contexto, las metaforas del Gran Hermano y el Panoptico a menudo se ven como una
restriccion del libre albedrio a través de una vigilancia que es a la vez obvia y real o
en la que los individuos creen estar bajo observacion sin poder verificar exactamente
cuando y en qué condiciones tiene lugar la vigilancia.119 En ambos casos, segun el
argumento, los individuos adaptaran su comportamiento para cumplir las normas y
expectativas del observador.

C. Autonomiay eleccion

Por ultimo, la nocion de privacidad como control individual se sostiene posiblemente
en los conceptos de «autonomia» y «eleccion». En la teoria liberal, los individuos son,
ante todo, agentes autobnomos que llegan a la autorrealizacion incluso a través de
decisiones mundanas.i20 Tanto la idea de dignidad humana como la de libertad
individual sugieren que nosotros mismos deberiamos ser el autor de nuestra historia,
el «duefio de nuestro destino» y el «capitan de nuestra almax».121 Los marcos
econdmicos liberales también defienden que las elecciones de los consumidores en
el mercado son elecciones libres, ya que suponen que ambas partes disponen de
informaciéon completa: que una eleccién con sentido implica informacién completa y
transparencia.

Pero lo cierto es que nuestras decisiones se basan en un fragil equilibrio de
limitaciones y opciones. Vienen determinados por los entornos econémicos, sociales
y politicos especificos en los que operamos. En el entorno actual, tanto el Estado
como los sectores privados que recopilan, comercian y utilizan macrodatos de los
ciudadanos, tienen tanto una enorme ventaja informativa, como la opacidad de como
utilizan estos datos.122 Ademas, los examenes actuales de los formularios de
consentimiento en linea dejan claro que los ciudadanos y los consumidores pueden
carecer de opciones significativas y de autonomia para optar por no consentir que su
informacion se recopile y utilice de manera que beneficie a las empresas y los
estados, y perjudique a los consumidores y los ciudadanos.i123 Incluso en las
democracias, estos datos pueden explotarse para manipular opacamente a los
votantes, sin que estos tengan conocimiento y lo consientan. Los derechos y la
aplicacién de normas justas que los respeten pueden verse como una forma de
permitir una autonomia mas plena y una eleccion mas significativa.
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Como individuos, no existimos en el vacio, y no decidimos al margen de las
estructuras de poder imperantes que nos privilegian o nos perjudican (o a veces
ambas cosas de distintas maneras). En realidad, la autonomia esta limitada por el
propio interés existencial, las dependencias econdmicas, nuestras relaciones con
los demés y nuestras obligaciones hacia ellos, y por el poder relativo (asi como por
cualquier responsabilidad, véase mas arriba) que podamos tener como miembros
de nuestras respectivas comunidades. Estas cuestiones se presentan para su
consideracion y reflexion en un anexo a esta narracion.
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5. La privacidad y la proteccion de datos como derechos individuales o
colectivos

El elemento «comunitario» de los derechos a la privacidad y a la proteccion de datos
es controvertido. Por un lado, el estatus de esos derechos como derechos
individuales en la mayoria de los instrumentos liberales de derechos humanos ha
sido blanco de muchas criticas procedentes de los defensores del comunitarismo y
de la adopcidn de un mayor enfoque en los intereses colectivos o de la sociedad. Sin
embargo, esta critica no estd exenta de dificultades. Si la privacidad equivale
esencialmente a un «derecho a no participar en lo colectivo» y a «aislar al individuo
de diversos tipos de injerencias»124, ¢,cdmo puede entonces la privacidad emplearse
de forma fiable para promover las necesidades de la comunidad? Como interactuan,
por un lado, la privacidad como «derecho a ser dejado en paz» (Warren y Brandeis)
Yy, por otro, el «valor social» de la privacidad (Priscilla Regan).125

Podria decirse que un enfoque que combine la mercantilizacion de los datos
personales con una concepcién de la privacidad/proteccion de datos como una
herramienta diseflada Unicamente para facilitar el control individual, puede
convencer mas facilmente a particulares, empresasy legisladores del valor intrinseco
y la legitimidad de ciertas «concesiones mutuas en materia de privacidad».126 Como
ya se ha explicado, en esos casos, el «riesgo para la privacidad» asociado a una
actividad de tratamiento —ya sea llevada a cabo por responsables del sector privado
0 publico— se percibird solo como uno de una serie de riesgos en competencia, en
gue otros riesgos incluyen amenazas existenciales, perjuicios econémicos y temor a
la exclusion social.

En la préactica, esto propicia que los individuos justifiquen el tratamiento de datos (ante
si mismos y ante otros) que consideran que sirve a intereses superiores individuales,
comerciales o comunitarios. Sin embargo, también significa que la privacidad y la
proteccion de datos como derechos fundamentales suelen considerarse secundarios
frente a otros derechos y libertades. El derecho a la vida, la libertad de expresién o la
libertad de prensa son solo tres ejemplos habituales. Del mismo modo, entre los
intereses publicos que compiten con la privacidad, o que con frecuencia la anulan, se
encuentran el orden publico, la seguridad nacional o la salud publica, que favorecen
de forma mas evidente tanto a los intereses individuales como a los colectivos o de la
sociedad.

A. ¢Diferencias culturales?

Del mismo modo, a menudo se sugiere que la idea de «privacidad» como derecho
individual es una construccion liberal que no se ajusta bien a las tradiciones
culturales, histéricas, religiosas vy filoséficas que conforman las visiones del mundo
de las comunidades; en particular, en partes de Africa, algunas partes de las
economias de Asia-Pacifico y también en zonas como Canada y Australia, donde la
historia colonial ha perjudicado a las poblaciones indigenas.

No hay duda de que las distintas regiones y politicas debaten cuestiones de
derechos, responsabilidades y reparacién basandose en la experiencia historica y
social propia. Reconocer dichas divergencias y matices es requisito previo para
entender como mejorar la proteccion de datos. No es un obstaculo. El desarrollo de
cualquier ecosistema normativo —ya sea en la UE, Norteamérica o Latinoamérica—
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representa una evolucién consciente y una negociacion deliberada. En ningan caso
surgio de forma «natural» ni es «inevitable».

De hecho, en la actualidad, gran parte de los paises de todo el mundo (en Asia-
Pacifico, Africa y América Latina) que estan contemplando la adopcion o revision de
su régimen de proteccion de datos lo hacen sin el lastre de la historia y la filosofia en
gue se sustentaba la adopcidon de la primera generacion de leyes en materia de
privacidad. 127 Como ya se ha expuesto (véase «Origenes del derecho a la
privacidad»), muchas de dichas leyes fueron respuestas legislativas concretas a
practicas especificas de vigilancia gubernamental relacionadas con la Segunda
Guerra Mundial y los inicios de la Guerra Fria.

Por el contrario, las sociedades del mundo en desarrollo se han distanciado
considerablemente de tales secuelas. En cambio, sus gobiernos particulares se han
preocupado por la reconstruccion, el desarrollo y la integraciébn en una economia
globalizada para proporcionar un futuro mejor a su poblacion.i2s Desde esta
perspectiva, ellos y sus ciudadanos apoyan activamente la innovacion, la
digitalizacién y el intercambio transfronterizo de datos.129 Se trata de perspectiva y
prioridades que deben reconocerse, validarse y apoyarse, en lugar de marginarse,
ignorarse o excluirse.13o.

Por poner solo un ejemplo de esa complejidad, vemos que en la regiéon APEC existen
tradiciones, sistemas juridicos, modelos politicos y modelos socioeconémicos
multivalentes. Diriamos que la variacion supera incluso a la de Europa o América, y
los debates sobre la privacidad son constantes. Por ejemplo, los debates en la
Cumbre de Osaka de junio de 2019 reavivaron las tensiones latentes sobre la
gobernanza de datos, con muchas naciones asiaticas optando por sendas muy
diferentes en cuestiones criticas de datos.i31 India, en particular, defendi6 que
cualquier reglamentacion sobre la gobernanza de datos fuera de la Organizacion
Mundial del Comercio (OMC) diluiria las voces de las economias emergentes en el
debate y suprimiria su derecho soberano a enmarcar normas que promuevan los
mejores intereses de sus ciudadanos.132.

En la practica, las leyes de proteccién de datos se han desarrollado organicamente
en Asia como en el resto del mundo, en paises influenciados por el taoismo, el
budismo y el confucianismo (por ejemplo, Corea o Japén) y que han adoptado este
tipo de medidas durante décadas.133 La PIPA de Corea, por ejemplo, se conoce por
ser una de las leyes de proteccion de datos mas estrictas del mundo. En
consecuencia, las divergencias van mas alla del ambito politico y econdmico; pueden
afectar también a las visiones de las sociedades sobre lo filoséfico y lo sagrado.

Segun Kitiyadisai, es dificil alinear el concepto liberal occidental de privacidad como
derecho individual con, entre otros, los valores budistas, ya que el budismo percibe
los conceptos de derechos humanos y derechos a la privacidad como normas
creadas por el hombre que «entrarian inevitablemente en conflicto en si mismas,
porgue se crearon creadas para servir a la avaricia humana». Dado que «reflejan la
fuerza imperante en la sociedad», «conducirian a una mayor competencia y a
posturas agresivas para proteger y promover los intereses entre diversos grupos».134
Significa, pues, que ciertos aspectos de determinadas culturas y sociedades pueden
percibir los derechos humanos —incluidas la privacidad y la proteccion de datos—
como herramientas que reflejan y apoyan las estructuras de poder existentes en lugar
de desafiarlas.
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En un contexto africano, Olinger y Britz han afirmado que «[l]a privacidad como nocion
no funciona en el pensamiento filosofico africano» porque es incompatible con la idea
de Ubuntu.135 Ubuntu, a menudo traducido como «yo Soy porque nosotros Somos»,
suele describirse como una forma particular de humanismo africano que prioriza el
comunalismo y la interdependencia sobre el individualismo y la competencia. Como
tal, «[l]a privacidad brillaba por su ausencia como valor o derecho apreciado dentro
de las sociedades Ubuntu», porque «[u]n derecho individual se aceptara si sirve a la
comunidad».136

Aunque parece coincidir con variaciones en algunas de las otras regiones ya
identificadas, esta critica al derecho a la privacidad pone de relieve un problema al que
también se enfrentan los defensores de la privacidad y la proteccion de datos en todas
partes: a saber, que siempre ha sido «dificil defender el beneficio social de la privacidad
personal».137 Sin embargo, dado el potencial de perjuicio que la creciente ausencia de
privacidad, causada por la apropiacion generalizada de datos personales por las
nuevas tecnologias y modelos de negocio, puede tener tanto en el individuo como en
los intereses colectivos y sociales, argumentariamos que ahora es el momento de
defender esta causa. 138

Ademas, las cuestiones relativas a las distintas concepciones culturales de la
privacidad estan imbricadas en el @mbito filoséfico. A lo largo de la historia, se puede
observar la problemética de nuestra humanidad comun frente a la diferencia cultural.
De modo semejante, se llega hasta el antiguo problema filosofico de lo individual y lo
multiple, presente en muchos ambitos de aplicacion.izs Para que la diferencia (lo
multiple) sea inteligible, necesitamos una concepcion de lo comudn o de la identidad.
Exactamente como el sentido de la idea de lo comun (lo individual) se basa en la
diferenciacion (lo multiple). La analogia se aplica también a las concepciones de la
vida privada, ya que lo privado solo es inteligible en el contexto del concepto de lo
publico, del mismo modo que lo publico solo tiene sentido en relacion con lo privado. 140
Asi pues, estrictamente, no es posible que las personas tengan una vida publica y
grupal significativa si carecen de una vida privada individual.141

Estas diferencias de vision del mundo también existen en las democracias
modernas, sobre todo en aquellas en las que viven pueblos indigenas. Dichas
visiones del mundo han servido de base para la elaboracion de un instrumento
internacional, la Declaracion de las Naciones Unidas sobre los Derechos de los
Pueblos Indigenas. Los derechos y la vision del mundo de los diversos pueblos
indigenas han pasado a ocupar un primer plano en muchas partes del mundo. Y
también ha pasado a ocuparlo la importancia de respetar estos derechos, ajustar las
leyes y emprender la reconciliacion en las naciones donde las repercusiones del
colonialismo han sido horribles e injustas. Esta vision del mundo comprende nuevas
interpretaciones de los derechos tanto individuales como colectivos.

Asi pues, cualquier nuevo instrumento internacional o ley nacional, debe considerar
y consultar a las personas indigenas que viven alli.

B. Dafos individuales frente a colectivos frente a sociales

Durante mucho tiempo, la defensa convincente de una interpretacion de los derechos
a la privacidad y a la proteccion de datos que incluya una perspectiva comunitaria o
social ha sido dificil. La razén, principalmente, guarda relacién con el fuerte enfoque
del pensamiento liberal occidental sobre los derechos fundamentales como derechos
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individuales, en los que una interferencia siempre debe también dar como resultado
un perjuicio para el individuo que sea verificable.142 En la legislacién sobre privacidad
y proteccion de datos, el concepto de «perjuicio» es complejo y controvertido. Hay
guienes sostienen que, para ser recurrible, el impacto debe referirse a algun tipo de
perjuicio material o para la reputacion. Otros, en cambio, afirman que el concepto de
perjuicio debe guardar relacidn directa con un riesgo especifico y con el momento en
gue dicho riesgo se materializa.

Asi, por ejemplo, en el contexto de los debates sobre la conservacion obligatoria de
datos de comunicaciones con fines policiales, las autoridades han defendido a
menudo que la mera obtencidn y conservacién de datos personales no representa
ningdn riesgo y que, por lo tanto, no existe ninguna interferencia con el derecho a la
privacidad y a la proteccion de datos hasta que se accede realmente a dichos datos.
En el ambito de la UE, este argumento fue rechazado por el TJUE en Digital Rights
Ireland y la jurisprudencia posterior,143 pero el argumento en si prevalece en muchos
otros contextos.144.
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El problema de este planteamiento reside en que se basa solo en un concepto de
perjuicio a la privacidad, que es a la vez econémico e individualizado. Si se adopta
este planteamiento, solo existira perjuicio si el interesado sufre dafios o perjuicios
(econémicos) verificables. Sin embargo, la evolucion de los Ultimos afios ha
demostrado que con esta conceptualizacion del dafio a la privacidad no basta. Ello se
debe tanto a su sesgo economico como al hecho de que omite toda una serie de
riesgos y perjuicios que no sufre el interesado, sino otras personas —a menudo
aquellas con las que el interesado comparte ciertas caracteristicas—, asi como por el
conjunto de la sociedad.

En cambio, un enfoque basado en los derechos humanos si considera el dafio a la
dignidad humana, entre otros perjuicios no econdmicos. Los estatutos de derechos
humanos son también de derecho publico, y reconocen que un dafo a los derechos
de un individuo es también un dafio al bien publico. Por lo tanto, al considerar el
derecho a la privacidad y a la proteccion de datos como derechos fundamentales,
debemos tener en cuenta también esos dafios méas «invisibles» y la medida en que
estos afectan tanto a los intereses individuales como a los intereses colectivos y
sociales.

Del mismo modo que la autonomia de decision es un principio clave para el derecho
a la privacidad, los intereses de grupo se basan en la idea de autodeterminacion,
ahora reconocida como principio basico del derecho internacional publico. Pese a que
en un principio se formulé como principio politico, en la era de la descolonizacion, los
aspectos internos de la autodeterminacion han adquirido méas importancia
recientemente. Shaw ha descrito la autodeterminacién como «la busqueda por un
pueblo de su desarrollo politico, econdmico, social y cultural en el marco de un estado
existente».14s

i. Dafos invisibles

La capacidad de las entidades publicas y privadas para recopilar grandes cantidades
de datos personales en diversos contextos, combinarlos con otros datos y analizarlos
a gran velocidad ha desembocado en una situacion en la que los datos personales
circulan libremente. Nuestra informacién fluye como por un sistema de «puertas
giratorias», de lo publico a lo privado (y viceversa), de lo publico a lo publico y de lo
privado a lo privado, sin apenas tener en cuenta los fines para los que se recopild
inicialmente. De hecho, actualmente crece constantemente la presion sobre las
autoridades publicas para que, en aras de la «innovacién», compartan los datos
administrativos que poseen con el sector privado. La actitud predominante en
muchas practicas de tratamiento contemporaneas parece consistir en la idea de que
«si los datos ya estan ahi, deberiamos poder utilizarlos».146

Ademas de ilustrar claramente la existencia de la «base de datos de la ruina» de
Ohm —es decir, el riesgo de que datos previamente considerados andénimos puedan
correr el riesgo de ser reidentificados mediante su combinaciéon con otros datos—
destaca los dafos invisibles a la privacidad que pueden producirse cuando se
vulnera la integridad contextual de la divulgacién de informacion personal.i147 Como
se ha sefalado,
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Desde la perspectiva de los interesados, ahora es casi inevitable que, tarde o
temprano, los datos personales que dichos interesados revelen a una entidad
se compartan entre dos o mas entidades publicas o privadas sin su
consentimiento especifico y, a menudo, sin su conocimiento consciente. Asi,
resulta imposible para el interesado apreciar, en el momento de la recogida,
durante cuanto tiempo se almacenaran sus datos, como se utilizaran en el
futuro, con qué fines y por quién. Entonces, al revelar sus datos a cualquier
persona, los interesados no pueden decidir de forma informada acerca de los
riesgos que esa divulgacion entrafia y, en consecuencia, se les impide tomar
precauciones razonables contra esos riesgos.14s

Esto representa un cambio en el equilibrio del «poder de la informacion» a favor de
la entidad ya mas poderosa (normalmente la empresa o el organismo publico) que
facilita la mercantilizacion de los individuos, permite la discriminacion y «mas
fundamentalmente [...] subordina las consideraciones del bienestar humano y la
autodeterminacion humana a las prioridades y valores de los actores poderosos».149
Como consecuencia, hemos presenciado una pérdida de control de los individuos
sobre la autoarticulacion.1so

Del mismo modo, las practicas actuales de procesamiento de datos ignoran cada vez
mas el principio de minimizacion de datos, durante mucho tiempo piedra angular del
marco de proteccion de datos del CdE y de la UE.151 Dicho marco dispone que los
datos personales deben ser «adecuados, pertinentes y limitados a lo necesario para
los fines para los que sean recogidos». Sin embargo, con demasiada frecuencia, la
actitud de los responsables del tratamiento de datos, tanto en el sector publico como
en el privado, es la de «todos los datos siempre».

Beneficios como innovacion: politica de vinculacion
de datos de Google de 2012

En el sector privado, la creciente concentracién de sectores enteros en un nimero cada
vez menor de agentes también ha provocado que éstos obtengan gran parte de su
«poder sobre los datos» de la combinacion de diferentes tipos de datos personales, a
menudo recogidos por diferentes partes de su negocio para fines diferentes. En 2012,
por ejemplo, Google impuso una nueva politica de privacidad a los usuarios en todas
sus diversas empresas. Se autoconcedid el derecho a combinar datos de usuarios
procedentes de fuentes tan distintas como su negocio de bdsquedas, sus negocios de
contenidos y su negocio de andlisis y a utilizarlos para fines nunca comunicados a
dichos usuarios ni previstos por ellos en el momento de la obtencion de datos.

Fuente: «Updating our privacy policies and terms of service», blog de Google, 24 de
enero de 2012; Disponible en http://googleblog.blogspot.co.uk/2012/01/updating-our-
privacy- policies-and-terms.html; Gltimo acceso: 18 de octubre de 2020.

En el contexto comercial, Shoshana Zuboff ha descrito este proceso como
«capitalismo de vigilancia», que «reclama unilateralmente la experiencia humana
como materia prima libre» que luego se «traducira en datos de comportamiento» y se
utilizara para «fabricar productos de prediccion».152 Posiblemente, esta adaptacion de
la experiencia del usuario a sus preferencias conocidas permite un nivel de
manipulacion hasta el momento inédito. En el extremo mas benigno, puede aumentar
las ventas de una empresa a un cliente o simplificar la prestacion de servicios
publicos.153
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Sin embargo, también puede atrapar a las personas en un entorno en el que se
refuercen y amplifiquen sus prejuicios, en el que ya no estén expuestas a bienes,
servicios, informacion, puntos de vista o experiencias diversos, o en el que se les
empuje hacia puntos de vista favorecidos por el Estado u otras organizaciones en
intentos de afectar a derechos fundamentales como el derecho al voto o el derecho
a formarse una opinién.isa4
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ii. Dafos colectivos y sociales

Ademas del impacto directo que pueden tener en los individuos, también debemos
considerar el efecto a largo plazo que las nuevas practicas de uso de datos pueden
tener en los intereses colectivos y sociales. Los perjuicios colectivos pueden surgir
cuando el tratamiento de los datos personales de una persona afecta a otras con las
gue comparte rasgos o caracteristicas particulares. Asi suele suceder cuando los
patrones se analizan a partir de los datos personales obtenidos de un numero
suficiente y representativo de individuos, lo que permite extraer inferencias que se
aplicaran del mismo modo a otros miembros del mismo grupo aunque sus datos no
estuvieran disponibles para el analisis directo. Por ejemplo, en términos
psicolégicos/emocionales, las pruebas psicométricas pueden permitir identificar
sesgos Y vulnerabilidades en ciertos tipos de personas que pueden resultar Gtiles
para «empujarlas», a ellas y a otras con caracteristicas similares, hacia determinados
comportamientos deseables o rentables.

En el plano fisioldgico, el resultado de las pruebas de ADN, a menudo obtenidas de
forma privada por los particulares para su referencia, puede utilizarse en un contexto
de investigacion para identificar si una persona tiene probabilidades de contraer una
determinada enfermedad. En manos de vendedores, profesionales sanitarios y
compairiias de seguros, esta informacién podria servir para tomar decisiones sobre el
tipo de productos y medicamentos a los que se dirigiran las personas con
caracteristicas similares, las primas de los seguros o incluso el acceso a
determinados servicios sanitarios. Del mismo modo, los datos personales que los
individuos revelan especificamente para obtener una ventaja financiera u otra ventaja
material pueden utilizarse para crear expectativas por parte del usuario de los datos
(en términos de comportamientos deseables o aceptables) que luego se imponen a
otros que no han consentido este tipo de compensacion financiera o de conveniencia.
En el ciclo de vida de los datos, este tipo de divulgacion suele comenzar como una
forma de obtener un incentivo concreto. Sin embargo, rapidamente deviene la norma
generalmente adoptada e incuestionada hasta que finalmente pasa a ser una
herramienta de exclusion.

Utilizar todos los datos: Snowden y la IA

Un ejemplo obvio de este planteamiento de «recégelo todo, Usalo todo» es el contexto
de la aplicacién de la ley y la seguridad nacional, en el que las revelaciones de Edward
Snowden han mostrado la recogida indiscriminada y masiva por parte de las agencias
de seguridad de Estados Unidos y Reino Unido de datos, tanto de contenido como de
trafico, que viajan por los servicios de comunicaciones electronicas y se generan por
dichos servicios. Otras pruebas, si son menester, también pueden encontrarse en otros
ambitos, como el comercio y la investigacion. Mas recientemente, la promocion casi
mesianica de las tecnologias de IA avala mas si cabe la idea de que casi todos los
problemas comerciales, administrativos, financieros, de politica publica o de salud
publica podrian resolverse (o resolverse de forma mas barata), si solo tuviéramos
acceso a datos suficientes. Asi es como tanto las empresas como los gobiernos han
empezado a reevaluar el valor de sus bases de datos, no para facilitar las relaciones
existentes con sus clientes y ciudadanos, sino a fin de obtener el maximo beneficio o
utilidad de los datos que poseen sobre dichos clientes y ciudadanos.
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Pueden aparecer dafios sociales cuando el tratamiento de los datos personales de
una persona contribuye a recopilar datos o facilita actividades de tratamiento de datos
que dificultan o imposibilitan el ejercicio de los derechos y deberes democraticos, o
permiten manipular a personas y grupos de una manera que pueda modificar las
relaciones de poder existentes en la sociedad. El efecto amedrentador de la vigilancia
ubicua de las comunicaciones suele citarse como ejemplo de la primera posibilidad.
Las personas, conocedoras de que sus comunicaciones se interceptan o pueden
interceptarse, descartan el uso de determinados medios de comunicacién para fines
concretos. En la Republica Democratica Alemana (Alemania Oriental comunista), por
ejemplo, existia el acuerdo de que ciertas conversaciones «no eran para el teléfono».
Sin embargo, el cambio en la conducta expuesto también puede tener implicaciones
mas amplias para la participacion politica, la resistencia y la capacidad de
recuperacion general de un cuerpo politico.

Informacion sanitaria, seguros y exclusion

En los dltimos afos, las aseguradoras de salud han animado cada vez mas a sus
clientes a introducir datos nutricionales y de forma fisica en sus sistemas digitales a
cambio de puntos que pueden aplicarse a la reduccion de las primas del seguro o al
recibo de reembolsos en efectivo. Semejante planteamiento supone, evidentemente, la
ventaja de fomentar un comportamiento responsable por parte del asegurado, quien, al
final, ademas de ahorrar dinero a la aseguradora se vera beneficiado. Dicho individuo
deberia disfrutar de prestaciones sanitarias adicionales. Sin embargo, existe el riesgo
de que, en lugar de utilizarse como incentivo, el sistema de puntos sirva algun dia para
calcular primas de seguro para todos los clientes, con el resultado de primas mas
elevadas para quienes no participen en actividades que se estiman beneficiosas para
la salud. De ahi a una situacién en la que ya no se les ofrezca ningun tipo de seguro
sanitario porque las aseguradoras los consideren un mal riesgo hay un paso. Las
aseguradoras habran obtenido los datos personales que les permitiran tomar esas
decisiones, en su opinidon puramente comerciales, a partir de tan solo un subconjunto
de sus clientes. No obstante, las propias decisiones acabaran afectando al conjunto de
las clientes.

Al mismo tiempo, las herramientas del capitalismo de vigilancia ya descritas
(seguimiento en linea, elaboracion de perfiles, seleccion de objetivos, priorizacion)
pueden utilizarse para dirigir determinados mensajes a los prejuicios especificos de
cada individuo y, como tales, pueden animar a esos individuos a actuar de una
determinada manera o, incluso, a no actuar en absoluto. Aunque todavia se discute
si triunfé realmente para influir en el comportamiento de las personas —por ejemplo,
con respecto a su voto en las elecciones presidenciales estadounidenses de 2016 o
en el referéndum sobre el Brexit del Reino Unido del mismo afio—, esta claro que, en
general, la microfocalizacion politica puede amplificar ciertos tipos de informacion
mientras suprime otros.1ss.

En la actualidad, los verdaderos perjuicios para la sociedad se derivan del hecho de
gue, sencillamente, alin no podemos determinar por completo el riesgo real que esas
técnicas plantean y, por tanto, carecemos de la capacidad de defendernos contra él.
En contextos comparables en los que el dafio causado por un dispositivo, un proceso
0 un comportamiento —de manifestarse— seria desastroso para la sociedad o los
valores sociales, esto ha llevado normalmente a pedir que se emplee el «principio de
precaucion».ise Sin embargo, en el contexto de la informacion, a menudo nos
enfrentamos a una situacién en la que «[lJos negocios de la informacién [...] han

42



empezado a desarrollar un nuevo marco metaforico que sitia el entorno de la
informacion y las comunicaciones en red como un aparato despolitizado y
autorregulado de produccion de la verdad» cuando, en realidad, no es ni lo individual
ni lo otro y si, en cambio, ha «catalizado cambios tectonicos en las relaciones de
rendicion de cuentas».157 El desarrollo de una narrativa alternativa y eficaz depende,
pues, de poner el acento no solo en el individuo, sino también en el valor publico y
colectivo de la proteccién de datos.

C. El valor publico y colectivo de la privacidad y la proteccion de datos

Los pensadores iniciadores de la privacidad siempre han reconocido que las acciones
(u omisiones) de las personas a la hora de controlar (o no) el acceso a sus datos
pueden afectar tanto a los intereses propios como a los derechos ajenos y al interés
publico. Ya en 1995, Regan, uno de los primeros estudiosos estadounidenses que
abord6 la cuestion, destacd que, en una sociedad cada vez tecnolégicamente
dependiente, «la privacidad se estd convirtiendo cada vez menos en un atributo de
los individuos y los registros y cada vez mas en un atributo de las relaciones sociales
y los sistemas de informacion o comunicacién».1ss.

Afirma que la privacidad, ademas de valor individual, es un valor publico y colectivo,
y sostiene que el valor colectivo de la privacidad es decisivo para apuntalar las
instituciones y practicas democraticas. Las distinciones entre la privacidad como
valor colectivo, valor publico y valor comun cobran significados muy diferentes en su
marco. Anticipdndose a los avances mas recientes en relacion con los perjuicios
colectivos y sociales ocasionados por las actividades de tratamiento de datos
basadas en el consentimiento individual, argumentd, ya entonces, que existe el
riesgo de que «[s]i un individuo o un grupo de individuos renuncia al derecho a la
privacidad, el nivel de privacidad de todos los individuos disminuye porque el valor
de la privacidad disminuye».159

Incluso antes, en 1987, Spiros Simitis afirmaba que «las formas modernas de
tratamiento de datos han alterado el debate sobre la privacidad en tres sentidos
principales».160 Primero: expresan conflictos que afectan a todos, pero lo hacen de
una forma que los representa como preocupaciones individuales. Segundo: gracias
a las nuevas tecnologias, permiten registrar y reconstruir las actividades individuales
con todo lujo de detalles, de modo que la vigilancia perpetua se normaliza. Tercero:
se utilizan cada vez mas para imponer normas de comportamiento, con lo que se
confiere un poder adicional a quienes estan en condiciones de determinar cuéles
deben ser esas normas. Estos tres desarrollos se consolidaron en el seguimiento en
linea omnipresente del comportamiento de las personas, la creacién de perfiles
detallados sobre ellas y el uso de dichos perfiles para influir en sus creencias y en
sus decisiones comerciales y politicas.161

Remitiéndose a la decision del Tribunal Constitucional aleman de 1984, Census,
Simitis subraya en qué medida la privacidad facilita el ejercicio de otros derechos,
como las libertades de expresion, de asociacion y de reunién. Como ninguno de esos
derechos «puede ejercerse plenamente mientras permanezca la incertidumbre de
las circunstancias y los fines de la obtencion y el tratamiento de la informacién
personal», sostiene que una pérdida de privacidad siempre constituira también una
pérdida de «sustancia democratica».i162 La proteccion de la privacidad debe
convertirse en algo mas que la mera proteccion de un derecho concreto. Mas bien,
el nivel de proteccién concedido a los individuos puede «determinar la eleccion entre
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una sociedad democratica y una autoritaria».163

El Tribunal hizo una observacion similar en su decision.ie4 En particular, sefialé que
las personas que no estan seguras de si su comportamiento se percibe realmente
por quienes tienen poder sobre ellas podrian verse significativamente inhibidas en el
ejercicio de otros derechos que, en general, se perciben como importantes derechos
de participacion politica (lo que incluye, por ejemplo, su libertad de asociacién o
reunion).ies Esto, segun el tribunal, tiene efectos que van mas alla de los propios
individuos. Por el contrario, la autodeterminacion informativa es «un requisito previo
elemental para el funcionamiento de una sociedad democratica libre basada en la
libertad de accion y participacion de sus miembros». A diferencia de las visiones
tradicionales de la libertad y la autodeterminacion, el tribunal consider6 que esos
derechos no existen de forma independiente. Al contrario: la libertad individual y el
interés publico (en la existencia de una sociedad libre) se enmarcan como objetivos
iguales de proteccion constitucional.
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6. Relacién de la privacidad con otros derechos y valores

Los derechos a la privacidad y a la proteccion de datos no son derechos absolutos.
Uno de los principios fundamentales de los derechos humanos es que todos ellos
estan relacionados entre si y dependen los unos de los otros. Las incursiones en
estos derechos y las excepciones a los mismos son posibles cuando son necesarias
para conciliar la privacidad y la proteccion de datos con otros derechos e intereses
de la sociedad. En su Observacion general sobre el articulo 17 del ICCPR, el CDH
de la ONU establece que, a menos que esté motivado por la ley y solo cuando sea
esencial en interés de la sociedad, no se debe interferir en la vida privada.ies

El articulo 8 del CEDH reconoce, asimismo, que las injerencias en el derecho al
respeto de la vida privada son permisibles cuando persiguen un fin legitimo, son
conformes a derecho y son proporcionadas, es decir, vayan mas alla de cuanto se
requiera para alcanzar dicho fin. Tales disposiciones habilitantes garantizan que los
derechos a la proteccion de datos y a la privacidad cedan el paso a otros derechos e
intereses cuando sea deseable, si bien solo en la medida necesaria para lograrlos.167

Por citar un ejemplo de estas interacciones, consideremos el articulo 27 de la DUDH,
gue establece que «toda persona tiene derecho a participar libremente en el progreso
cientifico y en los beneficios que de él resulten». Dados los actuales protocolos de
investigacion, no cuesta imaginar escenarios en los que, si alguien se viera obligado
a ceder datos personales para compartir la innovacion cientifica de la era digital, esto
podria suponer una contravencion del articulo 27. Asimismo, el articulo 29 establece
gue «en el ejercicio de sus derechos y en el disfrute de sus libertades, toda persona
estara solamente sujeta a las limitaciones establecidas por la ley con el Unico fin de
asegurar el reconocimiento y el respeto de los derechos y libertades de los demas, y
de satisfacer las justas exigencias de la moral, del orden publico y del bienestar
general en una sociedad democratica».

Por lo que —debe decirse— incluso la privacidad como derecho fundamental debe
contextualizarse. Como ya se ha comentado, la conciliacién de la privacidad y la
proteccién de datos con otros derechos e intereses es posible y, en diversas
circunstancias, el respeto de tales derechos es clave o, como minimo, facilita el logro
de otros derechos e intereses relevantes de las personas como, por ejemplo, la
libertad de expresién. Otro ejemplo es el derecho a formarse y mantener libremente
una opinién en virtud de la DUDH (articulo 19), donde se establece un claro vinculo
entre la privacidad y los derechos a la autonomia y a formarse una opinién.ies Por
tanto, estos derechos podrian clasificarse correctamente como derechos cualificados
y derechos habilitantes.

A. Seguridad

La seguridad publica y nacional suele citarse mas a menudo como un derecho que
entra en conflicto con los derechos a la privacidad y a la proteccion de datos. Asi es,
especialmente, desde los atentados del 11 de septiembre de 2001 en Estados
Unidos, que desencadenaron una serie de nuevas leyes que otorgaron a las fuerzas
del orden y a los servicios de seguridad/inteligencia poderes amplios para recopilar
y tratar los datos personales de los ciudadanos. De hecho, la seguridad nacional es
uno de los intereses que se enumeran, de forma especifica, en muchos instrumentos
de derechos humanos, como motivo para restringir derechos cualificados como la
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privacidad y la proteccion de datos.169

Como consecuencia, los instrumentos de derechos humanos y los tribunales de
derechos humanos han desarrollado robustas salvaguardias sustanciales vy
procesales para limitar la interferencia por los servicios policiales y de seguridad a lo
necesario y proporcionado. Por ejemplo, en Klass contra Alemania, el Tribunal
Europeo de Derechos Humanos insistié en que cualquier excepcion al derecho a la
privacidad, especialmente cuando la medida en cuestion facilita la vigilancia de las
comunicaciones de los ciudadanos, debia interpretarse de forma restrictiva. Sostuvo
gue, «los poderes de vigilancia secreta de los ciudadanos, que caracterizan como lo
hacen el estado policial, son tolerables en virtud del Convenio solo en la medida
estrictamente necesaria para salvaguardar las instituciones democraticas».170
Ademas, en 2021 el TJUE determiné en el asunto C-746/18 (Prokuratuur) que el
acceso a un conjunto de datos de trafico o de localizacion con fines de investigacion
criminal, que proporciona conclusiones precisas sobre la vida privada de una persona,
«solo esta permitido para combatir delitos graves o prevenir amenazas graves para la
seguridad publica». 171

B. Participacion politica

Relacionada con la cuestion de la seguridad, esta la amenaza que las restricciones
a la privacidad y la proteccion de datos representan para las instituciones
democraticas. Asi lo ha documentado, por ejemplo, el relator especial de la ONU
sobre los derechos a la libertad de reunion pacifica y de asociacion.i72 Bennett y Raab
han argumentado que, en el contexto de gran parte de las politicas publicas actuales,
la privacidad se considera un obstaculo que debe superarse porgue entra en conflicto
con valores publicos o comunitarios como la seguridad nacional o, actualmente, la
sanidad publica.173 Sin embargo, esto ignora el hecho de que la privacidad es en si
misma un valor social o publico que respalda otros objetivos de la administracién
publica. Por ejemplo, una buena proteccion de la privacidad de los votantes (por
ejemplo, voto secreto, voto por correo y anticipado, etc.) crea una mayor participacion
electoral y satisfaccion con el proceso y, por tanto, fomenta el objetivo de la
participacion politica.174

En otros ambitos, esto también sugiere que la comodidad y eficacia que las
entidades, tanto publicas como privadas, obtienen de la creacion de grandes
almacenes de datos (por ejemplo, registros sanitarios nacionales centralizados) o
meétodos de vigilancia ubicua (como las camaras de seguridad, las tecnologias de
reconocimiento facial o el seguimiento del comportamiento en linea) deben
sopesarse considerando la posibilidad de abusos. Unas medidas de seguridad
técnicas y reglamentarias eficaces pueden evitar que el «estado de base de datos»
se convierta en el equivalente virtual del famoso modelo carcelario del Panéptico de
Jeremy Bentham. Se debe a que la «mirada desigual» que caracteriza a este tipo de
vigilancia conlleva el riesgo de provocar la interiorizacibn de una mentalidad
disciplinaria en las personas observadas. Si bien, por un lado, esto significa que los
individuos que viven bajo esa mirada tienen menos probabilidades de infringir las
normas o las leyes; por otro, pueden verse disuadidos de ejercer sus derechos y
libertades individuales o de participar en general en el proceso democrético. Segun
Bloustein, «la privacidad protege nuestros deseos individuales frente a la presion
conformista».17s
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Ademas, es probable que el uso incontrolado de datos personales por las autoridades
publicas tenga también otras repercusiones negativas en la sociedad, como en la
confianza social y la coherencia social. Lyon ha defendido que los medios
automatizados de tratamiento de datos pueden conducir a una situacion en la que
«los seres humanos son desviados como flujos de datos, para su reconstitucion como
«imagenes de datos» en las bases de datos de las autoridades».176 Lo que ha
guedado claro en los ultimos afios es que, si los usuarios de datos pueden utilizar
esas imagenes de datos con el fin de elaborar perfiles de riesgo, dicha elaboracion
de perfiles puede acabar siendo una forma de «categorizacion social» que puede
privilegiar a algunos ciudadanos y perjudicar a otros al incluirlos en «categorias
sospechosas» antes de delinquir.177 Significa, pues, que lo que empieza como un
problema de recopilacion excesiva sin objetivos concretos deviene en posible
discriminacion y maltrato de personas concretas.

Ademas, los sistemas de elaboracion de perfiles también representan un riesgo «de
reproducir y reforzar las divisiones sociales, economicas y culturales en las
sociedades de la informacion». 178 Las medidas que socavan la confianza social
también socavan, al enfatizar el comportamiento individual, la solidaridad social.179
En este contexto, Regan resalta la importancia de la privacidad para evitar la
fragmentacion del ambito publico al animar a los individuos a operar en él basandose
en sus puntos en comun y no en sus diferencias.1so Bennett y Raab sefialan, ademas,
que la categorizacion social puede acarrear desigualdades en materia de privacidad
cuando el «ambito publico politico se ve perjudicado si la restriccion del poder
arbitrario solo puede ejercerse por determinadas personas o categorias, tal vez
privilegiadas por su privacidad».1s1 La existencia de «los que tienen privacidad» y
«los que no la tienen» puede, por tanto, ser tan perjudicial para el tejido social como
las intrusiones en la privacidad practicadas por instituciones publicas y privadas.

C. Sanidad publicay otros intereses publicos

En los Ultimos tiempos, la cuestion de la sanidad publica ha estado en el primer plano
de la conciencia publica. Muchos estados han propuesto respuestas a la pandemia
de COVID-19 basadas en los datos, lo que suscita preocupacién, por un lado, sobre
la compatibilidad de tales iniciativas con los derechos fundamentales y, por otro, sobre
la posibilidad de que la proteccion de los derechos fundamentales impida dar
respuestas eficaces a la pandemia.is2 Un ejemplo principal de respuesta a la
pandemia basada en los datos ha sido el despliegue de aplicaciones de «rastreo de
contactos» en estados de todo el mundo. Se trata de aplicaciones que constituyen un
excelente ejemplo de la naturaleza cualificada de los derechos a la privacidad y a la
proteccion de datos, asi como del papel que el respeto de estos derechos desempefia
en el fomento de la confianza publica.1s3
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Aplicaciones moviles de
localizacion de contactos

Las aplicaciones de rastreo de contactos detectan cuando un dispositivo mévil se
acerca a otro y registran este encuentro. El registro de contactos puede
mantenerse en el dispositivo o0 en un servidor centralizado. Si una persona
presenta sintomas relevantes o da positivo en las pruebas de COVID-19, esta
informacion puede introducirse en la aplicacion. Seguidamente, se calcula el
riesgo de que otros contactos contraigan la enfermedad, ya sea en el dispositivo
0 en un servidor centralizado, y se notifica a los contactos «de riesgo». Las
aplicaciones basadas en el tratamiento de datos personales, tanto centralizado
como descentralizado, suponen una injerencia en los derechos a la privacidad y a
la proteccidén de datos. No obstante, siempre que tales injerencias sean cumplan
la ley y se establezcan las salvaguardias pertinentes para minimizarlas, tales
aplicaciones se consideran compatibles con estos derechos. Por ejemplo, en
Inglaterra y Gales, la aplicacion original propuesta por el Servicio Nacional de
Salud (NHS) y apoyada por el gobierno recogia los detalles de los encuentros
préximos en un servidor centralizado en el que también se calculaba el riesgo de
infeccién antes de comunicarlo a las personas afectadas. Atrajo mucha publicidad
negativa por no articular claramente los fines del tratamiento centralizado de datos
y quién accederia a ellos, asi como por no cumplir el requisito de la limitacion del
almacenamiento y otras salvaguardias basicas de proteccion de datos. Respetar
estos derechos fundamentales podria reforzar la confianza del publico en estas
aplicaciones, lo que mejoraria su eficacia general, ya que las investigaciones
sugieren que tasas de uso elevadas (del 60 % de la poblacibn o mas) son
fundamentales para su eficacia.
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Asi pues, pese a que pueda existir la tentacion de dejar de lado o limitar la aplicacién
de estos derechos en momentos de agitacidon como una pandemia, la existencia de
marcos juridicos que den expresion a estos derechos puede ayudar. De hecho, la
ausencia de regulacion para proteger estos derechos, o una regulacién muy limitada
(por ejemplo, que solo se aplique a los proveedores de servicios de la sanidad
publica), podria dejar la puerta abierta a una amplia gama de actores que ofrecen
aplicaciones de rastreo de contactos. En el contexto de las aplicaciones de rastreo
de contactos, una aplicacion fiable respetuosa con los derechos humanos es
infinitamente superior a una diversidad de aplicaciones competidoras de calidad
cuestionable.

D. Libertad de expresion

Se atribuye a internet el mérito de desintermediar la palabra: antes, la comunicacion
de masas solo estaba al alcance de interlocutores privilegiados —como las cadenas
de television y radio y la prensa escrita—; ahora, cualquiera que disponga de un
dispositivo conectado a internet tiene la capacidad de transmitir a las masas. Al
permitir a individuos y grupos conectar con nuevas audiencias y descubrir nuevos
contenidos, internet también desafié las fronteras territoriales tradicionales. En
general, se considera una evolucién positiva desde el punto de vista de la libertad de
expresion e informacién. Sin embargo, ha hecho que la libertad de expresion e
informacion entre en tension cada vez con mas frecuencia con los derechos a la
privacidad y a la proteccion de datos. Constituye su ejemplo mas destacado la
aplicacion del llamado «derecho al olvido». Sin embargo, lo que la aplicacion del
«derecho al olvido» ilustra es que, si no se tratan como derechos absolutos, ni la
libertad de expresion e informacion, ni la proteccion de datos y la privacidad pueden
conciliarse de manera que se respete la esencia de todos los derechos.
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El «derecho al olvido»

El «derecho de supresion» recogido en la legislacion de proteccion de datos de la UE
puede invocarse por una persona contra un motor de busqueda cuando se utiliza su
nombre como término de buUsqueda para que se eliminen ciertos enlaces de los
resultados obtenidos. En la sentencia Espafia TJUE el Tribunal indic6é que esa
supresion, en ese caso de informacion relativa a una insolvencia de casi dos décadas
antes, podia producirse cuando el tratamiento de datos fuera incompatible con la
legislacion de proteccion de datos. En la practica, la conclusién obligd al Tribunal a
conciliar los derechos a la proteccién de datos y a la privacidad de la persona afectada
con la libertad de expresion e informacion de los usuarios del motor de busqueda de
Google. Al hacerlo, el Tribunal sostuvo que, por regla general, los derechos a la
proteccion de datos y a la privacidad del individuo tendrian prioridad sobre el interés del
publico en recibir esta informacion, a menos que exista un interés preponderante del
publico en recibirla. El Tribunal indicé que, dada la sensibilidad de la informacién para
la persona afectada y el que los acontecimientos a los que se referia habian ocurrido
16 afios antes, habia circunstancias determinadas en que el vinculo debia suprimirse.
La jurisprudencia subsiguiente en el Reino Unido y Alemania ha reajustado la «<norma
general» para equilibrar méas la balanza entre la proteccion de datos y la privacidad y la
libertad de expresion. Aunque el ajuste es inevitable, el caracter cualificado de las
conclusiones del Tribunal siempre ha permitido esta conciliacion. Debe sefalarse una
serie de salvedades importantes.

e Sibien la sentencia provocé alegaciones de que se estaban suprimiendo materiales
«legales» de los motores de busqueda, los materiales suprimidos son «ilegales»
por ser incompatibles con la ley de proteccion de datos. El derecho de supresién no
confiere al individuo el derecho a que se suprima la informacién que desee. Lo
decisivo es la compatibilidad con el marco juridico, y no las preferencias subjetivas
individuales o el hecho de que la informacién haya perjudicado al individuo afectado.

e El derecho no exige que los datos personales se supriman del registro historico. El
Tribunal distingui6 entre la publicacion por el sitio web original y la disponibilidad de
la informacion en el motor de busqueda de Google, que, en comparacion con los
editores de sitios web, afecta «significativa y adicionalmente» a los derechos
fundamentales a la privacidad y a la proteccion de datos. (Google Espafia, apartado
38). El razonamiento anterior reconoce que la publicacién y distribucién en
diferentes contextos puede surtir efectos cualitativamente diferentes en los
derechos a la proteccién de datos y a la privacidad.

e El derecho no se aplica cuando el interesado desempefia un papel en la vida
publica; por ejemplo, «altos funcionarios publicos, empresarios y miembros de
profesiones (reguladas)». Significa, en la practica, que las solicitudes de exclusion
de la lista «tendran sistematicamente en cuenta el interés del publico en poder
acceder a la informacién». Si el interés del publico prevalece sobre los derechos del
interesado, la exclusién de la lista no procedera». Al reconocer que no toda la
informacion que interesa al publico es de interés publico, estos derechos pueden
conciliarse en el marco del respeto hacia los principios bésicos de todos.
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También es importante recordar el papel de la proteccién de datos y la privacidad
para posibilitar el derecho a la libertad de expresion e informacién. La privacidad es
co-constitutiva de la libertad de expresionisay se ha descrito por un antiguo relator
de la ONU sobre la libertad de expresién «como una puerta de entrada para la libertad
de opinion y expresion».iss Richards explica elocuentemente esta funcion facilitadora
al defender nuestra «privacidad intelectual»: un tipo de privacidad necesaria tanto
para los intelectuales como para todos nosotros mismos. 18s Desde una perspectiva
normativa, sostiene que la privacidad intelectual es el fundamento de la libertad de
expresion. Reconoce que la libertad de pensamiento y creencia es necesaria para el
desarrollo de nuevas ideas y para que los ciudadanos puedan «decidir por si mismos
sobre ideas grandes y pequefias, politicas y triviales».1s7 La privacidad es condicion
previa para este tipo de pensamiento.

Desde un punto de vista empirico relacionado, en ausencia de privacidad, cuando se
nos vigila (por agentes publicos o privados), hay pruebas que sugieren que nuestra
libertad de pensamiento y accidn se ve afectada. Richards sostiene que «cuando se
nos vigila mientras desempefiamos actividades intelectuales, definidas en sentido
amplio —pensar, leer, navegar por Internet o0 comunicarnos en privado——, se nos
disuade de participar en pensamientos o0 actos que otros podrian considerar
relevantes».1ss Podemos ver, por consiguiente, que la privacidad protege aspectos
clave de la expresion, que van desde la formacion inicial de la opinidén hasta su
difusién subsiguiente. Establece las condiciones ambientales en que la libertad de
expresion puede florecer.

Ademas, mas all4 de la necesidad de privacidad intelectual, es posible prever muchas
circunstancias en las que la denegacion de acceso a la informacion puede constituir
en si misma una violacion del derecho a la vida privada. Tenemos un vivido ejemplo
de ello en la causa emprendida contra el gobierno irlandés por Open Door y Dublin
Well Woman.1s9 Los demandantes habian sido objeto de una medida cautelar que les
impedia proporcionar determinada informacion a las mujeres embarazadas mediante
asesoramiento no directivo sobre los servicios de aborto. Alegaron que la denegacion
del acceso a la informacion relativa al aborto en el extranjero constituia una injerencia
injustificable en su derecho al respeto de la vida privada, ademas de una violacion de
su libertad de recibir esta informacion.1so

La relacion entre privacidad y proteccion de datos y libertad de expresion e
informacién es polifacética. Como ocurre con el derecho al olvido, cuando entran en
conflicto, cada uno de estos derechos cede terreno para dar cabida al otro. En otras
circunstancias, estos derechos son dos caras de la misma moneda, que se
complementan y apoyan mutuamente. Por ejemplo, la experiencia de muchos grupos
marginados es que su derecho a la libertad de expresion a menudo solo puede
protegerse y ejercerse con un derecho tangible a la privacidad (por ejemplo, los
adolescentes LGBTQ2SI que viven con adultos homofobos o transfobicos, o las
mujeres en situaciones de maltrato doméstico).191

E. Igualdad y no discriminacion

En la era moderna, la igualdad, la no discriminacién y la privacidad estan
intrinsecamente unidas».

El derecho a la privacidad puede permitir a grupos de personas marginadas buscar
una comunidad comun sin miedo, organizarse y protestar, y defender sus derechos
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de igualdad.192 También puede proteger a los nifios de cualquier dafio y contribuir a
su desarrollo pleno e igualitario. Puede permitir a las personas con discapacidad
recibir servicios accesibles y espacios o entornos adaptados sin verse obligadas a
revelar en exceso informacién médica personal. Puede ayudar a las mujeres y a las
personas LGBTQ2SI a encontrar seguridad y aceptacion, y a buscar salidas a la
violencia doméstica o los malos tratos. Puede ayudar a protegerlas del acoso en
linea y de los delitos de odio en el mundo real.193.

También puede permitir una realizacion mas significativa de otros derechos de
igualdad.

52



Los nuevos usos de la IA son especialmente preocupantes cuando se utilizan donde
las personas son vulnerables y pueden tener poca informacion o recursos sobre como
hacer valer su privacidad o sus derechos humanos. Esto es especial y
alarmantemente cierto en el caso de los nifios,194 cuyas vidas se ven cada vez mas
profundamente afectadas por la tecnologia de vigilancia desde que nacen.i9s En
medio de los debates criticos y en rapido desarrollo de la ONU,197 regionales,19s y
nacionalesi9s sobre gobernanza, regulacion y orientacion,2oo y la importancia de los
derechos humanos en estos marcos y debates.2o1 Organismos de la ONU,202
organizaciones de la sociedad civil,203 defensores de los derechos humanos,204
institutos académicos y de investigacion,2os comisionados de privacidad2os e
instituciones nacionales de derechos humanoszo7 tienen importantes funciones que
desempeiiar en estos debates sobre como garantizar la proteccién plena de los
derechos humanos y su mejora a medida que la tecnologia avanza.

Afrontar la discriminacién algoritmica

En su informe Mas cerca de la maguina, la Oficina del Comisionado de Informacién de
Victoria ofrece varios ejemplos de formas algoritmicas de discriminacion en contextos
tanto del sector publico como del privado; incluido, por ejemplo, el uso por Amazon de
una herramienta de contratacion experimental que escaneaba y puntuaba los curriculos
de los solicitantes de empleo, y que estaba sesgada hacia los hombres, ya que la IA
habia sido entrenada utilizando un conjunto de datos compuesto predominantemente
por curriculos masculinos (p. 29/30). El informe (p.32) identifica factores que actian
como barreras para comprender cuando se ha producido discriminacion algoritmica.
Entre dichos factores se incluyen los siguientes:

o La persona afectada puede no darse cuenta de que la decisién ha sido tomada por
un sistema de IA.

e El usuario del sistema de IA puede no estar obligado a dar explicaciones, sobre
todo en un entorno comercial.

e El disenador del sistema de IA puede resistirse a revelar su proceso de
razonamiento para mantener las ventajas comerciales y competitivas y el secreto.

e La pista de auditoria del sistema de |IA puede no identificar qué factores se
consideran especialmente relevantes para la decisiébn o recomendacion realizada
por el sistema de IA.

El RGPD de la UE establece el derecho a una explicacion, que incluye la obligacion de
informar al individuo sobre la «existencia de la toma de decisiones automatizada,
incluida la elaboracion de perfiles» e «informacion significativa sobre la légica
implicada, asi como la importancia y las consecuencias previstas de dicho tratamiento
para el interesado». Esta obligacion se aplica tanto en la primera obtencién de datos
personales en un plazo razonable a partir de entonces (articulo 13, apartado 2, letra f),
y articulo 14, apartado 2, letra g), del RGPD) como cuando que el tratamiento de datos
personales esta en curso (articulo 15, apartado 1, letra h), del RGPD). En una linea
similar, el Convenio 108 modernizado otorga a las personas fisicas el derecho a
obtener, previa solicitud, «el conocimiento de los motivos en que se basa el tratamiento
de datos cuando los resultados se apliquen al interesado» (articulo 9, apartado 1, letra
c)). Por consiguiente, la legislacion sobre proteccién de datos ayuda a superar los
obstaculos que impiden comprender la discriminacion algoritmica y detectar las
practicas discriminatorias.
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También cabe sefalar que, desde el punto de vista operativo, en muchos estados,
aungue un instrumento internacional o una constituciéon nacional con disposiciones
en materia de igualdad puedan vincular las acciones del estado, es posible que no se
ofrezca responsabilidad o remedio frente a las acciones de las empresas privadas.
Los cbdigos nacionales de derechos humanos, de naturaleza cuasiconstitucional,
constituyen una importante proteccion legislativa adicional. Pueden fomentar la
igualdad y el derecho a la privacidad, y hacer que tanto el sector publico como el
privado rindan cuentas por igual en caso de discriminacion. En muchos Estados, las
instituciones nacionales de derechos humanos (como las comisiones de derechos
humanos) coexisten con comisionados nacionales o regionales de proteccion de la
privacidad, y pueden apoyar y complementar mutuamente su labor tanto en el ambito
de la igualdad como en el de la proteccion de la privacidad.

Otro tipo de relacion entre la proteccion de datos y la privacidad y el derecho a la
igualdad se centra principalmente en el papel de la proteccion de datos y la
privacidad en la ocultacion o revelacion de practicas discriminatorias. En ocasiones,
se dice que las normas sobre el tratamiento de informacion personal sensible frenan
los esfuerzos de recopilacion de datos con el fin de evaluar y mitigar la
discriminacion.zos Por ejemplo, Binns y Veale sugieren que muchos métodos para
abordar la discriminacion en los sistemas algoritmicos suponen implicitamente que
las organizaciones disponen de estos datos confidenciales, cuando es posible que
no sea asi para garantizar el cumplimiento del marco de proteccion de datos.z2o09

Sin embargo, lo mas frecuente es que los derechos a la privacidad y a la proteccién
de datos sirvan de apoyo a los esfuerzos para combatir la discriminacién. De hecho,
algunos de los primeros documentos internacionales sobre proteccion de datos y
privacidad —dos Resoluciones del Consejo de Europa sobre la proteccién de la
privacidad en los bancos de datos electronicos— establecen salvaguardias que
deben aplicarse «especialmente cuando los bancos de datos electronicos procesan
informacién relativa a la vida privada intima de las personas o cuando el
procesamiento de la informacién puede dar lugar a una discriminacion injusta».210
Ademas, muchos marcos modernos de proteccion de datos contienen un principio
general de procesamiento «justo» de los datos personales, que se entiende como «no
discriminatorio», entre otras cosas.211 Por ejemplo, el «Marco Civil da Internet»
brasilefio enumera entre los principios generales para el tratamiento de datos
personales la «no discriminacion» en lugar de la equidad, lo que indica que el
legislador brasilefio considerd que la no discriminacion era el elemento critico de
equidad que debia protegerse.2i2 De forma similar, la Autoridad Francesa de
Proteccién de Datos, en un reciente informe sobre Algoritmos e IA, ha concluido que
«un algoritmo justo no deberia acabar generando, replicando o agravando ninguna
forma de discriminacion».213
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7. Pasos siguientes: Opciones para el desarrollo de los derechos a la
privacidad y a la proteccion de datos

Visto el valor, tanto inherente como instrumental, que los derechos a la proteccién de
datos y a la privacidad tienen para las personas y la sociedad, esta justificado el
esfuerzo por reforzar su reconocimiento y aplicacion. No obstante los claros vinculos
entre la proteccion de datos y la privacidad y otros derechos, como se ha sefialado,
todavia no hemos logrado una proteccion éptima de ninguno de ellos. Si bien son
muchos los factores que contribuyen a esta falta de remedio eficaz, merece la pena
mencionar dos.

En primer lugar, como ya se ha dicho, pese a la proliferaciéon de regimenes de
proteccién de datos en todo el mundo,214 existen distinciones cada vez mayores entre
los marcos de proteccion de la privacidad y de proteccion de los datos. Por un lado,
hay regimenes que se apoyan en los derechos fundamentales y garantizan los
derechos de los individuos y de la sociedad. Por el contrario, los hay mas orientados
al mercado y que anteponen la garantia de los intereses de la liberalizacién de los
datos. Ambos modelos tienen poderosos defensores. Sin embargo, desde la éptica
del recurso individual, cuantos mas paises se orienten hacia el modelo de los
derechos fundamentales e interpreten sus marcos normativos de manera que
promuevan la proteccion de los derechos, méas eficaz sera la proteccién.

En segundo lugar, para los paises que si abogan por un enfoque de derechos
fundamentales para la proteccion de datos personales, es importante que la ley se
implemente de forma efectiva en la legislacién local y, seguidamente, se aplique y se
haga cumplir. Esto incluye la creacion de una autoridad independiente que supervise
la aplicacion de la proteccion de datos y garantice que se facilita su labor dotandola
de los recursos adecuados y que no haya interferencias externas. La regulacion
publica debe reforzarse mediante procedimientos de recurso privado, que
reconozcan y faciliten las acciones individuales por dafios y perjuicios, asi como las
acciones representativas para abordar fallos colectivos y sistémicos en la proteccion
de datos.

En la actualidad, a escala tanto nacional como internacional, los instrumentos de
proteccién de datos y privacidad existentes no se aplican del modo adecuado. El no
abordaje de estas dificultades vaciara de contenido la legislacién sobre proteccion
de datos, de modo que el que deberia ser un mecanismo eficaz para la proteccion
de los derechos y la mejora de la confianza y la rendicion de cuentas en la era digital
pasara a consistir en el mero marcado de una casilla que legitima el uso indebido y
el abuso en lugar de oponerse a ellos.

Habida cuenta de la importancia de garantizar la proteccion efectiva de los datos y
la privacidad, surge la cuestion de como garantizar esa proteccion efectiva de los
derechos. En este caso, la opcién principal es abogar por nuevos instrumentos
juridicos que reconozcan explicitamente la dimension de derechos fundamentales
de la proteccion de datos y la privacidad, o abogar por el refuerzo y la mejora de las
protecciones juridicas nacionales e internacionales existentes.
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En las dltimas décadas, muchos estados europeos han introducido la proteccion
constitucional de los datos en sus ordenamientos juridicos internos. Mas
recientemente, por ejemplo, en Luxemburgo, un proyecto de reforma constitucional
prevé la inclusion de un derecho a la «autodeterminacion informativa» en la
Constitucion (ademas del actual derecho a la privacidad recogido en el articulo
11(3)). El derecho a la proteccion de datos de la Carta de la UE vy la jurisprudencia
alemana sobre autodeterminacion informativa inspira explicitamente esta
propuesta.21s Si bien ofrece la ventaja de una base juridica firme para los derechos
a la proteccion de datos y a la privacidad, este enfoque también corre el riesgo de
ser un engorro en los estados en los que la reforma constitucional requiere
importantes pasos procedimentales (como la aprobacion por referéndum). El cambio
de los tratados de nivel internacional puede ser ain mas prolongado. He ahi por qué
el segundo enfoque, el refuerzo de la proteccion nacional e internacional existente,
es preferible. Ademas de ser mas realista, es mas respetuoso con los diferentes
contextos constitucionales y culturales de los estados.

A. Maximizar el potencial de la proteccidn existente en el ambito doméstico

El enfoque inmediato, y, por tanto, pragméatico, para garantizar el reconocimiento
generalizado de la naturaleza basada en los derechos de la legislacion sobre
proteccién de datos consiste en abogar por el reconocimiento explicito de los
derechos a la proteccion de datos y a la privacidad en los estatutos y los marcos
constitucionales nacionales, segun proceda. Las constituciones nacionales y los
tribunales supremos suelen disponer del recurso a las disposiciones constitucionales
existentes para reconocer estos derechos. Como se ha comentado, esta ha sido la
via seqguida por el Tribunal Constitucional aleman al desarrollar un derecho a la
autodeterminacion informativa basado en los derechos existentes a la dignidad
humana y a la autodeterminacion en la Ley fundamental alemana.

Este fue también el enfoque adoptado por el Tribunal Supremo de la India en la
sentencia Puttaswamy de 2017. En ella, el Tribunal Supremo concluyé por
unanimidad que el derecho a la privacidad es un derecho constitucionalmente
protegido en la India, aunque la Constitucién india no lo prevea explicitamente. El
tribunal, de nueve jueces, emitio seis dictAmenes distintos, cada uno de los cuales
diferia sutiimente en cuanto al razonamiento. Sin embargo, los dictdimenes
compartian la opinién de que la privacidad no podia desvincularse de otros derechos
constitucionales existentes, como la libertad, la dignidad y la libertad de expresion.
Como dice la sentencia:

La privacidad no se ha formulado como un derecho fundamental independiente. Sin
embargo, una vez comprendida la verdadera naturaleza de la privacidad y su relacion
con aquellos derechos fundamentales expresamente protegidos, ello no le resta
proteccion constitucional. Abarca todo el espectro de libertades protegidas.216
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Este razonamiento ofrece un ejemplo prometedor para el desarrollo de los derechos
de privacidad y proteccion de datos en otras jurisdicciones. Lo que también es
pertinente acerca de la sentencia principal (de DY Chandrachud J) es que, ademas
de su compromiso detallado con la jurisprudencia nacional sobre privacidad y los
derechos constitucionales, también examind muchas otras jurisdicciones, incluido el
Tribunal Europeo de Derechos Humanos y la Corte Interamericana de Derechos
Humanos, asi como los principales estudios sobre privacidad, y se inspir6 en ellos.
Este intercambio de ideas y desarrollos jurisprudenciales también podria servir para
facilitar el reconocimiento de estos derechos en otras jurisdicciones.

Este enfoque presenta la ventaja de que, si el ordenamiento juridico nacional lo
permite, no requiere ninguna reforma constitucional radical ni ninguna otra reforma
legal. Para evaluar la viabilidad de la promulgacién de la privacidad de esta manera,
podria partirse del examen del marco constitucional y la jurisprudencia existentes e
identificar los elementos comunes en los que se podria basar un derecho a la
privacidad, asi como las competencias de los tribunales para interpretar y reconocer
los derechos fundamentales. Cuando esto parezca plausible, la comunidad de
proteccion de datos y privacidad (reguladores; organizaciones internacionales, como
el Consejo de Europa, académicos y otras partes interesadas) podria trabajar con
organizaciones locales para aportar conocimientos especializados y participar en la
capacitacion y concienciacidén sobre cuestiones de proteccidén de datos y privacidad.

B. Fomentar la convergencia en torno a los instrumentos internacionales
existentes basados en derechos

En lugar de intentar alcanzar un consenso en torno a un nuevo instrumento
internacional de proteccion de datos, quizas sea preferible asegurar la convergencia
en torno a un instrumento internacional existente basado en los derechos. Al
considerar qué instrumento seria el mejor, hay tres candidatos que deben tenerse en
cuenta.

La primera opcién podria ser fomentar una mayor convergencia sobre los principios
de proteccién de datos y privacidad bajo los auspicios de la disposicion existente
sobre privacidad en el ICCPR. En concreto, se perseguiria fomentar el cumplimiento
y la aplicacion del derecho consagrado en el ICCPR y garantizar que su
interpretacion y aplicaciéon se adaptan a la era digital. Por ejemplo, el CDH de la ONU
podria adoptar una «Observacién General» nueva y actualizada sobre el articulo 17
del ICCPR, reconociendo los intereses colectivos a los que el derecho a la privacidad
sirve y modernizando su interpretacion del articulo 17.

Sin embargo, dado que los enfoques existentes de la ONU en este ambito no han
triunfado, el planteamiento es arriesgado. En particular, la amplia composicion de la
ONU incluye estados firmemente comprometidos con enfoques de proteccién de
datos basados en la economia, asi como con enfoques basados en los derechos.
Existe el riesgo de que estas perspectivas mixtas sobre el papel adecuado de la
proteccion de datos en un entorno digital acaben debilitando cualquier proteccion
gue se ofrezca a través de la ONU.

La segunda opcion consistiria en fomentar la convergencia en torno al RGPD de la

UE como norma internacional. Las disposiciones sustantivas del RGPD para el

tratamiento de datos personales son innumerables y estdn minuciosamente

detalladas, ya que se redactaron en el considerando que el tratamiento de datos
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personales tiene ramificaciones en los derechos fundamentales y que, por lo tanto,
debe estar sujeto a solidas salvaguardias. Ademas, muchos estados de todo el
mundo ya conocen estas normas. En algunos, el RGPD se ha tenido en cuenta
explicita o implicitamente al redactar la legislacion nacional en un intento de
garantizar una conclusién de «adecuacion» necesaria para garantizar los flujos de
datos transfronterizos entre estados de la UE y de fuera de la UE.217.

No obstante, la opcion de la convergencia en torno a la norma del RGPD puede no
ser la méas deseable por varias razones. Y lo que es mas importante, puesto que se
anuncia como un «patron oro» para la proteccion de datos y se ha disefiado para
garantizar mas integracion europea mediante disposiciones estrictas y prescriptivas,
el RGPD puede estar fuera del alcance inmediato como norma juridica para muchos
estados. Ademas, en la actualidad los Unicos paises no pertenecientes a la UE que
han firmado el RGPD son estados del espacio economico europeo (Islandia,
Liechtenstein y Noruega). Actualmente, no hay otro mecanismo previsto para que los
Estados no pertenecientes a la UE ni al EEE se adhieran oficialmente a las normas
del RGPD.
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La tercera opcion — y quizas la mas viable— es, por tanto, fomentar la convergencia
en torno al Convenio 108+ del Consejo de Europa. El Convenio 108+ «moderniza» el
Convenio 108 original mediante un Protocolo modificativo (STCE n.° 223). Las
ventajas de apoyar una mayor convergencia internacional a través del Convenio 108+
se describen a continuacion.

En primer lugar, si bien el Convenio 108+ no entrara en vigor antes del 2023, los
Estados signatarios no europeos ya pueden solicitar la adhesion a este
instrumento.218 Pese a que todavia no se han ultimado los detalles del «mecanismo
de evaluacién y seguimiento» previsto por el Convenio 108+, las solicitudes de
adhesion al Convenio se evaluaran inicialmente por el «Comité del Convenio», el cual
valorara la eficacia de las medidas que el estado (u organizacion internacional)
solicitante haya adoptado para hacer efectivas las disposiciones del Convenio.219
Tras esta evaluacion, el Comité del Convenio emite un dictamen positivo o negativo
sobre la admisibilidad del estado solicitante, que se envia al Comité de Ministros del
Consejo de Europa.220 En la actualidad, ocho estados no miembros del Consejo de
Europa han ratificado el Convenio 108, mientras que tres han firmado y uno ha
ratificado el Convenio 108+.221 Los estados no europeos también actian actualmente
como observadores en el «Comité Consultivo» del Convenio 108 (que se sustituira
por el Comité del Convenio).222.

Una gran ventaja del Convenio 108+ es que ya se ha disefiado para ser una norma
internacional y multilateral de proteccién de datos y cuenta con los procedimientos
pertinentes para la adhesion.22z De hecho, el Consejo de Europa ha declarado que
mantiene su compromiso de ayudar a las partes en

una rapida adhesion al Protocolo (STCE n.° 223) por parte del mayor numero posible
de los actuales estados parte en el Convenio n.° 108, con el fin de facilitar la formacién
de un régimen juridico global de proteccién de datos en el marco del Convenio
modernizado y, ademas, de garantizar la mayor representacion posible de los Estados
en el seno del Comité del Convenio.224.

El Consejo de Europa ya tiene un modelo al fomentar la adopcion de sus Convenios
mas alla de las fronteras europeas y garantizar que adquieran un caracter
verdaderamente mundial. Por ejemplo, 21 partes no europeas han ratificado el
Convenio sobre la Ciberdelincuencia.22s

En segundo lugar, las normas previstas en el Convenio 108+ son mas estrictas que
las del Convenio 108, lo que garantiza que el instrumento esté en consonancia con
la generacion mas reciente de leyes de proteccion de datos. Sin embargo, estas
normas no son tan prescriptivas como las del RGPD de la UE, de modo que ofrecen
un posible «término medio» y, a menudo, un importante margen de apreciacion para
muchos paises. Como sefiala Greenleaf, entre las ventajas que la adhesion al
Convenio 108+ ofrece a los estados se encuentra el «reconocimiento de las mejores
practicas», es decir, el reconocimiento de que «las normas de proteccién de datos de
un pais han alcanzado las “mejores practicas internacionales”, en opinion de un grupo
cada vez mas global de homdlogos del pais».226 Ademas, para los estados que
deseen ir mas alla de las normas establecidas en el Convenio 108+, esto no es 6bice
(véase el articulo 13 del Convenio 108+). Por tanto, el Convenio 108+ podria
considerarse una norma mundial de proteccion de datos «lista para usar», preparada
al nivel adecuado para una adhesioén generalizada.
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Una tercera ventaja de fomentar la convergencia en torno al Convenio 108+ como
norma mundial de proteccion de datos, apoyada en los derechos fundamentales, es
que dicho fomento ya existe. La Comision Europea ha fomentado, por ejemplo, la
adhesion de paises no europeos al Convenio 108+ como «uUnico instrumento
multilateral vinculante en el ambito de la proteccién de datos» y «ha promovido la
rapida adopcion del texto modernizado con vistas a que la UE se convierta en
Parte».227 Igualmente, el relator especial de la ONU sobre el derecho a la privacidad
ha sugerido que se anime a los Estados miembros a ratificar el Convenio 108+ como
«respuesta minima provisional para acordar normas detalladas sobre la privacidad
armonizadas a escala mundial».22s.

Esto no significa que la adhesion al Convenio 108+ deba considerarse una panacea
para la privacidad y la proteccion de datos. Presenta dos dificultades fundamentales.
El primer reto se refiere a las normas sustantivas. Como sefiala Greenleaf, para
muchos paises es poco probable que se cumplan pronto algunos de los requisitos
previos para la adhesion (en particular, ser reconocido como estado y ser un estado
democratico).229 Por tanto, la adhesién, para estos estados, es una perspectiva poco
realista a corto plazo. También es necesaria para la accesion la presencia de una
autoridad de supervision independiente y de normas que abarquen el tratamiento de
datos tanto del sector publico como del sector privado. Aunque factibles para otros
estados, exigirian un cambio juridico y cultural. Finalmente, no esta claro que los
reguladores existentes (por ejemplo, las instituciones nacionales de derechos
humanos), los titulares de derechos o los defensores de la sociedad civil en general
estén a favor de este enfoque especifico. Asi pues, antes de emprender reformas
importantes, el gobierno debe consultar abiertamente a estos grupos y organismos.

Greenleaf sefala varias formas de facilitar la adhesion de quienes quieran
hacerlo. Son las siguientes:

e La publicacién de un documento politico por parte del Comité Consultivo que
haga hincapié en los elementos méas importantes de la evaluacién de la
adhesion;23o

e La necesidad de que el Comité del Convenio 108+ (que acabara
sustituyéndose por el Comité Consultivo) y el Comité de Ministros sean
flexibles al aplicar la norma de adhesion del Convenio;2z1

e La evaluacion de las perspectivas de adhesidn por «analistas independientes
o “no oficiales”, como “académicos”», para garantizar que se priorizan las
solicitudes de adhesion viables y que existe una «base adecuada para el
debate publico sobre las perspectivas futuras de dichos acuerdos
internacionales».232

Considerando estas recomendaciones, es evidente que, aunque todos los estados
no pueden alcanzar actualmente las normas del Convenio 108+, existen formas de
facilitar y agilizar la adhesion que el Consejo de Europa esta dispuesto a apoyar.
Una segunda dificultad se refiere a la aplicacion de las normas del Convenio 108+.
Actualmente, el régimen vigente solo puede exigir responsabilidades a los signatarios
del CEDH en caso de incumplimiento. No obstante, es necesario el establecimiento
de un mecanismo sencillo, aunque no convencional, basado en el articulo 17 del
Convenio 108+. El nuevo procedimiento podria representar un poderoso instrumento
para la aplicacion de casos individuales, incluso en contextos transfronterizos, y se
basaria en la obligacién de las autoridades supervisoras de cooperar entre si, en
particular a) prestandose asistencia mutua mediante el intercambio de informacion
pertinente y Gtil y cooperando entre si (...)
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y b) coordinando sus investigaciones o intervenciones, o llevando a cabo acciones
conjuntas. Sin embargo, si se considera que un estado parte ha infringido el
Convenio modernizado, el apartado 3 del articulo 4 del Convenio 108+ deberia
aportar base suficiente al Comité del Convenio para a) evaluar la situacion, b)
recomendar medidas para conseguir el cumplimiento de las disposiciones del
Convenio y c¢) aplicar sanciones basadas en las disposiciones del propio Convenio
(como el apartado 1 del articulo 14) o en el Convenio de Viena sobre el Derecho de
los Tratados. Sin duda, estas medidas podrian contribuir al cumplimiento nacional
del Convenio o ser coherentes con este. Sin embargo, aun deben desarrollarse e
implantarse para todas las partes existentes y futuras, lo que podria representar
cierta dificultad.

Mientras tanto, otras partes y los érganos de la Convencion (el Comité Consultivo, la
Secretaria y el Consejo de Ministros) podrian intentar imponer el cumplimiento por
medios diplométicos, ya que se trata de un mecanismo no vinculante. Sin embargo,
existen diversas posibilidades alternativas. Lo mas evidente es que el 1.er Protocolo
Facultativo del ICCPR se ha ratificado por 115 Estados miembros de la ONU.
Permite, a quienes alegan que un signatario del Protocolo ha violado sus derechos
reconocidos en el ICCPR y que han agotado todos los recursos internos disponibles,
presentar una «comunicacion» al Comité para su examen.233 El CDH puede entonces
emitir recomendaciones no vinculantes para el estado en cuestion.

También podria considerarse la posibilidad de hacer cumplir las disposiciones del
Convenio 108+ a través de marcos regionales de derechos humanos, como el
sistema interamericano de derechos humanos o el Tribunal Africano de Derechos
Humanos y de los Pueblos. Las redes de proteccién de datos existentes (como
APPA, GPEN, AFAPDP y el GPA) también podrian colaborar mas de forma mas
activa con los mecanismos existentes de la ONU (como el Alto Comisionado para
los Derechos Humanos, el relator especial del derecho a la privacidad y diversos
comités) que ya participan en el analisis y la promocién del derecho a la privacidad
en la era digital.234
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C. Conclusioén

Las pruebas, las tendencias, la jurisprudencia y los resultados examinados y
comunicados —tanto en el cuerpo de este informe como en la revisién
jurisdiccional que lo acompafia— conducen a nuestro grupo de trabajo de la GPA
a las conclusiones que se enumeran a continuacién. Algunas pueden parecer
evidentes (incluso axiomaticas) para quienes trabajan en los ambitos de la
regulacion de datos o la proteccion de derechos, ya que son fendmenos que llevan
desarrollandose mas de dos décadas. A continuacion los reafirmamos con énfasis
para orientar mejor las deliberaciones y las acciones futuras encaminadas a
mejorar la situacion del derecho a la privacidad en todo el mundo.

1 La falta de una proteccidn claray rigurosa y una aplicaciéon efectiva de los
derechos de privacidad y proteccién de datos, pone en peligro otros
derechos civiles y politicos de los ciudadanos de todo el mundo. Al igual que
la dignidad humana y la igualdad, la libertad de creencia, la libertad de circulacion,
el derecho a la libre asociacion y la disidencia pacifica dependen de la proteccion
de la privacidad y los datos. Cada uno esta sometido a una presion constante por
parte de agentes estatales y comerciales. Un mundo en el que los individuos
encuentran, inevitablemente, la mirada de la vigilancia gubernamental y

empresarial no puede calificarse de abierto, libre o justo.

2 Todasolucion o reforma propuesta alos problemas actuales debe ser viable
mas alla de las fronteras nacionales y aplicarse a todos los sectores de las
distintas economias. Los enfoques aislados de la regulacion (como en los
esfuerzos por lograr la equidad fiscal, la proteccién del medioambiente o la mejora
de la salud publica) solo crean mas lagunas, desigualdades, puntos ciegos y
excepciones. Los derechos de los que disfrutan las personas fuera de linea deben
aplicarse igualmente a su yo digital, y los derechos de privacidad que los
ciudadanos esperan que respeten sus gobiernos deben ser igualmente
observados por las entidades comerciales. Libre empresa no significa «todo
gratis», y «laissez-faire» no puede significar que las empresas decidan lo que es
justo. Las ultimas décadas también han mostrado los defectos y limitaciones de la
autorregulacion de la industria y la necesidad de una protecciéon vinculante y de

recursos para que se apliquen los derechos.

3. Las protecciones que las constituciones y leyes locales, los acuerdos
bilaterales o los convenios y pactos internacionales ofrecen necesitan
analisis, apoyo, promocién, educacion y aplicacion reales y efectivos en el
mundo real. Los derechos humanos, desvinculados de la realidad, que no
permiten una reparacion significativa o cuya busqueda es demasiado compleja y
costosa, son promesas vacias. Para que la rendicion de cuentas sea realmente
efectiva, los 6rganos de supervision deben disponer de los recursos adecuados,
ser politicamente independientes, disponer del personal apropiado y poder
cooperar a nivel local y nacional con los titulares de derechos y sus defensores, y
a nivel mundial con sus homodlogos, los INDH, los oOrganos estatales, las
organizaciones regionales e internacionales y los mecanismos de la ONU. Estos
principios se aplican por igual a la regulacion del gobierno y del comercio y a los
instrumentos multilaterales existentes promulgados por la OCDE, la UE, el
Consejo de Europa y la APEC. Sin una aplicacion significativa y proactiva, los
conjuntos de reglas revisados, las normas reeditadas y los nuevos protocolos no

se respetaran ni seran creibles.
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4. Las infracciones y violaciones de la privacidad y la proteccion de datos
abarcan dafios que van mucho mas alla de la pérdida de datos personales.
Los intentos de la industria por limitar los debates sobre el tratamiento de la
informacion y las salvaguardias de los sistemas minimizan gravemente los dafios
sufridos por las personas y las comunidades. La autonomia personal, la dignidad
personal béasica, la libertad de conciencia y el derecho inalienable a la
autodeterminacion individual (eleccion significativa) se ven erosionadas activamente
por las malas practicas en materia de datos, la aplicacién desigual, el excepcionalismo
juridico, la captura reguladora o el retraso constante de los esfuerzos de reforma.

5 Es necesario recordar a los gobiernos la importancia de la privacidad y la
proteccion de datos para los fundamentos de la democracia. La privacidad y
la proteccion de datos no son un detalle social, una novedad urbana o una
observacion pintoresca de la sociedad educada. Por el contrario, son un cimiento
de la imparcialidad electoral (por ejemplo, el voto secreto), las comunicaciones
privadas (por ejemplo, los requisitos de orden judicial), y el debido proceso (por
ejemplo, el derecho a acceder, revisar y solicitar que se corrija la informacion que
se encuentra en poder del gobierno).

6. Legisladores, cargos electos, miembros del poder judicial y reguladores
designados tienen, todos, un papel en la reforma y el refuerzo de las
instituciones de proteccién de los derechos. Los derechos fundamentales no
son libertades que externalicemos o dejemos en manos de los mercados y sus
orientaciones. Significa maximizar los efectos de la aplicacion local (por ejemplo,
arbitros mas fuertes y mejor acceso a la reparacion), al tiempo que se dirige la
cooperacion internacional para que sea una prioridad relevante para los
organismos gubernamentales (por ejemplo, ampliando los esfuerzos de la OCDE,
el Convenio 108+ y el RGPD).

Reforzar conjuntamente la proteccion de datos, la privacidad y los derechos humanos
exigira tanto un compromiso constante de medios tangibles como claridad sobre los
fines que perseguimos. Como se sefiala a lo largo de este informe, todos los
indicadores ponen de relieve que, a menos que haya una coordinacion inmediata, la
privacidad, la dignidad humana, la libertad esencial y la libertad de expresion
continuaran erosiondndose. La alternativa —la continua fragmentacion de los
esfuerzos de reforma, los esfuerzos localizados y esporadicos de regulacion, y las
incursiones desiguales y prolongadas en la aplicacion en linea— no hacen mas que
reforzar el statu quo de la autorregulacién, tanto en el sector comercial como en el
sector gubernamental.

Para que quede claro, las opciones que aqui se presentan no se excluyen las unas
a las otras, sino que se complementan. Por ejemplo, aunque dar prioridad a
instrumentos como el Convenio 108 y el 108+ constituya una via expeditiva para la
mejora, deben continuar los llamamientos a otras acciones internacionales (por
ejemplo, en cuanto a las Naciones Unidas). Es posible imaginar vias duales para
continuar mejorando y garantizando el reconocimiento y la proteccion de los derechos
a la privacidad y a la proteccion de datos. Una via se basa en las disposiciones
constitucionales existentes, incluidos los derechos a la autonomia, la libertad, la
personalidad y la dignidad, para reconocer el derecho a la privacidad y a la proteccién
de datos en el ordenamiento juridico interno de un estado. A falta de disposiciones
explicitas sobre privacidad o proteccién de datos, Alemania e India, entre otros
estados, ya han adoptado esta via. El efecto resultante ha sido poderoso.
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La segunda via, potencialmente acumulativa, es la de fomentar la convergencia en
torno a un instrumento mundial existente basado en los derechos. El principal
candidato es el Convenio 108+. Se ha actualizado para adaptarlo a la generacion
mas reciente de leyes de proteccidon de datos. Esencialmente, se trata de un
instrumento solido, basado en los derechos, aunque sus disposiciones no son
preceptivas, lo que deja cierto margen de maniobra en diferentes contextos juridicos
y culturales. Ademds, existe un proceso claro para la adhesion de los estados no
pertenecientes al Consejo de Europa. Siguiendo este planteamiento y aprovechando
al maximo el potencial de los instrumentos juridicos existentes para la proteccion de
la privacidad, queda al alcance de la mano un enfoque mas eficaz y basado en los
derechos.
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Anexo: Vinculado a la autonomia: interés propio, dependencia
econdmica, relaciones sociales y obligaciones

1. Interés propio existencial

Podria decirse que las limitaciones del interés propio existencial representan los
limites mas fuertes a nuestra autonomia individual. Solemos consentir
voluntariamente el uso de nuestros datos, cuando hacerlo es condicién previa para
recibir tratamientos médicos especificos o cuando la recogida continua de datos
forma parte del funcionamiento de un dispositivo médico innovador, por ejemplo, un
implante coclear o un marcapasos. Denegar el consentimiento a que nuestros datos
se traten, cuando hacerlo pondria realmente en peligro nuestra salud o incluso
nuestra vida, o la salud o la vida de otras personas, puede parecer, a primera vista,
contraproducente y, por tanto, no verse por el individuo como una gran limitacion en
absoluto. No obstante, significa que el despliegue efectivo de medidas de salud
individual o publica esta, de hecho, condicionado al tratamiento de datos personales
identificables y no puede lograrse de otra manera.

Esto puede ser cierto en determinados casos, pero, en otros, puede bastar con
recoger los datos de forma andnima. Asi pues, un derecho efectivo a la proteccion
de datos protegeria la autonomia individual al hacer recaer en los innovadores la
responsabilidad de desarrollar nuevas tecnologias respetando principios
establecidos de proteccion de datos como, entre otros, la minimizacién de los datos,
la limitacion de su finalidad y la limitacién de su almacenamiento.

2. Limitaciones econémicas

Las limitaciones econdémicas que influyen en nuestras decisiones resultan
principalmente de nuestro poder relativo de negociacién cuando interactuamos con
otros agentes comerciales. En este contexto, nuestro propio poder relativo viene
determinado, entre otras cosas, por la riqueza, los conocimientos, la destreza y la
habilidad que poseemos. En la préctica, incluye las cosas que no podemos hacer,
no sabemos hacer o no podemos permitirnos hacer.

Las limitaciones econdmicas suelen observarse en contextos en que una persona se
encuentra en una situacion de dependencia o subordinacién econémica o en que esta
dispuesto a hacer concesiones en materia de privacidad a cambio de bienes o
servicios. La relacién entre un empleado y su empleador o entre un beneficiario de
prestaciones y la autoridad publica que las proporciona son ejemplos del primer
contexto. En él, sera casi imposible que el individuo rechace una solicitud de
divulgacién de sus datos personales sin arriesgarse a sufrir un perjuicio econémico
considerable. Los intercambios entre proveedores y usuarios de servicios «gratuitos»
de redes sociales pertenecen a la segunda categoria. Los usuarios se han
acostumbrado a “pagar con sus datos”, tanto porque disfrutan sin tener que pagar
una contraprestacion econémica a cambio como porque, muchos de ellos, no podrian
permitirse el uso de todos esos servicios si se les ofreciesen a precio de coste. Asi,
el uso de los datos como forma de pago oculta una preocupacion mas fundamental
gue surge de nuestra economia digital de datos y financiada por la publicidad. Se
trata del hecho de que la compensacién monetaria haria aflorar la desigualdad
econdmica, de la que podria decirse que es una caracteristica y no un defecto de la
economia politica capitalista imperante.
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Las limitaciones econémicas pueden observarse también en otros contextos; por
ejemplo, cuando una persona se encuentra en una situacion de dependencia o
subordinacion econdmica. Lo vemos, por ejemplo y principalmente, en la relacion
entre empresario y empleado, pero puede también manifestarse en otras relaciones.
Por ejemplo, en nuestro mundo basado en la tecnologia y los datos, quienes
dependen econdmicamente de las prestaciones del Estado —personas perceptoras
rentas bajas, personas en situacion de desempleo y personas con discapacidad—
suelen tener que facilitar una cantidad excepcionalmente grande de datos
personales sobre sus circunstancias personales, educacion, salud, etc. antes de que
se tome una decision sobre el pago de dichas prestaciones.

Siendo estas las circunstancias, inevitablemente, dichas personas cederan sus
datos. De lo contrario, si se niegan a cederlos, es probable que se queden
literalmente sin un céntimo. Entre las cosas que podemos comprar con dinero estan
las que satisfacen las necesidades mas fundamentales de la jerarquia de
necesidades de Maslow; por ejemplo, comida y vivienda. Probablemente, en la
mente del individuo medio, estas necesidades fisiolégicas y de seguridad siempre
prevalezcan sobre otras de mayor nivel, como la autorrealizacién, incluida la
capacidad de ejercer control sobre nuestros datos personales.

Sin embargo, al argumentar que el individuo ejerce su autonomia en esas
circunstancias, probablemente se ignoraria absolutamente el desequilibrio de poder,
asi como la pura necesidad econdmica que influira en la decision de los individuos
en tales circunstancias.

Por el contrario, es probable que los desequilibrios de poder politico y econémico
preexistentes sirvan de restriccion eficaz al ejercicio de la autonomia individual en
la economia de los datos.

Como antes, el derecho a la proteccion de datos puede contribuir a corregir estos
desequilibrios y devolver al individuo un sentido de verdadera autonomia,
imponiendo restricciones a determinados usos de los datos que los responsables
del tratamiento especificos proponen. Aunque una restriccién de este tipo también
limitaria inevitablemente —a primera vista— la autonomia del individuo para hacer
un mal negocio, en algunos casos puede ser necesaria una restriccion de la
autonomia precisamente para preservarla.

3. Limitaciones sociales/colectivas

Finalmente, nuestras decisiones individuales también se ven influidas por la
coaccioén social y colectiva; es decir, lo que haremos o dejaremos de hacer para
cumplir nuestras obligaciones sociales. Muestra muy actual de este tipo de
restriccion es la disposicion que mostramos a permitir que nuestros datos se utilicen
en interés publico; por ejemplo, en respuesta a llamamientos a la «donacion de
datos» con fines de salud publica.

Aunque el interés propio existencial habra desempefnado un papel al persuadir a
un individuo para que participe en tales medidas de salud publica, también hubo
una creciente presion «social» sobre los individuos para que participaran. Supuso
una restriccion adicional a la autonomia de las personas al decidir si divulgaban o
no sus datos para esos fines. Las restricciones sociales y colectivas dificultan que
las personas nieguen su consentimiento y, por tanto, ejerzan realmente su
autonomia, aunque les preocupe la falta de confianza o la posibilidad de que sus
datos, una vez compartidos, puedan utilizarse posteriormente para fines no
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relacionados.

La legislacion sobre proteccion de datos, basada en la nocién de autonomia
individual, podria abordar algunas de estas preocupaciones mediante restricciones
a los usos no esenciales de los datos y la exigencia de salvaguardias efectivas.
Como antes, la transparencia, la minimizacion de los datos, la limitacion de la
finalidad y la limitacion del tiempo de conservacion de los datos podrian contribuir a
infundir la confianza que los individuos necesitan para participar en sistemas de
tratamiento de datos altruistas o con valor social sin temor que de ello resulten
perjuicios futuros.
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Al mismo tiempo, la tension entre los intereses individuales y colectivos en este
escenario concreto también pone de relieve el hecho de que puede haber llegado el
momento de replantearse el individualismo que tradicionalmente ha informado el
concepto de derechos fundamentales en las democracias liberales occidentales.
Como sefial6 el Tribunal Constitucional alemén en su sentencia sobre Censos, las
acciones (u omisiones) de los individuos pueden afectar no solo a ellos mismos, sino
también a los derechos e intereses de otros y de la comunidad a la que pertenecen.
En consecuencia, también deberiamos considerar si los derechos a la
privacidad/proteccion de datos deben considerarse derechos puramente
individuales o derechos colectivos 0 comunitarios.
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