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La 43a sessio anual tancada de I'Assemblea Global de Privacitat
Tenint en compte la Resolucid de I'lCDPPC sobre la direccid estratégica de la Conferéncia (2019-21)*

Tenint en compte la Resolucio de I'lCDPPC sobre privacitat com un dret huma fonamental i condicio
prévia per a 'exercici d'altres drets fonamentals?

Tenint en compte la Resolucid de I''CDPPC sobre informes de transparéncia 3

Després d'haver-se tornat a adjuntar al Document de Treball del Grup de Treball Internacional sobre
Proteccio de Dades en Telecomunicacions sobre "Cap a principis o instruments internacionals per
governar la recopilacio d'intel-ligéncia" adoptat a I'abril de 2017.

Tenint en compte la Resoluciéo AFAPDP de2013 amb l'objectiu d'una major transparencia de
les practiques de recopilacié de dades personals per part dels governs®

Tenint en compte el comunicat de la taula rodona de les autoritats de proteccio de dades i
privacitat del G7 del 7 al 8 de setembre de 2021 sobre la lliure circulacié de dades amb confianca®

Recordant que el respecte a l'estat de dret, els valors democratics iels drets humans es troba
en el nucli de la proteccié de dades sobre regims i lleis de privacitat,

Considerant que els principis de proteccié de dades i privacitat aplicables a I'accés del govern a les
dades personalsi a la informacid sensible sén elements clau que garanteixen el respecte a |'estat de
dret, els valors democratics i els drets humans en la preservacié de la seguretat nacional i publica,

Considerant que la importancia d'aquests elements clau s'ha subratllat en la jurisprudéncia
dels tribunals superiors en diverses parts del modn,

Reconeixent que les autoritats governamentals que busquen accés a dades personals i informacié
personal sensible en poder del sector privat persegueixen i contribueixen a una politica publica
legitima amb I'objectiu de preservar lallibertat ila seguretat, i que les salvaguardes de la privacitat
ajuden a augmentar la legalitat, legitimitat i rendicié de comptes de les mesures de seguretat
nacional i dels programes de seguretat publica,

Assenyalant que el desenvolupament d'una economia basada en dades, confiant cada vegada més
en la el processament de dades, implica un volum cada vegada més gran de dades personals i
informacid sensible per empreses del sector privat a nivell internacional, representen una font
d'informacié d’interes per als governs i autoritats publiques per perseguir objectius importants
d’interes public

Reconeixent que la transparencia, inclosa tant la informacié al publiccom la provisié d'informacio
als interessats afectats individualment, subjecta a la necessaries i proporcionades
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limitacions, és un element essencial tant de la rendicié de comptes del govern com de |Ia
capacitat dels ciutadans per exercir els seus drets en una societat democratica.

Destacant la importancia de preservar la confidencialitat dels sistemes de comunicacié electronica
i les caracteristiques de seguretat relacionades, com els sistemes criptografics, i alhora destacant la
denuncia sobre el suposat Us per part de determinades entitats governamentals de tecnologies
particularment intrusives posades a disposicié per proveidors de serveis privats,

Destacant que les fortes proteccions de dades i les salvaguardes de privacitat sén vitals per a la
preservacid de la confianca publica, la promocié de la interoperabilitat del mercat i el suport a
I'intercanvi internacional de dades personals i el flux de dades transfrontereres.

Assenyalant que, a més dels riscos que suposa per a la privacitat com un dret huma fonamental i
per a altres drets fonamentals, I'abséncia de garanties suficients de privacitat i proteccié de dades
en l'accés del govern a les dades personals en poder del sector privat també planteja seriosos
desafiaments a la lliure circulacié de dades personals a nivell internacional i pot representar un
obstacle per a I'economia digital global,

Reconeixent que els diferents sistemes legals i tradicions coexisteixen a nivell regional i
internacional, i que aquesta convergencia cap a principis clau i alts estandards per a l'accés del
govern a les dades personals en poder del sector privat pot contribuir ala seguretat juridica i
a la facilitacid dels fluxos de dades en I'economia digital global.

Tenint en compte les importants iniciatives internacionals en curs i debat en diversos forums (per
exemple, Consell d'Europa, OCDE, G20/G7, Nacions Unides), aixi com les negociacions i acords
bilaterals en relacié amb |'accés del govern a les dades personals en poder del sector privat per a la
seguretat nacional amb finalitats de seguretat publica,

Subratllant |'objectiu de I'Assemblea Global de Privacitat de millorar el seu paper ila seva veu en
un debat de politica digital més ampli a nivell internacional per a la promocié d'alts estandards
i la necessitat garantir la integracid de la protecci6 de dades i la privacitat en els
desenvolupaments en curs que afecten |'economia digital a nivell internacional,

Per tant, I'Assemblea Mundial de Privacitat adopta la segiient resolucié sobre I'accés del govern
a les dades, la privacitat i I'estat de dret, advocant perque s'apliquin els seglients principis per a
I'accés a les dades personals en poder del sector privat amb finalitats de seguretat nacional i
seguretat publica, establint aixi les condicions que garanteixin que qualsevol tipus d'accés legitim
dels poders publics per a fins relacionats amb la seguretat nacional o la seguretat publica també
contribueix a la preservacié de la privacitati |'estat de dret:

1. Base juridica: L'accés del govern ales dades personals ha d'estar degudament autoritzat
per la legislacié adequadament promulgada, després del debat publici I'escrutini per part
dels legisladors. La legislacio ha de tenir respecte als drets a la proteccié de dades i a la
privacitat, altres drets humans i no discriminatoria.

2. Legislacié clara i precisa que s'apliqui a I'accés del govern: qualsevol legislacid que
autoritzi I'accés a la informacié personal ha de ser:

a) disponible publicament,

b) escrita en un llenguatge clar i facilment comprensible, i,



c) precisa i especifica pel que fa a I'abast de la informacié personal per a la qual la
llei atorga accés governamental i les condicions per a aquest accés.

3. Principi general de necessitat i proporcionalitat: Per a I'accés a les dades personals,
incloent dades sensibles, per part de les autoritats estatals o de qualsevol entitat estatal que
siguin justificables, tis per a informacié personal ha d’estar vinculat a una funcio
manifestament necessaria o activitat de govern i la intrusido ha d’estar proporcionada a
I'objectiu de la qliestio.

4. Transparéencia: Qualsevol acord per a |'accés del govern, que sorgeixi de I'autoritzacié de
la llei, hauria de fer que els requeriments del procés de rendicié de comptes siguin proactius
i basics de referencia per a les agencies governamentals implicades, i permetre que la
informacid es proporcioni a les persones afectades, tret que les limitacions a la transparencia
cap a les persones constitueixin una mesura necessaria i proporcionada en una societat
democratica.

5. Drets dels subjectes de dades: tenint en compte els requisits nacionals de seguretat i
seguretat publica, I'accés del govern a les dades personals ha d'integrar un marc especific
i dedicat perqueé els interessats exerceixin els seus drets, fins i tot dirigint directament les
seves sol-licituds a les autoritats publiques. En particular, les persones fisiques han de tenir
dret d'accés i d'obtenir dades personals corregides o eliminades, llevat que les limitacions
als drets dels subjectes de dades constitueixin una mesura necessaria i proporcionada en
una societat democratica.

6. Supervisid independent: les lleis que autoritzen I'accés han de considerar proporcionar
tant la supervisié anticipada independent (per exemple, I'autoritzacié judicial prévia) com la
revisio retrospectiva (per exemple, l'auditoria del processament per part de [|'organisme
reguladorindependent), tenint en compte I'impacte en els drets i llibertats fonamentals
de les persones causada per l|'accés especific del govern.

7. Limitacid legal sobre I'us que el govern faci de les dades adquirides: |a llei que autoritza
I'accés del govern a les dades personals per a una finalitat especifica ha de regular i emmarcar
gualsevol Us secundari o transferencia posterior per a altres finalitats, observant també els
principis generals per garantir una proteccié continua de les dades personals.

8. Remeis i compensacions efectives disponibles per a les persones afectades: qualsevol
accés governamental a les dades personals ha d'estar subjecte a disposicions especifiques
per a qualsevol persona afectada per buscar solucions i recursos efectius.

Complementariament als principis anteriors, I'Assemblea Global de Privacitat considera els
segiients exemples i bones practiques com a mostres rellevants d'una major rendicié de comptes
en l'accés governamental a les dades personals i garanties de seguretat clau per la proteccio de la
privacitat i les dades personals de les persones:

— Assegurar-se que els sistemes criptografics no es soscaven pels requisits d'accés del
govern que podrien implicar un accés excepcional através de la introduccié deliberada
de vulnerabilitats de ciberseguretat (per exemple, "porta del darrere" ordenades).

— Informes de transparéncia de les empreses comercials que documenten el nombre de
sol-licituds governamentals;



— Vies addicionals per als recursos i compensacions del sector privat en relacido amb I'accés
del govern a les dades personals per tal de donar suport i facilitar I'aplicacid del principi
de remeis eficagos i reparacié esmentats anteriorment;

— Cooperacid reguladora internacional per a la supervisié de I'accés del govern a les dades
personals.

L'Assemblea Global de Privacitat es decideix promoure i defensar els principis i les millors
practiques abans esmentats per al'accés governamental a les dades personals en poder del sector
privat amb finalitats de seguretat nacional i seguretat publica.

L'Assemblea Global de Privacitat demana als governs i a les organitzacions internacionals que
observin els principis esmentats i treballin per al desenvolupament d'instruments multilaterals
que garanteixin I'adhesid als principis clau de proteccio de dades i privacitat en relacié amb I'accés
del govern a les dades personals.

D'acord amb els principis anteriors, I'Assemblea Global de Privacitat també demana als governs i
organitzacions internacionals que participin en discussions amb I'objectiu de regular la venda,
exportacid i us de tecnologies que permetin un accés particularment intrusiu i desproporcionat
a les dades personals individuals, en particular, als continguts i dades de les comunicacions
electroniques.

La Comissié Federal de Comer¢ dels Estats Units i I'Oficina del Comissionat de Privacitat per a dades personals de
Hong Kong, la Xina, s'abstenen d'aquesta resolucié, que es refereix a assumptes fora de les seves respectives
jurisdiccions.
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