afgecat

Autoritat Catalana de Proteccio de Dades

Recomanacions per a la publicacio d'imatges
| altres dades dels alumnes a internet



Auditoria

APDCAT
2019

Mostra 197 centres docents:
= Publics i concertats
" Educacio Infantil, Primaria, ESO i Educacio Especial

Objectius Verificar:

v Com els centres docents publiquen les dades
personals dels alumnes (imatge, veu i materials)
a internet (web i xarxes)

v Com recullen el consentiment per publicar-les

Finalitat Oferir pautes i recomanacions a les escoles per:
= Publicar les dades personals dels alumnes
= Recollir el consentiment per fer-ho



95 %
publica dades

1100 %

afirma que

Primers

tat (majoritariament demana el
resultats imatges) dels consentiment
alumnes abans de

a internet publicar-les




Que

es pUinca Fotos Video Materials

elaborats pels
alumnes

*
Veu
= Tot tipus d’activitats: lectives, complementaries i extraescolars

* Les verificacions han constatat que la gran majoria de centres que publica videos ho fa amb la veu dels menors recognoscible




98 % al lloc web del centre
63 % tambeé a les xarxes socials

67%
55% 53% 49%

Youtube Twitter Facebook Instagram Google+ Altres

On

es publica




Web Xarxes socials

3% 4%

= En obert
Accés restringit parcial

Accés restringit total

Prop del 90 % sense restriccio d’accés

Com

es pu blica Web Xarxes socials

1% 1%

m Imatges individuals i de grup
Només imatges de grup

No han marcat res

+ 55 % publiguen imatges individuals




Web Xarxes socials
1%

Quinzenal / Mensual
m Diaria / Setmanal
Esporadica

® No han marcat res

Quan

es publica

Frequencia diaria o setmanal: xarxes 49 % i web 35 %

4 anys és |'antiguitat mitjana de les publicacions




Principal
conclusio

sobre
publicacio
de dades

I Es publica molta informacié personal dels menors
O

= Gran volum de fotografies i videos publicats en obert, tant al
web com a les xarxes socials i referides a tot tipus d’activitats:
lectives, complementaries i extraescolars

= Frequencia alta de publicacio, sobretot a les xarxes

= |matges antigues i webs o blocs escolars obsolets, amb
imatges que continuen essent accessibles a internet

= Publicacié de treballs identificant els alumnes que els han
elaborat

= |matges de primer pla individual dels alumnes



Consentiment

per publicar

Com

A qui

Quan

La practica totalitat, amb declaracio signada

La majoria, als pares i tutors (el 78 % dels centres que
tenen alumnes de més de 14 anys no els el demana)

Practiques molt diferenciades:

= 48 % el sol-licita a I’inici de cada curs escolar

= 48 % el sol-licita el 1r curs que I'alumne es
matricula i no el torna a demanar



Consentiment

Analisi sol-licituds

82 %

70 %

75 %
68 %

Només un 10 %

Només un 28 %

publica videos amb veu, pero la majoria demana el
consentiment només per a les imatges

dels que publiquen a les xarxes socials no demanen
consentiment especific per fer-ho

no informa sobre el dret de revocacio

no inclou tota la informacio prevista a I'art. 13 RGPD o
es refereix, encara, a la derogada LOPD

dona l'opcid de publicar amb accés restringit

informa sobre el periode de validesa del consentiment



' La practica totalitat dels models de sol-licitud
e pPresenta alguna mancanca

Principal
conclusio

¥ No son especifics ni desglossats

recollida ¥ No proporcionen informacié completa (art. 13 RGPD).
consentiment Especialment, sobre el dret a revocar el consentiment

X En ocasions, la participacié a determinades activitats o el
gaudi de serveis es condiciona a 'obtencio del consentiment




Recomanacions per publicar d’acord RGPD

= Principi de responsabilitat proactiva

= Principi de licitud

= Principi de transparencia i informacio als interessats
" Principi de minimitzaci6

" Principi de limitacio del termini de conservacio

= Principi de seguretat de les dades

|, per sobre de tot, preval I'interes superior del menor



Principi de responsabilitat proactiva

Abans de publicar les dades dels alumnes, cal analitzar els riscos de difondre-les per
poder implantar mesures per protegir-les

v’ Avaluar les opcions de publicacié (web / intranet / xarxes socials), per
determinar la menys intrusiva per als alumnes

v/ Establir procediments per difondre les dades, revisar-les i assignar
responsabilitats (qui fa que)

4 Implantar mecanismes adequats per evitar que es captin o es difonguin
les dades d’alumnes que no ho han consentit



Principi de licitud

Per publicar dades personals, cal tenir una base juridica de |'art. 6.1 RGPD

Regla general: el consentiment. No cal consentir quan:

= Una norma amb rang de llei ho legitima (ex.: esdeveniment public, on la
imatge dels alumnes hi apareix de manera accessoria)

= Hipot prevaldre I'interes informatiu (ex.: la publicacié de material escolar
en que s’identifica I'autor, quan ha guanyat un premi)

= Els alumnes no son recognoscibles o s’utilitzen canals perque cada usuari
accedeixi només a la seva informacio personal

El consentiment per fer fotografies no implica tenir autoritzacio per publicar-les



Principi de transparencia i informacio

Abans de publicar les dades cal informar els pares, tutors o els mateixos alumnes
(+14 anys) sobre tots els punts de I'art. 13 RGPD

v/ Sis’adreca als menors, ha d’emprar un llenguatge que puguin comprendre
v/ Cal poder acreditar que I'escola ha complert el deure d’informacid
v/ Cal mantenir actualitzada la informacid

v~ Esrecomana incloure al web de I'escola un avis de privacitat, ben visible,
amb informacio dels detalls publicacio i drets dels interessats



Principi de minimitzacié

Publicar només dades necessaries i idonies per a la finalitat perseguida i en el mitja adequat

= |nformar les FAMILIES sobre activitats escola — espais restringits, com la intranet

v" Seleccionar les imatges més significatives de cada activitat (tria quantitativa i qualitativa)

= |Informar el PUBLIC sobre activitats escola — si es publica a web i xarxes, a més de seleccionar-les:
Donar preferencia a imatges on els alumnes siguin dificilment recognoscibles
Optar per les imatges de grup, en lloc de primers plans individuals

No publicar imatges en temps real amb metadades que permetin la geolocalitzacié

AR NERANIEN

Limitar la difusio de la veu, especialment quan la captacio no sigui previsible

Tenir una cura especial en la publicacid d’imatges identificables a les xarxes socials



Principi de limitacié del termini de conservacio

Limitar el temps de publicacié en funcid de la finalitat (dades actualitzades)

v/ Establir un periode d’exposicid de les imatges, abans de publicar-les

v Implantar processos per retirar les imatges, un cop passat el termini establert

v/ Publicar imatges recents

Suprimir les dades que no sdn necessaries o actualitzades i sempre quan es
revoca el consentiment

v/ Eliminar o impedir I'accés a blocs o webs obsolets



Principi de seguretat de les dades

Garantir la integritat i la confidencialitat de |la informacid publicada
(evitar accessos indeguts i manipulacions)

v/~ Establir mecanismes d’identificacio i autenticacio per limitar 'acces a les imatges
publicades al web

v/ Configurar les opcions de privacitat de les xarxes socials
v/ Implantar mecanismes per evitar que els cercadors indexin dades dels alumnes

v Implantar mesures per bloquejar la descarrega de les imatges



Recomanacions per sol-licitar consentiment

‘/ Demanar-lo amb una declaracié escrita, i conservar-la. Si hi ha canvis substancials,
recollir-lo novament

v/ Elllenguatge ha de ser concis i facil d’entendre, especialment si s’adreca als menors

v/ S’ha d’especificar la finalitat de la publicacié de les dades a internet

v/ Hade ser desglossat (permetre consentir separadament cada tipus de tractament)

v/ No ha de condicionar la realitzacié de cap activitat ni la prestacié de cap servei

v/ Informar del periode de validesa del consentiment i de la possibilitat de revocar-lo
(evitar autoritzacions sine die)

v" Ha d’incloure tota la informacié prevista a I'art. 13 RGPD. Es pot oferir per capes



la Capa (al mateix formulari)

= |dentitat del responsable del tractament
(Direccid de l'escola)

InfO rmacié = Finalitats Com a bona practica, es recomana
= Dret d’accedir a les dades, rectificar-les i informar en aquest primer nivell sobre
art. 13 suprimir-les, i limitar-ne el tractament el dret a retirar el consentiment en
= Mitja per accedir a la informaciod de la 2a qualsevol moment

RG PD capa (ex.: a/e o enllag).

= Dades contacte responsable i DPD
= Base juridica

= Termini de conservacio Com a bona practica, es recomana
= Destinataris informar sobre els riscos de compartir
= Com exercir els drets (models) les dades a internet

= Dret a presentar una reclamacié davant
I’APDCAT



Algunes reflexions...

Grans possibilitats d’aprenentatge que ofereixen les imatges digitals en les activitats escolars,
pero és imprescindible posar en primer pla I'interes superior del menor

Risc de difondre imatges dels alumnes al web de I'escola o a les xarxes socials: se’n perd el
control i poden tenir efectes en el desenvolupament personal de I'alumne

Malgrat disposar del consentiment, el fet de publicar de manera indiscriminada pot resultar
desproporcionat

Es preferible aplicar mesures perqué la imatge o veu no siguin identificables (pixelar o
distorsionar) que excloure I'alumne de la captacié de la imatge

Els alumnes estan en canvi constant: atencio a les imatges desactualitzades
(dret a l'oblit)




Moltes gracies!
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