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▪ Els beneficis d’aquestes aplicacions són obvis...

▪ Millora en la diagnosi de malalties.

▪ Millora en la predicció del risc de reincidència criminal.

▪ Oferta de serveis personalitzats (publicitat, noticies, etc.).



▪ Cal tenir en compte els riscos (de vegades amagats)

▪ Decisions incorrectes.

▪ Decisions esbiaixades.

▪ Massa personalització redueix la capacitat de decidir.







▪ Optic Nerve (2010 – 2014) – NSA i GCHQ.

▪ Van captar imatges de tots els xats de Yahoo! Messenger.

▪ Objectiu: generar una base de dades massiva de reconeixement facial.

▪ MYSTIC/SOMALGET – NSA

▪ Va enregistrar l’audio de totes les trucades de veu amb origen o destí a les Bahamas.

▪ MUSCULAR – NSA

▪ La NSA tenia punxades les connexions als centres de dades de Google i de Yahoo.

▪ SIGINT Enabling - NSA

▪ Programa per introduir vulnerabilitats als productes de xifratge de dades.

▪ Pressupost: +250M/any.

▪ 150 persones



▪ Hem vist aplicacions d’algorismes de decisió automàtica en salut, banca,
comerç, seguretat, etc.

▪ Algunes d’aquestes aplicacions poden tenir implicacions molt importants per les
persones.

▪ Hi ha un consens sobre el fet que s’ha de fixar límits respecte que és pot fer i
que no s’ha de fer amb IA.

▪ Codis ètics. N’hi ha molts.

▪ Legislació. RGPD, cal legislació específica?



▪ Fixar límits no és fàcil. El gran potencial que s’atribueix a la IA és un
condicionant a l’hora de fixar límits.

▪ Cal reflexionar a l’hora de decidir el tipus de societat que volem construir. Hi ha
diferents models possibles:

▪ A la Xina es fa un ús de la intel·ligència artificial molt invasiu. Per exemple, el
sistema de crèdits socials, actualment en implantació, utilitza vigilància
electrònica massiva per controlar el comportament dels ciutadans. Per altra
banda, la legislació de protecció de dades dels consumidors respecte les
empreses està millorant. S’ha proposat un estàndard que pren molts conceptes
del RGPD però encara no és vinculant.

▪ Els Estats Units fan un ús pragmàtic de la intel·ligència artificial, aprofitant tota
la informació que està disponible. El consentiment és implícit: si una persona no
vol que una organització tracti les seves dades, ho ha de demanar
explícitament.



▪ A Europa,

▪ El RGPD regula l’ús de dades personals i les decisions automatitzades sobre
persones.

▪ La Comissió promou el desenvolupament d’una regulació en IA específica.
S’ha filtrat un document o s’analitzen diferents opcions que s’estan
considerant.

https://www.euractiv.com/wp-content/uploads/sites/2/2020/01/AI-white-
paper-EURACTIV.pdf



▪ Des del maig del 2018, el Reglament general de protecció de dades (RGPD) és
la norma europea bàsica que regula el tractament de dades personals.

▪ L’RGPD reforça els drets que tenim les persones respecte al tractament de les
nostres dades; l’anomenada autodeterminació informativa.

▪ Perquè l’RGPD sigui efectiu cal que les persones hi col·laborin. Han de
conèixer els seus drets i exigir que es facin efectius.

▪ L’RGPD està basat en principis generals. Tot i això, esmenta un tipus concret de
tractament: les decisions automatitzades.

▪ La gran extensió que han adquirit aquest tipus d’algorismes i les fortes
implicacions que poden tenir sobre les persones fan que sigui necessari donar
proteccions específiques.



▪ La gran quantitat de dades disponibles ha estat un dels pilars fonamentals per
al desenvolupament de la IA que hem viscut en la darrera dècada.

▪ Per aquesta raó l’efecte de la protecció de dades sobre la IA és un tema
controvertit.

▪ Alguns sectors critiquen les garanties que ofereix l’RGPD, perquè entenen que
són un fre per al desenvolupament de la IA a Europa.

▪ També hi ha la visió contraria: les limitacions que imposa l’RGPD són un
incentiu per al desenvolupament d’una IA que faci un ús més raonable i efectiu
de les dades disponibles.

▪ La nostra visió, com és lògic, és que la IA ha de ser compatible amb l’RGPD.



▪ En els exemples d’ADA a Catalunya la Karma ha parlat dels riscos concrets a
cada aplicació. Ara ens analitzem els riscos associats a la protecció de dades.

▪ L’ús intensiu de dades personals en moltes aplicacions ADA, fa que hi hagi
friccions amb el RGPD. En destaquen:

▪ Recollida i tractament de dades de forma il·legítima

▪ Dret a no ser objecte de decisions automatitzades

▪ Friccions amb el principi de transparència

▪ Friccions amb el principi de lleialtat

▪ Friccions amb el principi de limitació de la finalitat

▪ Friccions amb el principi de minimització



▪ Actualment, les dades personals tenen un gran valor.

▪ Seria ingenu pensar que totes les organitzacions que recullen dades personals
ho fan de manera apropiada.

Cambridge Analytica

Cambridge Analytica va recollir dades de perfils de Facebook de milions de

persones sense el seu consentiment i les va usar per fer publicitat electoral

personalitzada.

La recollida de la informació es va fer a través de l’aplicació de Facebook “This is

your digital life”. Era un qüestionari que recollia informació amb finalitats de

recerca. És va pagar a 270.000 usuaris perquè el completessin. El disseny de

Facebook va permetre que l’aplicació obtingués el perfil dels seus contactes.



▪ Els ADA permeten tractaments personalitzats ràpids i a gran escala.

▪ Ara bé, els ADA no són perfectes. Per exemple:

▪ Poden estar mal implementats.

▪ Poden fer servir perfils que ometen informació rellevant.

▪ Article 22 de l’RGPD dona una protecció específica:

“Tota persona té el dret a no ser objecte d’una decisió basada únicament en
el tractament automatitzat, inclosa l’elaboració de perfils, que tingui efectes
jurídics sobre l’interessat o li afecti de significativament.”

▪ Segons les directrius del GT29, això no és un dret exigible sinó una
prohibició.

▪ No s’exclou l’ús de mitjans automàtics però s’exigeix intervenció humana.



▪ Perquè les persones pugin exercir els drets que tenen sobre les seves dades,
cal que el tractament sigui transparent.

▪ En decisions automatitzades té especial rellevància obtenir una explicació de la
decisió.

▪ Les disposicions de l’RGPD són limitades.

▪ Els considerants parlen del dret a obtenir una explicació.

▪ La part dispositiva és limita a demanar que els interessats rebin informació rellevant
sobre la lògica de l’algorisme.

▪ És important que les decisions dels algorismes siguin explicables?

▪ De vegades.



▪ En un sistema recomanador de pel·lícules, tenir l’explicació d’una recomanació
concreta no és essencial.

▪ En altres temes que afecten de forma important les persones, tenir l’explicació
és essencial.

▪ Te’n refiaries d’un metge que no dona cap explicació del diagnòstic?

▪ S’hauria de refiar un metge d’un ADA que no dona cap explicació del diagnòstic?

▪ És possible donar una explicació de la decisió?

▪ Depèn del model usat.



▪ L’RGPD evita el problema anterior exigint intervenció humana en aquelles 
decisions que puguin afectar les persones d’una manera important; és a dir, en 
les decisions en què l’exigència d’una explicació és més necessària.

▪ La necessitat d’explicar algunes decisions està fomentant la investigació en 
intel·ligència artificial explicable (XAI).



▪ Exigeix fer un ús de les dades que sigui previsible per part de les persones i no 
tingui conseqüències adverses injustificades.

▪ La principal fricció ve del risc discriminació que poden patir les persones com a 
conseqüència d’un algorisme que pren decisions esbiaixades.

▪ Els biaixos dels algorismes tenen un origen divers:

▪ Algorisme mal dissenyat

▪ Dades esbiaixades



▪ Una tècnica bàsica per dissenyar algorismes no esbiaixats és evitar l’ús de 
variables potencialment discriminatòries (per exemple, raça).

▪ Ara bé:

▪ En alguns casos l’ús d’aquestes variables és necessari.

▪ No utilitzar-les no garanteix que no hi hagi discriminació.

▪ Hi ha altres tècniques més sofisticades per evitar la discriminació (anti-discrimination) 



▪ El principi de limitació de la finalitat diu que les dades s’han de recollir per a una 
finalitat específica i explicita, i que no s’han d’utilitzar les dades de manera 
incompatible.

▪ És essencial perquè les persones sàpiguen perquè s’usaran les seves dades.

▪ Alguns dels algorismes d’intel·ligència artificial s’entrenen amb una finalitat 
especifica; per exemple, decidir si s’ha de concedir un crèdit, detectar una 
malaltia, etc.

▪ Hi ha altres algorismes que busquen obtenir informació d’unes dades (patrons, 
correlacions, etc.). Aquesta informació no és coneix per avançat. Per tant, és 
difícil satisfer el principi de limitació de la finalitat.



▪ El principi de limitació de la finalitat suposa una limitació important a la 
reutilització de dades en un camp en que aquestes són essencials.

▪ Les crítiques diuen que aquesta reducció en les dades disponibles pot donar 
lloc a una IA menys precisa i amb més biaixos.

▪ Ara bé, per protegir els drets de les persones, no sembla convenient donar via 
lliure a la reutilització de dades amb finalitats no compatibles.

▪ L’article 5 de estableix:

▪ El tractament amb finalitat d’investigació científica o històrica, o amb finalitat 
estadística és compatible amb el propòsit inicial de recollida de dades



▪ El principi de minimització diu que les dades utilitzades en un tractament han de 
ser adequades, pertinents i limitades a l’estrictament necessari per assolir la 
finalitat del tractament.

▪ La fricció rau en que aquests algorismes necessiten una gran quantitat de 
dades per aprendre i prendre decisions intel·ligents.

▪ Cal tenir en compte l’efecte que una reducció de dades pot tenir sobre la 
precisió del sistema i sobre l’aparició de biaixos.



▪ Hi ha tècniques que permeten reduir la quantitat de dades necessàries:

▪ Anonimització i ús de dades sintètiques. L’objectiu és evitar l’ús de dades 
personals en l’entrenament.

▪ Aprenentatge federat. L’entrenament es fa de forma distribuïda: cadascú fa 
l’entrenament amb les seves dades i retorna el model entrenat.

▪ Selecció d’atributs. Afegir atributs que no són rellevants és, en general, 
contraproduent.



▪ L’RGPD és una legislació de protecció de dades avançada però amb això no 
n’hi ha prou.

▪ Per tal que l’RGPD sigui efectiu cal que les persones no siguin tan permissives 
amb l’ús que se’n fa de les seves dades.

▪ Les recomanacions que donem a les persones són generals:

▪ Prendre consciència del valor de les dades i dels riscos d’un mal ús.

▪ Cal conèixer els drets que tenim respecte a les nostres dades.

▪ Cal conèixer els mecanismes per fer-los efectius.

▪ Cal una mentalitat crítica a l’hora de consentir el tractament les nostres dades.

▪ Prendre consciència que els algorismes de decisió automàtica poden ser 
especialment intrusius.



▪ La intel·ligència artificial i els ADA suposen un avantatge competitiu però fer-ne 
un mal ús pot tenir conseqüències importants.
▪ Cas Cambridge Analytica. Cambridge Analytica ha deixat d’existir i Facebook ha 

pagat una multa de cinc mil milions de dòlars.

▪ Les recomanacions van encaminades a avaluar i reduir els riscos sobre les 
persones:

▪ Tot i que el desenvolupament dels ADA és primordialment una tasca tècnica, cal 
exigir uns mínims coneixements d’ètica i de protecció de dades a les persones que 
se n’encarreguen.

▪ Cal avaluar l’impacte sobre les persones. Els algorismes de decisió automatitzada 
són una tecnologia innovadora i aquest es un factor a tenir en compte a l’hora de fer 
una AIPD.

▪ Cal respectar la prohibició de les decisions fetes exclusivament amb mitjans 
automàtics quan tenen conseqüències importants per a les persones.



▪ Les recomanacions van encaminades a avaluar i reduir els riscos sobre les 
persones:

▪ Ser conscients del risc associat als biaixos dels algorismes i utilitzar tècniques per 
mitigar-los.

▪ Dades no esbiaixades i algorismes que minimitzen el seu impacte.

▪ Minimitzar l’ús de dades que poden donar lloc a decisions discriminatòries

▪ Monitoritzar l’algorisme per detectar potencials discriminacions.

▪ Incrementar la transparència tant com sigui possible: 

▪ Quan sigui possible, utilitzar algorismes disponible per avaluació externa.

▪ Quan sigui possible, cal usar algorismes explicables.

▪ La informació sobre la lògica de l’algorisme ha de ser clara.



▪ Les recomanacions van encaminades a avaluar i reduïr els riscos sobre les 
persones:

▪ Minimitzar l’ús de dades personals. Algunes tècniques que ho permeten són: 
l’anonimització, l’ús de dades sintètiques i la selecció d’atributs.

▪ Complir amb principi de limitació de finalitat i informar els interessats en cas que 
s’identifiqui un tractament compatible.
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