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LA TECNOLOGIA
NO ES DOLENTA

= Els beneficis d’aquestes aplicacions son obvis...
= Millora en la diagnosi de malalties.

= Millora en la prediccié del risc de reincidéncia criminal.
= Oferta de serveis personalitzats (publicitat, noticies, etc.).
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LA TECNOLOGIA
TE RISCOS

= Cal tenir en compte els riscos (de vegades amagats)
= Decisions incorrectes.

= Decisions esbiaixades.
= Massa personalitzacié redueix la capacitat de decidir.

FACEP I I()N OurTechnology ~ Verticals ~ Aboutus News&Events Blog  Contactus

OUR CLASSIFIERS
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High IQ Academic Researcher Professional Poker
Player

Utilizing advanced machine learning techrigues we developed and continue to evolve
an array of classifiers. These classifiers represent a certain persona, with a unique
personality type, a collection of personality traits or behaviors. Our algorithms can

score an individual according to their fit to these classifiers

Learn More>
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NECESSITEM LA
PROTECCIO DE DADES?

= Optic Nerve (2010 — 2014) - NSA i GCHQ.
= \an captar imatges de tots els xats de Yahoo! Messenger.
= Objectiu: generar una base de dades massiva de reconeixement facial.

= MYSTIC/SOMALGET - NSA
= Va enregistrar 'audio de totes les trucades de veu amb origen o desti a les Bahamas.

= MUSCULAR - NSA
= La NSA tenia punxades les connexions als centres de dades de Google i de Yahoo.

= SIGINT Enabling - NSA
= Programa per introduir vulnerabilitats als productes de xifratge de dades.
= Pressupost: +250M/any.
= 150 persones
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CAL FIXAR LIMITS

= Hem vist aplicacions dalgorismes de decisi0 automatica en salut, banca,
comerg, seguretat, etc.

= Algunes d’aquestes aplicacions poden tenir implicacions molt importants per les
persones.

= Hi ha un consens sobre el fet que s’ha de fixar limits respecte que és pot fer i
que no s’ha de fer amb IA.

= Codis etics. N’'hi ha mols.
= Legislaci6. RGPD, cal legislacié especifica?

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa



FIXAR LIMITS ES DIFICIL

= Fixar limits no és facil. El gran potencial que s'atribueix a la 1A és un
condicionant a I'hora de fixar limits.

= Cal reflexionar a I'hora de decidir el tipus de societat que volem construir. Hi ha
diferents models possibles:

= A la Xina es fa un Us de la intel-ligéncia artificial molt invasiu. Per exemple, el
sistema de credits socials, actualment en implantacio, utilitza vigilancia
electronica massiva per controlar el comportament dels ciutadans. Per altra
banda, la legislacio de proteccid de dades dels consumidors respecte les
empreses esta millorant. S’ha proposat un estandard que pren molts conceptes
del RGPD per6 encara no és vinculant.

= Els Estats Units fan un us pragmatic de la intel-ligéncia artificial, aprofitant tota
la informaci6 que esta disponible. El consentiment és implicit: si una persona no
vol que una organitzacid tracti les seves dades, ho ha de demanar
explicitament.
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FIXAR LIMITS ES DIFICIL

= A Europa,

= EI RGPD regula I''s de dades personals i les decisions automatitzades sobre
persones.

= La Comissié promou el desenvolupament d’'una regulacio en IA especifica.
S’ha filtrat un document o s’analitzen diferents opcions que s'estan
considerant.

https://lwww.euractiv.com/wp-content/uploads/sites/2/2020/01/Al-white-
paper-EURACTIV.pdf
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RGPD

= Des del maig del 2018, el Reglament general de proteccio de dades (RGPD) és
la norma europea basica que regula el tractament de dades personals.

= L'RGPD reforca els drets que tenim les persones respecte al tractament de les
nostres dades; 'anomenada autodeterminacid informativa.

= Perqué I'RGPD sigui efectiu cal que les persones hi col-laborin. Han de
conéixer els seus drets i exigir que es facin efectius.

= L'RGPD esta basat en principis generals. Tot i aix0, esmenta un tipus concret de
tractament: les decisions automatitzades.

= La gran extensi6 que han adquirit aquest tipus dalgorismes i les fortes
implicacions que poden tenir sobre les persones fan que sigui necessari donar
proteccions especifiques.
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PROTECCIO DE DADES I IR

= La gran quantitat de dades disponibles ha estat un dels pilars fonamentals per
al desenvolupament de la |A que hem viscut en la darrera decada.

= Per aquesta rad l'efecte de la proteccio de dades sobre la IA és un tema
controvertit.

= Alguns sectors critiquen les garanties que ofereix 'RGPD, perque entenen que
son un fre per al desenvolupament de la |A a Europa.

= També hi ha la visié contraria: les limitacions que imposa 'RGPD son un
incentiu per al desenvolupament d’una IA que faci un Us més raonable i efectiu
de les dades disponibles.

= La nostra visid, com és logic, és que la IA ha de ser compatible amb 'RGPD.
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RISCOS SOBRE
LA PROTECCIO DE DADES

= En els exemples d’ADA a Catalunya la Karma ha parlat dels riscos concrets a
cada aplicacio. Ara ens analitzem els riscos associats a la proteccio de dades.

= L'Us intensiu de dades personals en moltes aplicacions ADA, fa que hi hagi
friccions amb el RGPD. En destaquen:

= Recollida i tractament de dades de forma il-legitima
Dret a no ser objecte de decisions automatitzades
Friccions amb el principi de transparencia

Friccions amb el principi de lleialtat

Friccions amb el principi de limitacio de la finalitat
Friccions amb el principi de minimitzacio
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RECOLLIDA I TRACTAMENT
DE DADES DE FORMA IL-LEGITIMA

= Actualment, les dades personals tenen un gran valor.

= Seria ingenu pensar que totes les organitzacions que recullen dades personals
ho fan de manera apropiada.

/ Cambridge Analytica \

Cambridge Analytica va recollir dades de perfils de Facebook de milions de

persones sense el seu consentiment i les va usar per fer publicitat electoral
personalitzada.

La recollida de la informacié es va fer a través de I'aplicacio de Facebook “This is
your digital life". Era un questionari que recollia informacié amb finalitats de
recerca. Es va pagar a 270.000 usuaris perque el completessin. El disseny de
Ccebook va permetre que |'aplicacié obtingués el perfil dels seus contactes. /
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DRET A NO SER OBJECTE DE
DECISIONS AUTOMATITZADES

= Els ADA permeten tractaments personalitzats rapids i a gran escala.
= Ara bé, els ADA no son perfectes. Per exemple:

= Poden estar mal implementats.

= Poden fer servir perfils que ometen informacié rellevant.
= Article 22 de 'RGPD dona una proteccio especifica:

“Tota persona té el dret a no ser objecte d'una decisio basada unicament en
el tractament automatitzat, inclosa I'elaboracié de perfils, que tingui efectes
juridics sobre l'interessat o li afecti de significativament.”

= Segons les directrius del GT29, aixd no és un dret exigible sin6 una
prohibicio.
= No s'exclou 'Us de mitjans automatics pero s’exigeix intervencid humana.
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PRINCIPI DE TRANSPARENCIA

= Perque les persones pugin exercir els drets que tenen sobre les seves dades,
cal que el tractament sigui transparent.

= En decisions automatitzades té especial rellevancia obtenir una explicacio de la
decisio.
= Les disposicions de 'RGPD soén limitades.
= Els considerants parlen del dret a obtenir una explicacio.

= La part dispositiva és limita a demanar que els interessats rebin informacio rellevant
sobre la logica de 'algorisme.

= Es important que les decisions dels algorismes siguin explicables?
= De vegades.
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PRINCIPI DE TRANSPARENCIA

= En un sistema recomanador de pel-licules, tenir I'explicacié d’'una recomanacio
concreta no es essencial.

= En altres temes que afecten de forma important les persones, tenir 'explicacio
es essencial.
= Te'n refiaries d’un metge que no dona cap explicacié del diagnostic?

= S’hauria de refiar un metge d’un ADA que no dona cap explicacié del diagnostic?

= Es possible donar una explicacié de la decisid?

- Depen del mOdel Usat. Learning Techniques (today) Explainability
(notional)
Neural Nets
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PRINCIPI DE TRANSPARENCIA

= L'RGPD evita el problema anterior exigint intervencié humana en aquelles
decisions que puguin afectar les persones d’una manera important; és a dir, en
les decisions en que I'exigencia d’una explicacio €és més necessaria.

= La necessitat d’explicar algunes decisions esta fomentant la investigacio en
intel-ligéncia artificial explicable (XAl).
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PRINCIPI DE LLEIALTAT

= Exigeix fer un Us de les dades que sigui previsible per part de les persones i no
tingui consequéncies adverses injustificades.

= La principal friccio ve del risc discriminacid que poden patir les persones com a
consequencia d'un algorisme que pren decisions esbiaixades.

= Els biaixos dels algorismes tenen un origen divers:
= Algorisme mal dissenyat

= Dades esbiaixades
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PRINCIPI DE LLEIALTAT

= Una tecnica basica per dissenyar algorismes no esbiaixats és evitar I'Us de
variables potencialment discriminatories (per exemple, raca).

= Ara bé:
= En alguns casos I'Us d’aquestes variables és necessari.
= No utilitzar-les no garanteix que no hi hagi discriminacio.
= Hi ha altres tecniques més sofisticades per evitar la discriminacio (anti-discrimination)

':AC E p I I () N Our Technology Verticals About us News & Events Blog Contact us

OUR CLASSIFIERS

® 0 o o

High 1Q Academic Researcher Professional Poker Terrorist
Player

Utilizing advanced machine learning techriques we developed and continue to evolve
an array of classifiers. These classifiers represent a certain persona, with a unique
personality type, a collection of personality traits or behaviors. Our algorithms can

score an individual according to their fit to these classifiers.
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PRINCIPI DE
LIMITACIO DE LA FINALITAT

= El principi de limitacié de la finalitat diu que les dades s’han de recollir per a una
finalitat especifica i explicita, i que no s’han d’utilitzar les dades de manera
Incompatible.

= Es essencial perqué les persones sapiguen perqué s'usaran les seves dades.

= Alguns dels algorismes d'intel-ligéncia artificial s’entrenen amb una finalitat
especifica; per exemple, decidir si s’ha de concedir un crédit, detectar una
malaltia, etc.

= Hi ha altres algorismes que busquen obtenir informacié d’'unes dades (patrons,
correlacions, etc.). Aquesta informacid no és coneix per avancgat. Per tant, és
dificil satisfer el principi de limitacié de la finalitat.
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PRINCIPI DE
LIMITACIO DE LA FINALITAT

= El principi de limitacié de la finalitat suposa una limitacié important a la
reutilitzacio de dades en un camp en que aquestes son essencials.

= Les critiques diuen que aquesta reduccio en les dades disponibles pot donar
lloc a una |A menys precisa i amb més biaixos.

= Ara bé, per protegir els drets de les persones, no sembla convenient donar via
liure a la reutilitzacio de dades amb finalitats no compatibles.

= [article 5 de estableix:

= El tractament amb finalitat d’investigacié cientifica o historica, o amb finalitat
estadistica és compatible amb el propdsit inicial de recollida de dades
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PRINCIPI DE
MINIMITZACIO

= El principi de minimitzacio diu que les dades utilitzades en un tractament han de
ser adequades, pertinents i limitades a I'estrictament necessari per assolir la
finalitat del tractament.

= La fricci6 rau en que aquests algorismes necessiten una gran quantitat de
dades per aprendre | prendre decisions intel-ligents.

= Cal tenir en compte 'efecte que una reduccio de dades pot tenir sobre la
precisio del sistema i sobre I'aparicio de biaixos.
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PRINCIPI DE
MINIMITZACIO

= Hi ha tecniques que permeten reduir la quantitat de dades necessaries:

= Anonimitzacio | us de dades sintetiques. L'objectiu és evitar I'Us de dades
personals en I'entrenament.

= Aprenentatge federat. L'entrenament es fa de forma distribuida: cadascu fa
I'entrenament amb les seves dades i retorna el model entrenat.

= Seleccio d’atributs. Afegir atributs que no son rellevants és, en general,
contraproduent.
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RECOMANACIONS PER
LES PERSONES

= L'RGPD és una legislacié de proteccio de dades avangada perd amb aixo no
n’hi ha prou.

= Per tal que 'RGPD sigui efectiu cal que les persones no siguin tan permissives
amb I'is que se’'n fa de les seves dades.

= Les recomanacions que donem a les persones son generals:
= Prendre consciéencia del valor de les dades i dels riscos d’'un mal Us.

= Cal conéixer els drets que tenim respecte a les nostres dades.
= Cal conéixer els mecanismes per fer-los efectius.
= Cal una mentalitat critica a I'hora de consentir el tractament les nostres dades.

= Prendre consciéncia que els algorismes de decisié automatica poden ser
especialment intrusius.
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RECOMANACIONS PER
LES ORGANITZACIONS

= La intel-ligéncia artificial i els ADA suposen un avantatge competitiu pero fer-ne
un mal us pot tenir consequencies importants.

= Cas Cambridge Analytica. Cambridge Analytica ha deixat d’existir i Facebook ha
pagat una multa de cinc mil milions de dolars.

= Les recomanacions van encaminades a avaluar i reduir els riscos sobre les
Persones:

= Tot i que el desenvolupament dels ADA és primordialment una tasca tecnica, cal
eX|g|r uns minims coneixements d'etica i de proteccid de dades a les persones que
se n’encarreguen.

= Cal avaluar limpacte sobre les persones. Els algorismes de decisi6 automatitzada
son una tecnologia innovadora i aquest es un factor a tenir en compte a I'hora de fer
una AIPD.

= Cal respectar la prohibicio de les decisions fetes exclusivament amb mitjans
automatics quan tenen consequencies importants per a les persones.
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RECOMANACIONS PER
LES ORGANITZACIONS

= Les recomanacions van encaminades a avaluar i reduir els riscos sobre les
PErsones:

= Ser conscients del risc associat als biaixos dels algorismes i utilitzar tecniques per
mitigar-los.
= Dades no esbiaixades i algorismes que minimitzen el seu impacte.
= Minimitzar I's de dades que poden donar lloc a decisions discriminatories
= Monitoritzar l'algorisme per detectar potencials discriminacions.
= Incrementar la transparéencia tant com sigui possible:
= Quan sigui possible, utilitzar algorismes disponible per avaluacié externa.
= Quan sigui possible, cal usar algorismes explicables.
= La informaci6 sobre la logica de 'algorisme ha de ser clara.
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RECOMANACIONS PER
LES ORGANITZACIONS

= Les recomanacions van encaminades a avaluar i reduir els riscos sobre les
PErsones:

= Minimitzar I'is de dades personals. Algunes técniques que ho permeten son:
I'anonimitzacid, I'Us de dades sintétiques i la seleccid d’atributs.

= Complir amb principi de limitacié de finalitat i informar els interessats en cas que
s'identifiqui un tractament compatible.
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