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Preambulo

Hacia una sociedad inteligente

Por M. Angels Barbara,
Directora de la Autoridad Catalana de Proteccion de Datos

En los ultimos 10 afios se ha producido una evolucidn tecnoldgica tan amplia, profunda
y a tal velocidad que los seres humanos no somos capaces de prever como estas
tecnologias se incorporaran en nuestras vidas®.

La innovacién y el desarrollo tecnoldgico fundamentan su crecimiento en los datos,
personales y no personales. La convergencia en el tiempo de varias tecnologias-
integradas para utilizar de forma masiva los datos y generar valor- amplifica el impacto
en la vida de las personas. Ademas, la explotacién de la informacién no agota su valor
en un uso, sino que pueden existir multiples, generdndose asi una cadena de valor que
otorga un poder inmenso a aquellos que gobiernan la tecnologia y los datos.

Me refiero a tecnologias como la computacién en la nube, que permite acceso desde
diferentes lugares y gran capacidad de almacenamiento a bajo coste; el Internet de las
Cosas (loT, en inglés) que recoge informacién de todos los entornos, en cualquier
formato y momento; el andlisis de datos masivos (Big Data Analytics) que permite
generar nuevo conocimiento en salud, transporte, educacion, medio ambiente, etc. Y,
finalmente, la inteligencia artificial (1A), que engloba aquellos sistemas que manifiestan
un comportamiento inteligente, capaces de analizar su entorno y actuar -con cierto
grado de autonomia- con el fin de alcanzar objetivos especificos?.

La IA entendida en un sentido amplio, la podemos ver como una herramienta de apoyo
a la toma de decisiones en cualquier ambito. Este apoyo en la toma de decisiones
afecta, y de forma muy relevante, a las personas, ya que los datos y la tecnologia
dibujan perfiles y patrones que sirven para decidir e influir directamente.

Cambios invisibles

Nos adentramos en un contexto digital que nos expone a nuevas formas de
vulnerabilidad a través del tratamiento de nuestros datos personales. Estos datos son
utilizados por las tecnologias emergentes para generar valor y modifican, en gran
medida, la forma en que las personas y organizaciones entienden la realidad que los
rodea.

1 “Hemos perdido la capacidad de censurar, de gobernar o de siquiera negociar con la tecnologia, que es
vista como una consecuencia légica de nuestro progreso intelectual” (Joaquin David Rodriguez Alvarez,
2016, “La civilizacién ausente”, p.11).

2 Comunicacién de la comisién al Parlamento Europeo, al Consejo Europeo, al consejo, al Comité
Econdmico y Social Europeo y al Comité de las regiones: Inteligencia artificial para Europa.
COM/2018/237 final.



El cambio se estd produciendo de forma casi invisible, entrando en nuestra vida
personal, profesional, social, politica con apariencia de normalidad, de comodidad, de
mejora de nuestras vidas sin impacto, sin consecuencias.

Este es uno de los riesgos mas importantes que se derivan de las tecnologias
emergentes: su intrusion silenciosa en nuestros derechos y libertades, transformando
la sociedad en la que vivimos, de una forma que parece que no cause ningln impacto.
Esta sociedad modulada por las tecnologias, la que llamamos sociedad digital, serd
diferente a la que hemos conocido hasta ahora.

En la sociedad digital -que se desarrolla dentro de la cuarta revolucién industrial- las
tecnologias se fusionan mediante los mundos fisico, digital y biolégico®. La tecnologia
se integra en nuestro cuerpo y se desarrolla a partir de los nuevos datos que
generamos. Estd disenada para profundizar en el conocimiento de nuestros impulsos,
con el objetivo de incidir de forma directa, invisible y en tiempo real- en la toma de
decisiones de las personas y sobre las personas.

Su invisibilidad y opacidad hace que no seamos conscientes del riesgo que generan los
valores y principios que han sustentado nuestra sociedad hasta ahora: la dignidad, la
libertad, el libre desarrollo de la personalidad, la igualdad, reformulando aspectos
basicos de la democracia y del Estado de Derecho.

Nuevo modelo de sociedad

Se esta gestando un nuevo modelo de sociedad sin que aquellos que la integran se den
cuenta. Es por este motivo, que desde la Autoridad de Proteccion de Datos -con la
misma orientacion que el conjunto de autoridades de control europeas y de las
principales instituciones de garantia de los derechos humanos- queremos aportar
claridad y comprensién en el contexto de la sociedad catalana. Igualmente, queremos
ayudar a las personas a defender de forma mas activa sus derechos y libertades desde
el conocimiento y la informacion.

En esta ocasidn, nos hemos centrado en la inteligencia artificial (IA) en Catalufia y, en
concreto, en los algoritmos de decision automatizada (ADA) por su potencial de
impacto en la privacidad y en el conjunto de derechos y libertades de las personas.

Como no puede ser de otra manera, lo hacemos desde la regulacién en materia de
proteccion de datos. En mayo del 2018 fue de plena aplicacién el Reglamento General
de Proteccion Europea (RGPD). Esta norma -de aplicacion directa al conjunto de los
Estados miembros de la Unidn Europea- ha venido a dar forma juridica a la voluntad de
proteger los derechos y libertades de las personas en el contexto del cambio de
modelo de sociedad hacia la sociedad digital. Y es un impulso europeo a las tecnologias
emergentes como herramienta para salir de la crisis coyuntural en la que se
encontraba inmersa Europa.

El RGPD establece un nuevo modelo de garantia de los derechos y libertades de las
personas basado en la responsabilidad y compromiso de las entidades con los

3 Klaus Schwab (2016) “La cuarta revolucién industrial”, Ed. Debate.



derechos de las personas, y en un enfoque en el riesgo donde cada entidad tiene que
valorar como, el concreto tratamiento de datos que realiza, afecta a sus usuarios.

Este nuevo marco europeo se basa en los principios tradicionales de proteccién de los
datos (lealtad, licitud, transparencia, limitacion de la finalidad, minimizacién, exactitud,
limitacion de los plazos de conservacion, seguridad), y en unos requisitos de
legitimacion de los tratamientos muy similares los existentes. Pero, cambia
radicalmente la forma de afrontar el cumplimiento, justamente, en base a los criterios
antes mencionados, de responsabilidad proactiva y enfoque en el riesgo.

El nuevo modelo obliga a las organizaciones a plantearse cémo hacer los tratamientos
de datos para que la forma de hacerlo sea la mas adecuada para reducir el impacto en
los derechos de las personas, al tiempo que permite adaptarse de forma integrada con
la idiosincrasia de cada organizacion.

Dimension ética y social

La dimensidn ética y social ha tomado, en los Ultimos afios, una especial relevancia en
el debate en torno a la evolucién del derecho a la proteccidon de datos, y como esta
dimension debe regir la innovacién tecnolégica, protegiendo los valores, principios y
derechos que son inherentes a nuestra sociedad y que definen la tradicidén europea.

En el contexto de la IA y los ADA -de innovacién y disrupcidén continua- se exige, a las
entidades que quieren utilizar estas herramientas, un paso mas en el cumplimiento. Ya
no son suficientes las obligaciones mecanicas y formales. Hay que disefiar, desarrollar
y utilizar estas herramientas incorporando una dimension ética y social.

El uso intensivo de los datos -mayoritariamente datos personales- obliga, desde una
perspectiva juridica y ética. La IA no puede ser un fin en si mismo, sino un medio para
lograr una transformacién de la sociedad poniendo a la persona en el centro. Pero
cumplir esta premisa no es facil, ya que la IA se incrusta en las tecnologias que
utilizamos de forma rutinaria e invisible.

La IA sirve a finalidades muy diversas y tiene el potencial de mejorar el bienestar de la
gente. Como indica la OCDE—en su reciente Recomendacién®- la IA tiene el potencial
de contribuir a una actividad econdmica global y sostenible, de aumentar la innovacién
y la productividad.

En este entorno, el derecho a la proteccion de datos personales se ha convertido en un
elemento clave para proteger a las personas frente al potencial uso abusivo de la
informacién. Vivimos en una sociedad donde la identidad digital de cada individuo,
responda o no a la realidad, es la que se toma como base para la personalizacion de
productos y servicios, para influir en las decisiones de las personas y para decidir sobre
ellas. Pero, como recuerda el Grupo de expertos en ética creado por el Supervisor
Europeo: la proteccion de datos no es un tema técnico o legal, es una cuestidon
profundamente humana.

4 OECD, Recommendation of the Council on Artificial Intelligence (OECD/Legal/0449), adoptada el 21 de
Mayo de 2019.
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La tecnologia mejora nuestra calidad de vida, nos la hace mds cémoda, pero no puede
ser a cambio de que nuestros derechos se vean limitados sin medida; por ejemplo,
mediante la manipulacién y distorsiéon de nuestra percepcion de la realidad o
"vigilando nuestras emociones"®. Como expone el Informe hecho por AlgorithmWatch:
"Automating Society" hay que hacerse otras preguntas, como quién decide cudndo se
debe utilizar IA, con qué finesy / o quién y cémo la desarrolla.

Son cuestiones basicas, y el Parlamento Europeo asi lo indicaba cuando decia que en IA
hay que invertir no sélo en tecnologia e innovacién, sino también en los ambitos
sociales, éticos y de responsabilidad. Hay elementos que hay que integrar en el disefio,
desarrollo y aplicacién de las tecnologias. Estos elementos deben ir mas alla de las
obligaciones reguladas en las normas, deben tener una proyeccion universal. Es decir,
deben ser comprensibles y aplicables de manera global.

IA segura y fiable

Ante estas enormes capacidades de las tecnologias emergentes, debemos reflexionar
sobre si el camino que ha tomado la innovacién, su disefio y su uso, se pueden hacer
de una manera menos intrusiva para la vida de las personas.

Debemos promover un disefio que no limite la libertad del individuo para tomar
decisiones y donde su comportamiento no sea controlado ni dirigido por aquellos que
ostentan el poder sobre la tecnologia. Y eso sélo lo conseguiremos si la sociedad
entiende como funcionan los algoritmos y puede hacer planteamientos criticos
respecto de las tecnologias que se utilizan. Hay que disefiar una IA segura y confiable,
donde se integren los principios de la transparencia, la explicabilidad, la seguridad, la
auditabilidad y la responsabilidad.

En octubre de 2018, en la 402 Conferencia Internacional de Autoridades de Proteccion
de Datos, se aprobd la Declaracidn sobre Etica y Proteccién de Datos en Inteligencia
Artificial. En abril de 2019, el Grupo independiente de expertos de alto nivel sobre
Inteligencia artificial de la Comisién Europea hizo publica sus Directrices Eticas para
una IA fiable. Y en mayo pasado, la OCDE publicaba sus Recomendaciones sobre IA.
Finalmente, en el transcurso de la 412 Conferencia internacional de proteccién de
datos, el Consejo de Europa anunciaba el inicio de los trabajos para la elaboracion de
un marco legal en IA.

En este contexto, desde la Autoridad Catalana de Proteccion de Datos, conscientes de
gue Catalufia es un importante motor de desarrollo tecnoldgico, y partiendo del
trabajo que hemos realizado en estos ultimos afios en materia de ética y proteccién de
datos, hemos iniciado un proyecto especifico destinado a identificar como se estd
utilizando la IA en Cataluiia, y cdmo se incorpora la vertiente ética en estos entornos.

En este Proyecto, nos hemos enfocado en un uso concreto de la IA: los algoritmos de
decision automatizada (ADA) y cdmo afectan a los valores que definen la tradicion
europea. Forma parte de este informe una recopilacion de aplicaciones de los ADA
realizado por la periodista especializada en Tecnologias de la Informacién y la

5> Resolucién 2018/2088(INI) del Parlamento Europeo, de 12 de febrero de 2019, sobre una politica
industrial global europea en materia de intel-ligéncia artificial i robotica.



Comunicacién, Karma Peird. Quiero sefialar que, aunque todo el informe tiene un
cardcter divulgativo, este caracter esta especialmente marcado en la descripcién de las
aplicaciones de los ADA. Con una voluntad de hacer estas tecnologias mas
comprensibles, huimos de los detalles mas técnicos de su disefio o aplicacién.

Es necesario, también, identificar las posibles desviaciones y discriminaciones
derivadas del uso de las tecnologias emergentes para evitar que se perpetien
discriminaciones "histéricas" en base a la raza o al sexo, o que se generen nuevas, no
perceptibles, a partir de la creacién de grupos en base a patrones y correlaciones
algoritmicas.

El enfoque ético de Europa respecto a la IA refuerza la confianza de las personas y
permitird generar una ventaja competitiva para las empresas europeas de IA®. Desde la
Autoridad queremos contribuir con la elaboracion de los principios que deben
gobernar el disefio, desarrollo y uso de la IA. Este informe que se presenta sélo es el
comienzo del largo camino que nos queda por recorrer en la garantia de los derechos y
libertades de las personas en un mundo en constante evolucion.

6 Comunicacién de la comisién al Parlamento Europeo, al Consejo Europeo, al consejo, al Comité
Econdémico y Social Europeo y al Comité de las regiones: Generar confianza en la inteligencia artificial
centrada en el ser humano. COM/2019/168 final.
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1 Proteccidn de datos vy ética en las decisiones automatizadas

Nuestras vidas estan cada vez mds condicionadas por la interaccién que tenemos con
la tecnologia. En el centro de este ecosistema estdn nuestros datos. Instagram tiene
nuestras fotos, Google nuestro correo electrénico y documentos, Facebook conoce
nuestro circulo social y Twitter nuestros intereses. En estos casos somos nosotros
mismos que generamos los datos y los ponemos a disposiciéon de multitud de
organizaciones. Otras veces, los datos se generan y recogen sin que seamos
conscientes. Por ejemplo, el rastro que dejamos con los dispositivos moéviles (con
sensores de todo tipo), la navegacién en Internet o las compras con tarjeta.

Esta gran cantidad de datos personales disponibles acentda la incidencia de la
tecnologia sobre la vida de las personas. En otras palabras, permite un altisimo grado
de personalizacion en los servicios que nos ofrecen. Esto se ve claramente en el caso
de las noticias. Antes, podiamos elegir un peridédico o un telediario en funcién de su
linea editorial. Ahora, hay aplicaciones de mévil, recomendadores de noticias o redes
sociales (Google News, Facebook, Twitter) que adaptan la informacion al perfil de cada
persona. El objetivo no es otro que mejorar la experiencia de los usuarios, mostrar sélo
aquella informacién que es de su interés para fidelizarlo.

Este altisimo grado de personalizacién puede tener muchas ventajas para las personas,
pero también riesgos para sus derechos y libertades. Los riesgos directamente
relacionados con el tratamiento de datos personales son bastante obvios: un incidente
de seguridad puede poner en peligro la confidencialidad de nuestros datos, se puede
hacer un uso inadecuado de la informacién, etc. Otro tipo de riesgos, no tan obvios,
son los que provienen de la aplicacidon concreta que se hace de los datos. En el caso de
las noticias personalizadas, existe el riesgo de que la informacién que nos muestran
esté demasiado restringida, lo que limita nuestro campo de vision de la realidad. Es el
llamado filtro burbuja. Hay que tener presente que aquel que controla lo que ves,
puede controlar lo que piensas, sientes y haces.

En este contexto, la capacidad de los algoritmos de tomar decisiones de forma
automatizada es esencial. Un portal de noticias puede personalizar manualmente el
contenido para un pequeiio numero de personas, pero no para miles. Hoy en dia son
los algoritmos que analizan el perfil de un usuario y deciden cudles son los contenidos
mas adecuados.

En la discusion anterior nos hemos centrado en el caso de un portal de noticias, pero
este es sélo un ejemplo de entre los miles de aplicaciones que algoritmos de decisién
automatizada tienen en multitud de campos. Como parte de este informe, se incluye
un estudio, realizado por la periodista Karma Peird, sobre el uso de los algoritmos de
decisién automatizada en Catalufa. En este estudio se explican multitud de
aplicaciones en sanidad, asuntos sociales, trabajo, banca, etc. De estas aplicaciones
resulta claro que los algoritmos de decision automatizada pueden tener un gran
impacto sobre la ciudadania: diagnosis incorrecta de una enfermedad, denegacién de
una ayuda social, ser rechazado en un proceso de selecciéon de personal, denegacion
de un crédito por parte de un banco, etc.



Este informe

El objetivo de este informe es concienciar a la ciudadania y dotarla del
conocimiento necesario para que haga un uso responsable de sus datos
personales. Esto se consigue en dos fases.

La primera fase se materializa en un estudio de investigacidén sobre el uso de los
algoritmos de decisidon automatizada en Cataluiia, realizado por la periodista
especializada en Tecnologias de la Informacién y la Comunicacion, Karma Peiré. El
objetivo es informar a la ciudadania, en tono divulgativo, sobre las ventajas y
riesgos que conllevan.

En la segunda fase, entendiendo que la mayoria de estas aplicaciones hacen uso de
datos personales, reflexionamos sobre las principales fricciones entre los
algoritmos de decisidon automatizada (y, por extensién, de la inteligencia artificial)
ademads de los principios de proteccién de datos personales. Fruto de las
reflexiones anteriores, proponemos una serie de recomendaciones finales.

Algoritmos de decision automatizada en el RGPD

Desde mayo de 2018, el Reglamento General de Proteccion de Datos (RGPD) es la
norma europea basica que regula el tratamiento de datos personales. La anterior
norma tenia un caracter demasiado formalista y no pudo dar respuesta a los
importantes retos que han acompaiado al desarrollo tecnolégico. Un enfoque basado
en el riesgo y el principio de responsabilidad proactiva son dos novedades importantes
del RGPD. El enfoque basado en el riesgo busca que las medidas que toma el
responsable del tratamiento para proteger los derechos y las libertades de las
personas sean proporcionales a los riesgos del tratamiento. La responsabilidad
proactiva exige que el responsable del tratamiento sea capaz de demostrar que se
hace de acuerdo con el RGPD. Es decir, no basta cumplir con el RGPD, hay que poder
demostrarlo.

El RGPD refuerza los derechos que tenemos las personas respecto al tratamiento de
nuestros datos; la llamada autodeterminacion informativa. Ahora bien, para que las
personas podamos ejercer los derechos que tenemos sobre nuestros datos de una
manera apropiada, es necesario primero que conozcamos cuales son estos derechos v,
después, que seamos conscientes de la necesidad de protegerlos. Por ejemplo, uno de
los principales errores es que damos el consentimiento para el uso de nuestros datos
de manera demasiado generosa o, incluso, despreocupada. Dando siempre el
consentimiento para el uso de nuestros datos reducimos sensiblemente la proteccion
gue el RGPD nos proporciona.

La redaccién del RGPD busca ser lo mas general posible. Es por ello que el RGPD no
menciona tratamientos de datos concretos: se basa en unos principios generales. La
Unica referencia a un tipo concreto de tratamiento esta en el articulo 22 que habla de
la toma de decisiones automatizadas. La gran relevancia que ha adquirido este tipo de
algoritmos y las fuertes implicaciones que pueden tener sobre las personas hacen que
sea necesario dar protecciones especificas.
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Algoritmos de decision automatizada e inteligencia artificial

Los algoritmos de decisién automatizada y la inteligencia artificial son conceptos
fuertemente relacionados. Es cierto que es posible disefiar un algoritmo que toma
decisiones automdticas de manera poco (o nada inteligente). Por ejemplo, un
algoritmo para elegir el candidato mas adecuado para un puesto de trabajo podria
decidir de forma aleatoria (sin evaluar a ninguno de los candidatos). Ahora bien, con
gran probabilidad, la decisién tomada por un algoritmo de estas caracteristicas no sera
Optima. Para que los algoritmos de decisién automatizada sean realmente Utiles es
necesario que tengan un comportamiento inteligente.

La IA engloba aquellos algoritmos que buscan dotar a los ordenadores de un
comportamiento inteligente. La definicion de 'comportamiento inteligente' no es del
todo clara. Hoy, la inteligencia artificial ha superado las capacidades humanas en
muchas tareas concretas, pero todavia hay muchas tareas que no estan a su alcance:
es capaz de ganar al mejor jugador de ajedrez del mundo pero seria incapaz de realizar
tareas ordinarias de una persona de mediana edad, como tener una reunién con la
maestra de los hijos. Las personas nos movemos en diferentes contextos, ambientes y
decidimos sobre multitud de temas cada dia porque hemos acumulado un
conocimiento previo que las mdaquinas todavia no tienen. En resumen, los humanos
sabemos hacer muchas cosas con poca precision; las maquinas, muy pocas con mucha
precision.

Hay varios niveles de comportamiento inteligente: desde aquellos sistemas mas
basicos que se limitan a aplicar un conjunto de reglas que han sido prefijadas, hasta
complejos sistemas de aprendizaje profundo (que estdn inspirados en las redes
neuronales bioldgicas). Fijar cual es el limite a partir del cual un algoritmo es
inteligente es una cuestion controvertida y que no tiene una relevancia especial para el
fin de los algoritmos de decisién automatizada (tomar decisiones sin intervencién
humana). Por tanto, en este informe usaremos los términos inteligencia artificial y
algoritmos de decisidon automatizada de manera intercambiable. La Unica exigencia
gue ponemos para calificar como inteligencia artificial es que el algoritmo analice el
escenario actual y tome la decisién en funcion de este anlisis.

Decidir los limites y fijar qué es ético

Dado el impacto que los algoritmos de decisién automatizada y la inteligencia artificial
tienen sobre las personas, hay que fijar el limite de lo razonable. Obviamente, la ley
(particularmente el RGPD como principal regulacidon europea en proteccion de datos)
es un instrumento basico. Ahora bien, no es el Unico instrumento. La ética tiene
también un papel esencial. Por ejemplo, a la hora de definir la ley y de guiar su
aplicacion.

La determinacion de lo que es y no es ético no es una cuestion que pueda resolver la
APDCAT o un grupo de académicos. La ética es un contrato social y es la sociedad
guien debe fijar que es ético. Para que este debate se produzca de forma satisfactoria,
es necesario dotar a la sociedad de los conocimientos bdasicos necesarios. En esta tarea
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este informe puede ser de gran utilidad: dando a conocer las aplicaciones de los
algoritmos de decisién automatizada en Catalufia y analizando sus implicaciones.

Actualmente, la sociedad tiene una doble visidn respecto la IA y los ADA. Por un lado,
estamos acostumbrados a las mejoras que proporcionan los avances tecnoldgicos y
gue rapidamente adoptamos. Muchas veces el avance es incontestable. Por ejemplo,
no hacer uso de las capacidades de la inteligencia artificial en la deteccién de
enfermedades, no seria ético. Por otra parte, no debemos ser ingenuos y decir que
todo vale. Ser demasiado permisivo con el uso de datos personales puede dar lugar a
usos que interfieran de forma demasiado acentuada con los derechos vy las libertades
de las personas.

El gran potencial de la inteligencia artificial es un condicionante a la hora de fijar los
limites. Se considera una tecnologia disruptiva capaz de cambiar las relaciones de
poder entre los estados y hace que nadie quiera quedar atrds. Ya se habla de la nueva
carrera espacial entre superpotencias, esta vez centrada en el desarrollo de la IA. Los
Estados Unidos -haciendo valer su posicion como lider en desarrollo tecnolégico-
todavia tiene una posicion dominante. China se ha incorporado mas recientemente
con un plan de inversiones multimillonario que, en una década, quiere, primero,
igualar en conocimiento a los Estados Unidos y, después, superarlo. Japdn es lider en
robdtica. Algunos paises europeos buscan tener su parcela en el mundo de la
inteligencia artificial, pero con presupuestos mas modestos. Es en el desarrollo de una
IA ética (también desde el punto de vista de la proteccion de datos) donde Europa
tiene la delantera respecto de los otros actores.

Proteccion de Datos y IA

La gran cantidad de datos disponibles ha sido uno de los pilares fundamentales para el
desarrollo de la IA que hemos vivido en la Ultima década. Es por ello, que el efecto de
la proteccion de datos sobre la inteligencia artificial es un tema controvertido.

Algunos sectores critican las garantias que ofrece el RGPD; diciendo que son un freno
para el desarrollo de la IA en Europa. Estos actores abogan por una regulacion mas
laxa, que facilite la reutilizacién de datos.

También existe la visidon contraria, que dice que las limitaciones que impone el RGPD
son un incentivo para el desarrollo de una inteligencia artificial que haga un uso mas
razonable y efectivo de los datos disponibles. Por ejemplo, fomentando el desarrollo
de algoritmos mas sofisticados que aprenden a partir de conjuntos limitados de datos,
como lo hacen las personas. El ajedrez (aunque no trata con datos personales) es un
claro ejemplo del funcionamiento de la IA actual. Los algoritmos mas sofisticados se
han entrenado jugando miles de millones de partidas, mientras que los grandes
maestros humanos han jugado a lo sumo unos pocos miles.

El punto de vista de la APDCAT, como no puede ser de otra manera, es que el uso de |la
inteligencia artificial debe ser compatible con el RGPD.

La sociedad que queremos construir

Sin restar importancia a las criticas al RGPD, mirar al pasado nos puede ayudar
a reflexionar a la hora de decidir el tipo de sociedad que queremos construir. La
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primera mencion al derecho a la privacidad es de 1980’y buscaba proteger a las
personas de las intromisiones de los avances tecnolégicos de la época:

“Las fotografias instantdneas y la empresa periodistica han invadido los
lugares sagrados de la vida privada y doméstica; y numerosos dispositivos
mecdnicos amenazan con hacer buena la prediccion de que lo que se dice al
oido en la habitacion mds retirada, lo pregonardn desde las azoteas.”

Salvando las distancias, estamos ante un caso similar: decidir si dejamos que la
tecnologia haga un uso indiscriminado de datos personales o si ponemos limites.
Indudablemente, las nuevas tecnologias son mucho mas intrusivas que una fotografia;
en el sentido de que tienen la capacidad de generar un perfil de la persona mucho mas
extenso. Si hacer una fotografia de una persona en su ambito privado puede violar el
derecho a la intimidad, no deberiamos también limitar el uso de los datos que
generamos en ese ambito. Es la misma Declaracién Universal de Derechos Humanos,
en su articulo 128, que reconoce el derecho a la privacidad.

En el mundo actual podemos ver diferentes sensibilidades respecto a la relacién entre
inteligencia artificial y el respeto de los derechos vy las libertades de las personas. En
particular, respecto a la proteccidn de datos personales tenemos estos tres escenarios:

Europa

Dispone de la legislacion de proteccion de datos personales mas avanzada. Salvo
algunas excepciones (como obligaciones legales, interés publico, interés
legitimo), la legislacién europea promueve la autodeterminaciéon informativa. Es
decir, el derecho de cada persona a decidir que el uso que debe hacerse de sus
datos.

Como hemos comentado anteriormente, la normativa de protecciéon de datos
europea presenta algunas fricciones con la inteligencia artificial (Véase el capitulo
“Inteligencia artificial y proteccion de datos").

7 Warren i Brandeis. "The Right to Privacy". Harvard Law Review. 1890.

8Declaraciéon  Universal de Derechos Humanos (https://www.ohchr.org/en/udhr/documents/
udhr_translations/cln.pdf).
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China

La proteccidon de los datos personales es un tema poco desarrollado en China. A
pesar de disponer de un estandar de proteccidon de datos personales, este no es
de obligado cumplimiento.

China hace un uso de la inteligencia artificial muy invasivo. Por ejemplo, el
sistema de créditos sociales, actualmente en implantacion, utiliza vigilancia
electrénica masiva para controlar el comportamiento de los ciudadanos, asignar
una puntuaciéon a cada individuo, y premiarlos o penalizarlos. Algunas de las
implicaciones que puede tener este sistema por los ciudadanos chinos son la
prohibicion de viajar, la exclusién de ciertas escuelas, la represién a minorias
religiosas y la humillacién publica.

Estados Unidos

Estados Unidos carece de una ley de proteccion de datos. Su marco legal esta
formado por cientos de leyes (estatales y federales) que tratan aspectos
especificos.

Una diferencia que remarcar entre Europa y Estados Unidos tiene que ver con el
consentimiento para el uso de datos personales opt-in contra opt-out. Esto
quiere decir que en Europa el consentimiento se debe recoger de forma explicita,
informada y para una finalidad determinada. En Estados Unidos el
consentimiento es implicito: si una persona no quiere que una organizacion trate
sus datos, lo debe pedir explicitamente.

Podemos decir que los Estados Unidos hacen un uso pragmatico de la
inteligencia artificial, aprovechando toda la informacidn que esta disponible.

Por lo tanto, la relacion entre proteccidn de datos personales e inteligencia artificial es
un tema que puede enfocarse de diversas maneras. Corresponde a cada sociedad
decidir los limites y fijar qué es ético. Ahora bien, esto no es posible si la sociedad
desconoce los usos que se hacen y las implicaciones que tienen sobre las personas. El
contenido de los siguientes capitulos busca dar respuesta a estas cuestiones.
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2 Ada en accion: trabajo de investigacion en Catalunya

Por Karma Peiro

Karma Peiréd es periodista especializada en las Tecnologias de la Informacién vy la
Comunicacidn (TIC) desde 1995. Conferenciante en seminarios y debates relacionados
con los datos, la transparencia de la informacién y la ética en la inteligencia artificial.
Colaboradora en el Informe de AlgorithmWatch: Automating Society, una radiografia
sobre la aplicacion de los algoritmos de decisién automatizada en Europa.

Miembro del Consejo Asesor de Transparencia del Ayuntamiento de Barcelona; del
Consejo Asesor de la Iniciativa Barcelona Open Data; y del Consejo para la Gobernanza
de la Informacién y los Archivos. Mas informacion a: http://karmapeiro.cat
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2.1 Codmo lainteligencia artificial esta cambiando el mundo

En 2011, el popular concurso de television estadounidense Jeopardy -basado en
preguntas y respuestas de cultura general- acumulaba un bote de cinco millones de
délares. Al gran premio optaban dos de los mejores jugadores en décadas: Ken
Jennings (74 veces ganador) y Brad Rutter (con mds de tres millones de ddlares
ganados). Ambos aceptaron el reto de luchar, esta vez, con un oponente muy atipico
gue se encontraria en una habitacidn contigua al plato, debido al ruido del sistema de
ventilacion que lo hacia funcionar. Se trataba del sistema inteligente de IBM Watson?,
una maquina capaz de entender, responder a preguntas complejas en tiempo real y
aprender de cada interaccidn. ¢Se imaginan quién gand?

De manera muy simple, se podria decir que la inteligencia artificial (IA) es una parte de
la informatica que potencia que las mdquinas funcionen y reaccionen como los
humanos. Es decir, que puedan razonar, aprender y actuar de manera inteligente. Para
conseguir este objetivo, la IA desarrolla algoritmos que predicen y toman decisiones de
manera automatizada.

La idea no es nueva. El filésofo y escritor Ramon Llull* (1232-1316) dedicé su vida al
Ars Machina, una mdquina que servia para hacer pruebas légicas y facilitar el
razonamiento. Mas recientemente, el matematico Alan Turing cred el Test de Turing!
(1950) que planteaba la posibilidad de que un ordenador pudiera "pensar". Y se
demostraba en el momento que una persona no podia distinguir si quien le hablaba
era una maquina o un humano. A Turing también se le concede el mérito de haber
salvado millones de vidas gracias a romper los cédigos matematicos de la maquina de
encriptacién de mensajes Enigma?’? de los nazis. Y asi acortar la 22 Guerra Mundial en
dos afos.

Hay muchos otros hitos histdricos que nos acercan la inteligencia artificial en el
presente, aunque hasta la fecha sélo eran casos excepcionales. Es ahora, que sin
darnos cuenta la tenemos mas cerca que nunca.

Algoritmos que nos acompanan

Los algoritmos son el conjunto de comandos a seguir para resolver un problema o una
tarea. Fueron aplicados ya en las primeras civilizaciones de la humanidad. Y nosotros
mismos, en nuestro cerebro, cuando reaccionamos a una situacion imprevista
empleamos algoritmos mentalmente para resolverla. Lo mismo hacemos cuando
cocinamos un plato, siguiendo los minutos de coccién de cada ingrediente que marca
la receta.

Los algoritmos que encontramos en los ordenadores nos hacen la vida mas facil y
sencilla. Cuando buscamos la mejor ruta para llegar a un lugar; cuando pedimos un taxi
desde una app movil; cuando recibimos otras recomendaciones después de comprar
un libro; cuando vemos nuestra serie preferida en una plataforma online; cuando

9 Watson (https://ca.wikipedia.org/wiki/Watson (intel%C2%B7lig%C3%A8ncia_artificial)

10 Ramon Llull (https://www.ccch.org/es/exposiciones/ficha/la-maquina-de-pensar/223672)

UTest de Turing (https://ca.wikipedia.org/wiki/Test de Turing)

12 Enigma (https://ca.wikipedia.org/wiki/M%C3%A0quina Enigma)
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buscamos vivienda en un barrio nuevo; cuando accedemos a una oferta de trabajo;
cuando pedimos un crédito al banco; cuando entramos en una lista de espera para una
operacion quirudrgica; cuando encargamos una pizza a domicilio o cuando contratamos
el seguro del hogar los algoritmos deciden y nos dan las mejores soluciones u
opciones. ¢Qué hariamos sin ellos? jSeria una enorme pérdida de tiempo y de
ineficiencia prescindir de ellos!

Los algoritmos mas sofisticados utilizan aprendizaje automatico (machine learning),
una rama de la inteligencia artificial que consigue que las maquinas mejoren con la
experiencia. Es bueno para establecer patrones y relaciones ingentes, asi como para
agilizar procesos. Dentro del machine learning estad el aprendizaje profundo (deep
learning), una técnica de procesamiento de datos basada en redes neuronales
artificiales con muchas capas. La técnica estd inspirada en el funcionamiento bdsico de
las neuronas del cerebro. Existe hace mas de 50 anos pero ahora tenemos suficiente
volumen de datos y capacidad de computacién para aplicarla en una multitud de casos
practicos.

Fabricantes incansables de datos

Los 4 mil millones y medio de personas conectadas hoy en Internet (58% de la
poblacion mundial) generamos un nimero gigantesco de datos. Cada movimiento que
hacemos es ya, practicamente, un dato. Fabricamos datos las 24 horas al dia, los 365
dias del afio. Incluso cuando dormimos estamos creando datos: los del descanso, la no
actividad. Sin datos, el mundo hiperconectado se ralentiza tanto que pareceria parado.

Nuestras acciones en los ordenadores y los moviles -que llevamos encajados
permanentemente en las manos- producen datos que describen nuestros gustos,
estado de dnimo, reacciones a estimulos, miedos y ambiciones. Los datos mas valiosos
para las empresas, partidos politicos o gobiernos son los que definen el
comportamiento de grupos de gente. Después de analizarlos y clasificarlos, configuran
perfiles o patrones de consumo para hacernos llegar ofertas de productos, servicios o
mensajes tan personalizados (y tanto a nuestro gusto) que casi no podemos
rechazarlos. La consultora Cambridge Analytica utilizé estas técnicas de perfilado para
lanzar desinformacion (fake news) a través de Facebook en campanias politicas como la
del presidente Donald Trump o la del Brexit.

Otros datos, como las huellas digitales, la cara, el iris o el genoma nos identifican como
seres unicos e irrepetibles. También hay datos acumulados, derivados de nuestras
acciones pasadas que nos clasifican como buenos o mal pagadores, o que nos abreny
cierran puertas a nuevos puestos de trabajo en funcién del lugar de residencia, género,
edad o color de piel.

Los datos lo deciden todo sobre nuestras vidas en el presente, y en el futuro. Es como
si de repente nos hubiéramos puesto unas gafas de aumento y hubiéramos
descubierto un sinfin de matices de nuestro entorno, mas apreciado antes. El editor
tecnoldgico de la revista The Economist Kenneth Cukier®?,explica -en su libro Big Data:
A Revolution that will transform how we work, live and think- que "el valor de la

13 Kenneth Cukier (https://www.ted.com/speakers/kenneth cukier)
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informacién hoy reside en la manera de correlacionar los datos para descubrir
patrones que ni siquiera se habian imaginado".

Confiaremos para evolucionar

Ya hemos normalizado que una maquina -o asistente virtual- nos desee buenos dias
cada mafiana, tener un aparato que da vueltas por el suelo de casa limpiando o que un
sistema automatizado nos sugiera la serie que nos apetece ver segin el momento del
dia. Pronto aceptaremos que la nevera haga la compra de la semana, que la lavadora
se ocupe de la colada de manera auténoma o que la calefaccidon de casa llame al
técnico cuando falle la caldera. Todos estos objetos producen (o producirdn) datos
relacionados con el consumo, las interacciones y el uso. Se conoce como la Internet de
las Cosas (IOT, en inglés), es decir, la interconexidn digital de objetos para comunicarse
e interactuar entre ellos-. Se calcula que, en 2025, habra en el mundo 21.500 millones
de objetos conectados'*.También tendremos robots domésticos ocupandose de los
cuidados de mayores y pequenos en el hogar, los alumnos en clase estudiaran las
materias mas aptas para su personalidad y confiaremos en los coches auténomos
como los vehiculos mds seguros para nuestros desplazamientos.

Confiaremos en la tecnologia porque sabemos que, de lo contrario, no
evolucionaremos como sociedad. Confiaremos porque la historia nos ha demostrado
gue la tecnologia siempre nos ha hecho avanzar como seres humanos.

La complejidad se entiende con ejemplos

Pero para confiar debemos conocer los beneficios y riesgos que implica la tecnologia
gue nos rodea y la que se nos promete. Sélo asi podemos ser criticos y valorar en cada
momento qué dosis de tecnologia queremos en nuestras vidas.

El objetivo de esta investigacidn es sacudir la curiosidad individual, explicar -de una
manera sencilla- para qué sirven los algoritmos de decision automatizada (ADA) que se
aplican ya en Catalufa. Para explicar la complejidad, hemos recopilado mas de
cincuenta ejemplos en el ambito social, laboral, de la salud, de la educacidn, la banca,
la comunicacion o la ciberseguridad, entre otros.

Para elaborar este trabajo hemos contado con la colaboracién desinteresada de una
treintena de expertos de nuestro pais -maxima referentes de la investigacidon
académica en inteligencia artificial-, y de emprendedores y profesionales relacionados
con la IA, que han aportado conocimiento y reflexiéon sobre los avances actuales y los
riesgos a tener en cuenta. Seguro que nos hemos dejado de mencionar muchas
investigaciones e iniciativas interesantisimas en los sectores mencionados o en otros
no mencionados. Esta es sélo una muestra para entender y decidir.

Porque de eso se trata: de decidir a titulo individual qué hacer si un algoritmo de
decisidon automatizada nos afecta de manera negativa o discriminatoria. De saber qué
organismos o legislacién nos amparan. De conocer los procedimientos a seguir para

4 Informe La Internet de les Coses a Catalunya. ACCIO. Generalitat de Catalunya
https://www.accio.gencat.cat/web/.content/bancconeixement/documents/pindoles/iot-cat.pdf

18


https://www.accio.gencat.cat/web/.content/bancconeixement/documents/pindoles/iot-cat.pdf

que se revisen los criterios utilizado para el disefio del algoritmo, asi como para
detectar y mitigar los sesgos de los datos que han provocado una desviacién
desfavorable para una persona o un colectivo.
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2.2 Riesgos de los ADA

Imaginese que busca trabajo en una empresa de gran prestigio, con condiciones de
trabajo y sueldo mas que aceptables. La compaiia a la que aspira recibe muchas
demandas, y no hace entrevistas personalizadas ni tests porque considera que las
habilidades que destacan los curriculums son a menudo exageradas. A cambio, pide la
contrasefia del correo electréonico del candidato para que un algoritmo rastree los
mensajes personales y decida si es el candidato que busca la empresa. ¢Daria usted el
consentimiento para que un sistema de inteligencia artificial (1A) revisara su buzén a
cambio de optar al trabajo de su vida?

El ejemplo es real y se explica en el informe elaborado por la ONG Algorithm Watch:
Automating society: Taking stock of Automated Decision-Making in the EU*. La agencia
de recolocacién de trabajo finlandesa Digital Minds tiene una veintena de grandes
corporaciones como clientes. Al recibir miles de curriculos cada mes, sélo puede hacer
la seleccidn con algoritmos de decisiones automatizadas (ADA). Digital Minds también
los utiliza para escudrinar el Facebook y Twitter personal de los aspirantes. El sistema
analiza la actividad del candidato y como reacciona. Con los resultados se puede saber
si una persona es introvertida u otros aspectos de la personalidad. De nuevo la
pregunta: édaria usted su consentimiento? Como la tecnologia ya existe, no seria
descartable que pronto se empiecen a aplicar métodos similares en Catalufia.

Toman decisiones por los humanos

Los algoritmos hoy ya son capaces de asumir algunas funciones de los humanos y esto
los hace mas imprescindibles cada dia. Pueden hacer reconocimiento facial o de
imagenes; interactuar (asistentes virtuales); decidir automaticamente
(recomendadores de series, libros u otros productos); tener un impacto social (robots
que se ocupan de enfermos en hospitales); y aprender de muchas situaciones en
tiempo real (los coches autonomos que pronto tendremos).

"Hay tres tipos de algoritmos de decisidn automatizada" -explica Jordi Vitria,
catedratico de Lenguajes y Sistemas Informaticos de la Universidad de Barcelona (UB) -
. "Los que predicen un numero (fabricaré 33 coches), los que predicen una clase
(cierto/falso, si/no, enfermo/sano); y los recomendadores -que entre un conjunto muy
grande de posibilidades- aseguran que compraras un determinado producto. Estos tres
tipos previamente hacen la prediccion y, segun el resultado, toman la decisién
(automatizada o no)".

Elisabeth Golobardes, Doctora en Ingenieria Informatica, explica lo siguiente: "Los
algoritmos son de prediccion y de decisidn automatizada. Pueden predecir potenciales
clientes en un ambito comercial o un posible accidente en una central nuclear. Y
también estan los que toman decisiones como decidir evacuar a la poblacion en riesgo
100km fuera del nucleo de la central nuclear ante una posible explosién. O decidir
echar a 100 trabajadores de una empresa por posible quiebra. Son decisiones muy
complicadas y confio que siempre haya un profesional detras, que valore la situacion, y

15 Informe elaborado por AlgorithmWatch, Automating society: Taking stock of Automated Decision-Making in the
EU. Karma Peir¢ es autora del capitulo 'Spain'. (https://algorithmwatch.org/en/automating-society/)
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se haga responsable en caso de aplicarse la decision de la maquina de manera
automatizada".

Tradicionalmente, los bancos han empleado muchos algoritmos antes de conceder o
no un crédito. La unica diferencia respecto al momento actual es que antes era el
director de la oficina bancaria quien lo decidia, en funcién de unas variables marcadas
por la experiencia de anos, y ahora lo hacen las maquinas de manera automatizada. Lo
mismo ocurre con los seguros de coches o de vivienda: lo que antes hacia un
profesional, el comercial de toda la vida, ahora lo hace una maquina. Todo es tener
una gran base de datos con miles o millones de casos del pasado y entrenar el
algoritmo. "Pero hay que tener cuidado, jpor los sesgos!", Alerta Jordi Vitria. "Si cojo
una base de datos de un banco y durante 30 afios ha habido una vision machista de Ia
sociedad, por la que no concedian créditos a las mujeres, el algoritmo perpetuard este
sesgo y hoy tampoco lo dara". Los algoritmos no son ni buenos ni malos, pero tampoco
son neutros. Se alimentan de datos y éstos tienen sesgos. "Siempre han existido. Lo
gue hay que hacer es detectarlos y mitigarlos ", afnade Vitria.

iMalditos sesgos!

En los afios 80, el vicedecano de la Escuela de Medicina del Hospital St.George de
Londres, Geoffrey Franglen, debia evaluar unas 2.500 solicitudes cada afio. Para
automatizar el proceso escribié un algoritmo que le ayudara a revisar, basandose en el
comportamiento de evaluacién de solicitudes anteriores. Aquel afio, los candidatos se
sometieron a una doble prueba antes de ser admitidos: la del algoritmo y la de los
profesores. Franglen se dio cuenta de que las calificaciones coincidian en un 90-95%, lo
gue demostraba que la IA podia reemplazar a los humanos en esta fase tan tediosa.
Pero cuatro afios mas tarde, la direccion del centro se dio cuenta de la poca diversidad
de los candidatos. Y la Comisién para la Igualdad Racial del Reino Unido denuncid a la
Escuela por discriminacion xendfoba y de género. Resulté que cada afio, el algoritmo
se habia dejado fuera de la seleccion unas 60 personas: los discriminaba porque tenian
apellidos no europeos, o eran mujeres. Se estaban perpetuando sesgos.

"Hay tres tipos de sesgos clasicos: el estadistico, el cultural y el cognitivo", explica
Ricardo Baeza-Yates, Catedratico de Informatica en la Universidad Pompeu Fabra y en
la Northeastern University*e. "El estadistico procede de cdmo obtenemos los datos, de
errores de medicion o similares. Por ejemplo, si la policia esta mas presente en algunos
barrios que en otros, no sera raro que la tasa de criminalidad sea mas alta donde tenga
mayor presencia. El sesgo cultural es aquel que deriva de la sociedad, del lenguaje que
hablamos o de todo lo que hemos aprendido a lo largo de la vida. Los estereotipos de
las personas de un pais son un ejemplo claro. Por ultimo, el sesgo cognitivo es aquel
gue nos identifica y que depende de nuestra personalidad, los gustos y de los miedos.
Si leemos una noticia que esta alineada con lo que pensamos, nuestra tendencia sera
validarla, aunque sea falsa".

Esta ultima desviacion se llama también 'sesgo de confirmacion'. Buena parte de las
noticias falsas (fake news) se alimentan de este razonamiento para difundirse mas
rapidamente. Por este motivo, si no nos cuestionamos lo que leemos o vemos,

6Ricardo Baeza-Yates i Karma Peird (2019). Es possible acabar amb els biaixos dels algorismes (1a i 2a part),
(https://www.karmapeiro.com/2019/06/17/es-possible-acabar-amb-els-biaixos-dels-algoritmes-1a-part/)
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corremos el riesgo de avanzar hacia una involucién humana. El historiador Yuval Noah
Harari'’alerta en su ultimo libro 21 Lecciones para el siglo XXI de que "con la tecnologia
actual, es muy facil manipular a las masas". Y si seguimos lo que piensa la mayoria de
la gente, équé pasa cuando moralmente la masa esta equivocada?

Y alin mas sesgos...

Ricardo Baeza-Yates® explica que existe el sesgo de orden (ranking) cuando hacemos
una busqueda en la Web, ya que las personas tienden a hacer clic en las primeras
posiciones y el buscador podria interpretar que estas respuestas son mejores que las
siguientes.

Los sesgos de presentacion son los que encontramos en las recomendaciones en el
ambito del comercio electrénico. Sélo lo que el buscador muestra al usuario podra
tener clics. Todo lo que no salga en la pagina de resultados queda fuera de consulta. Es
un circulo vicioso, como el del huevo y la gallina. Y la Unica manera de romperlo es
mostrar el universo total de resultados. "Esto se conoce como filtro burbuja: el sistema
muestra Unicamente lo que te gusta. Como se basa en las acciones del pasado, no es
posible ver lo desconocido", afiade Ricardo Baeza-Yates.

En caso de que el mundo siga funcionando de esta manera, llegard un momento en
que nos sentiremos como el personaje principal de la pelicula El show de
Truman?®, que un buen dia se dio cuenta de que todo su mundo era un engafio. Y que
se habia perdido lo que hay mas alla del horizonte. Las redes sociales funcionan asiy a
las multinacionales ya les va bien. Potencian lo que se conoce con el nombre de
Economia de la Dopamina. La dopamina es un neurotransmisor que tenemos en el
cerebro y que proporciona sensacion de placer, sentimientos de gozo o refuerzo para
motivar a las personas a realizar acciones. Estar en el filtro burbuja de una red social
puede llegar a crear una adicién, que nos incita a pasar muchas horas interactuando.

Los que discriminan a las mujeres

En 2014, Amazon estrend un algoritmo para reclutar nuevos trabajadores en sus
almacenes®. La herramienta puntuaba de una a cinco estrellas a los mejores
candidatos. Todo parecia ideal: la IA ahorraria horas en el departamento de recursos
humanos. Pero un afio mas tarde, la multinacional se dio cuenta de que, en los puestos
técnicos, como el de desarrollador de software, no se habia contratado a ninguna
mujer. ¢ Podria ser que no hubiera ninguna candidata con aptitudes para ese trabajo?

El ejemplo es un clasico ya de los errores que ha provocado recientemente la IA. Los
datos masivos que sirvieron para alimentar el algoritmo de seleccidon de personal se

7Yuval Noah Harari (https://www.ynharari.com/)

18 Ricardo Baeza-Yates i Karma Peird (2019). Es possible acabar amb els biaixos dels algorismes (1a i 2a part),
(https://www.karmapeiro.com/2019/06/17/es-possible-acabar-amb-els-biaixos-dels-algoritmes-la-part/)

19 Film: El show de Truman (https://ca.wikipedia.org/wiki/The Truman Show)
20 Rjcardo Baeza-Yates i Karma Peird (2019). éPor qué la inteligencia artificial discrimina a las mujeres?
https://medium.com/think-by-shifta/por-qu%C3%A9-la-inteligencia-artificial-discrimina-a-las-mujeres-18b123ecca4c
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basaron en curriculos recibidos en la década anterior, donde la mayoria de los
programadores eran hombres. Cuando el sistema automatico detectaba la palabra
'mujer' -o un sindnimo-, directamente el penalizaba poniéndole menos puntuacion.

Otro ejemplo de discriminacion de género pasé en el 2016. Investigadores de
Microsoft Research y de la Universidad de Boston usaron una coleccién masiva de
noticias de Google para entrenar algoritmos sobre los estereotipos
femenino/masculino que salian en la prensa. Los resultados daban que los hombres
eran programadores informaticos y las mujeres amas de casa. Ellos eran médicos vy
ellas enfermeras. Y tiene su légica, porque en Estados Unidos la mayoria de los
periodistas que redactaban las noticias, sobre las que se basé el entrenamiento del
algoritmo, eran hombres. Asi que Google sélo reflejaba el sesgo de género existente
en la realidad.

Sesgos hay para dar y regalar. Hay decenas de culturales y aun mas de cognitivos. Se
han llegado a clasificar hasta un centenar, pero serian unos 25 los mds importantes. En
el articulo The Ultimate List of Cognitive Biases: Why Humans Make Irrational
Decisions*'se enumeran unos 49 sesgos cognitivos. Estos son los mas peligrosos
porque estan arraigados a cada persona. La Unica manera de resolverlos es cambiar a
cada persona, lo que de entrada ya parece una proeza imposible. Hay que dar la razén
al historiador Harari cuando dice que "es muy facil manipular las personas y muy
complicado eliminar los sesgos".

Pero los sistemas inteligentes no son auténomos, ni actian por si mismos. Y lo explica
muy bien la investigadora Elisabeth Golobardes: "El algoritmo como tal no tiene
ningun sesgo. Son los datos que se introducen y el objetivo por el que ha sido disefiado
el que discrimina".

¢éSe puede ser justo con todos?

Tampoco todos los sesgos son perjudiciales. "Por ejemplo, que haya mas enfermeras
gue enfermeros puede ser positivo por sus cualidades empaticas en el trato de los
pacientes. Pero que los politicos sean mayoria no lo es porque un punto de vista de la
poblacion (el femenino) no estd igualmente representado”, dice Baeza-Yates. Los
resultados de los algoritmos pueden discriminar por razones de género, raza, edad o
clase social, por mencionar los mas importantes.

Sabiendo que los algoritmos tienen sesgos y que estos pueden discriminar... épor qué
se aplican? "Una respuesta podria ser que el beneficio o acierto de los resultados es
considerablemente superior (mas de un 90% en la mayoria de los casos) que el
perjuicio o error. ¢Es esto justo por los que salen perjudicados? En este punto se
podria iniciar una larga discusién sobre qué es o no es justo en la vida ", continda
Baeza-Yates.

Resulta muy dificil ser justo con todos. Un algoritmo puede serlo con un colectivo de
mujeres, pero discriminar a un hombre. En este sentido, el investigador Andrew

2ITomer Hochma. The Ultimate List of Cognitive Biases: Why Humans Make Irrational Decisions
(https://humanhow.com/en/list-of-cognitive-biases-with-examples/)
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Selbst 22—del Data & Society Research Institute®*— explica que decidir la discriminacion
en inteligencia artificial es bien complicado. "Es un proceso en constante evolucion, al
igual que cualquier aspecto de la sociedad".

Para ser rigurosos también hay que decir que los algoritmos bien disefados -aunque
tengan sesgos- son justos de acuerdo con los parametros que se les han dado. A
diferencia de los humanos -que pueden variar su decision en funcién de un estado de
animo o de cansancio fisico y mental- los algoritmos siempre funcionan igual.

Los prejuicios

Los sesgos son similares a los prejuicios: todos tenemos, en mayor o menor grado. Muchos los
heredamos de nuestro entorno social o familiar sin darnos cuenta. El sesgo mayor es creer que
no tenemos ningun prejuicio. Pero... jatencidn! Si los sesgos no se corrigen, existe el riesgo de
habitar un futuro donde cada vez sea mas dificil el progreso social porque se perpetuen.

¢Cémo estar seguros, pues, que todos los datos que introducimos en el algoritmo representan
el universo que queremos predecir y que no discriminardan a nadie? No podemos estar
seguros. Y es aqui donde entran los aspectos éticos de la inteligencia artificial que se deben
tener muy presentes (véase capitulo 6. Aspectos éticos de la IA con las opiniones de
investigadores).

22 Andrew Selbst (https://andrewselbst.com/)

2Data & Society Institute (https://datasociety.net/)
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2.3 ¢De decision automatizada o de soporte a la decision?

La matemdtica Cathy O'Neal** —autora del libro Armas de Destruccidn Matemdtica,
dedicado a poner en evidencia a los algoritmos de decisién automatizada (ADA) en
Estados Unidos- en una de sus visitas a Barcelona, me planteé el siguiente dilema:
"éSerias capaz de decidir si un menor corre peligro en casa porque esta a punto de ser
maltratado o abusado sexualmente por alguno de sus progenitores?". Ante mi cara de
preocupacion, ella afiadié:" en EEUU lo estan decidiendo las maquinas. El algoritmo
AURAZ® fue creado para detectar los menores que podian ser victimas potenciales de
abusos antes de producirse los hechos, con la buena intencion de evitar un trauma al
nifo ". Pero... écdmo puede saber a ciencia cierta una mdaquina que se ha de alejar al
nino de sus padres antes de que pase nada?, repregunté perpleja y bastante
preocupada. Y la respuesta de O'Neal fue: "No lo puede saber". El algoritmo Aura
finalmente fue una prueba piloto que no se llegd a aplicar. Pero otros sistemas
automatizados, como el COMPASS?* —que predicen la criminalidad en las carceles— si
han sido muy polémico. El medio independiente Pro Publica realizé una investigacién
periodistica?’donde demostraba los sesgos que tenia sobre las personas negras.

En Catalufia no hemos llegado a estos extremos. Estamos en una fase inicial de la
inteligencia artificial y muchos de los ejemplos que contamos todavia forman parte de
una investigacion o prueba piloto. Por otra parte, todos los expertos consultados por
este informe dejan claro que las decisiones automatizadas se aplican Unicamente en
aquellos sectores que no conllevan un riesgo para la vida de una persona. Por tanto, en
el ambito de la salud, en el judicial (y en ciertos casos de ensefianza), la decision del
algoritmo es un apoyo al profesional y no se hace de manera automatizada. La ultima
palabra siempre la tendra el médico, el juez o el maestro responsable.

Cuestion de escala

En sectores como el de reclutamiento de puestos de trabajo, donde se ha de atender
una demanda de cientos o miles de personas, el algoritmo hara una primera seleccién.
Para dar una ayuda social, con muchos solicitantes en las mismas condiciones, el
sistema automatizado decidird entre miles. Y de alguna manera, también puede
conllevar cambios importantes y repercusiones desfavorables para la vida de las
personas.

"Automatizar la seleccidon de personal en departamentos de recursos humanos es un
ejemplo muy comun. Si recibes mil curriculums cada mes, o cada semana, no te los
puedes mirar todos y decidir. Los algoritmos hacen una preseleccion. Y los

24Cathy O'Neal (https://mathbabe.org/about/)

25Christine Zhang (2016) “Q&A: Cathy O’Neil, author of ‘Weapons of Math Destruction,” on the dark side of big data”. Los
Angeles Times. https://www.latimes.com/books/jacketcopy/la-ca-jc-cathy-oneil-20161229-story.html

26Correctional Offender Management Profiling for Alternative Sanctions (COMPASS)
https://en.wikipedia.org/wiki/COMPAS (software)

27 «Machine Bias», Pro Publica https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-
sentencing
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responsables se miran sélo aquellos que han pasado el filtro de los ADA. Pero las
maquinas no ven cosas que los humanos si. Y entonces es cuando vienen las
discriminaciones"”, explica Ramoén Lépez de Mantaras, Profesor Investigador del
Consejo Superior de Investigaciones Cientificas (CSIC).

"En medicina es diferente. Los médicos utilizan los ADA sélo como apoyo a la decisidn.
La Unidad de Cuidados Intensivos esta llena de algoritmos, y claro que alguno puede
disparar una alarma, pero un médico (o personal sanitario) mira qué pasa y toma la
decision final. No hay ningun sistema automatizado que te administre un
medicamento sin la supervision de un profesional y espero que siempre sea asi",
afiade. "Porque el médico ve cosas que el algoritmo no ve. Y el algoritmo encuentra
patrones que el ojo humano no ve. El algoritmo mira los arboles, y el médico el
bosque. Por eso, cuando trabajan juntos disminuye mucho el error. En la deteccién del
cancer de mama, hay estudios que demuestran que el mejor médico tiene un error del
5 0 6% con las mamografias, y la ADA un 6-7%. Pero que trabajando juntos el error es
sOlo del 0,5%".

Las 'cajas negras'

Recapitulemos: la inteligencia artificial utiliza algoritmos que aprenden de datos
masivos. Estos datos tienen sesgos que pueden discriminar. Se deben detectar y
mitigar. Los algoritmos predicen y luego, algunos, toman decisiones automatizadas.
Buena parte de estos sistemas son de aprendizaje automatico, es decir, que aprenden
antes de usarlos. Y algunos de ellos de aprendizaje profundo (deep learning).

Cualquier sistema que se considere inteligente debe tener la habilidad de aprender, es
decir, de mejorar con la experiencia. Lo que no se ha conseguido aun es explicar cdmo
el algoritmo ha llegado a la prediccién o decisidon. Son lo que se conoce como 'cajas
negras'. Las aplicaciones dedicadas al procesamiento del lenguaje natural como los
traductores, el diagndstico médico, la bioinformatica o la deteccién del fraude
financiero son cajas negras.

Por lo tanto, si un sistema automatizado predice alguna accién que me discrimina,
épuedo preguntar como ha llegado a esa decision? Puedes preguntar, pero no
obtendras, por ahora, una respuesta. Y este es, actualmente, uno de los grandes
dilemas de la IA.

La explicabilidad o transparencia algoritmica

Para entender cdmo hizo la prediccion o tomd la decisidn el algoritmo se habla de
explicabilidad (Explainable Artificial Intelligent)®. "En los ultimos dos afios se ha
trabajado mucho en este problema de los algoritmos de aprendizaje automatico. En
particular, en los mas opacos que son los de aprendizaje profundo", explica Ricardo
Baeza-Yates. "Pero aun faltan respuestas".

La investigadora del Oxford Institute Sandra Wachter?considera que deberiamos tener
el derecho legal de saber por qué los algoritmos toman las decisiones que nos afectan.
Explica que los propietarios de los algoritmos -multinacionales, empresas de todos los

28Explainable Artificial Intelligent (https://en.wikipedia.org/wiki/Explainable artificial intelligence
Amit Katwala (2018) “How to make algorithms fair when you don't know what they're doing”, Wired.
https://www.wired.co.uk/article/ai-bias-black-box-sandra-wachter
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tamafios, bancos, pero también gobiernos, administraciones publicas o la policia-
pondran muchos inconvenientes en hacer transparentes las férmulas de sus sistemas
para defender la propiedad intelectual o la seguridad ciudadana. Por ello propone que
se den "explicaciones contra-facticas". Es decir, si te han denegado una hipoteca,
poder preguntar al banco: "Si ganara 10 mil euros mas al ano, éme la hubieran
concedido?". Si no has pasado la seleccién de un puesto de trabajo, poder preguntar:
"Si hubiera tenido un master, éme lo habrian dado?".

La comunidad cientifica trabaja para que los algoritmos den autoexplicaciones de sus
decisiones. Y podemos pensar que muy pronto se encontrard la manera. Estamos en
los inicios de un cambio social que debe magnificarse en los préximos afios. Y la
ciudadania tiene un rol muy importante. La tecnologia tiene sus partes brillantes y
oscuras. Por partes oscuras consideramos errores involuntarios, pero también el mal
uso intencionado que se puede hacer a una persona o a un colectivo en funcién de los
sesgos de los datos, o de los criterios con los que se haya creado el sistema inteligente.
Hay que estar alertas a las anomalias y discriminaciones para conseguir -con la
legislacién vigente y los organismos publicos responsables- que se siga garantizando la
privacidad, la confidencialidad y la libertad individual.
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2.4 ¢iDo6nde se aplican los ADA en Catalufia? Mas de 50 ejemplos para
entender...

La mejor manera de entender conceptos tecnolégicos es con ejemplos. Cuando nos
ponemos en una situacién determinada, podemos imaginar con mas claridad qué haria
la maquina en cuestién o cdmo actuaria el sistema inteligente. Sélo asi podemos
valorar la importancia, los riesgos y las consecuencias de su aplicacién.

Por este motivo se ha considerado importante incluir en este informe un capitulo
dedicado a explicar donde se encuentran los algoritmos de decisién automatizada
(ADA) en diferentes sectores: salud, sistema judicial, educaciéon, ambito social,
comercio, ciberseguridad, banca, ambito laboral, comunicacién, etc. No es, ni mucho
menos, el recopilatorio mas exhaustivo. Somos conscientes de que nos dejamos
infinidad de ejemplos. Pero si consideramos que es una muestra para hacerse una idea
como de invisibles son ya los ADA, y para entender tanto el valor de su aplicacidon
como los riesgos.

De manera generalizada, se puede decir que mientras las empresas y sector privado
esta muy avanzado en su implementacién, a la administracidn publica todavia le queda
un largo camino por recorrer. Es destacable también el sector salud y judicial que, a
partir de colaboraciones entre hospitales locales e internacionales, universidades,
entes privados, start-ups o con desarrollos propios, hace afios que exploran las
posibilidades que ofrece la inteligencia artificial para avanzar en un mundo mas
eficiente y justo.
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2.4.1 Salud

La inteligencia artificial es un gran apoyo en el dmbito de la salud. Los algoritmos
ayudan a entender o extraer conclusiones sobre enfermedades en mucho menos
tiempo, a sugerir un diagndstico o medicacion pertinente, a hacer una mejor gestion
de los centros hospitalarios o a leer historias clinicas a gran escala.

En este caso, las decisiones automatizadas a diferencia de otros sectores -no se aplican
sin la supervision de un doctor o especialista en la materia. Y este es un hecho
importante. ¢Qué pasaria si el algoritmo no detectara un cancer en un paciente y el
doctor no diera un tratamiento? En Cataluiia -al menos cuando se redacta este
informe- la |A siempre es un apoyo a la decisién del médico especialista.

La inteligencia artificial tiene un potencial enorme pero siempre en colaboracién, y
como complemento del potencial y conocimiento que tienen los profesionales de la
salud. Como se ha dicho en el apartado anterior, cuando la decision automatizada
implica un riesgo para la vida de las personas, la ultima palabra la tiene el profesional
especialista.

"El cerebro humano es muy lento, comparado con lo que hoy pueden hacer las
maquinas", apunta la investigadora Itziar de Lecuona, Profesora del Departamento de
Medicina y Subdirectora del Observatorio de Bioética y Derecho de la Universidad de
Barcelona (UB). "Pero no por ello debemos confiar ciegamente en la tecnologia. Todos
los modelos se deben validar, se deben hacer pruebas de concepto y preguntarse si el
algoritmo funciona para el objetivo inicial", afiade.

"Los algoritmos siempre han existido en medicina, pero ahora hemos dado un paso
mas: vamos hacia la prediccidon, hacia la experiencia mas personalizada. Con la
tecnologia actual (y sus capacidades) seria muy poco eficiente no aplicarla ". Lecuona
insiste que en el dmbito de la salud todo el mundo estd pensando en hacer el bien.
"Pero también se debe tener en cuenta la ética. Porque los algoritmos se nutren de
datos que forman parte de la intimidad de las personas".

Por otra parte, la experta en seguridad y resiliencia de la Agencia Europea de
Seguridad de Redes e Informaciéon (ENISA), Dimitra Liveri, hablé en el Barcelona
Cybersecurity Congress®® de los hospitales inteligentes, que muy pronto dejaran de ser
excepcionales. "Un hospital inteligente es un ecosistema de maquinas interconectadas
gue toman decisiones automatizadas", explicé. ¢ Qué pasaria si una bomba de insulina
inteligente comete un error? El paciente podria morir. La experta de ENISA recordd en
su presentacidén que aun quedan retos por resolver. "1. La disponibilidad del aparato:
si estoy enfermo quiero que mi dispositivo funcione todo el tiempo, sin detenerse. 2.
La integridad: quiero que me inyecte las dosis correctas de glucosa y que nunca se
equivoque".

e Una pildora que graba el intestino

30Barcelona Cybersecurity Congresshttps://www.barcelonacybersecuritycongress.com/es/front-page/
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El cancer de colon, en Cataluiia, es una enfermedad que afecta mayoritariamente a
poblacion de mas de 50 afos. Se calcula que se diagnostica cada afio a unas cinco mil
personas y estd ligado al estilo de vida y la alimentacidn de cada uno. Desde hace afios,
la Generalidad de Cataluiia se ocupa de hacer llegar a domicilio unos tests para
detectarlo. A partir de una pequefia prueba, se puede hallar a tiempo en caso de
anomalia. Cuando el test da positivo se realiza una prueba endoscépica o
colonoscopia, que requiere - en algunos casos - el ingreso hospitalario, sedacién vy
resulta costosa para la sanidad publica.

Desde hace unos aiios, en EEUU y en algunos paises de Europa se esta practicando una
nueva técnica que se podria implementar en Cataluiia pronto. Investigadores del
Hospital Vall d’Hebrén junto con el Departamento de Matematicas e Informatica de la
Universidad de Barcelona (UB) experimentan con una capsula endoscépica®'para
estudiar el estado de los intestinos. Los pacientes deben tragarse una pequena pildora
que va dotada de una cdmara, cuatro LEDs*’y una bateria. La pildora viaja por el
cuerpo del paciente y graba imagenes que pueden ser de gran ayuda para el doctor.
Las imagenes se envian por wifi en conexion con un dispositivo que lleva la persona,
sujeto a un cinturdn. La grabacion dura entre 8 y 12 horas.

La pildora no tiene ninguna contraindicacién y si da alguna alerta se procede a realizar
la colonoscopia. ¢El invento parece perfecto, pero entonces surge la pregunta de si los
médicos tienen tiempo de visionarse tantas horas de grabaciéon de cada paciente?
"Imposible", responde Jordi Vitria, director del departamento de Matemadticas e
Informatica de la UB. "O haces un sistema automatizado, que analice y detecte si ve
alguna anomalia o no tiene sentido. Con lo que el algoritmo detecte, el doctor tomara
la decisidn de si se hace la endoscopia u otro tipo de pruebas ", afade Vitria.

o Detector del dolor exagerado

Imaginemos que un trabajador ha sufrido un accidente o lesién en un brazo, en una
pierna o en la espalda. Y pide la baja de media/larga duracion para detener su
actividad profesional. La duracidn y cuantia de la prestacidn va en funcién del tiempo
qgue tenga que estar de baja. Por norma, estos casos los gestionan las aseguradoras
laborales con un reconocimiento fisico, donde hacen pasar al trabajador lesionado por
diferentes maquinas que ponen a prueba las articulaciones. Pero siempre hay un
porcentaje de casos en que las aseguradoras no pueden detectar realmente la
magnitud del dolor.

"Se ha constatado que aproximadamente un 50% de las personas son magnificadores
del dolor", explica Jordi Vitria. Es decir, que esa parte del cuerpo no les duele tanto
como dicen. Cuando esto se detecta, la Seguridad Social deniega la baja solicitada.
"Hay mucho dinero publico en juego. Por ello, pidieron a la UB crear un modelo
algoritmico, de acuerdo con todo el historial de pruebas y diagnésticos acumulados
durante afos. Ahora vemos que, en muchos casos, los pacientes tienen razén, pero en
otros no. Se puede detectar la exageracion del dolor de manera automatizada",
puntualiza el investigador de la UB. Tras implementarse en Barcelona, se ha

31 Cépsula endoscopica (https://hospital.vallhebron.com/en/diagnostic-tests/endoscopy-endoscopic-capsule)
32LEDs, dispositivos miniaturizados que emiten luz (https://ca.wikipedia.org/wiki/D%C3%ADode emissor de [lum)
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implementado en Sevilla, con los mismos criterios, por lo que los niveles de
permisividad del dolor y decisiones sean similares en ambas ciudades.

e Teléfonos inteligentes para los ancianos

La poblacion de mas de 80 afios ha aumentado en Europa en las ultimas décadas. Una
mayor esperanza de vida y el descenso de la natalidad deberia servir para plantearse
como se invierten los recursos de manera mas eficiente. Una vida mas larga no
necesariamente significa mejor salud. ¢Como hacer para mantener el bienestar de los
ancianos? ¢Qué ajustes se necesitan a las politicas sociales, econdmicas y de salud
publica?

El proyecto europeo NESTORE** se presenta como un entrenador virtual que
acompafa a las personas mayores, con buena salud, y les da consejos personalizados
sobre los habitos alimentarios o los ejercicios diarios que hacer. El seguimiento es a
través de objetos conectados y sensores repartidos por la casa, asi como una
aplicacion de movil que monitoriza todos sus movimientos.

"Se les entrega un teléfono inteligente y deben fotografiar lo que tienen en la nevera,
gue comen, etc. Con algoritmos de visién por computacion se hace la prediccion de lo
gue deben ingerir de acuerdo con su estado de salud", explica ltziar de Lecuona, una
de las investigadoras del NESTORE. "En la vivienda también tienen un aparato
(asistente virtual) que les recuerda que deben salir a caminar, los pasos minimos u otro
tipo de ejercicio fisico. Se acaba convirtiendo en un acompafiante muy intimo porque
lo sabe todo de ti: las enfermedades y la medicacion, la comida, las horas de descanso,
si te has movido o no, si has estado en contacto con la familia, si ha recibido visitas,
etc.", afiade.

e Acertar la medicacion después de un trasplante

El Hospital del Mar de Barcelona tiene una de las unidades de trasplante de rifién mas
grandes de toda Espafa. Comenzd en 1973, y hoy en dia ya ha realizado mas de
1.400%*.En Cataluiia, casi la mitad de los nuevos pacientes sometidos a terapia renal
sustitutiva tienen mas de 70 afos, y buena parte de los donantes renales superan los
60.

Uno de los problemas principales después de un trasplante es acertar la dosis de
medicacién que se da de por vida al receptor del rifién. Por eso este paso es muy
sensible. "Si te pasas, puede tener efectos secundarios y si la medicacion es poca, el
organo puede ser rechazado por el cuerpo. Es muy complicado", explica Fernando
Cucchietti, Director de Analitica de Datos y Visualizacién en el Barcelona
Supercomputing Center. "Propusimos al Hospital del Mar utilizar algoritmos para
decidir si una persona recibe o no un rifidn con todos los condicionantes que
actualmente se tienen en cuenta entre el donante y receptor, pero también para

33 Proyecto europeo NESTORE (https://nestore-coach.eu/home)

34 40 afios de trasplantes renales al Hospital del Mar https://www.parcdesalutmar.cat/es/noticies/view.php?ID=1003
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ayudarles a precisar el protocolo de medicacién exacto", afiade. Por ahora, el proyecto
aun no se ha puesto en marcha.

e Detectar a tiempo la cirrosis

Cada vez que el higado sufre una lesion, ya sea por enfermedad, consumo excesivo de
alcohol u otra causa, el érgano intenta repararse a si mismo. En el proceso, se forma
un tejido de cicatrizacidon. A medida que la cirrosis avanza, se forman mas tejidos de
cicatrizacidon y hacen que el higado funcione con dificultad (cirrosis descompensada).
La cirrosis avanzada es potencialmente mortal. Pero si se diagnostica con tiempo y se
trata la causa, se puede limitar el daifo y -a veces- revertirse.

El Hospital Clinico de Barcelona tiene una de las mejores unidades de tratamiento del
higado, pero cuando los enfermos acuden ya es demasiado tarde. Por eso es tan
importante desarrollar tecnologias y sistemas de deteccién temprana, explica el
Director de Analitica de Datos y Visualizacidén en el Barcelona Supercomputing Center.
"Ahora formamos parte de un proyecto europeo con el Clinico, que nos permitird
tener los sintomas preliminares a una cirrosis de higado. La prueba se hard con 40 mil
personas de toda Europa, durante cinco afios. Y se coordina desde Barcelona ", afiade
Fernando Cucchietti. Segun explica, la idea es instalar un aparato en centros de
atencidn primaria y hospitales de manera que los algoritmos hagan el diagnéstico y los
médicos decidan si el paciente debe hacer una biopsia o trasplante. "Se quieren
detectar los sintomas 5 o 10 afios antes de que sea demasiado tarde, porque en esta
fase temprana hace falta un cambio de estilo de vida y muy poca medicacién",
concluye.

e Diagndstico con electrocardiogramas digitales

Una empresa del sector de la salud vascular fabrica aparatos que hacen
electrocardiogramas en formato digital. Esto permite procesarlos y asociarlos a
patologias. "Tener todo este conocimiento encapsulado es como tener un comité de
médicos que, a lo largo del tiempo ha diagnosticado una serie de enfermedades, con
muchos cientos de miles de electros"”, explica Jordi Navarro, experto en datos y CEO de
una empresa catalana dedicada a la IA.

"El algoritmo hace un diagndstico similar al del médico, a partir de encontrar patrones.
Con la diferencia de que si habia veinte cardiélogos y uno se hubiera equivocado en el
diagnéstico, pero 19 hubieran acertado, el algoritmo siempre coge el resultado de la
mayoria. En este caso, el bueno. En este sentido podemos decir que los algoritmos son
democraticos".

e Reconocimiento facial para detectar el TDAH

El Trastorno por Déficit de Atencidn con Hiperactividad (TDAH) es de origen
neurobioldgico y se caracteriza por la imposibilidad de mantener la atencidn,
hiperactividad e impulsividad que influye considerablemente en la vida de un menor.
Los sintomas del TDAH se manifiestan en el colegio o en cualquier otro ambiente
social. Este trastorno se inicia en la infancia, pero puede continuar en la adolescencia y
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la edad adulta. A nivel mundial, se estima que entre el 3 y el 7% de los nifios pueden
estar afectados. En Catalufia, el 1,3% de las nifas y el 3,7% de los nifios de 6 a 17 afios
residentes en Catalufia consumieron algun farmaco para el TDAH durante el 2015. Esta
proporcién es de 1,9% y de 5,5% en las nifias y nifos de 12 a 15 afios, respectivamente,
que es el grupo con mdas consumo?>.

Ahora con el reconocimiento facial se puede diagnosticar mas acertadamente la
enfermedad. El Centro de Vision por Computacién de la Universidad Auténoma de
Barcelona (UAB) ha puesto en marcha un sistema inteligente que analiza los gestos y
las expresiones faciales del menor. Con los resultados se puede dar un grado de
certeza sobre los sintomas. Este diagndstico servird al médico/psicélogo que trata al
menor a hacer el protocolo de actuacidon. Con el mismo algoritmo intenta ahora
diagnosticar otras enfermedades de tipo depresivo entre los jovenes. "Apenas esta
empezando", explica Meritxell Bassolas, Directora de Conocimiento y Transferencia de
Tecnologia del CVC. "Ademds de los resultados del algoritmo, se analiza el
comportamiento del menor en las redes sociales. Con todo, el profesional tiene mas
informacién para aplicar un tratamiento", afade. (Ver otros ejemplos con visién por
computacioén en el apartado 2.4.10)

o El enfermo no va al hospital que le toca

El CatSalut -organismo que gestiona la sanidad publica de Catalufia- distribuye los
recursos sanitarios entre las diferentes comarcas catalanas. Estos se reparten en 9
regiones sanitarias, y en subregiones de diversa categoria. Todos tienen asignado un
centro de atencién primaria, ademds de un hospital para las urgencias o las estancias
mas largas. Pero no siempre se acude a donde se estd asignado, por lo que los recursos
-previstos inicialmente para un nimero determinado de personas- pueden ser escasos
o sobrantes. ¢ Cuales son los motivos que hacen que los enfermos no acudan alli donde
les corresponde por zona de residencia? Las razones pueden ser multiples: problemas
logisticos, o porque faltan profesionales en el centro, o porque las esperas son largas o
porque los horarios del transporte publico para llegar son insuficientes.

Hasta la fecha esta pregunta se respondia con la minuciosa tarea de los técnicos que
buscaban las anomalias después de mucha observacién de funcionamiento. Ahora lo
puede hacer un programa automaticamente®: el algoritmo coge las variables de
comportamiento de los pacientes y las muestra en verde o rojo en funcion si estdn
yendo al lugar que les corresponde o no. Con esta informacién extrae patrones
andmalos de cada centro de salud. De modo que son mads rdpidos en organizar el
territorio y minimizar un problema de recursos publicos.

e Predecir si un enfermo volverd al hospital

35> QObservatorio de la Salud de la Generalitat de Catalufia http://observatorisalut.gencat.cat/
web/.content/minisite/observatorisalut/ossc_central resultats/informes/fitxers estatics/MONOGRAFIC 26 TDAH C

dR.pdf

36 Amalfi Analytics (https://www.amalfianalytics.com/)
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Las personas que padecen enfermedades crénicas del corazén o el rifidn vuelven, cada
cierto tiempo, al hospital. A veces por pequenos imprevistos que los desestabilizan:
como un dia de calor intenso o correr para coger el bus. El indicador de readmisidon
hospitalaria - reconocido internacionalmente como prueba de calidad®— marca en 30
dias la tasa 6ptima para que un paciente regrese al hospital. "Si el paciente vuelve
antes de un mes, algo falla", explica Ricard Gavalda, profesor y coordinador del
laboratorio de investigacién en la Universidad Politécnica de Catalufia (UPC). "Quizas el
hospital necesitaba camas y ha enviado al paciente a casa antes de lo previsto, a lo
mejor no ha habido comunicacidn con el médico de cabecera en el seguimiento de la
medicacién administrada, o simplemente porque la persona necesitaba mas atencién",
afiade.

"En Catalufia, el CatSalut paga el 100% del gasto hospitalario. Pero si el paciente vuelve
a los 29 dias de haberse ido, el hospital sélo recibe el 40%. De este modo, se persigue
gue haya una mejor atencién", explica Gavalda. Con la informacién basica de miles de
casos de un hospital, se ha hecho un programa que predice cudl es el riesgo de que el
enfermo vuelva antes de 30 dias. "Con un riesgo elevado, el hospital lo puede tener un
par de dias mads en la cama. Con un riesgo bajo, se puede hacer un seguimiento diario
en casa para saber si todo va bien, pero queda libre una plaza para otra urgencia",
continda Gavalda. "Asi se ahorran recursos publicos y se da bienestar al paciente si no
es necesario que esté hospitalizado".

Sobre las decisiones automatizadas que los algoritmos ya pueden tomar en el dmbito
de la salud, para cualquier diagnéstico de enfermedades, el profesor y coordinador del
laboratorio de investigacion en la UPC lo tiene claro: "No se trata de si la maquina lo
hace mejor o no que el médico. Sino que el médico con la maquina, lo haga mejor que
sin ella", sentencia Gavalda.

o Agilizar el cribaje en urgencias®®

Cuando una persona acude de urgencias a un hospital -sobre todo en las grandes
ciudades- soporta horas de espera, sea en la sala de entrada, un pasillo o en el box
(reservado). Por norma, después de un largo rato es visitada por el médico, que envia
hacer pruebas. Después de horas, a veces todo un dia y una noche, el médico decide si
le asigna una cama.

¢Qué pasaria si desde el primer momento, en el cribaje de entrada, se solicitara una
cama para los casos mas recurrentes? Con los miles de entradas acumuladas en
urgencias y su resolucidn, un algoritmo puede decidir de manera automatizada qué
personas lo necesitaran. Entrarian en lista de espera de cama desde el momento de la
seleccion, y no después de horas de espera acumuladas.

Si la maquina acierta, el enfermo sélo espera en urgencias el tiempo que tardan las
pruebas encargadas para el diagndstico. Y el hospital gana en eficiencia. Si el algoritmo
se equivoca y el paciente no necesita cama, rapidamente se dara a otro enfermo.

3’Re  admission rate as an indicator of  hospital performance. The case of  Spain
https://www.researchgate.net/publication/8267981 Readmission rate as an indicator of hospital performance
The case of Spain

38Amalfi Analytics (https://www.amalfianalytics.com/)
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e Traducir las historias clinicas

Cuando un investigador quiere hacer una busqueda se encuentra con el gran problema
de que el 80-85% de los historiales estan en lo que se llama 'formato libre'. Es decir, el
paciente explica donde tiene la dolencia y el médico lo aflade a su historial. El
diagnodstico de la enfermedad, tratamiento, medicamentos suministrados, etc. todo
queda en un formato incomprensible para las maquinas. Y con la informacién asi no se
puede hacer ninguna investigacién a gran escala.

El Hospital de la Vall d'Hebron utiliza un programa*que automatiza y convierte en
datos estructurados las historias clinicas para un analisis posterior. Esta tarea a mano
es muy lenta, y siempre lleva afos de retraso. "Utilizamos procesamiento de lenguaje
natural. Es decir, hemos ensenado al ordenador a leer historias clinicas, a partir de las
variables solicitadas por el investigador. El algoritmo hace una lectura automatizada y
vuelve los datos estructurados en una hoja de célculo", explica Gabriel Maeztu, Doctor
y Cientifico de Datos del proyecto. Maeztu quiere dejar muy claro que "en ningln caso,
los datos de los pacientes salen del entorno virtual del hospital. Siempre se respeta
toda la cadena de la privacidad".

Una vez la informacion estd estructurada se puede predecir, por ejemplo, si un
paciente tendrd o no complicaciones al pasar por el quiréfano. "Por ejemplo, el
departamento de traumatologia de Valle Hebrdn utiliza IA para predecir qué pasara en
una operacion de tunel carpiano. Esto se puede saber a partir de los datos
estructurados de su historial clinico, pero también con la de otros pacientes que han
pasado por la misma operacion en los ultimos afios", afnade Maeztu. Con toda esta
informacién se hace un prondstico que, finalmente, el médico debera valorar y decidir
si opera o no.

390MED i el Hospital Vall d’Hebrén desarrollan nueva tecnologia para la gestién de historias clinicas
https://www.europapress.es/catalunya/noticia-iomed-vall-dhebron-desarrollan-nueva-tecnologia-gestion-historiales-
clinicos-20180211115250.html
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2.4.2 Sistema Judicial

La aplicacidn de la inteligencia artificial en el ambito judicial es un tema muy delicado
porque -como en el ambito de la salud- las decisiones que tome el algoritmo afectan
directamente a la vida de las personas. El eco de experiencias similares en Estados
Unidos -donde el programa Correctional Offender Management Profiling for
Alternative Sanctions (COMPASS) decidia la reincidencia criminal- tampoco ayudan a
tener confianza en los resultados de la maquina. El medio independiente ProPublica
delaté*®*que COMPASS -elaborado por la empresa Equivant*- tenia sesgos que
marcaban una probabilidad mas alta de cometer crimenes por los acusados negros que
por los blancos.

Sin embargo, los sistemas automatizados han evolucionado mucho en los ultimos
afos. Y a pesar de tener presente los sesgos, también se deberia pensar en los
prejuicios de los jueces (por motivos de raza, género, religion, etc.) y cédmo estos
pueden influenciar a la hora de tomar una decisidon. Por lo tanto, seria de rigor
preguntarnos: ¢quién puede ser mas justo, un juez o una maquina?

Humans decisions and machine predictions**es un interesante estudio estadounidense
que demuestra como -en determinar una fianza en un proceso judicial- el aprendizaje
automatico puede funcionar mejor que las decisiones de un juez. Los resultados dieron
qgue, cuando era muy evidente que el preso tenia muy bajo riesgo en reincidir, tanto
los jueces como el algoritmo coincidian en liberarlo bajo fianza antes del juicio. Pero
que la maquina era mas justa que el juez en predecir casos de mayor riesgo de
reincidencia criminal. Y esto es porque son sistematicas, incluso cuando son tan
racistas como los jueces®.

En Cataluia, hace unos diez aifios que se aplican programas similares al COMPASS para
detectar la reincidencia criminal en adultos y en jévenes. Hasta la fecha, ninguna
investigacion ha demostrado que haya sesgos perjudiciales para los internos. El
investigador Carlos Castillo -Director del grupo Web Science and Social Computing de
la Universidad Pompeu Fabra (UPF) - ha realizado diversas investigaciones sobre estos
sistemas inteligentes y -a criterio suyo- funcionan bastante bien. "Los técnicos que
hacen uso de ellos en ultima instancia, valoran individualmente los resultados que ha
dado la maquina y deciden la medida a aplicar", explica Castillo.

e Predecir la reincidencia criminal

Los permisos de salida se utilizan para la reinsercidn y rehabilitacidn de los internos. El
hecho de poder pronosticar, con la eficacia predictiva mas grande posible, la
probabilidad de rotura futura de un permiso representa una gran ayuda para los

40«How we analyzed the Compass recidivisim algorithm», Pro Publica (2016)
https://www.propublica.org/article/how-we-analyzed-the-compas-recidivism-algorithm

41Equivant https://www.equivant.com/

“2Human decisions and machine predictions.
https://academic.oup.com/qje/article-abstract/133/1/237/4095198?redirectedFrom=fulltext

43 Ricardo Baeza-Yates i Karma Peird, “Es possible acabar amb els biaixos dels algorismes?”
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técnicos penitenciarios. El Riscanvi**es un protocolo (o herramienta de valoracién del
riesgo) que se puso en marcha en 2009 en todas las carceles de Catalufia, para estimar
las posibilidades de que una persona vuelva a delinquir una vez haya salido de la
carcel. El Departamento de Justicia de Catalufia hizo un encargo al Grupo de Estudios
Avanzados en Violencia* (GEAV) de la Universidad de Barcelona (UB) vy, en el tiempo
que lleva en funcionamiento, ya se ha aplicado a unos 20 mil presos.

La prediccion de la criminalidad que hacen los algoritmos es individualizada y
personalizada. "En las cdrceles -en un momento u otro- los técnicos, directores,
psicélogos o juristas han de tomar la decisién sobre qué puede pasar ante un permiso
de un interno o cuando éste estd a punto de salir a la calle para siempre", explica
Antonio Andrés Pueyo*®, Investigador Principal del GEAV y Catedratico de Psicologia de
la UB. "La preocupacidn es si volvera a cometer un delito".

Pueyo explica que tradicionalmente se hacia un analisis, a partir de unos parametros y,
si el interno cumplia ciertos requisitos, decidian la actuacién en funcidon de los
resultados. "Hace diez afos que se hace de manera automatizada con inteligencia
artificial. A partir de 43 variables -que un sistema matemadtico combina a la perfeccién-
el técnico puede tomar la decision mds acertada", afiade Pueyo. "Si un preso pide un
permiso para visitar a la familia, y la respuesta del RisCanvi es de alta probabilidad de
delinquir, alerta al técnico con una sefial roja. El preso sale igualmente, pero se activa
un seguimiento diario, una pulsera electrénica o el contacto con un familiar", explica el
director del GEAV.

El programa también acumula el comportamiento violento del interno en prisidn: si ha
agredido a otro, si ha intentado autolesionarse, suicidarse, etc. Es una tarea individual
para cada interno y habitual en el sistema penitenciario. Pero el técnico ya no tiene
que retener toda esta informacién, lo hace el sistema automatizado, aportandole
mucho conocimiento cuando tiene que tomar una decisién.

El Riscanvi ya va por su versidon 3.0. Cada tres afios se actualiza y se incorporan mejoras
para que sea mas preciso. Ante posibles dilemas éticos, Pueyo puntualiza que "la
respuesta del algoritmo es validada siempre por la Junta de Tratamiento. Y esta puede:
a) mantener el mismo nivel de riesgo (bajo, alto) del algoritmo, b) aumentarlo; y/o c)
disminuirlo. En los casos b y ¢, debe justificar este cambio con las evidencias que lo
sustentan”.

e Algoritmos que detectan la reincidencia juvenil

El programa Structured Assessment of Violence Risk in Youth (SAVRY#’) funciona con la
misma légica que el RisCanvi, pero este fue elaborado en 2003 en Estados Unidos y no
por el GEAV. "Se utiliza en muchos paises del mundo: Canadd, EEUU y muchos otros de

44Riscanvi http://cejfe.gencat.cat/es/recerca/cataleg/crono/2017/eficacia-del-riscanvi-2017/

45 GEAV http://www.ub.edu/geav/

48 pntonio Andrés Pueyo http://www.ub.edu/personal/docencia/profes99 2000/pueyoficha.htm

47 SAVRY

https://treballiaferssocials.gencat.cat/web/.content/03ambits tematics/O7infanciaiadolescencia/temes relacionats/j
ornades treball dgaia 2012/docs 3 maig/valoracio risc reincidencia.pdf
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Europa como Holanda", explica Antonio Andrés Pueyo. "Tiene menos factores de
valoracion, sélo 26, e igualmente se aplica de manera muy individualizada.

Es mas manual que el RisCanvi y la valoracion final depende mas del técnico. Porque
en el caso de los jovenes, los cambios de comportamiento son muy bruscos o van mas
deprisa comparados con los adultos. Por lo tanto, ya estd bien que sea asi ", anade el
director del GEAV. "Automatizar mucho mas el SAVRY no seria una buena estrategia".

Cuando la valoracién de riesgo de reincidencia es alta -tanto en el RisCanvi como en el
Savry- los equipos de tratamiento deciden las actuaciones o medidas que deben tomar
para evitar que pase lo que indica la maquina.

e Estadistica predictiva para abogados

Hay herramientas®jurisprudenciales que ayudan también a los abogados en la ardua
tarea de leerse sentencias y combinarlas para extraer nuevas conclusiones. Los
modelos matematicos pueden operar con informacidn cualitativa del analisis de
millones de casos, de los jueces que han dictado sentencia, de la aplicacion de
articulos y leyes, fecha, lugar, etc. Los algoritmos combinan toda la informacién
procedente de 6rdenes e instancias jurisdiccionales de todo el estado espafiol y
definen la estrategia procesal mas idonea para cada caso.

e Qrientacion para la extradiciéon (o no) de migrantes

Cuando detienen a un migrante ilegal y lo llevan ante el juez hay ciertos criterios por
los que este puede decidir la no devoluciéon a su pais: por riesgo de muerte, riesgo de
contraer enfermedad grave, por una epidemia, o para ser sometidos a tortura o
castigo cruel, inhumano o degradante®. El juez pone una puntuacién a estos criterios.
Y a partir de ahi decide.

El departamento de Matemadticas e Informatica de la Universidad de Barcelona cogio
todos los casos que habian pasado por el Tribunal Supremo, porque se entiende que
una vez han pasado por aqui sienten jurisprudencia y crearon un modelo matematico.
Jordi Vitria, investigador de la UB explica que la herramienta da al abogado una
informacién muy valiosa a las asociaciones de ayuda a los migrantes. "Los datos son
todos de casos reales y la herramienta facilita una referencia sobre por déonde podria ir
la extradicion", afiade Vitria. "Es una referencia para el abogado y podria serlo también
para el juez, porque el modelo esta creado en funcién de los casos del Supremo. Pero
esta claro que el juez tendra la Ultima decisidon". Por ahora no se ha puesto en practica
en Cataluia.

48Jurimetria (https://jurimetria.wolterskluwer.es/content/Inicio.aspx)
“9Migration HR and Governance
(https://www.ohchr.org/Documents/Publications/MigrationHR and Governance HR PUB 15 3 SP.pdf)
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2.4.3 Educacion

La inteligencia artificial ha revolucionado todas las industrias y la educacién es un
sector que no se queda al margen. El pasado mes de mayo, la UNESCO reunié a 50
ministros en Beijing®® para consensuar el documento: Artificial Intelligence in
Education. Challenges and Opportunities for Sustanaible Development®'. Entre los
puntos principales estd el mensaje que la IA tiene el potencial de transformar
profundamente la educacién, siempre respetando los derechos humanos y los valores
sociales. Y que las politicas educativas se deberian planificar con este enfoque, de
manera que se pueda empoderar a la juventud para su futuro. Se ha acabado estudiar
solo de pequefio. El aprendizaje es un hecho que se alargard toda la vida.

La IA ayudard muchisimo en el ambito de la educacidon porque -segin comentan los
expertos- se pasara del aprendizaje en tareas al aprendizaje basado en la colaboracién.
Por otra parte, el tratamiento y analisis que se puede hacer hoy en dia de las
evaluaciones, de plataformas de aprendizaje a distancia, de la interaccién en clase con
el mévil o de la navegacidn por webs educativas permite imaginar nuevos métodos de
estudio. Los algoritmos ya pueden establecer relaciones y adaptarse a cada estudiante
prediciendo la mejor manera de adquirir conocimiento.

En las aulas de estudios primarios y secundarios, el sistema automatizado puede ser
una guia para el profesor. Y en el dmbito universitario puede servir para gestionar la
investigacidn, asi como hacer mas eficientes los recursos de la Facultad.

e Aprendizaje activo

El programa Assessment and Learning in Knowledge Spaces (ALEKS)®? se ha probado en
Estados Unidos durante mas de 12 afios con millones de estudiantes, y ahora llega a
las escuelas catalanas. "No hay que tener miedo a introducir la IA en las aulas, puede
convertirse en una herramienta que mejore el proceso de aprendizaje", explica Carles
Sierra, Director del Instituto de Investigacidn en Inteligencia Artificial (Il1A).

ALEKS utiliza preguntas adaptativas para determinar, de una manera rapida y precisa,
lo que un estudiante sabe o no sobre una materia. También aconseja al estudiante
sobre los temas para los que estd mas preparado. Durante todo el curso, el programa
va reevaluando periédicamente al estudiante. Sirve para planificar un aprendizaje
personalizado a cada alumno, o para aquellos que tengan mas problemas en alcanzar
una determinada materia.

"El sistema hace un modelo de cada estudiante, y sabe su estado de conocimiento",
afiade Sierra. El sistema aporta un grafico al profesor para que haga seguimiento de la
consecucion de los conceptos que adquiere el alumno. "Hay que tener en cuenta

50 International Conference on Artificial Intelligence and Education (https://en.unesco.org/events/international-
conference-artificial-intelligence-and-education)

51 UNESCO Artificial Intelligence in Education. Challenges and Opportunities for Sustainable Development
(https://unesdoc.unesco.org/ark:/48223/pf0000366994)

52 ALEKS https://www.aleks.com/

39


https://en.unesco.org/events/international-conference-artificial-intelligence-and-education
https://en.unesco.org/events/international-conference-artificial-intelligence-and-education
https://unesdoc.unesco.org/ark:/48223/pf0000366994
https://www.aleks.com/

siempre que es un apoyo al profesor en el aula. Estudios de evaluacién han
demostrado que, con esta tecnologia, el grado de abandono es menor en la
universidad y que las notas en la secundaria mejoran", concluye Sierra.

e El algoritmo hace los grupos en clase

En una clase con 30 alumnos que deben realizar una tarea por equipos, un sistema
automatizado agrupa a los estudiantes en funcién de sus personalidades. "El profesor
define el nimero de estudiantes por equipo y las competencias necesarias para la
tarea. La IA agrupa y asigna una responsabilidad a cada estudiante", explica el Director
del Instituto de Investigacién en Inteligencia Artificial (IllA), Carlos Sierra.

éiPero cdmo puede una maquina hacer los equipos para realizar una tarea sin
equivocarse en la agrupacién? "Primero se evalla las personalidades a partir de 20
preguntas, y el sistema inteligente los clasifica: introvertido-extrovertido; sensato-
intuitivo; analitico-emotivo; resolutivo-reflexivo", responde Carlos Sierra. "En funcidn
del resultado, el sistema automatizado los agrupard de la manera mas diversa vy
eficiente para resolver el ejercicio propuesto por el profesor. El resultado del algoritmo
podria servir para reforzar (o no) la opinién del profesor, dado que él también tiene
mucho conocimiento de los alumnos". Lo que se intenta, segun el director del llIA, es
buscar equipos equilibrados y que todos ellos sean lo suficientemente buenos. "Esta es
la parte dificil. Encontrar un equipo bueno es facil, pero que todos sean minimamente
buenos es muy complicado. Y eso es lo que hace el algoritmo".

Varios institutos de Catalufia ya han probado esta tecnologia, y la mejora del
rendimiento oscilé entre un 25 y un 30%, segln explica Carlos Sierra. Eticamente,
podrian surgir dudas de estas aplicaciones. ¢No existe el riesgo de que la maquina se
equivoque y que un alumno salga perjudicado? "Los resultados que tenemos ahora es
gue en promedio funciona bien. Esto no quiere decir que dé error en algun caso en
concreto. Pero hay que tener en cuenta que los profesores tampoco estan libres de
sesgos y se pueden equivocar en la agrupacidn de los alumnos”, responde el
investigador.

e Correccion de examenes

Otra técnica que el Instituto de Investigacidn en Inteligencia Artificial (IlI1A) ha llevado a
la practica -con alumnos de secundaria- es lo que se conoce como evaluacidon entre
pares.

Una herramienta tiene definida una rdbrica de cémo se debe evaluar a los alumnos. El
profesor sélo evalla varios estudiantes, pero finalmente toda la clase tiene su nota
personalizada. éCémo puede ser?

"Cada alumno tiene un grupo de compafieros a evaluar. {Qué hacemos? Comparamos
la manera de evaluar de los alumnos. Y eso da un nivel de similaridad en evaluar",
continla explicando Carlos Sierra®. ¢Pero cémo puede ser que un alumno tenga
suficiente criterio para evaluar a su compaiiero, como hace un profesor? "El sistema

53 Video: Inteligencia Artificial y Educacion, con Carles Sierra https://www.youtube.com/watch?v=Xd5ZoKdI33A
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inteligente crea similitudes entre la forma de evaluar del profesor y la de los alumnos.
Los algoritmos crean un nivel de confianza entre las valoraciones del profesor y de los
estudiantes evaluadores".

Este experimento se ha hecho en una clase de inglés y los resultados no se alejaban
mas de un 10% de los resultados que habria dado el profesor.

e Superar la dislexia

Desde hace un par de afios, unas 70 escuelas de Cataluiia disponen de un sistema de
inteligencia artificial para ayudar a alumnos con dislexia o dificultades de lectura. En
total son unos 3.000 nifios y nifas -entre 5 y 12 afios- los que se benefician y unos 200
mas que, a titulo particular, hacen seguimiento intensivo.

UBinding>*es una plataforma de aprendizaje basada en el desarrollo cognitivo de cada
nino, la familia y el entorno escolar. Un grupo de investigadores de la Universidad de
Barcelona (UB) la desarrolld en 2007. Segln explican sus promotores, el método
Ubinding consigue ayudar al 90% de los alumnos a mejorar su fluidez lectora en unos
7-8 meses de media.

"Se trata de un algoritmo de apoyo a la decisién. Un equipo formado por psicdlogos,
logopedas y matematicos especializados en los trastornos del aprendizaje hacen
seguimiento diario", explica Jorge Ldpez, Responsable de Area de Investigacién y
Desarrollo. Igualmente, se podria aplicar a nifos con déficit de atencion porque fallan
en funciones ejecutivas, o para reforzar el repaso de algunas asignaturas.

"El entrenamiento permite adaptarse a cada nifio o nifia en funcién de la velocidad a la
que asimila la lectura", afiade la matematica Adina Nedelea. "Teniendo miles de
alumnos, resulta muy complicado hacer el seguimiento individualizado sin la ayuda de
la inteligencia artificial. El algoritmo nunca decide, pero sugiere cdmo serd la siguiente
sesion del estudiante y el profesional valora si la hace o no".

El equipo de UBinding cuenta con el feedback de los padres/madres, y del propio nifio
o nifia que ha hecho los ejercicios de lectura. "Sin los algoritmos no habriamos podido
llegar a miles de alumnos", concluye Nedelea.

e Asistentes virtuales en el aula

Los programas mas avanzados en aprendizaje automatico y profundo pueden crear
para cada alumno un método personalizado de estudio, a partir de los datos
generados por su participacion en el aula o a distancia. El algoritmo recomienda el
tramo de estudio de acuerdo con el ritmo, aptitudes y objetivos de cada alumno.
También puede sugerir los mejores compafieros para hacer un trabajo, analizando las
compatibilidades y habilidades de cada miembro del grupo. "En pocos anos, el aula se
transformara: el profesor dispondra de un asistente virtual que le ayudara en sus
tareas, los alumnos tendran un programa personalizado y la asistencia a clase sera

>4Ubinding http://www.ubinding.cat/
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presencial o virtual", explica Ivan Ostrowicz>, experto en inteligencia artificial aplicada
al sector educativo.

Que todos los alumnos estudien con el mismo libro de texto, ya es antiguo. Segun
Ostrowitcz, los algoritmos recomendaran contenidos para cada uno de acuerdo con su
nivel; cuadros de mando que ayudardan al maestro a verificar el avance de cada alumno
y asistentes virtuales para que los alumnos puedan resolver dudas en todo momento.
Igualmente, tendrdn un recomendador de los mejores estudiantes con los que se
puede aprender y los temarios adaptados a cada uno. Pero lo mas singular de todas
estas promesas es que un algoritmo serd capaz de alertar al alumno cuando esté a
punto de olvidar el conocimiento aprendido. Con el sistema de retencién adaptativa,
se mide la velocidad del olvido y se recomienda una revisién de la leccidn justo antes
de que se pierda lo que se habia memorizado.

e Reconocimiento facial para entrar en el instituto®®

Este ejemplo no es una aplicacién de la IA para mejorar el aprendizaje, sino un sistema
de reconocimiento facial que controla la presencia de los alumnos en un centro
educativo.

Desde hacia siete afios que funcionaba en un instituto de secundaria de Barcelona y la
mayoria de las familias lo veian con buenos ojos. "El primer afio me chocd pero va muy
bien porque si tu hijo no pasa por el sistema de reconocimiento facial, envian un SMS a
los padres", explica una de las madres en una entrevista de TV3. A través de diferentes
camaras instaladas en el centro, los estudiantes debian fichar al llegar a la escuela, sino
se advertia de la falta del menor a los padres. El sistema no controlaba la asistencia a
clase, aunque si el alumno estaba en el instituto, seguramente, iria a clase.

Segun la profesora de Derecho y Ciencia Politica, Monica Vilasau Solana®, los datos
biométricos y los datos de menores estdn marcados como especialmente sensibles.
Por este motivo, desde la Autoridad Catalana de Proteccion de Datos se le abrié una
investigacidn. "No es suficiente con que los padres den su consentimiento, sino que se
ha de evaluar el impacto que puede tener usarlos y mirar si no hay otra alternativa
disponible", explica Vilasau.

Otros centros educativos catalanes habian implementado el reconocimiento facial de
los alumnos pero, con el Reglamento Europeo de Proteccion de Datos, lo
deshabilitaron. Este instituto de Badalona también lo termind retirando, a raiz de la
investigacion abierta por la APDCAT. El ejemplo choca con la vertiente mas ética de la
IA: se utiliza la tecnologia para controlar y no para mejorar el rendimiento en la
formacién de los jovenes.

55lvanOstrowitczhttps://www.linkedin.com/in/ivanostrowicz/?locale=fr FR
56 Noticia publicada al 324.cat (5/10/19) https://www.ccma.cat/324/reconeixement-facial-per-passar-llista-en-un-
institut-de-badalona/noticia/2952712/

57 Monica Vilasau https://www.uoc.edu/portal/es/news/kit-premsa/guia-experts/directori/monica-vilasau.html
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2.4.4 Banca

Los bancos siempre han sido los primeros en aplicar los algoritmos de decision
automatizada. Ya desde los afios 70, con operaciones mucho mas simples que las
actuales. Ahora son redes neuronales avanzadas que ofrecen una variedad enorme de
'productos financieros' en funcién de los datos que se les introducen: promocionar o
no un servicio a través del buzén de correo electronico de un cliente o recomendarle
productos cuando visita la web de la entidad financiera son acciones habituales. La
inteligencia artificial también se utiliza para tareas internas para ganar eficiencia y
rendimiento en una entidad bancaria, para gestionar las llamadas de los clientes, para
conseguir unos tiempos de espera telefdnica aceptables, para disefar el trato
preferencial de los clientes Premium o para decidir en qué parte de la ciudad ubicar
nuevas oficinas.

Los bancos estdn muy controlados respecto a la privacidad y anonimizacién de los
datos que nutren sus algoritmos. Por lo tanto, de entrada, impera la ldgica de no
perjudicar a ningun cliente con posibles discriminaciones generadas por los sesgos.
"Asimismo se debe entender que un banco vive de discriminar, aunque el verbo tiene
una connotacidn negativa", explica Marco Bressan, ex Jefe Cientifico de datos de una
entidad bancaria de ambito estatal. "La entidad debe saber si recuperara el dinero de
una hipoteca o de un préstamo. La utilizaciéon de algoritmos para decidir a quien los
concede o no es basica. Por su parte, el banco ha de detectar y mitigar los posibles
sesgos (de género, nivel de renta, origen del cliente, etc.) que puedan haber".

Bressan esta convencido de que los algoritmos -si estan bien disefiados- son mas
precisos que las personas. "Imagina un director de un banco miségino: seguramente
tomara decisiones muy equivocadas por los prejuicios personales que puede tener. Los
sistemas automatizados responden a diferentes variables y la decisién que toman es
mas justa ", afade. "Los datos con los que se alimentan los algoritmos es lo mas
importante. Si de entrada hay una discriminacién, la perpetuard en el tiempo vy
afectara a mucha mas gente".

Por otra parte, los humanos -segln Bressan- ya no llegamos a calcular la cantidad de
operaciones en tiempo real que pueden hacer las maquinas con datos masivos. "Sin
embargo, como actdan a gran escala, sdlo que el algoritmo falle una vez perjudica
miles o millones de personas de golpe. En cambio, el director del banco cuando se
equivocaba afectaba como mucho a 100 personas.

e El crédito, para quien tenga mejor puntuacion

Las acciones mas reguladas de una entidad financiera son las de acceso a crédito. El
algoritmo que decide a qué tipo de clientes le concede o no - a priori- estd validado y
regulado por el Banco Central de cada pais. Pero el cliente desconoce esta valoracion.

¢Como decide un algoritmo conceder o no un crédito? Cuando un banco presta dinero
se asegura de que lo recuperara. Antes se recopilaba informacién del cliente y el
director de la entidad decidia. Con tecnologias mas potentes, la prediccion del dinero
gue se recuperara o no es mas acertada. Se sabe la cantidad de dinero que la persona
gana, y el ahorro que puede realizar cada mes después de pagar los gastos. Se
clasifican los clientes en grupos (o clusters), y se asigna una puntuacion (o scoring) que
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no esta necesariamente relacionada con lo que gana. Una persona con un salario de
unos 1.500 euros mensuales puede ahorrar 100 y tener una puntuacion mas alta que
uno que gane 4.500 euros y no sea capaz ni de ahorrar 50.

éComo se entrenan estos algoritmos para que sean eficaces? Pongamos que tenemos
los datos de miles de clientes a los que se les ha concedido créditos en el pasado. En
funcién de unas variables, se programa el algoritmo para que prediga si estas personas
son lo suficientemente solventes para devolverlo o no. Como son datos del pasado son
facilmente comparables para saber si el sistema automatizado esta funcionando de
manera correcta. Ya ha quedado demostrado que la precisidon siempre es mayor con
un sistema automatizado que haciéndolo manualmente.

e Contratacién de seguros

Los sistemas de scoring (puntuacién) son frecuentes en la contratacién de seguros (de
vehiculos, salud, casa, empresa, etc). Por ldgica, la probabilidad de que un joven tenga
un accidente de trafico es mads alta que la de una persona de 55 afios, y por tanto el
coste del seguro serd mas elevado.

Podriamos preguntar si estos sistemas automatizados éno se equivocan nunca? y la
respuesta es que el error o acierto dependera de la informacion previa (datos masivos)
que se introduzca en el algoritmo. Cuando las predicciones en grupos se equivocan
sale mds gente perjudicada. Puede darse el caso de que un joven sea mas prudente
gue un hombre de mas edad, y que los jovenes siempre terminen pagando mas. Los
algoritmos de las aseguradoras tienen en cuenta otras variables para decidir la prima,
como la renta. Se ha demostrado que la gente de renta mas baja -por norma- tiene
mas siniestralidad que uno de renta alta. La orografia también se tiene en cuenta en el
precio a pagar porque condiciona mucho los accidentes.

e Predictores de hipotecas

A medida que la inteligencia artificial es mas potente, los algoritmos son mas
matematicos (y menos estadisticos). "Esto ha hecho que pasemos de la analitica
descriptiva a la predictiva", explica Pier Paolo Rossi, Director de Analitica y Marketing
de una entidad bancaria catalana. "Se estudia el pasado para predecir el futuro. El
algoritmo analiza, por ejemplo, todos los clientes que han pedido hipoteca en los
ultimos cinco anos y, a partir de unas variables, predice los que potencialmente
pediran una hipoteca pronto".

Las variables pueden ser de tipo sociodemografico (edad, género, hijos, etc.), de
productos financieros contratados (cuenta corriente, hipotecas, préstamos, etc.), de
como interactua con el banco (si tiene o no tarjeta de crédito, si la utiliza mucho o
poco, si siempre saca dinero del cajero o va a la oficina, etc). La relacién con los bancos
en los pueblos es mds cercana que en las ciudades, y esta es otra variable. Con los
datos obtenidos se entrenan los algoritmos que predeciran, con una probabilidad muy
alta de acierto.

La analitica prescriptiva también comienza a implementarse. Los algoritmos identifican
las necesidades de los clientes en funcidén de su ciclo de vida. No es lo mismo una
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pareja de 25 afos, que vive en un piso de alquiler, sin hijos; que la misma pareja diez
afios mas tarde. Si todo les ha ido bien, seguramente tendrdn un sueldo mas alto,
qguerran un piso de compra, tendran hijos y las necesidades serdn diferentes. "Con esta
analitica gana el banco y el cliente, porque antes se ofrecian hipotecas a todos y ahora
solo a aquellas personas que la necesitan", afiade Pier Paolo Rossi. Los datos no fallan.

e Recomendadores financieros

Como ya ha quedado claro en los anteriores ejemplos, los bancos juegan con ventaja
respecto a otras empresas porque tienen muchos datos de sus clientes. Los datos son
dinero. Para saber qué productos financieros les interesaran sélo tienen que hacer un
anadlisis descriptivo'. Es decir, estudian cémo son, cudntos de ellos llegan
econdmicamente bien a fin de mes, cuantos son de la zona alta de la ciudad, de qué
edades son, qué ritmo de vida llevan, etc. Los algoritmos ayudan a los clientes a tomar
decisiones financieras, a comprar a crédito, a gestionar los gastos del hogar o la vida
familiar, contratar seguros, etc.

El negocio de los bancos ha cambiado considerablemente en los ultimos anos y ya no
consiste solo en prestar y guardar dinero, sino en ofrecer servicios que los diferencien.
éDe qué manera? Con la informacion relacionada con los habitos de vida de miles de
personas: desde la zona de la ciudad donde vive, hasta el tipo de trabajo, el sueldo, los
miembros de la familia, los menores a su cargo, etc. Pero también con datos de
consumo: de la luz, agua, gas o cualquier otro gasto domiciliado, las compras diarias,
gastos de viajes, estudios, actividades extraescolares, vacaciones, reservas de aviones
y hoteles de trabajo, o de ocio. Con todos estos datos los algoritmos hacen una
radiografia integral de la vida de cada persona, y ofrecen estos servicios que 'les
pueden interesar'. De este modo, consiguen fidelizar al maximo a cada cliente.

e (Coaching financiero

Como los datos de consumo son los mas valiosos, con ellos se hacen 'perfilados'
anonimizados, por lo que se clasifica al cliente en un grupo determinado. Asi se
detectan productos que todos ellos comprarian. En el ejemplo anterior ya hemos visto
las variables de nivel econdmico y gasto mensual que se pueden tener en cuenta.

Los bancos envian y/o hacen ofertas muy personalizadas de compra que, con muy
poca probabilidad, el cliente rechazard porque se ahorrara dinero en un servicio que
utiliza o sera una ventaja familiar en poco tiempo. Es decir, si una persona de la misma
edad que yo, con el mismo sueldo y con el mismo gasto tiene un wifi contratado en
casa mucho mas econdmico que yo, el banco me ofrecerd que cambie de compaiiia y
gue contrate uno nuevo mediante la entidad financiera. Estas ofertas personalizadas
van destinadas a cientos o miles de clientes.

El recomendador financiero automatizado sustituye al gestor tradicional del banco,
aquella persona en la que se confiaba para abrir un plan de pensiones o hacer un
ahorro a largo plazo. Pongamos que una persona tiene 10 mil euros que quiere
guardarlos para su jubilacidén o invertirlos para sacarle mas rendimiento. El algoritmo
lo clasificard segun si tiene un perfil de riesgo agresivo '(arriesgara mucho) o es mas
bien' conservador '(poco riesgo), y conseguird que la propuesta del banco se adapte a
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sus preferencias. Estos tipos de asistentes sin intervencién humana ayudan tanto al
personal del banco como al cliente. Le alertan si tiene riesgo de perder su dinero,
aungue en esta operacion el banco no gane nada, pero fideliza.

Son acciones destinadas a recuperar la confianza en los bancos, muy dafiada tras la
crisis econdmica. Otra operacion que fideliza es avisar al cliente de que se quedara en
numeros rojos en muy poco tiempo. Como el sistema automatico monitoriza las
cuentas, le puede alertar de una situacién incémoda que todo el mundo se quisiera
ahorrar. Y aconseja frenar ciertos gastos de restaurantes, ocio, compras secundarias,
etc.

e Fraude en tarjeta de crédito

¢Alguna vez le ha pasado que han rechazado su tarjeta de crédito en una tienda en la
gue no habia comprado nunca o se la han bloqueado porque habia comprado mas de
lo habitual?

Aungue no somos conscientes, esto es mas habitual de lo que podriamos imaginar:
cada dia se bloquean millones de tarjetas en todo el mundo.

El uso del aprendizaje automatico para detectar fraudes financieros se utiliza desde los
afos 90 del siglo pasado y hoy ya estd muy avanzado, pero todavia no es del todo
perfecto. Los algoritmos estdn entrenados para bloquear tarjetas de crédito cuando
detectan un consumo extrafio o exagerado. Y lo hacen monitorizando millones de
transacciones diarias.

Pero équé pasa si el sistema automatizado se equivoca al considerar 'extrana' una
operacion que no lo es? Esto se conoce como 'falso positivo', es decir, errar en la
prediccién y en la decisién de bloquear la tarjeta. Un estudio realizado en 2015 por la
consultora Javelin Strategy Research® estimd que sélo una de cada cinco predicciones
de fraude es correcta, y que los errores en el banco le podian costar miles de millones
en ingresos perdidos porque las personas que han visto su tarjeta bloqueada ya no la
utilizan de nuevo. Aunque la deteccidn del fraude automatizado esta muy avanzada,
todavia presenta algunas limitaciones. Porque para detectar casos fraudulentos reales,
es necesario que los algoritmos se equivoquen muchas veces.

Ahora para evitar mas frustraciones a los clientes y dolores de cabeza a los bancos,
investigadores del Massachussets Institute Technology (MIT) utilizan una técnica**—-
gue ya se aplica también en bancos ubicados en Catalufia- para reducir casi a la mitad
la posibilidad de error. Esta técnica se fija en otras 'caracteristicas' de la compra que
hasta ahora no se habian tenido en cuenta, como la distancia entre dos comercios y la
hora en que se produjo la compra, ademds de si se han hecho las dos de forma
presencial u online.

582015 Data Breach Fraud Impact Report https://www.javelinstrategy.com/coverage-area/2015-data-breach-fraud-
impact-report

MSolving the false positives problem in fraud prediction using automated feature engineering
http://www.ecmlpkdd2018.org/wp-content/uploads/2018/09/567.pdf
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e Algoritmos que interactian con el cliente

Los asistentes virtuales online o xatbots son algoritmos que interactian directamente
con los clientes, simulando un gestor de banco. Se recoge la conversacién escrita en
forma de chat, como los movimientos que hace para las diferentes opciones de la
pagina web. Las cookies (programas que siguen el rastro) permiten al banco saber por
dénde se ha desplazado una persona en el tiempo que ha visitado la web.

"En funcidon del movimiento, de las preguntas que ha hecho al xatbot, de las
respuestas que ha dado, el algoritmo va aprendiendo y puede personalizar la pantalla
del cliente, en ese momento, lo que necesita. Asi sabemos si estd interesado en un
préstamo, si es cliente o no, qué cantidad necesita, para qué uso (viaje, casa, estudios,
coche), y el algoritmo personaliza la respuesta al momento ", explica Pier Paolo Rossi.
Este sistema es el que utiliza también Amazon o cualquier tienda online. "Si conoces a
tu cliente, tienes una ventaja respecto a los demas. Y generas una confianza que antes
no tenias", concluye.
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2.45 Comercio

Sin darnos cuenta estamos rodeados de algoritmos que nos sugieren productos,
recomiendan una serie, nos alquilan un piso y nos ofrecen un coche de segunda mano,
etc. Y siempre aciertan nuestros gustos.

De igual manera, hemos introducido en nuestras vidas pequenos aparatos que nos
saludan a primera hora de la mafiana, o con los que interactuamos para pedir musica,
encender la televisidn mientras cocinamos, o que nos diga la previsién del tiempo. Son
los asistentes virtuales, micro inteligencias que entienden el lenguaje natural. Los
encontramos también en formato xatbot, a menudo en paginas webs e interpretan lo
gue un cliente o ciudadano les pregunta. Con la informacién que reciben, deciden la
respuesta. Son sistemas que ahorran tiempo al servicio de atencién al cliente de una
empresa, pero también sustituyen a trabajadores que, en un pasado no tan lejano,
atendian llamadas y resolvian dudas por teléfono o correo electrénico. Pero lo que
tenemos hoy son inteligencias artificiales muy prematuras. No hemos visto nada de lo
que esta por llegar.

En Cataluia, las multinacionales tecnolégicas copan el mercado y ser competitivo en
inteligencia artificial (I1A) no es facil, explica Jordi Navarro®®— CEO de una empresa
dedicada a la analitica predictiva y al machine learning desde hace 4 afios-. El
considera que el sector turistico aun tiene camino por recorrer. "A partir de
informacién histérica, podemos entender el pasado y extraer patrones. Esto nos
permite operar en el sector hotelero, en las cancelaciones de habitaciones de hotel,
por ejemplo. Con la IA, de alguna manera, es como si tuviéramos una bola de cristal,
gue nos permite acertar con un grado bastante alto. El comportamiento humano es
muy previsible. Si no épor qué crees que triunfa el lider mundial del comercio online?",
pregunta.

A Jordi Mas -miembro de Softcatala y pionero de la Internet catalana- le preocupa la
parte ética de los sistemas de aprendizaje profundo que se utilizan en ambitos
comerciales, sobre todo porque no se puede explicar cdmo una maquina toma ciertas
decisiones. "Me preocupa que no haya un cédigo deontoldgico respetado por todos.
Por ejemplo, ningun profesional deberia trabajar en un proyecto comercial que no
respete las convenciones de derechos humanos internacionales. También me
preocupa que la regulacion vaya por detras de la tecnologia, y que seamos muy
reactivos. Como lo que esta pasando ahora con el reconocimiento facial, que no somos
conscientes de que los datos biométricos tienen mucho valor. Los algoritmos eligen en
cada momento el contenido que leemos, miramos o escuchamos, los productos que
acabamos comprando, filtran lo que no nos interesa, y mil cosas mas. Existe el peligro
de crear burbujas reduccionistas, en un mundo que es complejo y con muchas
opciones. Me preocupan las empresas poco éticas pero también (y mucho) los
gobiernos. Sélo hay que pensar que mucho de lo que tenemos nos llega de EEUU o de
China".

60 Jordi Navarro https://www.linkedin.com/in/jordi-navarro-perez/
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e Cancelacidon de habitaciones

En 2017, un pasajero de la aerolinea United Airlines® acaparo todas las miradas al ser
expulsado, por la fuerza, de un avidn. Habia overbooking (se habian vendido mads
pasajes de la capacidad del aparato) y alguien tenia que quedarse en tierra. Le tocé al
cliente que menos millas (o vuelos) acumulaba. Otro pasajero grabd el incidente, y el
video dio la vuelta al mundo. La compafiia reembolsé el precio de los billetes a todos
los que viajaban en el desafortunado vuelo 3411.

Esta situacion no es nueva. El overbooking siempre ha existido. Antes por intuicién o
conocimiento del sector se hacia a ojo y ahora se hace con las matemadticas y la IA.
Jordi Navarro explica que la misma estrategia se emplea en el sector hotelero, con las
reservas y cancelacién de habitaciones. "Ahora nos equivocamos menos. Esta todo
basado en estadistica a partir del perfil de la persona que ha hecho la reserva, el
comportamiento en anteriores ocasiones, y otras variables.

e Unclic no quiere decir un cliente

A menudo cuando buscamos un alojamiento en un destino turistico accedemos a los
hoteles desde un portal o web de precios intermediaria. En el buscador se introduce la
ciudad, la cantidad de noches y te da un resultado. Estas webs intermediarias son
mayoristas que ofrecen todo lo que los establecimientos tienen, como las agencias de
viajes de antes. ¢Cudl es el negocio del mayorista? Los anuncios de los hoteles. Por
ejemplo, si alguien busca pasar dos noches en Menorca, la web mayorista ofrecera un
listado de alojamientos con los diferentes precios. Sélo para clicar en alguna de las
ofertas, el propietario del establecimiento ya paga al mayorista. Si después no se
reserva la habitacién, ha perdido dinero. Y esto ocurre miles de veces cada dia. Por lo
tanto, el hotelero debe estar muy convencido de que lo que ofrece al mayorista es lo
suficientemente atractivo para que los clics supongan reservas de habitaciones.

Ahora con la IA se puede acertar mucho mas -en funcién de la ciudad, de la hora, de si
piden 1 o 2 plazas, de para cuando las piden, etc.-, y asignar una probabilidad alta de
reserva. Asi, el hotelero sélo ofrece al mayorista una habitacion en Menorca cuando
sabe casi a ciencia cierta que el cliente se la quedara. ¢Se podria hacer sin algoritmos?
"No" responde lJordi Vitria, Investigador del Departamento de Matematicas e
Informatica de la UB, desde donde se ha colaborado en este proyecto. "Es una
cuestién de escala. Antes la agencia de viajes de toda la vida tenia contactos con
hoteles, empresas de alquiler de coche, aviones, etc. Y se quedaba un margen para
todo lo que ofrecia y vendia. Este seria el papel del mayorista. Ahora en tiempo real,
las 24 horas del dia, es imposible hacerlo personalmente".

¢Es ético que si te conectas desde el barrio mas rico de la ciudad, el precio de aquella
habitacion te cueste el doble? "Business is business", afiade Vitria. "Aunque no juegas
con unas reglas claras, porque nadie te ha contado que te han tomado los datos de
geolocalizacion, y que esto puede influir en el precio final que pagas".

61 «United Airlines reembolsara los billetes a todos los clientes del vuelo del que expulsd un pasajero», 20 Minutos
https://www.20minutos.es/noticia/3011324/0/united-airlines-devolvera-billetes-pasajeros/
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e LalTV mdas asequible

En Francia el precio que se paga para pasar la Inspeccién Técnica de Vehiculos estd
liberalizado. Como hay mucha competencia entre las franquicias que revisan los
coches, la Universidad de Barcelona colabord en un proyecto para establecer precios
automaticos en funcion del lugar donde estuviera ubicado el centro de la revisién. "No
es lo mismo si tienes siete centros de ITV de la competencia, que si eres el Unico en la
zona", explica Jordi Vitria de la UB. "Hicimos un algoritmo que -con todos los datos de
inspecciones de vehiculos de Francia de los ultimos afos- automdaticamente proponia
al gestor de la franquicia de ITV el precio que le podia hacer competitivo, en funcién de
las circunstancias que le rodean, o del dia del mes, etc.".

e Factores externos para acertar en la produccién

Los grandes concesionarios de coches necesitan tener un control muy estricto sobre el
aprovisionamiento de materiales. Algunas piezas deben solicitarse con tiempo porque
proceden de paises asidticos. La central de la marca de vehiculos hace previsiones,
pero a menudo no se ajustan a la realidad porque no tienen en cuenta otros factores
externos a la fabricacion. Esto provoca que haya grandes stocks en los almacenes. Lo
gue quiere decir, dinero parado.

Las predicciones de produccién se pueden mejorar con un modelo matematico, dice el
investigador de la UB, Jordi Vitria. "Con el histérico de aprovisionamientos, pero
también con la prevision meteorolégica, los dias festivos y de vacaciones del lugar de
cada almacén, y con datos de factores socioecondmicos los resultados son muy
diferentes. Es informacidon que nunca habrias tenido en cuenta para la fabricacién de
coches, pero que influyen mucho".

e Como explotar al maximo las bodas

El customer journey es el seguimiento que se hace al cliente, desde el momento que
entra en contacto con una empresa (para solicitar informacidn, por ejemplo) hasta que
la abandona (se borra de un servicio). A partir de las interacciones se puede predecir
cuando se perderd ese cliente. Si nos damos de alta en un servicio de alquiler de motos
por la ciudad, por ejemplo, y durante un tiempo no contratamos ninguna, la empresa
nos enviara correos y mensajes al movil recordando ofertas, descuentos,
oportunidades, rutas a hacer hasta que alquilamos de nuevo una moto. Y si no
reaccionamos, nos habra dado por perdidos.

Con esta misma estrategia operan la mayoria de las empresas hoy. En Sant Cugat hay
una que ofrece todo tipo de servicios y productos para una boda. Es el gran buscador
de las bodas: desde maquilladores, hasta restaurantes, alquileres de coches especiales,
vestidos, etc. Trabajan mas de un centenar de personas que responden dudas vy
consultas en cualquier idioma. Esta ubicada en Cataluia pero el mercado es global.

El negocio funciona igual que el de las reservas de habitaciones de hotel. La empresa
gana de cada clic que hacen en un servicio, y le paga el restaurante que se anuncia.
Este paga por salir de los primeros en su buscador. Si sales de los primeros, tienes

50



muchas probabilidades de que hagan reservas de boda. "Ni los nacimientos, a pesar de
ser un momento importante de la mayoria de personas, causa tanta expectacién, ni
mueve tanto dinero como las bodas", explica Jordi Vitria de la UB. "Los algoritmos
ayudan a mejorar el costumer journey de esta empresa y alertan cuando hay peligro de
gue se vaya el cliente, cuando se deberia hacer una accién presencial o por correo-e",
afiade.

e Algoritmos para ser mas rapidos

Las empresas de repartidores en bicicleta o moto también utilizan algoritmos. En el
reparto de ultima milla (distancias cortas) se piden cosas pequefias y muy diversas.
Estas empresas confian a los algoritmos la eficiencia de la gestién de los pedidos y las
entregas. Por ejemplo, asignan al repartidor que cumplird antes con la peticién del
cliente y le indican donde comprar lo que pide, en funcion de la distancia a recorrer y
el tiempo establecido. Si la distancia es muy grande, la aplicacion traspasard el pedido
a un repartidor que vaya en moto. Esto también supone un beneficio para el
repartidor, que hace esperar menos tiempo al cliente, y puede recibir una mejor
calificacion al terminar el servicio.

Los algoritmos asignan una puntuacion a los repartidores en funcion de la reputacién
gue tengan, basada en criterios como las horas dedicadas al reparto, si ha estado en
fines de semana, si ha estado en las horas de mayor demanda, si no tienen quejas de
los clientes, etc. Con aprendizaje automatico, el sistema también puede entender qué
piden los clientes y cdmo lo piden. "Por ejemplo, si se piden tres aguas, é¢qué significa?,
¢Tres garrafas de cinco litros de agua o de un litro? La plataforma dispone de una base
de datos con toda la informacién acumulada y procesa para que la entrega sea lo mas
precisa posible", explica el responsable de comunicacidon de una empresa de reparto a
domicilio.

e Los datos de comportamiento, los mas valiosos

Todos visitamos portales con anuncios de compra-alquiler de vivienda, de coches de
segunda mano, o de ofertas de trabajo, para ver una serie. Pero ¢cémo funcionan los
algoritmos que tienen detrds? El objetivo principal es tener al usuario el maximo
tiempo enganchado (engagement de usuario) en la plataforma o web. Este es el
negocio: a mas tiempo invertido en estos portales, mas posibilidad de hacer dinero con
los anuncios, productos o servicios que se ofrecen. Con aprendizaje automatico se
hacen recomendaciones que aciertan casi siempre, ademas de detectar si alguien pone
anuncios fraudulentos (que los hay y muchos), y pueden interactuar con el usuario con
respuestas inteligentes (smart replies).

"Los algoritmos de recomendacidn se inventaron hace veinte afos, no son nada nuevo.
Aprenden del comportamiento del usuario", explica el responsable de un marketplace,
empresa internacional ubicada en Barcelona y propietaria de varios portales de
anuncios ubicada en Barcelona. "Sin embargo, tenemos dos problemas: 1) Al introducir
nuevos productos o servicios. Si tienes un portfolio de 7 mil productos, que ya
funcionan solos pero a uno no lo conoce nadie porque es nuevo, ¢como haces para
que se vea? Se entrena el algoritmo para que lo recomiende hasta que consigue la
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atencion del usuario. 2) Segundo problema: lo que se conoce como cold start (usuario
nuevo). No sabemos nada de él, no tenemos datos de comportamiento. Tal vez ha
navegado por veinte paginas, pero no ha comprado nada. El algoritmo no sabe qué le
gusta, por lo tanto, va a ciegas en las recomendaciones. Si consigue que compre o
meta algun producto en la cesta, jesto ya es muchisima informacion! Normalmente,
una persona esta 20 minutos en el portal y le muestra cosas muy genéricas", explica
este profesional.

Todas las empresas de comercio electrénico funcionan igual. Cuando una persona llega
a la web de un portal de anuncios, se le inyecta una cookie (o pequefio archivo que lo
identifica con una numeracién unica). Las cookies perduran en el tiempo, y durante
meses o afios ofrecen mucha informacién. ¢Qué datos se recogen? Las categorias
visitadas, las busquedas, las pdginas vistas, el tiempo invertido en cada pdgina, las
compras, etc. "Si tengo un usuario que cada vez que entra en el portal va a la seccion
de libros, hace busquedas de Java, Python, HTML, me ha visitado mil veces pero no se
ha dado de alta y no me ha comprado nada, igualmente jtengo muchos datos!", afiade
el responsable del marketplace. "Analizamos toda esta informacion, y cada vez que un
usuario es identificado, se ponen en marcha los recomendadores. Hacemos millones
de recomendaciones diarias para todos los portales que tenemos. Son del tipo: si has
visto esta bicicleta, seguro que te interesa este casco. Los andnimos también cuentan.
Quizas entran hoy y no vuelven hasta dentro de seis meses, pero todavia tiene la
cookie porque no expira", concluye.
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2.4.6 Social

La inteligencia artificial en el sector social resulta muy util sobre todo para procesos a
gran escala. Los algoritmos pueden conceder (o no) ayudas econdmicas, asistencia de
algun tipo y derivar a otros servicios especializados en funcién de la problematica
personal. Hoy ya son de gran ayuda, sobre todo en grandes ciudades cuando hay miles
de ciudadanos solicitando servicios.

Los algoritmos -como ya se ha explicado- se alimentan o entrenan con datos masivos
del pasado. Y estos, es muy probable que tengan sesgos porque las sociedades
evolucionan y los habitos, costumbres, modos de vivir, educarse o de acceder al
mundo laboral han variado. No es lo mismo la sociedad catalana de hoy que la de hace
cincuenta afos.

Por ejemplo, las mujeres no accediamos tanto a puestos de trabajo, practicamente no
habia familias monoparentales, tampoco se adoptaba tanto como hoy, etc. Podemos
tener problemas similares (econdmicos, de inmigracién, de violencia, etc.) pero las
realidades son diferentes. Por eso, hablando de la aplicacidn de la IA en sector social es
tan importante detectar y mitigar- cuanto antes mejor- las posibles discriminaciones
gue vayan adosadas a los datos masivos que se utilizan.

En Cataluia, la Administracion Publica apenas empieza a ponerse las pilas en utilizar la
IA para redistribuir ayudas sociales, pero sobre todo se esta contemplando -por ahora-
para ser mas eficientes en los tramites y gestionar mejor los recursos.

e Inteligencia colectiva para las ayudas sociales

El Area de Derechos Sociales del Ayuntamiento de Barcelona puede atender un
promedio de 50 mil primeras visitas al afio. Las personas que acuden a los 40 centros
de servicios sociales repartidos por la ciudad tienen problemas econémicos, o de
dependencia, enfermedad mental, de alcoholismo, puede necesitar ayuda psicolégica,
de adaptacion, puede acudir por un caso de violencia de género, etc. Problematicas
muy diversas que son atendidas por una plantilla de mds de 700 profesionales, entre
trabajadores sociales, psicélogos y educadores sociales.

Cuando la persona llega al centro, se le atiende en unas cabinas privadas. El trabajador
social registra la conversacidn y al terminar transcribe la problematica, asi como la
ayuda o servicio a la que ha sido derivada. En el sistema interno se describe con tres
letras: Demanda (D), Problema (P), Recurso (R). Actualmente, el Ayuntamiento dispone
de cientos de miles de entrevistas, muchas de las cuales acaban siendo repetitivas
porque los problemas se parecen.

"Entramos en un repositorio 300 mil entrevistas y lo dotamos de técnicas de
aprendizaje automatico", explica Lluis Torrens, Director de Innovacién Social del Area
de Derechos Sociales, Justicia Global, Feminismos y LGTBI en el Ayuntamiento de
Barcelona. "La maquina leyé todos los comentarios anotados por los trabajadores
sociales para las D, las P y las R. Ahora sugiere los recursos a partir de lo aprendido.
Clasifica las demandas y las respuestas posibles".

53



Los resultados se han aplicado ya en tres centros. Segun explica Torrens, las
recomendaciones son mas precisas que la de los profesionales porque evitan la
dispersion. Y el nivel de satisfaccidén es alto. "Si tienes 700 profesionales es muy facil
gue no todos destinen los recursos de la misma manera. Bien porque el profesor
universitario le contaba las materias a su manera, bien porque el profesional ha
investigado mds en un tipo de problematica, etc. La maquina homogeniza las
respuestas, dando la libertad al profesional que acabe decidiendo. Me gusta decir que
no es un sistema de inteligencia artificial sino colectiva", apunta el Director de
Innovacidn Social del Area de Derechos Sociales del Ayuntamiento de Barcelona.

e Potenciar las evaluaciones

Se calcula que unas 25 mil familias de Barcelona viven en situacion de pobreza
cronificada. Por extrafio que pueda parecer, nunca hasta ahora se han hecho
evaluaciones de las ayudas sociales que el propio ayuntamiento destina. No se sabe si
les fue bien o no a las personas o a familias a las que se les ha concedido una
prestacion o un servicio de recuperacién. "Un médico cuando te da una pastilla sabe
en qué porcentaje te curard la enfermedad. Los profesionales sociales no saben si
funcionard o no el tratamiento que aplican porque en las personas influyen un montén
de factores", explica Lluis Torrens. "De entrada si los que han pedido la ayuda ya no
vienen mas al servicio, puede que se les haya resuelto la situacion, pero también que
hayan desistido de nuestra ayuda o se hayan marchado de la ciudad", afiade.

"La IA nos permite hacer evaluaciones precisas y comparar lo que habria decidido el
profesional, con el que decide la maquina. Ahora queremos crear un sistema integral
de datos masivos, que consiste en coger toda la informacidon que podemos obtener de
registros administrativos de una familia demandante de ayudas econdmicas, y saber
sus ingresos a través de la Agencia Tributaria, si cobra una pensién, si ha pedido otras
ayudas a otras administraciones, para conseguir una evolucién temporal y saber si esta
mejorando o no ", continGa el Director de Innovacién Social del Area de Derechos
Sociales del Ayuntamiento de Barcelona.

Las evaluaciones se han puesto en practica en el proyecto europeo BMincome® |,
donde durante dos afios se ha hecho un seguimiento exhaustivo a 950 familias de los
diez barrios del Besds. "Les hemos inyectado una renta, con politicas activas de
reinsercidon. Todo un proyecto muy controlado, con la agencia publica Ivalua detras.
Este proyecto (que ahora se acaba) ha permitido tener mucho conocimiento de cémo
una accion muy evaluada esta afectando a las familias. Estamos intentando entrar la
filosofia de que las intervenciones deben evaluarse y los algoritmos nos ayudan a
hacerlo", anade Torrens.

e Detectar los sesgos

Después de poner en marcha algunas pruebas piloto con inteligencia artificial, la
maxima preocupacién del Director de Innovacién Social del Area de Derechos Sociales

62 projecte BMincome http://ajuntament.barcelona.cat/bmincome/ca/pressupost-ajudes-barcelona
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del Ayuntamiento de Barcelona, Lluis Torrens, es que los algoritmos con los que opera
tengan el minimo de sesgos posibles. Por ello, han encargado una auditoria a una
empresa externa. "Es muy probable que, por el origen de las familias, por género o por
edad -de manera involuntaria tengamos resultados que no corresponden. Y que no
haya ninguna discriminacién por el propio algoritmo que no haya generado alguna sin
gue nosotros seamos conscientes. Es lo mas normal, ya que las respuestas sociales han
ido cambiando a lo largo del tiempo. Pero debemos estar alertas a los sesgos vy
mitigarlos", explica Torrens.

"lgualmente nos gustaria detectar con el algoritmo una problematica que el
profesional social no haya sido capaz de captar. Como un hecho posible de violencia en
un hogar (sea hacia la mujer, los hijos o los ancianos). Esto se realizaria
correlacionando informacidn de otros servicios sociales, por ejemplo, los servicios de
acompafamiento a las mujeres con problematica de violencia machista. Conectando
los servicios se podria hacer un programa de alerta precoz y detectar una situacion
complicada en casa. Aun lo estamos trabajando y lo exploraremos mads. Pero el
profesional asistencial podria trabajar coordinadamente con los Mossos de Escuadra,
con la Guardia Urbana y con otros para ayudar a las familias", concluye el responsable
del consistorio de la capital catalana.

e Estudiar el envejecimiento activo

La directora del Grupo Consolidado de Investigacidn Machine Learning and Computer
Vision de la Universidad de Barcelona (UB), Petia Radeva, lidera el proyecto
Lifelogging®, que consiste en capturar imagenes de una persona a lo largo de su vida
con una camara portatil.

Fue financiado por La Marato de TV3 y se desarrolla junto con el equipo de la Doctora
Maite Garolera del Consorcio Sanitario de Terrassa. El interés es monitorizar la vida
diaria para estudiar el envejecimiento activo de las personas mayores. Las camaras de
resolucién temporal larga (LTR) son excelentes para este propdsito.

Comer, moverse, dormir, ir de compras, cocinar, limpiar, socializar, etc. de las personas
mayores estan relacionadas con el deterioro cognitivo. Y se sabe que los que
mantienen habilidades altas para hacer diferentes actividades cada dia son menos
fragiles fisica y cognitivamente. Con técnicas de visidon por computacion y aprendizaje
profundo se estan analizando estas acciones a partir de las imagenes capturadas con
camaras LTR. También sirven como dlbum de recuerdo para mejorar la memoria.

e Asistente inteligente de dietas personalizadas

La Universidad Politécnica de Cataluiia (UPC) participa en el proyecto, "Diet for you"
junto con el Instituto Hospital del Mar de Investigaciones Médicas (IMIM) para
potenciar un estilo de vida saludable y la adherencia a la dieta. "El algoritmo toma
todos los datos del paciente -de salud, de estilo de vida, la dieta que ha hecho o esta
haciendo, el ejercicio que hace, eventualmente se podria tomar informacién

63Lifelogging http://www.ub.edu/cvub/egocentric-vision/
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gendmica, etc.- y hace un perfil de la persona ", explica Karina Gibert, Investigadora
Principal del Proyecto y Miembro del Intelligent Data Science and Artificial Intelligent
Research Center (IDEAI-UPC). Asi el sistema tiene conocimiento para saber sus
patrones de dieta", afiade.

Automaticamente crea los menus para 3 o 5 meses, con todos los platos preparados,
gue se adaptan a la prescripcidon nutricional mas estandar. "Con la gracia", continuda
Gibert, "que el sistema se configura con contexto de qué gusta y no gusta a la persona,
a qué ingredientes no puede acceder porque son demasiado caros, como es el estilo
de vida donde vive (si el almuerzo es muy largo o corto, si se come deprisa un
sandwich o hace 3 comidas fuertes, si toma té o café, etc.) ademas de saber todas las
restricciones de tipo alérgico o alimentario, como por ejemplo, que la persona sea
diabética", explica. Sobre esta base de conocimiento se crean los menus
descompuestos nutricionalmente. Por ultimo, el nutricionista-dietista revisara la
recomendacion automatica y activara las restricciones que correspondan o ajustara la
sugerencia del algoritmo. El proyecto esta financiado por el Ministerio de Ciencia,
Innovacion y Universidades dentro del Programa Retos.

e El robot que hace compaiiia

La robdtica es todavia muy experimental en nuestro pais, pero cada dia nos
acostumbraremos mas a tenerla bien visible en la asistencia sanitaria, asi como en
residencias de ancianos, guarderias y escuelas.

En Catalufia, el robot Pepper se pased por salas de centros hospitalarios en 2018. Lo
incluimos en este apartado social (y no en el de salud) porque las principales funciones
de la maquina eran informar o acompaiiar a pacientes. Se desplaza silenciosamente y
tiene aspecto de humanoide, ademas de interactuar con personas en 21 idiomas. Aln
estd en fase de desarrollo, pero ya se ha pensado para que explique a las personas
mayores como se deben hacer las curas o cdmo tratar su enfermedad. Seria también
de ayuda para el acompafiamiento a menores inmunodeprimidos después de una
operacion quirdrgica, que residen aislados.

El robot utiliza técnicas de aprendizaje automatico, y puede reconocer a personas de
manera muy precisa memorizando los rasgos faciales. También puede identificar el
estado de dnimo de los pacientes, a partir de la expresion de la cara y del tono de voz.
En el desarrollo del proyecto se han unido diferentes centros médicos como el Sant
Joan de Déu o el Clinic, el departamento de robética de la Universidad La Salle y la
empresa YASYT®,

e Gavius, para ser mas sociales

Un proyecto similar a MySocialGov, se inicia en 2020 en el Ayuntamiento de Gava.
Gavius®es un asistente virtual, que comunicara a la ciudadania qué ayudas sociales
tienen a su alcance, cdmo se tramitan, cdmo se otorgan y cdmo se pueden percibir de
forma cdmoda, rapida, sencilla y a través del movil.

S4YASIT https://yasyt.com/ca
65Gaviushttps://www.aoc.cat/2019/1000265639/laoc-collabora-amb-gavius-un-projecte-innovador-en-lambit-dels-

ajuts-socials/
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Con financiacidn del fondo europeo Urban InnovationActions -dotado de 4,3 millones
de euros- es un proyecto en combinacién entre administracién (Consorcio AOC, Ay. de
Gava y Matard), empresa (GFl y EY), ciudadania (Xnet) e investigacién (UPC y CIMNE).
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2.4.7 Trabajo

Las innovaciones tecnolégicas en el sector del reclutamiento de personal no son
ninguna novedad: los primeros formularios en formato test aparecieron en la década
de los afios 40 del siglo pasado; en los 90 ya se usaban técnicas digitales y, ahora, es el
turno de la inteligencia artificial. Y se puede llegar hasta limites no imaginados antes.
Por ejemplo, la agencia de recolocacién de trabajo finlandesa Digital Minds tiene una
veintena de grandes corporaciones como clientes. Al recibir cientos de demandas de
candidatos, quiere ahorrar tiempo para seleccionar al mejor trabajador para sus
clientes. Asi que no hace entrevistas personalizadas: pide la contraseifa de correo
electronico (y perfiles en las redes sociales) del aspirante, y un algoritmo de decisidn
automatizada escudrifia toda su informacién personal (mensajes enviados y recibidos,
interacciones, etc.), ademads de decidir si se merece el puesto de trabajo.

En Cataluiia también encontramos aplicaciones de IA en el sector laboral.
Afortunadamente estas no son tan intrusivas como el caso finlandés. Ya se utiliza para
la automatizacion de la seleccién de personal o para predecir las probabilidades que
una persona desempleada tiene de encontrar un nuevo trabajo.

e Seleccidn de personal por los gestos de la cara

El Centro de Visién por Computacién presentd una demo - en el Mobile World
Congress 2019- un recomendador de recursos humanos. Hay un grupo de
investigacion que a partir del andlisis comportamental y gestual de las personas, dicen
gué tipo de perfiles ocupacionales, y qué aptitudes tienen mas o menos enfatizadas los
candidatos.

Nos podemos situar en la escena de una persona que acude a una entrevista de
trabajo. El director de recursos humanos la entrevista, pero hay una cdmara que estd
grabando y un software con algoritmos que estd captando los rasgos de la
personalidad®. "El responsable de recursos humanos se basard en su impresion
personal pero también en el andlisis del sistema inteligente para decidir si es el
candidato buscado o no", explica Meritxell Bassolas, Directora de Conocimiento y
Transferencia de Tecnologia en el CVC. "La maquina puede detectar que tenia una
actitud nerviosa, confiada, menos artistica, mas reflexiva, etc. Y lo hace tanto por los
gestos como por las emociones y las microexpresiones faciales", afiade Bassolas. La
investigadora considera, sin embargo, que nunca tendremos entrevistas Unicamente
con una camara y las valoraciones de los algoritmos. "Recordemos que estos sistemas
deben ser de apoyo a la decisidén del profesional siempre. Los expertos en recursos
humanos tienen mucho conocimiento que también deben poner sobre la mesa al
reclutar a personas. Saben qué parametros deben evaluar en funcién del cargo que
buscan o las competencias necesarias. La maquina no llega hasta aqui”.

e Los sesgos de las plataformas profesionales

66CVC at Mobile World Congress 2019 http://www.cvc.uab.es/outreach/?p=1780
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El Grupo de Investigacion de Ciencia de la Web y Computacién Social de la UPF, junto
con la Universidad Técnica de Berlin y el Centro Tecnolégico Eurecat, creé un algoritmo
que detecta y mitiga sesgos de otros algoritmos. Al sistema lo han llamado
FA*IR.%"Estudiamos datos de ofertas de trabajo, de reincidencia de presos y rankings de
admisién a las universidades para detectar patrones de discriminacién en directorios que
puedan favorecer o relegar ciertos colectivos, por género, edad o raza", Carlos Castillo,
director del Grupo de Investigacion de Ciencia de la Web y Computacién Social de la UPF.

Una de sus alumnas de doctorado, Meike Zehlike, investigd como se clasificaban los
hombres y las mujeres en las plataformas de profesionales LinkedIn y Viadeo. "Si hay
100 perfiles de hombres y mujeres igualmente cualificados y en los primeros
resultados del buscador sdlo aparecen hombres, tenemos un problema".

FA*IR detecta este tipo de discriminacién y la corrige incorporando un mecanismo de
accién positiva para reorganizar los resultados, y evitar la discriminacion sin afectar la
validez del resultado.

e Predecir las bajas laborales

A partir de las asistencias o ausencias del personal de un centro hospitalario, un
algoritmo puede predecir en cada servicio, en cada perfil laboral, cuantas bajas pueden
esperarse cada dia. El sistema da una estimacién de cudntas personas no se
presentardn a su puesto de trabajo.

"No perfilamos trabajadores nunca, lo hacemos por servicio", explica el coordinador
del laboratorio de investigacion en la Universidad Politécnica de Catalufia (UPC), Ricard
Gavalda. Ahora se hacen contrataciones de personal de salud por dias, o fines de
semana, y van a urgencias o a planta, pero no tienen la experiencia de haber trabajado
regularmente en ese centro. Esto provoca distorsiones, no hay tiempo de formar a los
profesionales, no conocen el contexto del hospital, etc. "No se puede predecir el
motivo por el cual se tomard la baja pero si que el servicio se quedara cojo de personal
durante ciertos dias", argumenta Gavalda.

e Automatizar para gestionar en tiempo récord

Una de las tareas del Servicio Publico de Empleo Catalan (SOC) es la formacién de las
personas trabajadoras o desocupadas. Cuando gestionan las subvenciones destinadas
a esta formacidn, esto les genera un problema de tiempo y recursos enorme, porque
son muchas las entidades publicas y privadas al servicio publico que optan a hacer la
formacién y recibir dinero de la administracion.

"Hablamos de cantidades de dinero muy importantes, que pueden llegar a 50 millones
de euros, y a los que optan unas 300 o 400 entidades de formacion. Cada expediente
es un proyecto, y cada proyecto representa 3 o 4 cursos ", explican responsables de la
Secretaria Técnica del SOC. "Antes de otorgar las subvenciones, el personal interno
debia introducir todas las variables manualmente para evaluar, de acuerdo con unos

67 M. Zehlike, F. Bonchi, C. Castillo, S. Hajian, M. Megahed y R. Baeza-Yates: FA*IR: A Fair Top-k Ranking Algorithm:
https://arxiv.org/pdf/1706.06368.pdf

59


https://arxiv.org/pdf/1706.06368.pdf

criterios establecidos previamente. Y asi, expediente por expediente ", afaden. Como
era un volumen enorme, el proceso tardaba meses antes de que se supiera el
resultado de las entidades que harian la formacién.

En 2014, se decidié automatizar este tramite, y ahora se hace en sdélo unas horas. En
este caso, no hay aprendizaje automatico pero si algoritmos de érdenes légicas que se
aplican a una maquina. Hay una secuencia ldgica - mds o menos compleja, porque
afectan muchos pardmetros- que resuelve una tarea pesada y complicada.

e Automatizar para planificar mejor

El Centro Tecnoldgico Eurecat ha disefiado un algoritmo que analiza las ofertas de los
portales Infojobs y Feina Activa®(los mas consultados por los empleadores). El objetivo
de este proyecto piloto es evidenciar que la inteligencia artificial puede ser muy util
para la clasificacion de la oferta formativa, tanto en ambito territorial como en el
sectorial. "Podemos saber las carencias, las coincidencias y también adjuntar las
competencias que piden los empresarios con la formacion de los departamentos
competentes, el Servicio Publico de Empleo de Catalufia y el Departamento de
Educacidn”, explican desde la Secretaria Técnica del SOC.

Una de las potencialidades es apoyar al orientador. En funciéon de las caracteristicas de
la persona y de su experiencia profesional el algoritmo podria predecir qué
probabilidad de insercion tiene. "Por ejemplo, si eres una mujer con estudios
universitarios, que ha pasado por diferentes puestos de responsabilidad, se te clasifica
en un cluster determinado. Con los datos masivos de toda la poblacién catalana -
previamente introducidos-, el algoritmo podra predecir el porcentaje de probabilidad
de encontrar trabajo". A continuacidn, el orientador del SOC --con otros recursos de
orientacién profesional- dard las opciones que mejor se adecuen a su perfil para
mejorar su empleabilidad. "Es una herramienta mas que tiene el orientador, nunca se
hard una decision automatizada para conceder o no formacién, o cualquier otro
servicio porque se podria caer en discriminaciones", afiaden. Apenas se ha estrenado
este 2020.

68 Portal Feina Activa de la Generalitat https://feinaactiva.gencat.cat/web/guest/home
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2.4.8 Ciberseguridad

Los ataques informaticos a las empresas -grandes y pequefias-, asi como a gobiernos y
organizaciones que manejan grandes volimenes de informacion privada o financiera
obligan a tener una ciberseguridad cada vez mas sofisticada. "Las empresas dedicadas
a la ciberseguridad utilizan algoritmos para caracterizar el funcionamiento normal de
todos los ordenadores e interacciones que se producen en el entorno de la
organizacién, a partir de informacién encontrada en diferentes fuentes de datos, los
correlacionan y asi detectan desviaciones de la normalidad, indicadoras de alguna
posible anomalia", explica Manel Medina®, Catedratico en la Universidad Politécnica
de Cataluna y fundador y director del esCERT-UPC, el equipo espafiol de seguridad en
red.

Pero el cibercrimen estd en expansién y tal como reconocieron la mayoria de los
principales ponentes en el Barcelona Cybersecurity Congress - celebrado el pasado mes
de octubre-, los que quieren hacer dafio lo tienen mas facil que los que luchan por la
defensa y la proteccién. "Las ciberamenazas son una tendencia en aumento en todo el
mundo, que afecta a todas las industrias", explica el Informe La ciberseguridad en
Cataluna’’-elaborado por la Generalitat—.

El motivo principal es la transformacién digital que se ha experimentado en todos los
sectores de la sociedad en la Ultima década. "Los mismos avances tecnolégicos que
han impulsado la productividad y la eficiencia de los negocios son los que han hecho a
las organizaciones mas vulnerables a los ciberataques”, anade el informe. Y sefiala que
cada vez que una empresa sufre un ataque se ve obligada "a interrumpir sus
operaciones una media de 17 horas al ano. Otros efectos negativos pueden ser: el paro
completo de las operaciones, la disminucidn de la facturacidn; la revelacion de
informacién confidencial; las implicaciones legales, la pérdida de calidad de los
productos, los daios a la propiedad fisica e incluso a la vida humana".

Lo peor es que la complejidad de las amenazas aumenta rapidamente y de manera
constante. Esto obliga a las empresas a estar en permanente alerta. Manel Medina
explica que los sistemas automatizados actuales pueden detectar si te conectas a
direcciones IP de paises inusuales para las actividades de la organizacidn, o si en algun
ordenador de la empresa hay un tréfico de datos que no se corresponde con el
habitual, para detectar posibles fugas de informacion. "El problema viene con los
ataques permanentes avanzados (Advanced Permanente Threats- APT’?) —programas
espias que se auto instalan en los ordenadores de empresas y quedan latentes durante
largos periodos de tiempo. Durante este tiempo, van generando un goteo de datos,
con muy poca intensidad, para que los programas de deteccion de anomalias no
perciban desviaciones significativas del comportamiento normal".

Los APT son un conjunto de procesos sigilosos y continuos con la intencidn de saltarse
la seguridad informdatica de una empresa u organizacion, normalmente por motivos de

Manel Medina (https://inlab.fib.upc.edu/es/persones/manel-medina) https://www.linkedin.com/in/manelmedina/
?originalSubdomain=es

0L g ciberseguretat a Catalunya

(https://www.accio.gencat.cat/web/.content/bancconeixement/documents/informes sectorials/ciberseguretat-
informe-tecnologic.pdf)

7L APT (https://en.wikipedia.org/wiki/Advanced persistent threat)
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negocio o politicos. Y se programan para permanecer activos un periodo largo de
tiempo. "Hace 4 afios hubo un robo de datos personales en la oficina de gestion de
personal del gobierno estadounidense (OPM de USA), que afectd incluso a los que
estaban jubilados. Tres meses antes el gobierno se habia protegido con un programa
de deteccién y prevencidon de intrusiones’?. No se explicaban cémo podia haber
pasado, y el motivo era que la fuga de informacién ya se estaba produciendo cuando el
programa de deteccidn “aprendid” lo que se podia considerar un comportamiento
normal. "Son sistemas de aprendizaje automatico (machine learning’®)que aprenden
los pardmetros normales de un conjunto de datos supuestamente normales y cuando
le das una muestra que no se ajusta a esta normalidad, te avisan. Pero si la muestra
'normal’ ya contiene tréafico generado por el programa espia, éste es considerado parte
de la normalidad, y no generard ningun aviso".

e El nuevo desafio: robo de datos biométricos

Hoy las identificaciones humanas se hacen habitualmente con huellas digitales,
escaneo de iris, reconocimiento facial, de voz o ADN. Cada vez es mas comun que las
empresas obliguen a los trabajadores a elegir uno de estos sistemas para asegurarse
de que unos no fichan en nombre de otros.

Los datos biométricos son Unicos e intransferibles. No hay dos caras iguales, ni dos
huellas digitales iguales. Un articulo de la revista Forbes’*recordaba hace unos meses
que "el uso de la tecnologia biométrica y autenticacion humana supondrd un gran
impacto en la sociedad. Si bien son una gran solucion para la identificacién, plantea
problemas serios de seguridad. Los paises no estan preparados para asegurar los
patrones de deteccion biométricos. Por otra parte, los riesgos para el rendimiento
laboral, la precisidn, la privacidad, la interoperabilidad y los posibles riesgos para la
salud -problemas de visidon por los escaneres de retina- han de ser gestionados de
manera efectiva", comentaba el periodista.

El director del esCERT-UPC también alerta de estos riesgos de seguridad, que a priori
se venden como un avance tecnoldgico. "Habria que concienciar a las empresas que si
recogen datos biométricos, ilos protejan mucho!".

e Algoritmos para proteger a los clientes

Internet ha cambiado la forma en que se compran bienes y servicios y esto ha
provocado una rapida transformacion también en la organizacién interna de las
empresas. Si no se invierte en seguridad, el costo ante un ataque informatico de gran
tamafio puede repercutir en graves pérdidas econdmicas y de reputacion.

72Intrusion Prevention System (IPS) (https://es.wikipedia.org/wiki/Sistema de prevenci%C3%B3n de intrusos)
https://en.wikipedia.org/wiki/Office_of Personnel Management data breach
https://www.csoonline.com/article/3130682/the-opm-breach-report-a-long-time-coming.html

73 Aprendizaje automatico (https://ca.wikipedia.org/wiki/Aprenentatge autom%C3%A0tic)

74 Hacking Ourldentity: TheEmergingThreatsFromBiometricTechnology (https://www.forbes.com/sites,

cognitiveworld/2019/03/09/hacking-our-identity-the-emerging-threats-from-biometric-technology/#353ed3505682)
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El riesgo de recibir ataques cibernéticos -cada vez mas sofisticados- es muy alto.
Desgraciadamente, los pequefios negocios y comercios siempre llegan tarde en la
transformacion digital y la ciberseguridad sélo la tienen en cuenta después de haber
sufrido un ataque. "Los cibercriminales tienen tacticas, técnicas y procedimientos para
comprometer a las empresas y monetizar los datos robados", exponen en el informe
Cyberthreat Intelligence for Retail & E-Commerce’, publicado por Blueliv (una de las
start-ups de ciberseguridad creada en Barcelona, y que ya cuenta con sedes en San
Francisco y Londres). "El riesgo nunca ha sido tan alto como ahora: desde campafias de
suplantacion de identidad (phishing)’®*que engafian a los usuarios para compartir
informacién personal y financiera, secuestran cuentas para realizar un fraude,
desarrollan y despliegan crimeware y malware (programas maliciosos que se auto
instalan en los ordenadores), sistemas de pago digital y bases de datos", continta el
informe. Los algoritmos de decision automatizada proporcionan notificaciones en
tiempo real de deteccidon de fraude para tarjetas de crédito robadas, pero también
para prevenirlo, interceptando tarjetas antes de que se revendan en el mercado negro.

e Aprendizaje automatico para detectar ataques

La inteligencia artificial se estd utilizando tanto para la defensa como para el ataque.
"Es una carrera para ver quién se defiende o ataca mejor", explica Josep Domingo
Ferrer’”’, director del Centro de Investigacion en Ciberseguridad de Catalufia
(CYBERCAT) y Profesor Catedratico de la Universidad Rovira i Virgili. "Para detectar
posibles amenazas se aplican métodos de aprendizaje profundo, a partir del
entrenamiento con datos del pasado. Por ejemplo, a partir de ataques previos, se
analizan las caracteristicas de quien los provocd y se alerta si se dan las mismas
condiciones. Lo mismo para encontrar el virus que ha causado un ataque: se analizan
casos anteriores. Los algoritmos funcionan muy bien cuando se dispone de grandes
bases de datos historicos."

5CyberthreatintelligenceforRetail&E-Commerce (https://www.blueliv.com/thanks-ecommerce-retail-whitepaper/)
76 Phishing (https://ca.wikipedia.org/wiki/Pesca (inform%C3%A0tica)
77Josep Domingo Ferrer (http://www.urv.cat/es/universidad/conocer/personas/profesorado-destacado/2/josep-

domingo-ferrer)

63


https://www.blueliv.com/thanks-ecommerce-retail-whitepaper/
https://ca.wikipedia.org/wiki/Pesca_(inform%C3%A0tica)
http://www.urv.cat/es/universidad/conocer/personas/profesorado-destacado/2/josep-domingo-ferrer
http://www.urv.cat/es/universidad/conocer/personas/profesorado-destacado/2/josep-domingo-ferrer

2.49 Comunicacion

En el ambito de la comunicacién, hace mds de diez afios que se aplican los algoritmos,
sobre todo con técnicas de visién por computacidn, por ejemplo, para interpretar la
lengua de los signos’. Las personas con sordera pueden, asi, mantener una
conversaciéon y comunicarse con quien no entiende la lengua de los signos, ya que
realiza una traduccidn de signo a palabra en tiempo real.

Mas recientemente la IA se ha puesto en practica en la Wikipedia -para detectar el
vandalismo o las entradas incorrectas-, asi como para generar noticias en medios o
para valorar de qué manera se muestran series y peliculas en las plataformas de video
bajo demanda, tales como Netflix.

Surgen algunos dilemas éticos, lineas rojas que no se deberian traspasar y riesgos de
vivir en filtros burbuja para intereses comerciales. También preguntas que no querrian
ni plantear: ¢Las maquinas sustituiran a los periodistas? Tecnoldgicamente ya se puede
hacer. O esta otra: ¢Podriamos acabar perdiendo de vista la produccién audiovisual
local porque un algoritmo sélo me ensefia la estadounidense? Tecnoldgicamente ya se
hace.

e El algoritmo periodista

"Una de las areas mas interesantes y con futuro de la inteligencia artificial (I1A) es el
aprendizaje automatico" -explica David Llorente, fundador de una empresa que genera
noticias con IA-. "La maquina es super exacta en la creacion de contenidos. No dird que
otro jugador ha marcado el gol, ni se equivocara en los resultados electorales de tal
partido, ni en la previsidon del tiempo porque bebe de los datos”.

La empresa de Llorente trabaja actualmente para 25 medios de comunicacién y
agencias de noticias espafiolas. Otro tema -comenta Llorente- es la percepcion social.
"Es normal que los periodistas se sienten amenazados profesionalmente. Pero aun
gueda camino por recorrer. No se aceptara que una maquina haga una noticia donde
se delaten a ciertas personas de fraude”.

El algoritmo de esta empresa redacta noticias sélo de aquellas tematicas que pueden
tener datos objetivos, es decir, resultados de electorales, deportivos, datos
econdmicos, loterias, previsidon del tiempo, trafico, etc. "El medio que nos contrata ve
como doblamos o triplicamos el volumen de noticias que hacen diariamente, y con
mucha precisién. Esto les puede ayudar a vender mas suscripciones 0 a conseguir mas
publicidad”.

David Llorente explica que el sistema inteligente elabora la noticia en tres fases: en la
primera, la maquina decide los datos mas relevantes para la construccién de la noticia.
"En resultados electorales, lo mds importante es que se explique quién ha ganado.
Pero en un partido de futbol narrar un gol, cuando han marcado ocho, tal vez no es tan

78Creado un sistema visual para interpretar lenguas de signos

https://www.uab.cat/web/noticies/detall-d-una-noticia/creat-un-sistema-visual-per-interpretar-llengues-de-signes-
1090226434100.html?noticiaid=1275458325318
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importante ", apunta Llorente. En la segunda fase se decide coémo escribir la
informacién, a partir de un volumen de noticias similares la maquina aprende la
estructura de la noticia y la forma. Aqui hay una revisién final de periodistas que
trabajan en la empresa para validar la narrativa. Cuando ya esta entrenado el sistema,
toma los datos definitivos, selecciona las frases y redacta la noticia final. La maquina
siempre se entrena con la hemeroteca del medio para el que estd en funcionamiento,
para coger el tono y el estilo de escritura. No sdlo se gana en velocidad, volumen de
informacidn sino también en precisidon y correccion ortografica.

David Llorente cree que actualmente los periodistas hacen muchas tareas rutinarias,
gue no son propiamente creativas, que podrian confiarse a los sistemas inteligentes.
"Lo que se intenta es que los periodistas dispongan de mdas tiempo para hacer
informacién mejor elaborada, de contexto, reportajes en profundidad, etc". Sin
embargo -segun Llorente- se deberia evitar que la maquina exprese opinién, aunque
tecnolégicamente ya se puede hacer. "El tema de la opinidon es mas delicado. La
opinidn la generamos los humanos. Se debe tener mucho cuidado. Son lineas rojas
para nosotros. Porque enseguida podriamos acusarnos de crear fakenews, con
titulares engafosos de grandes temas como el cambio climatico o temas politicos, que
podrian cambiar el sentido de la realidad. El tema ético lo tenemos muy presente.
Hemos recibido ofertas para hacer este tipo de trabajos y nos hemos negado
rotundamente”, concluye David Llorente.

e El maldito filtro burbuja

El Consejo del Audiovisual de Catalufia (CAC) encargd al investigador Carlos Castillo”un
estudio para detectar cémo el algoritmo presentaba videos en plataformas como
Netflix, OrangeTV y otros. Europa obliga a que haya un 30% de produccién audiovisual
europea en cada plataforma. "Pero una cosa es que exista esta produccidon audiovisual
en el catalogo vy, otra, que el algoritmo la acabe mostrando al usuario”, explica Castillo.
"La nueva revision de la Directiva de Servicios de Comunicacion Audiovisual (DSCAV)
explicita que garanticen esa cantidad de produccién europea a los usuarios en sus
catdlogos. Si el algoritmo te lo ha mostrado los primeros dias y no la has seleccionado,
puede que ya no te la muestra nunca mas porque interpreta que no te interesa”.

Lo primero de que tenemos que ser conscientes -explica Castillo- es que los usuarios
tenemos la sensacion de que en una plataforma de video bajo demanda estamos
eligiendo la serie o pelicula que queremos ver, "pero no es asi en absoluto. Quizas
tiene delante 40 titulos pero esta es una parte muy infima del catalogo total. Y el
usuario no decide el criterio por el que se han seleccionado aquellos primeros 40
titulos".

En el informe que encargd el CAC se habla de los riesgos a la autonomia y a la
diversidad, la burbuja informativa, vivir en un filtro burbuja. "Si sélo ves peliculas de

79Carlos Castillo, Profesor Investigador Distinguido en el Departamento de Tecnologias de la Informacién vy
Comunicacién de la Universidad Pompeu Fabra. Informe para el CAC: “La oferta y la demanda del contenido
audiovisual en la Era de los Datos Masivos” (2018~ (2018)
https://chato.cl/papers/castillo 2018 oferta disponiblidad contenido audiovisual-ES.pdf
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accion, no te muestra mas que eso. Por lo tanto, aqui no hay diversidad. Pero también
hay riesgo de autonomia porque deberias poder explorar el catdlogo entero. Ahora
s6lo hay una cajita de buscar, que es imposible que tu accedas al volumen total.
Podrian haber otros disenos de interfaz que, por ejemplo, hablando pudieras realizar
la busqueda. De igual manera, podrian dar la opcién de decidir que el catdlogo esté
ordenado o desordenado”.

e |A parala Wikipedia en catalan

Una de las preocupaciones mas importantes de los proyectos abiertos Wikimedia es la
revision de contribuciones potencialmente perjudiciales ("ediciones"). Asi como las
contribuciones que, sin querer, contienen errores. Desde el 2018, Wikipedia utiliza
aprendizaje automatico para hacer las revisiones de articulos a través de ORES®’, una
herramienta que "marca las acciones que son potencialmente vandalismos, por
ejemplo. De esta manera, los voluntarios que revisan las modificaciones recientes en
Wikipedia pueden hacer su trabajo mas facilmente", exponen en su pagina web. "Para
poder habilitar ORES, la comunidad de editores ha de ensefiar al sistema, etiquetando
ediciones ya realizadas, indicando si son correcciones ortograficas, gramaticales,
actualizaciones de contenidos o -dado el caso- vandalismo".

80 ORES- https://ca.m.wikipedia.org/wiki/Viquiprojecte:Viguirepte/ORES
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2.4.10 Visién por Computador

La Vision por Computador (VC) es una rama de la inteligencia artificial que hace que los
algoritmos entiendan una imagen igual que lo hacemos las personas. Ya pueden
distinguir objetos y personas, asi como describirlos o decir qué hacen estas personas.

La VC no es un terreno nuevo. "Hace mas de 40 afios que se empezd a investigar. En
los afios 70 del siglo pasado, el cientifico y padre de la inteligencia artificial Marvin
Minsky®experimentd con ella", explica Petia Radeva, la directora del Grupo de
Investigacion Machine Learning and Computer Vision de la Universidad de Barcelona
(UB). "Hace unos 30 afios que la VC entrdé en las fabricas de automocién para
ensamblar coches y otras funciones en entornos controlados. La novedad es el
aprendizaje automatico porque es capaz de resolver problemas mas complicados,
como podria ser la conducciéon de coches auténomos", afiade Radeva. "Ahora la
investigacidn va veinte veces mas rapida que hace una década".

Hemos decidido dedicar una seccién a esta tecnologia porque -aunque los ejemplos
gue se exponen podrian haberse ubicado dentro del dmbito de la salud, del social o del
comercial- es bueno diferenciar el potencial del aprendizaje profundo en la VC.

é¢Dénde encontramos Visidon por Computador?

En todas partes ya. En los parkings, cuando una maquina lee la matricula del coche y se
abre la barrera de salida. En el reconocimiento facial, el del iris, o el de la huella digital
que utilizan los sistemas de seguridad de aeropuertos y de la policia, pero también
nuestros méviles en sustitucidn de una contrasena.

La VC esta en los porteros automaticos de edificios, de empresas y de algunas casas. En
algunas escuelas e institutos han comenzado a aplicarlo para el control de los alumnos
en el centro. Los bancos lo ofrecen a sus clientes para acceder a la cuenta corriente
desde un cajero. En los hospitales la VC se encuentra en el analisis de todo tipo de
imagenes del cuerpo: tomografias, radiografias, densitometrias, resonancias,
ecografias, mamografias, etc. para detectar y predecir enfermedades.

Se utiliza también para contabilizar personas -como el nimero de manifestantes en un
espacio publico-, o en acciones de deportistas, como en las veces que cada jugador
tiene posesidn del baldn en un partido, los ataques, las faltas, etc. Estos algoritmos no
son propiamente de decisidon automatizada, sino que calculan, estiman y cuantifican.
"Los humanos somos mejores en cualificar, las maquinas en cuantificar", explica la
investigadora de la UB.

En los moviles es util para afadir informacién turistica cuando se fotografia un
monumento, sin importar el angulo o el tipo de luz del momento. También se utiliza
para el reconocimiento de documentos digitalizados de siglos pasados o para decir
cual es el objeto encontrado en un yacimiento arqueolégico. Y la VC esta presente en
los robots de la planta automatizada que Amazon tiene en Cataluiia, y en los que
pasean por pasillos de hospitales (todavia en pruebas) para llevar comida a los

81Marvin Minsky https://ca.wikipedia.org/wiki/Marvin _Minsky
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enfermos o hacerles compaiiia. Y en la edicién de 2019 del Mobile World Congress®2de
Barcelona se entraba -literalmente- 'por la cara'. En lugar de mostrar la acreditacion,
las barreras se podian abrir también con el reconocimiento facial.

Un ultimo ejemplo: gracias al reconocimiento del iris con VC, el fotdégrafo Steve
McCurry localizé Sharbat Gula, la mujer afgana fotografiada en 1985, cuando sdlo
tenia 12 afos y huia de su pais en guerra. Su cara se hizo mundialmente famosa al ser
publicada en la portada del National Geographic®.

A continuacidon detallamos algunos ejemplos que se encuentran en las fabricas o
algunas industrias catalanas y que son fruto de la colaboracién de diferentes centros
de investigacion.

e Deteccidén de pizzas defectuosas

El Centro de Visién por Computaciéon (CVC) de la Universidad Auténoma de Barcelona
(UAB) hace mas de 15 afios que ayuda a las empresas catalanas a desarrollar proyectos
digitales y procesos industriales. "Cuando hablamos de inteligencia artificial pensamos
en la movilidad auténoma y una toma de decisién de los algoritmos a gran escala. Pero
existen muchos otros proyectos interesantes, a una escala menor que estdn
impulsando grandes avances", expone Mertixell Bassolas, la Directora de
Conocimiento y Transferencia de Tecnologia en el CVC.

En el ambito de la alimentacién - y con aprendizaje profundo- podemos detectar si la
estética de las pizzas es correcta no, si el reparto de los ingredientes en la base de
pizza es el establecido o detectar materiales intrusivos que hayan podido entrar en el
envasado", comenta Bassolas. "Para lograr esto, el algoritmo necesita entrenarse con
muchas imagenes, millones si puede ser. Cuantas mas imagenes, mas acertado sera el
resultado. Y a poder ser de pizzas en buen estado y en mal estado, para que aprenda a
diferenciarlas. Y necesita anotaciones para distinguir qué es cada ingrediente".

Segun Bassolas, el reto es conseguir lo que queremos pero con el minimo esfuerzo
inicial por nuestra parte", expone la directora de Conocimiento y Transferencia de
Tecnologia en el CVC. Con videojuegos se generan imagenes sintéticas de pizzas
virtuales, o de coches auténomos, tantas como necesita el algoritmo para ser
entrenado. "Pero esto también da mucho trabajo", aflade Bassolas. "Y al final,
conseguimos que un sistema inteligente con muy poca informacién sea capaz de
resolver lo que queremos. Y ademads, que no se olvide de lo que ha aprendido, para
gue pueda ser funcional en otro caso sin empezar de cero".

e Seguimiento del engorde del cerdo

Sectores como el agroalimentario se estan digitalizando poco a poco. Procesos que
hasta ahora se hacian de manera muy manual son automatizados para extraer nuevas

82¢Comenga el Mobile WorldCongressamb la mirada posada en el 5G». Febrer, 2019. Betevé.
https://beteve.cat/economia/comenca-mobile-world-congress-2019-5g/

1 83Sharbat Gula https://www.nationalgeographic.com/news/2017/12/afghan-girl-home-afghanistan/
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conclusiones que ayuden a rentabilizar mas los recursos o mejorar los productos. En el
caso de las granjas de animales ya se monitoriza todo el proceso: desde el engorde
hasta la llegada del animal en el matadero. "Controlamos el cerdo durante toda la
cadena de valor y esto permite comparar qué tipo de comida es la mejor, sea para
acortar tiempo o para incrementar la calidad del producto al final", dice Meritxell
Bassolas, Directora de Conocimiento y Transferencia de Tecnologia en el CVC.

El Centro de Visidn por Computacidn hizo una herramienta para detectar los cerdos en
el matadero. "Estamos aplicando redes neuronales que hoy ya son capaces de detectar
cualquier movimiento en una escena". En las granjas de engorde también se
implementa el mismo sistema inteligente para seguir la evolucién del animal, los
pesos, los volumenes, el estado del cerdo y valorar cdmo impacta en la calidad del
producto.

Anteriormente este sistema se habia utilizado para clasificar residuos de manera
selectiva en una planta de basura, o para leer los digitos de los contadores del agua.

e La complejidad de los coches auténomos

Hemos oido hablar mucho de las maravillas que haran los coches auténomos, pero
también hay mucha incertidumbre respecto a las capacidades de las maquinas en
cualquier imprevisto. ¢ De quién serd la responsabilidad en caso de un accidente?

Entrenar a los algoritmos para que se apliquen en la movilidad es uno de los retos mas
complicados que se han planteado los investigadores de Inteligencia artificial hasta
ahora. Porque la maquina debe saber todo lo que hay en la escena mientras circula. Lo
debe tener previamente identificado, y reconocerlo. Desde objetos estaticos (edificios
o mobiliario urbano) hasta todo lo que se mueve: personas y animales, pero también
la hierba, una hoja de papel, una estrella o cualquier objeto que salga volando o lo tire
alguien, como una pelota. Y, por ultimo, el coche también debe saber cémo reaccionar
en cada situacién. "Es inviable entrenar a los algoritmos en un entorno real",
puntualiza Bassolas. "Por lo tanto, generamos videojuegos y los sistemas inteligentes
se entrenan a partir de situaciones virtuales".

Pero después de haber sido entrenada en un entorno virtual, ése adaptara a las calles
de una ciudad o una carretera real? Hasta hace muy poco no habia respuesta a esta
pregunta, expone Bassolas. Ahora ya se habla del Domain adaptation®, es decir, la
capacidad que el algoritmo tiene de cambiar de entorno y adaptarse. "En un proyecto
internacional, hemos creado un super entorno virtual en cddigo abierto, en
colaboracién con Intel. Empresas como Toyota se han mostrado interesadas. Ahora
hay muchas otras marcas que aprovechan lo que hemos hecho para adaptar diferentes
partes del proceso”.

e Reconocimiento facial

Uno de los grandes problemas que ha dado hasta ahora el reconocimiento facial es
que los algoritmos han sido entrenados con pocos datos de un determinado tipo de

84DomainAdaptationhttps://en.wikipedia.org/wiki/Domain adaptation
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personas. Por ejemplo, si se han puesto en practica en Europa, tal vez les han dado
menos imagenes de cara o de cuerpo de personas negras, asiaticas o hispanas. Si
después este sistema inteligente debe adaptarse a una situacién concreta, puede dar
problemas como el del secador de manos de un lavabo publico que sdlo secaba las de
piel blanca porque las negras no las reconocia.

En los ultimos afios se han detectado y denunciado ampliamente los sesgos de los
algoritmos de reconocimiento facial porque discriminan, especialmente las caras no
blancas y las femeninas. En 2015, Google Photos clasificé a algunas personas negras
como 'gorilas®’. La solucidon que dio es eliminar ciertas etiquetas, como el término
'gorila’, en lugar de arreglar el algoritmo, con el que continla sesgado. También, en
2018, el programa Rekognition de Amazon identificd erroneamente a 28 de los 435
miembros del congreso de Estados Unidos como delincuentes®®.

En Catalufia, en el dmbito judicial se aplica el reconocimiento facial tanto para
reconocer un posible criminal como para saber si el acusado estd mintiendo, en
situaciones de custodia de menores. "Si la persona miente, el sistema lo detecta a
partir de las microexpresiones faciales", comenta Bassolas. La pregunta es... éel
algoritmo de decision automatizada puede fallar? Y la directora de Conocimiento y
Transferencia de Tecnologia del Centro de Vision por Computacidon niega con la
cabeza. "Hace unos diez afos que se utiliza y se perfecciona esta técnica”.

e Fotografias satelitales

Las imagenes satelitales pueden ayudar a resolver un montén de problemas
socioecondmicos de un pais o poblaciéon. Desde ahorrar costes y recursos en la
produccién y distribucién de alimentos, hasta cuestiones de energia, para entender
qué se ha cultivado en un pais en un afio, temas de polucion, desastres naturales,
inundaciones, etc. "El problema es que la tecnologia empleada hasta ahora tiene un
coste muy elevado. Si quiero tener una foto satelital de alta resolucién de toda
Catalufia, actualizada cada mes, me podria costar unos 400 millones de ddlares por
foto", explica Marco Bressan, cientifico de datos y experto en imagen satelital.

"Para que realmente sean utiles debe haber una frecuencia de captura, en tiempo real.
Por ejemplo, si hay un tifén en Bangladesh, quiero entender el impacto en los cultivos
de arroz, tener una informacidn practicamente diaria del efecto, cuantas hectdreas
han sido anegadas, qué tipo de medidas debo tomar para ayudar a la poblacién, etc.
Pero para obtener todos estos datos, debo enviar no un satélite, sino cientos. Pero a
400 millones de ddlares el satélite es inviable", continda Bressan. Después de ciertas
investigaciones, la empresa que lidera ha conseguido mantener la resolucion de la
imagen por menos de un millédn de ddlares.

85«Google apologizes after Photos app tags twoblackpeople as a gorillas» https://www.theverge.com/
2015/7/1/8880363/google-apologizes-photos-app-tags-two-black-people-gorillas

86«MIT researchers: Amazon’s Rekognition shows gender and ethnic bias (updated)»
https://venturebeat.com/2019/01/24/amazon-rekognition-bias-mit/
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El objetivo de la empresa es conseguir una imagen de la Tierra cada semana. Y, mas
adelante, una al dia. Actualmente, estas fotografias son utiles para el sector agricola,
forestal, de seguros o para el sector energético. Y se aplica sobre todo para gestionar
infraestructuras. "Si tienes un gasoducto que cruza Siberia o La Patagonia, verificar el
estado de la instalacién por temas regulatorios, de seguridad, o porque se ha
desbordado un rio, han caido arboles, etc. es muy complicado y supone un coste
enorme. Pero tener una suscripciéon a imagenes satelitales de la zona de interés, puede
reducir mucho el gasto ", explica Marco Bressan.

"Los algoritmos analizan en tiempo real todo lo que dicen las imagenes. Si hay coches
afectados por una inundacion, écudntos? En tiempo real, se puede saber cudntas
hectareas hay sembradas en un pais. Por ejemplo, si es un productor de alimentos y
depende de esta materia prima para la produccidn, puede saber el inventario. Esto era
imposible antes. Antes si habia una plaga que mataba el cereal, te quedabas pagando
una barbaridad. Y ahora se puede predecir, etc.".

Los gobiernos ya utilizan este tipo de imagenes para el seguimiento de movimiento y
estimacion de los campos de refugiados. O en defensa, para planificacién de ataques,
ataques con drones.
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2.5 La ética de la inteligencia artificial

El interés actual por la inteligencia artificial (IA) no tiene precedentes. Muy pronto sera
imprescindible para la sociedad porque aporta mucha eficiencia, conocimiento y
creatividad. El aprendizaje automadtico (machine learning) -y, en particular, el
aprendizaje profundo (deep learning) - han permitido avanzar como no se podria
haber imaginado una década atras.

Pero también hay que pensar en el impacto que tendrd sobre las personas. Es el
momento de hacerse preguntas sobre el significado de lo que esta bien o mal, sobre la
relacién entre poder y abuso, o entre sesgo y distorsién. La Guia Etica de la Comisién
Europea para una IA fiable®’, la Declaracién de Barcelona 8 y la Estrategia IA para
Catalufia 8 —presentada este 2019 y que incorpora la propuesta de creaciéon de un
Observatorio Etico- son algunos ejemplos de la preocupacién por asegurar los
derechos basicos ante este avance tecnoldgico.

Los expertos consultados por este informe han sido preguntados por las cuestiones
éticas. Todos insisten en encontrar la manera de explicar cdmo un algoritmo ha
tomado una decisién o predicho una situacidon, ademds de tener la posibilidad de
cuestionar el razonamiento del sistema automatizado, y plantean el debate de la
‘responsabilidad' en el caso de un mal funcionamiento o discriminacién del algoritmo.
Igualmente sefalan la urgencia de formar a la ciudadania -desde la clase politica hasta
los educadores, pasando por los padres y madres y la opinién publica en general.
Formarlos y o concienciarlos para que sepan cuando deben reclamar sus derechos en
caso de que un sistema automatizado reduzca (de manera parcial o total) su libertad
individual.

87 EU artificial intelligence ethics checklist ready for testing as new policy recommendations are published

https://ec.europa.eu/digital-single-market/en/news/eu-artificial-intelligence-ethics-checklist-ready-testing-new-

policy-recommendations-are

2 88 Barcelona Declaration for the proper development and usage of artificial intelligence in Europe (2017)
https://www.iiia.csic.es/barcelonadeclaration/

89 Estrategia IA per Catalunya. Conselleria de Politiques Digitals i Administracié Publica, de la Generalitat de Catalufia

(2019). (https://participa.gencat.cat/uploads/decidim/attachment/file/818/Document-Bases-Estrategia-IA-

Catalunya.pdf)
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Catedratica de ética y filosofia del derecho moral y politico de la Universidad Auténoma de
Barcelona (UAB).

VICTORIA CAMPS®: " Con la inteligencia artificial se ha perdido la privacidad "

¢Qué es la ética? y éPor qué es tan importante ocuparse de ella en la aplicacién de la
inteligencia artificial?

"La ética se podria definir como un conjunto de principios, normas o valores que
orientan nuestra conducta y que no pueden ser anulados por los demas. Por ejemplo,
el respeto a la dignidad es un valor que no puede ser eliminado para que sea
beneficioso para otro", explica Victoria Camps, Catedratica de Etica y Filosofia del
Derecho Moral y Politico de la UAB.

“Las religiones no nos sirven para definir la ética porque es cierto que tenemos los Diez
Mandamientos en la cristiana, que nos dicen: 'No mataras' o 'No robaras', pero se
podria cuestionar el de: 'No desearas a la mujer del otro'. La ética va mas all3, incluye
una exigencia de universalidad -como la no discriminacién o el respeto hacia las otras
personas-".

"La ética tiene obligatoriedad, pero no tiene la coaccién del derecho -que obliga y si no
cumples, te penaliza, comenta Camp." La norma ética obliga en conciencia", afiade."
Con la inteligencia artificial hay muy poca conciencia de los peligros. Se ha perdido lo
que antes considerabamos un bien preciado: la privacidad. Los jovenes (pero también
personas de todas las edades) no tienen ningun tipo de pudor y lo dan todo: fotos,
datos, reconocimiento facial y luego salen las violaciones filmadas, acciones de bulling
en las escuelas, etc.".

La equidad no la resuelve sdlo el algoritmo

"Lo mas importante en ética es la equidad", continta Victoria Camps. "Un sistema
equitativo significa favorecer a los que estan en peor situacién. El Estado tiene la
obligacion de proteger a las personas y su equidad. ¢Esto lo puede hacer un algoritmo?
Si, podria favorecer a quien han desahuciado, a los que no tienen trabajo y viven con
hijos menores a su cargo. Esto podria acreditar que se le concediera una ayuda social.
Pero cada caso es individual, y esto también se debe tener en cuenta cuando se
programa el algoritmo. Porque podria haber quien se quejara, y la administracion
publica deberia tener respuestas para el uso de la inteligencia artificial. La equidad no
la resuelve sélo el algoritmo".

"La IA no puede obviar las preguntas bdsicas de la ética que hacen referencia a la
privacidad, a la confidencialidad. Al informatico que programa el algoritmo no le
puedes pedir que piense si se utilizara bien o mal. La pregunta se debe hacer a quien
tiene la responsabilidad maxima, a quien encarga y decide lo que debe hacer el
algoritmo. Formo parte del Comité de Bioética de Catalufia 1. Hace unos afios se
discutio6 mucho en el Parlamento sobre si comercializar los datos de salud de las
personas con el programa Visc++. Finalmente, se aprobd con reservas y enmiendas. La

90 Victoria Camps (https://www.uab.cat/web/el-departament/victoria-camps-cervera-1260171817458.html)
91 Comité Bioética de Catalufia (http://canalsalut.gencat.cat/ca/sistema-de-salut/comite-de-bioetica-de-catalunya/)
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pregunta a hacerse es: étener compartidos los historiales clinicos es un avance?
Obviamente que si. Pero sin perder el control del uso que se pueda hacer de estos
datos". Y équé podria ser hacer un mal uso? "Pues que se supiera que un politico tiene
una enfermedad no explicada. La persona tiene derecho a que sus datos de salud sean
privados y si da el consentimiento de usarlos, sélo sea para aquello que dé servicio a la
ciencia y la medicina ".

La responsabilidad del algoritmo es un tema recurrente, sobre todo imaginando
posibles accidentes en los coches auténomos (sin conductor) que tienen que llegar.
"Los problemas éticos en este caso, son de manual. Olvidate de la |IA. Piensa en el
conductor de un tren: detecta que hay un suicida en la via. ¢Qué hace? ¢Una maniobra
para esquivarlo poniendo en peligro la vida de muchos mas pasajeros? Desde el punto
de vista ético, no hay una respuesta Unica. Siempre hay que procurar hacer el mal
menor. Y con la inteligencia artificial se debe hacer lo mismo".

Diferencia entre el interés comercial y la ética

Victoria Camps considera que hay que marcar una linea entre lo que puede ser interés
comercial y lo que puede ser ético. ¢Es ético que una compaifiia, siga nuestro rastro de
navegacion y nos bombardee con publicidad en el buzén de correo, en el mdvil, en las
webs que consultamos? ¢Es ético que los bancos sepan todo de nosotros, hdbitos de
consumo, gastos y preferencias de ocio y nos quieran fidelizar con ofertas de
productos, en funcién del perfil que han hecho de nosotros? ¢Es ético que la
habitacion de un hotel me cueste mas dinero a mi que a mi vecino porque saben en
qué barrio vivo y pueden interpretar mi renta?

"Vivimos en una sociedad de consumo, basada en la oferta y la demanda", responde la
Catedratica de Etica de la UAB. "Y si compras una aspiradora, te puede incomodar toda
la informacidn o publicidad que te enviaran en los préoximos meses, pero es el mundo
de los negocios. No lo aceptes. Otra cosa es que con tus datos te quieran perjudicar.
Como, por ejemplo, que el banco sepa que eres alcohdlico y que se lo diga a la
aseguradora del coche para que te discrimine en el pago".

La confianza no debe perderse

“La vida en comun necesita la confianza hacia el otro. No hay que perder nunca",
comenta Camps. "TU renuncias a parte de tus libertades a cambio de que unos
representantes publicos que has elegido te protejan. Pero si confias tu dinero a unos
politicos y luego se destapan casos de corrupcién, pierdes la confianza".

Sobre la confianza que ponemos en redes sociales como Facebook, y que nos fallan
constantemente porque el propietario vende los datos personales a consultoras
(Cambridge Analytica) que aprovecha para cambiar la orientacidon de voto en unas
elecciones (EE. UU., Brexit, Brasil, etc.), la Catedratica de Etica y Filosofia argumenta
gue "estas plataformas son totalmente prescindibles. No es el algoritmo de Twitter
gue te muestra la vida en una burbuja, eres tU, que aceptas esta situacion. Lo que es
una lastima es que los politicos se comuniquen con la poblaciéon a través de Twitter
porque es un deterioro de la politica". Insiste en que antes de los algoritmos nos
pasaba lo mismo, eligiendo el medio de comunicacién con el que nos informamos.
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"Pero esto no tiene mucho que ver con la ética. Lo que éticamente importa es
preservar la libertad individual, que nadie te acabe diciendo como debes vivir".
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Relator de Inteligencia Artificial y Privacidad del Consejo de Europa. Profesor de derecho de la
Universidad de Turin.

ALESSANDRO MANTELERO®%: " No hay una ética global que se pueda aplicar a todos los
paises "

"La ética y la inteligencia artificial (1A) es un debate muy vigente en Europa ", explica el
autor de informes sobre regulacion del big data y la IA%3. Alessandro Mantelero quiere
puntualizar que, cuando hablamos de ética, se debe dejar claro a que nos referimos.
"La ética se puede considerar como un nivel adicional y complementario del nivel de
proteccién de la ley. Etica y derecho estan conectados, pero son diferentes. Si la ética
se transforma en ley, tiene sanciones y ya no es ética", puntualiza. Y continta: "Cuando
hablamos de proteccion de datos, no hablamos de riesgos y beneficios. Si no de
derechos fundamentales. Y hay que tener en cuenta que la ética en Espafia no es el
mismo que en Rusia". Y entonces, équé prevalece? ¢Es posible una ética global?

No hay una respuesta concreta: "La ética nunca puede ser global, corresponde a un
entorno, a una comunidad. Por lo tanto, es muy dificil que se llegue a una ética
europea. Tampoco sera el mismo en funcién de las aplicaciones de la inteligencia
artificial. La ética por un algoritmo que actle sobre enfermos no serd la misma que
para un robot asistencial de personas mayores. Ni por aquel robot que cuide de un
nifio y que deberd transmitirle ciertos valores de vida. Ademas, en cada familia
predomina valores diferentes ".

Ante este panorama complejo, Mantelero concluye que todos los documentos e
informes que se estan redactando actualmente no definirdan un marco Unico de la
ética. "Estamos al principio. Se habla mucho de ética, pero poco de sociedad. Si digo
qgue invertiré mucho dinero para predecir y controlar el crimen, a partir de una
aplicacién policial con IA, la pregunta ética y social podria ser: ¢Y por qué no invertir
ese dinero para crear escuelas, con un buen sistema educativo, que intente reducir la
criminalidad y la diferencia social? Asi se ataca el origen del problema ".

92 Alessandro Mantelero (http://staff.polito.it/alessandro.mantelero/)

93 Regulating big data. The guidelines of the Council of Europe in the context of the European data protection
framework

http://isiarticles.com/bundles/Article/pre/pdf/106203.pdf

Artificial Intelligence and Data Protection: Challenges and Possible Remedies
https://rm.coe.int/artificial-intelligence-and-data-protection-challenges-and-possible-re/168091f8a6

También el High Level Expert Group on Artificial Intelligence de la Comissié Europea avanza en estas cuestiones.
https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence
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Profesora del departamento de Medicina y subdirectora del Observatorio de Bioética y Derecho
de la Universidad de Barcelona.

ITZIAR DE LECUONA®: " Hay que moderar el entusiasmo tecnolégico que vivimos "

La experta en los aspectos éticos y legales de la biomedicina alerta que, en el dmbito
de la investigacidon biomédica, buena parte de los proyectos de investigacion que se
evallan estan basados en la convergencia de tecnologias, entre las que se encuentran
la inteligente inteligencia artificial y la aplicacidn de la analitica de datos masivos.

"La inteligencia artificial ya estd aqui, y todos estamos contribuyendo con nuestros
conjuntos de datos personales a su desarrollo", explica. "Hoy es posible explotar datos
a escala masiva, para mejorar la toma de decisiones mediante el desarrollo de
algoritmos, que permitan -correlacionando los datos- determinar patrones de
comportamiento y predecir conductas. Y esto lo quieren hacer todos: desde la
iniciativa privada hasta el sistema publico de salud. Para tener sistemas de salud mas
eficientes o para que la ciudadania se beneficie de una medicina personalizada. No
hacerlo seria gravisimo desde el punto de vista ético ", afiade De Lecuona.

El papel del ciudadano

Llevamos la inteligencia artificial integrada en los aparatos, como es el caso de los
moviles. Emitimos datos continuamente desde los diferentes dispositivos digitales que
utilizamos. También, existen sistemas mas complejos en los que se explotan nuestros
datos personales con varios objetivos.

"El problema es que se tomen decisiones sobre mi, mediante datos que son mios pero
gue yo nunca sabré quien las tiene, ni para qué se estan utilizando. Si la ética trata de
la felicidad y de sociedades mas libres, la aplicacion de la IA nos debe hacer reflexionar
sobre el papel que juegan los individuos, como titulares de estos datos personales.
équién tiene el control y quién deberia tenerlo? Se trata de repensar la capacidad de
controlar nuestros datos y nuestra intimidad en la sociedad digital ", argumenta ltziar
de Lecuona.

Hay que fomentar la alfabetizacion digital, para poder tomar decisiones libres e
informadas como ciudadanos. En este sentido, la experta en aspectos éticos sefiala
que son numerosos los profesionales y empresas que, en tanto que terceros,
colaboran en la investigacidn cientifica. Por lo tanto, tienen responsabilidades sobre la
programacion de los algoritmos y el tratamiento de los datos confidenciales. Son, en la
mayoria de los casos, profesionales que tienen un conocimiento experto, pero no han
recibido formacion en ética.

De Lecuona propone revisar qué perfiles -como los cientificos de datos- se deberian
incorporar en la evaluacion de la investigacion biomédica basada en inteligencia
artificial por parte de los comités de ética de la investigacidon. Asi como analizar qué
conocimientos y formacién en ética y proteccién de la confidencialidad de los datos
personales seria necesario que recibieran todos los agentes que trabajan en IA, para

94 |tziar de Lecuona (http://www.bioeticayderecho.ub.edu/es/itziar-de-lecuona)

77


http://www.bioeticayderecho.ub.edu/es/itziar-de-lecuona

asegurar que los principios de autonomia, beneficencia, justicia y explicabilidad®® se
cumplan.

Pereza tecnoldgica

La subdirectora del Observatorio de Bioética y Derecho de la UB destaca que en
Cataluia tenemos unas bases de datos de salud de calidad, tales como la Historia
Clinica Compartida °6(HC3) o el SIDIAP®’. El reto ahora es que la informacién que
contienen sea interoperable y se pueda reutilizar. Pero De Lecuona hace énfasis en
qgue "hay que moderar el entusiasmo tecnoldgico que tenemos y evitar una confianza
ciega en la IA en salud. La decision final -especialmente en el ambito biomédico- debe
permanecer en el profesional, no en la maquina. los algoritmos per se no pueden tener
el poder de decisién ".

Desde el punto de vista individual, Itziar de Lecuona propone quitarse la pereza
tecnoldgica que arrastramos y que nos informamos sobre cémo actuan los sistemas
automatizados que afectan a nuestra vida cotidiana. Hay que evitar que el algoritmo
contribuya a fomentar las desigualdades y las discriminaciones, o perpetuar la foto.
"No podemos seguir pensando que nosotros y nuestros conjuntos de datos no son
importantes, y que nos da igual quien pueda acceder. Somos relevantes, de vez en
cuando contribuimos a generar ontologias®® para disefiar y perfeccionar la inteligencia
artificial mediante nuestros conjuntos de datos. Debemos ser cuidadosos y promover
una cultura de respeto de la intimidad. En la sociedad digital, proteger los datos
personales es proteger a las personas ".

9 Principios establecidos por el High Level Expert Group sobre Inteligencia Artificial de la Comisién Europea
https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence

9 Historia Clinica Compartida

http://salutweb.gencat.cat/ca/ambits actuacio/linies dactuacio/tecnologies informacio i comunicacio/historia clin
ica_compartida/

97 SIDIAP https://www.sidiap.org/index.php/es

9 Ontologia https://ca.wikipedia.org/wiki/Ontologia (tecnologia de la informaci%C3%B3)
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Profesor investigador del Consejo Superior de Investigaciones Cientificas (CSCI) y ex director del
Instituto de Investigacidn de Inteligencia Artificial (llI1A).

RAMON LOPEZ DE MANTARAS®: " Se deberia poder certificar que los algoritmos estdn
limpios de sesgos "

Ramon Lépez de Mdntaras coordiné la elaboracién de la Estrategia Espafiola para la
Inteligencia Artificial 1°° — hecha publica este mes de marzo-, un paso importantisimo
para definir las normas éticas que corresponden a su implementaciéon. Igualmente,
promovio la Declaracién de Barcelona 1%, redactada hace dos afios por la comunidad
cientifica y que marca muy bien las directrices éticas que deberian seguirse.

Uno de los puntos prioritarios que la Declaracidon de Barcelona menciona es el de la
rendicion de cuentas (accountability). Es decir, que cuando un algoritmo tome
decisiones las personas afectadas puedan recibir - en términos que se entiendan- una
explicacidon de por qué las ha tomado y permitan ser cuestionadas con argumentos
razonados. Pero dos afios mas tarde, este es un aspecto pendiente de resolver que
preocupa mucho a los investigadores.

" Como consumidor, ciudadano, tienes derecho a pedir explicaciones %2, con la Ley de
Proteccién de Datos europea. Puedes preguntar por qué te han denegado una ayuda,
o no te han dado un crédito. El cddigo del algoritmo no te lo daran, pero deberia poder
exigir que una entidad neutral evaluara si el algoritmo es justo. No existe una entidad
similar en Catalufia. Algorithm Watch %0 Ethical Tech Society'®* pueden hacer esta
funcién en ambito internacional.

" Estaria bien que la Generalitat tuviera un organismo que certificara si el algoritmo
tiene un sesgo o no. Esto ya se hace con los alimentos y los medicamentos, pero no
con la IA. Se deberia crear un sello de justicia (fairness). Tampoco habria que certificar
todos los algoritmos, pero si donde hay una decisién automatizada que puede
perjudicar significativamente a las personas. Esto tiene un coste elevado para la
administracion. Pero mira, los coches bien que pasan la ITV. Si se hace por otras
cosas...".

Perpetuar sesgos

"A menudo sucede que los datos masivos con las que entrenas el algoritmo estan
sesgados, porque son datos del pasado, y en utilizarlas de nuevo, perpetuas vy
amplifican sesgos del pasado. Pero los datos no te las puedes inventar. Las tienes que
coger de algun sitio".

99 Ramon Lopez de Mantaras (http://www.iiia.csic.es/staff/ramon-1%C3%B3pez-de-m%C3%Alntaras)

100Estrategia espafola de [+D+I en Inteligencia Artificial (http://www.ciencia.gob.es
stfls/MICINN/Ciencia/Ficheros/Estrategia Inteligencia Artificial IDI.pdf)

101 Barcelona Declaration for the proper development and usage of artificial intelligence in Europe (2017)
https://www.iiia.csic.es/barcelonadeclaration/

102 "La ética en la inteligencia artificial", de Ramon Lépez de Mantaras
https://www.investigacionyciencia.es/revistas/investigacion-y-ciencia/el-multiverso-cuntico-711/tica-en-la-
inteligencia-artificial-15492

103 Algorithm Watch (https://algorithmwatch.org/en/)

104 | orena Jaume-Palusi (https://twitter.com/lopalasi)
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¢Como detectarlos? "Si al eliminar de un algoritmo la informacién de raza, la decisidn
cambia, ya tienes detectado un sesgo. El 100% de correccidon no existe, pero sélo que
se puedan sacar los sesgos mas importantes ya seria un avance. Como el dispensador
de jabdn que no quita nada cuando se le acerca una mano negra, porque el sensor sélo
funciona con la piel blanca. Fatall. Lo mismo con el reconocimiento facial que
confunde las caras negras con chimpancés ".

"El énfasis en la importancia de los aspectos éticos es la principal diferencia que
Europa puede abanderar respecto a lo que se esta haciendo en IA en Estados Unidos y
China. Por ello, la UE exige a cada pais que tenga una estrategia nacional para su
aplicacion y que defina muy bien estos criterios minimos ".
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Doctora en informatica y profesora de investigacion en el Instituto de Robética e Informatica
Industrial (CSIC-UPC)

CARME TORRAS!®: " Hay que formar en criterios éticos a quien desarrolla la tecnologia "

"Hay actualmente una gran tendencia a trabajar con aprendizaje profundo (deep
learning), un tipo de red neuronal con muchas capas que lo que hace es asociar
entradas con salidas. Es un tipo de aprendizaje llamado de 'caja negra', porque no se
sabe con exactitud qué pasa en este proceso de asociacion. Si los datos tienen sesgos,
el algoritmo aprende mal. Pero quien lo pone en marcha, sea un banco para darte un
crédito o un organismo publico para evaluar un curriculum o asignar una subvencién,
no te podrd dar una explicacién de como se ha llegado a esa decision. Hay un proyecto
muy ambicioso de la Unidn Europeal®® de introducir el concepto de explicabilitat
(explainability) para obtener explicaciones de como la maquina ha procesado los datos
para llegar a una determinada conclusidon. La comunidad informatica estd muy
sensibilizada por encontrar una manera general de argumentar las decisiones que
toma la maquina. Ademds, hay que expresar los argumentos en términos
comprensibles para personas no-expertas en informatica".

Carme Torras -autora de novelas de Ciencia ficcién desde las que enfoca hacia donde
evolucionaremos los humanos y las maquinas- reclama dos aspectos: "1. Regulacién
para asegurar los criterios minimos en la aplicacién de la inteligencia artificial a la
sociedad, en el momento actual. 2. Educacidon, empezando por formar en criterios
éticos a quienes desarrollan la tecnologia".

Formacion en tecnoética

Segun Torras, "por ser participe de este futuro, se debe conocer cdmo se estd
creando". Ella es una defensora de formar a formadores, para que entre ellos vayan
diseminando el concepto de 'tecnoética' o 'roboética'’, que seria la fusion del
conocimiento de las tecnologias y / o robética con una base de conceptos éticos.

"Quisiera llegar a secundaria, los institutos, los jévenes de primaria. Habria que
empezar ya, para que no sea demasiado tarde. Esta generacién crecerd en un mundo
totalmente tecnoldgico que estamos creando ahora. Deberia ser una materia
transversal, para asignaturas de lenguas, de matemadticas, de sociales, de filosofia, de
tecnologia. Y se podria decir: "Etica en la Sociedad Digital".

También propone la creacién de un portal informativo, en permanente renovacién y
ampliaciéon donde se encontrardn desde consejos practicos para preservar la
privacidad en el mévil, hasta regulaciones y normativas, derechos y dudas digitales.
"Creo que hay una franja muy grande de la poblacién, gente muy diversa, con
curiosidad para saber cdmo manejarse mejor en este momento tecnoldgico, pero no
encuentra este servicio minimo de informacion rigurosa. Aprovechamos esta inquietud
y vehiculamos |a”, afiade Carme Torras.

105 Carme Torras (https://www.iri.upc.edu/staff/torras)
106 Ethics Guidelines for Trustworthy Al https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines/1
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Jefe de Tecnologia de NCENT. Catedratico de informatica en la Universidad Pompeu Fabray en la
Northeastern University.

RICARDO BAEZA-YATES'?”: " La revolucion tecnoldgica actual necesita ética ".

"Hoy, las personas generan datos de muchas maneras "-explica Ricardo Baeza-Yates-."
Y estas se recogen, analizan y tienen un valor mayor ahora que en el pasado. Pueden
utilizarse con motivos legales, comerciales o para manipularnos electoralmente. Los
datos ya permiten predecir comportamientos o practicas de compra. Si tu me dijeras
qué preguntas a un buscador web en un dia, yo podria deducir si eres hombre / mujer,
joven o mayor, localizacion, etc. Esta informaciéon que damos voluntariamente, junto
con el rastro de nuestros habitos, puede ser utilizada con finalidades positivas o
negativas ", afiade!%,

"La revolucidn actual necesita ética, si ", enfatiza el catedratico de informatica." Una
parte de regulacién- no demasiado estricta para no detener el desarrollo tecnolégico-
y unas minimas normas éticas como la IA explicable. Es decir, si un algoritmo predice o
decide automaticamente, debe poder darme una respuesta de cémo lo ha hecho. Para
gue esto ocurra, la gente debe saber que existen sesgos en los datos que se introducen
los algoritmos ", explica el catedratico de informatica de la UPF. Baeza-Yates dice que
la tecnologia siempre va mas radpida que la parte social, y que sélo nos preocupamos
de la ética cuando surgen problemas, como ahora mismo.

El 'Pepito Grillo' de los prejuicios

Utilizando los algoritmos sabiendo que tienen sesgos. ¢Por qué dejamos, pues, que
tomen decisiones? Y Ricardo Baeza-Yates responde: "éPor qué tenemos humanos que
toman decisiones si también se equivocan? Todos tenemos prejuicios. Los sistemas
automatizados son de gran ayuda en situaciones donde los sesgos no influyen mucho.
Como por ejemplo en el control aéreo: tener personas muchas horas, en tension, es
mas peligroso que entrenar maquinas para esta tarea. No se cansan, estan
programados, son mas eficientes ".

" De sesgos, hay un montdn, el problema es que no nos damos cuenta de que existen
hasta que cometen un error. Lo mismo ocurre con nuestros prejuicios, que no somos
consciente la mayoria de las veces. Pero las maquinas pueden ayudar a darnos cuenta
en y crear un mundo mas justo ". Si, pero écdmo?" Se podria crear un 'Pepito Grillo''®®
(O asistente virtual) que alertara cuando se estd cometiendo un prejuicio, al hablar,
actuar, juzgar, etc. O que nos avisara cuando alguien nos esta tratando de manipular ".

Y surge una nueva contra-pregunta: é{Cuantos de nosotros aceptariamos que una
maquina (movil u otro aparato) nos escuchara lo que decimos (en privado y publico) y
detectara nuestros prejuicios?

107 Ricardo Baeza-Yates (http://www.baeza.cl/spanish.html)

108 Participacion en el documental chileno: "Por la razon y la ciencia"
https://www.youtube.com/watch?time continue=1253&v=7PCC7tRyM2I

109 participacion en el podcast: "La inteligencia artificial tiene que ser nuestro Pepito Grillo", realizado por el BBVA
https://www.bbva.com/es/podcast-la-inteligencia-artificial-tiene-que-ser-nuestro-pepito-grillo-ricardo-baeza-yates/
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Mejorar la societad

"En los proximos afios veremos como la deteccidn de los sesgos de los algoritmos
ayuda a mejorar el mundo ", concluye Baeza-Yates para dejar un mensaje optimista.
Pero cuidado:" jAtencion! En este nuevo ecosistema de los datos, la tendencia es tener
cada vez menos privacidad. Cuando uno acepta una aplicacion digital, hay que leer los
términos de uso y comprobar si el servicio que obtendrd vale la pena respecto a la
privacidad que perdera ", afiade." Y saber si legalmente te pueden pedir los datos que
te piden. Hay un cambio cultural enorme porque todo el mundo respete la privacidad
de los demds ". Y recomienda mas educacion, saber que facilmente se puede ser
manipulado, entender la tecnologia actual y defender los derechos que aseguren la
libertad individual.
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Director cientifico del grupo de Inteligencia Artificial de alto rendimiento en el Centro de
Supercomputacion de Barcelona. Catedratico de Inteligencia Artificial, Universidad Politécnica
de Catalufa

ULISES CORTES!®: " Hay que enseiiar a los limites de la tecnologia y pensamiento critico "

"Antes quien decidia si darte un préstamo, hacerte una operacién de corazén era el
algoritmo que estaba al frente del banquero o del médico. Tu no sabias con qué
criterios lo decidian. Ahora esta pasando lo mismo, pero con maquinas. Seria bueno
que una empresa pudiera asegurar que el préstamo es explicable si estds en
desacuerdo. Pero hoy esto es imposible, porque nadie les esta disefiando para que
sean explicables".

"Hay una pequefia porcién de la poblaciéon que tiene miedo de los automatismos por
los errores cometidos hasta ahora y, en concreto, del uno del aprendizaje automatico
(machine learning). Pero a la mayoria de gente les importa bien poco lo que se haga
con los algoritmos. Y los deberia importar porque sus vidas cambian constantemente
en funcién de lo que deciden un montén de maquinas. Se deben producir casos muy
flagrantes, como el de Cambridge Analytica, para empezar a tomar conciencia. No es
malo usar Facebook, si se saben las consecuencias. Lo malo es dejar a un menor que
entre sin advertirle".

"Tengo claro que, en una sociedad occidental, de pasado cristiano, hay un conjunto de
valores comunes. De los que ya hablaban Platén y Aristételes. En EEUU es de utilidad
plantearse: ¢{Cual es el mal minimo que puedo causar? Es muy evidente que lo mas
justo para nosotros no lo sea por los de Malawi. Pero nos juntamos y decidimos cudl es
el consenso".

La ética es cultura

"Haria tres preguntas a todos: 1. {Conoce la constitucién de su pais? 2. ¢Sabe los
mandamientos de su religion? 3. (Cual es el ultimo libro de ética que ha leido? ¢Si las
respuestas son negativas, como le podemos pedir a los ingenieros que sean éticos? La
ética lo has de poner dentro de una cultura. Y luego pedir a los programadores que
hagan algoritmos que no perjudiquen los derechos de los demas".

"Ninguna tecnologia debe dar miedo. Lo que da miedo es la gente que la utiliza. De
disefio es inocua, pero puede tener unos objetivos ilicitos, buena parte de ellos para
ganar dinero. Mark Zuckerberg tiene una frase buenisima: "Nosotros no
necesariamente somos éticos, pero somos legales". Debemos ensefiar a entender los
limites de la tecnologia. Pero también pensamiento critico. A la gente no le interesa
ser critica, le interesa ser feliz. Vive en una distopia increible y se pregunta: "éPor qué
deberia preocuparme de mis datos? jSi no tengo nada que esconder!".

"El problema es que ni siquiera nos planteamos estas cuestiones. La Unica manera de
revertir esta situacion seria que los politicos se ocuparan de los problemas derivados
de la tecnologia; y educar a los educadores. Los padres han delegado la instruccidn en

110 Jlises Cortés (https://www.bsc.es/cortes-ulises)
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el estado. Pero cuando se trata de la educacién sobre la tecnologia, no existen estos
padres. Si quieres cambiar el mundo, tienes que conseguir que los profesores de
escuelas, de institutos y de universidades sepan de tecnologia. Y que los
programadores aprendan mas ética. Pero cada vez se ve mas la televisidn, se pasa
mucho tiempo en las redes sociales, se hace menos deporte y se lee muy poco".
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Doctora en ingenieria informatica y profesora catedratica de La Salle Universidad Ramon Llull, de
Inteligencia artificial y Ciencia de los datos. Miembro del Grupo de investigacidn en Data Science
for the Digital Society (DS4DS)

ELISABET GOLOBARDES!!: " Se estan resolviendo problemas que no sabemos cdmo se han
resuelto”

"Todo cambia cuando los teléfonos inteligentes superan las ventas en moviles sin
conexién a Internet. Democraticemos los datos y ahora las recibe y genera cualquier
usuario. En Africa habran pasado de no tener ninguna conexién a tener, en breve, 5G
porque todo el mundo tendra un movil. Todo el mundo quiere saber. El poder ya no
esta en unos cuantos, lo tiene la gente".

"En mis clases del grado de informatica y de robdtica doy conceptos de IA-robdtica-
ética. Es una cuestion de educacién. Hay mucha polémica también con el
reconocimiento facial, por cdmo entregamos -sin conciencia- nuestros rasgos de la
cara, que son unicos. Les damos a cualquier empresa que nos ofrece un
entretenimiento, y no sabemos de qué manera los tratara ni bajo qué legislacion. Seria
mucho mas interesante que diéramos los datos a un servicio de salud publico".

" La tecnologia -por primera vez- ha superado las demostraciones matematicas que
hacen los humanos. Este es el Unico punto oscuro de la inteligencia artificial actual.
Resolviendo problemas que no sabemos explicar como se han resuelto, especialmente
en ciertas redes neuronales (deep learning)".

El algoritmo es neutro

"Pero me gustaria desvincular el algoritmo de la parte ética. El algoritmo es un tornillo
de un coche, sélo una pieza. Es neutro. El problema esta en los datos masivas que se le
introducen por entrenarlo y en el objetivo de salida. Los programadores tampoco son
los culpables: cumplen con lo que dice la empresa o quien encarga hacer ese
algoritmo. Harian falta politicas publicas para obligar a que los datos para entrenarlos
fueran representativos de la realidad, plurales, éticas e igualitarias. El problema es que
guien manda crear el algoritmo -con una determinada fin- puede tener un
determinado objetivo econdmico o comercial”.

"Habria una etiqueta de "Datos éticos", un sello de calidad que asegurara que no hay
discriminaciones ni sesgos. lgualmente habria que asegurar que el objetivo del
algoritmo tiene un propdsito ético".

"Sin embargo, me fio mas de la inteligencia artificial que de algunos politicos. i Porque
bajo qué intereses trabajan ellos y decidan lo que me repercute como ciudadana? No
me lo explican tampoco. Me fiaria mas de una maquina que intentara ser justa a partir
de unos criterios definidos, que no de las decisiones no razonadas de muchos lideres
del mundo. Se estd poniendo demasiado el foco en la IA pero no sé si es para
despistar".

111 Flisabet Golobardes (https://www.salleurl.edu/es/elisabet-golobardes-ribe)
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Catedratico de Lenguajes y Sistemas Informdaticos de la Universidad de Barcelona (UB) y
miembro del Departamento de Matematicas e Informatica de la UB.

JORDI VITRIA!2; " Sj no nos ponemos las pilas, estamos vendidos "

"A mi no me gusta la palabra ética, porque no se entiende. Prefiero hablar de
transparencia, privacidad, diversidad y rendicion de cuentas (accountability). Si un
hotel me dice que compartird mis datos con otros, puedo aceptar o no. Pero sé a qué
jugamos. Que una compaiia aérea me diga que las compartira con el hotel para
hacerme ofertas, puedo aceptar o no. Esta es la transparencia que quiero. Si un
hospital o una administracién me asegura que anonimizard los datos y que hard un uso
responsable, yo puedo aceptar o no. Pero exijo esta privacidad. El criterio de
diversidad también debe ser.

¢Qué empresa o gobierno me puede certificar que los datos no contienen sesgos que
puedan provocar una discriminacién? Hoy ninguno. Quizads necesitan asociaciones
ciudadanas que lo defiendan. Pero antes hay curiosidad y entender el funcionamiento
de la IA. Uno de los posibles negocios del futuro sera el de auditor / certificador de
algoritmos, para que los sesgos sean los minimos. Por ultimo, pienso la rendicién de
cuentas, deberia ser también para las empresas. Si recibo una oferta de wifi poco
después de decirle a mi hermano para Whatsapp que tenia un problema con la actual
wifi. ¢ Me puede demostrar Whatsapp que no ha hecho uso de mis datos para generar
esta oferta? Porque a mi nadie me ha pedido consentimiento para ello. Deberiamos
discutir sobre estos términos. La ética por definiciébn es voluntaria, pero el
cumplimiento de estos cuatro puntos deberia ser obligatorio".

Los peligros indirectos

"Existen otros peligros para la sociedad ", continda explicando Jordi Vitria, miembro
del Departamento de Matematicas e Informatica de la UB." Y para hacer frente sélo
puedes concienciar y educar a la poblacién. Uno de ellos es el de "la Economia de la
dopamina" '. Y argumenta que uno de los bienes mas preciados hoy en dia es la
atencidn, el tiempo que cada persona invierte en una red social, un juego, un medio,
navegando por una web de compraventa de productos, etc. "Los modelos de negocio
online intentan maximizar el tiempo de atencién, ofreciéndote lo que te tendrd
enganchado: una serie, los tuits de tus seguidores, las fotografias de tus amigos, los
productos que te intentaran, etc.".

Por otro lado, nos alertamos mucho del reconocimiento facial que hacen paises como
China, o de experimentos como el que se hizo en Londres captando las imagenes de
todos los peatones sin avisarles '3, "pero ... este afio, en Barcelona, durante la
celebraciéon del Mobile World Congress muchos congresistas entraron por la cara.
iLiteralmente! Animaban a entrar con reconocimiento facial. Si me lo proponen,
aunque sea opcional, es preciso saber qué uso hard la organizacién de todas estas

112 jordi Vitria (http://www.ub.edu/dept matinfo/professors/vitria-marca-jordi/)
13Karma Peird y Ricardo Baeza-Yates. “Algoritmo, yo también existo”,
(https://www.karmapeiro.com/2019/09/24/algoritmo-yo-tambien-existo/)
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n

caras. Porque no lo han explicado y espero transparencia ", afiade Vitria." Para mi

educar a la gente en tecnologia es esto".

"Desde el mundo tecnoldgico suele decir sélo parte de la verdad. Cualquier revolucién
tecnoldgica acaba generando mds puestos de trabajo. Pero lo que no se explica es que
hay un periodo mas o menos largo- donde mucha gente se queda sin trabajo porque
nunca sera capaz de acceder a las nuevas profesiones. A un panadero o un taxista no lo
puedes reconvertir en un analista de datos. ¢éCudnto tiempo les das a los taxistas? ¢Y
los médicos de cabecera? ¢Los investigadores que hacen investigacion médica siempre
estaran, pero y los cirujanos? Desapareceran, sin duda. Las enfermeras no tienen que
sufrir, porque hablamos de empatia. Si queremos ser mas inteligentes que en el
pasado deberiamos disefiar una estrategia que permitiera pasar el periodo de
transicién, con mecanismos de regulacion".

Alfabetizacion en datos (Data Literacy)

"El problema es que alegremente todo el mundo suba sus caras en Facebook. La
plataforma de Mark Zuckerberg tiene una voluntad de manipulacién impresionante.
Nos lo demostrd en las elecciones estadounidenses. Todavia nos hace falta mucha
formacion".

" Los comités de ética de los hospitales, tienen que entender de qué hablamos. ¢éLos
bancos ?, lo mismo. Y los politicos también deberian formarse en inteligencia artificial
para que tomaran muchas decisiones al respecto. Lo ideal seria introducir un curso de
alfabetizacion en datos a todas las carreras universitarias (de letras, de ciencias,
politicas, derecho o artisticas). La Universidad de Berkeley!'* lo implementé ya en
2017. iTiene légica! iSi no tienes la base, puedes equivocarte mucho! En Finlandia, en
Australia o en Nueva Zelanda también se estan implementando experiencias similares.
La Generalitat se lo deberia plantear, desde la escuela, en los institutos, en las
universidades. Si no nos ponemos las pilas, estamos vendidos. No podemos regalar los
datos como si nada. No nos podemos creer todo lo que nos vienen".

114 E| mensaje de la Universidad de Berkeley es: "Vivimos en un mundo rodeado de datos cada vez mas complejo.
Este curso te capacitara para responder preguntas y explorar problemas con los que tendrds que lidiar en un futuro
inmediato, en tu vida profesional o privada". https://data.berkeley.edu/news/fall-milestones-data-science-
education
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Profesora del Departamento de Matematicas e Informatica de la Universidad de Barcelona
(UB), y directora del grupo consolidado de investigacidon "Machine Learning and Computer
Vision" de la UB.

PETIA RADEVA!!3; " Deberian existir los donantes de datos "

Petia Radeva es una investigadora internacional que hace 26 afios que trabaja en el
ambito de la salud y de la vision por computacién. Es una defensora acérrima de la
tecnologia, de los algoritmos de aprendizaje automatico, la visién por computador y la
inteligencia artificial.

"El mundo se estd digitalizando. En los ultimos cinco afios hemos creado mas
informacién que en los miles de afios de civilizacidn. Los algoritmos son cada dia mas
importantes para avanzar cientificamente. Los necesitamos para medir, comparar y
para analizar cuando hay una enfermedad o no, cuando un érgano estd dafiado o sano.
Gracias al machine learning las maquinas pueden aprender a partir de un
entrenamiento sobre un conjunto de datos. Por ejemplo, podemos mostrarle mil casos
de d6rganos enfermos y la misma cantidad de sanos. Y asi los algoritmos pueden
construir las reglas para decidir si un drgano es sano".

Radeva no ve un problema en que los algoritmos se comporten como 'cajas negras'
sino como un reto. "Son dificiles de explicar, cierto. Y esto no es nuevo. Las redes
neuronales tuvieron su boom en los afios setenta y ya en ese momento se les acusd de
ser 'cajas negras'. En la practica, lo que ocurri6 en ese momento es que los
ordenadores no eran tan potentes como ahora. Eran dificiles de resolver los problemas
reales y mas aun explicarlos. Ahora, son tremendamente Utiles por la capacidad de
computacién que tenemos y la cantidad de datos que utilizamos para entrenarlos.
¢Quién se atreve a prescindir de ellos? no sélo necesitamos algoritmos potentes y
eficientes, también autoexplicables. Los médicos no pueden aplicar algoritmos a la
practica clinica si no los entienden. Por eso, ultimamente, la comunidad cientifica esta
avanzando mucho en desarrollar nuevos métodos para que los algoritmos generen
autoexplicaciones".

Donante de datos

"Hoy hay posibilidad de recoger muchos datos. ¢Cabe preguntarse qué uso se hace?
Como siempre puede ser positivo o negativo. Creo que el reto de este momento
tecnolégico es encontrar la manera que todo el mundo se anime a dar datos
personales a la ciencia. No conozco ninglin multinacional que, después de haber hecho
un uso ilicito de los datos personales se haya hundido por la regulacién europea
(RGPD). En cambio, si que el RGPD pone obstaculos a que los investigadores recolecten
datos personales y puedan hacer uso para avanzar en soluciones a problemas de la
sociedad y la salud de la gente".

115 Petig Radeva (http://www.ub.edu/cvub/petiaradeva/?p=36)
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"Con los patrones de movimiento de las personas se podria optimizar el transporte en
las ciudades, promover una vida mds activa y menos sedentaria, ahorraria dinero a la
sanidad publica porque evitaria ciertas enfermedades, o se podria hacer prevencion
mas cuidada. Pero no lo podemos hacer con datos de toda la poblacidon porque los
investigadores no tienen acceso a esta informacién. Me gustaria participar en alguna
campania para promover la donacién de datos, como las que se hacen de drganos o de
recogida de sangre. Se debe promover la donacién de datos con transparencia y
explicaciones, asegurando un buen uso. En el Reino Unido hay un banco de datos
accesible, de manera gratuita, a los investigadores. Es una iniciativa loable para
avanzar en la ciencia".

" Cuando un organismo o universidad te pide datos (por ejemplo, de tu actividad fisica
durante el Ultimo mes o afio), la reaccién inicial muy a menudo es de miedo o de
rechazo. No pensamos que pueden servir avanzar en enfermedades que salvaran la
vida de nuestros hijos o nietos. Pero después las concedemos tranquilamente a
cualquier empresa en Internet a cambio de un entretenimiento. ¢ Por qué?".

Mas alla de la tecnologia

"Un ejemplo. ¢COmo puede ser que Espaia, estandar de la dieta mediterranea, tenga
la tasa mads alta de obesidad infantil de toda Europa? Tenemos obesidad infantil
altisima porque no tenemos datos de habitos de alimentacién, y no podemos avanzar.
Con lo facil que seria que, a través de los mdviles, las familias y escuelas, las recogieran
y las dieran para avanzar en esta enfermedad. La tecnologia ha dado un gran paso en
las capacidades de coleccién de datos y su procesamiento. Ahora falta que lo haga la
sociedad".
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Profesor Investigador Distinguido en el Departamento de Tecnologias de la Informaciéon y
Comunicacidn de la Universidad Pompeu Fabra (UPF). Lidera el grupo de investigacion de Ciencia
de la Web y Computacidn social.

CARLOS CASTILLOY%: "Es muy complicado que la gente sepa que un algoritmo esta
sesgado”

El Grupo de Investigacion de Ciencia de la Web y Computacion Social de la UPF, junto
con Universidad Técnica de Berlin y el Centro Tecnoldgico Eurecat, cred un algoritmo
que detecta y mitiga sesgos de otros algoritmos. El sistema lo han llamado FA*IR'! y
actua sobre otros sistemas automatizados (de busqueda o recomendacién) que no
toman en consideracién la representacion de diferentes grupos.

"Por ejemplo, una persona que utiliza este sistema puede determinar que al menos
haya un 20 o un 40% de mujeres en los resultados, o de gente menor de 25 afos, o de
personas de tal origen, o de profesionales de dicho sector ", explica Carlos Castillo."
Los sesgos, que siempre existen, se pueden detectar y mitigar".

Claro, que si los algoritmos se estdn aplicando ya en muchos sectores, habrd mucha
gente detectando y mitigando los sesgos. éComo se puede hacer? "Necesitas
transparencia”, responde Castillo. "Y que haya la capacidad de que el sistema rinda
cuentas y explique sus decisiones. Pero como individuo tienes muy pocas herramientas
para saber si detrds hay un algoritmo con un sesgo potente que te discrimina. Si buscas
en LinkedIn, periodistas en Barcelona, seguramente no saldrds mencionada vy
seguramente hay un sesgo de género, en funcién de los datos del pasado. Hasta que
alguien no hace un estudio grande, como en este caso nosotros, y se saben los
resultados, es imposible".

Justicia algoritmica

"Algun organismo publico catalan deberia pensar en ello. Quizas la Autoridad Catalana
de Proteccion de Datos -o una institucidn similar- pueda dar una solucidn para que los
ciudadanos, consumidores tengan mas referencias sobre los algoritmos que toman
decisiones. Por ejemplo, en Francia, la Comisién Nacional de Informatica vy
Libertades!'® (CNIL) se involucra en estos temas. También la normativa europea de
proteccion de datos (General Data Protection Regulation!!®) acepta denuncias de
colectivos o asociaciones ciudadanas ".

"La Ley de Protecciéon de Datos europea (GDPR) también obliga a un proceso justo de
los datos, por lo tanto, se deberia obligar a que se cumpla esta justicia en los
algoritmos ", aflade el director del grupo de investigacion de Ciencia de la web y
Computaciéon social de la UPF. "el RGPD permite a asociaciones ciudadanas para
agregar denuncias. Por ejemplo, si crees que las periodistas estan discriminadas en
LinkedlIn, podrias juntar datos de muchos periodistas y denunciarlo".

116 Carlos Castillo (http://chato.cl/research/)
117 M. Zehlike, F. Bonchi, C. Castillo, S. Hajian, M. Megahed, R. Baeza-Yates. “FA*IR: A Fair Top-k Ranking Algorithm”
(https://arxiv.org/pdf/1706.06368.pdf).

118 CNIL (https://www.cnil.fr/)
119 GDPR (https://gdpr-info.eu/)
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Catedratico del Departamento de Ciencias Politicas y Sociales de la Universidad Pompeu
Fabra (UPF)

CARLES RAMIO*: " La utilizacion intensiva de la IA y la robética es la Ginica manera de
asegurar el estado del bienestar "

Carles Ramid insiste en que la administracion publica ya llega tarde a la
implementacion de la inteligencia artificial (IA). Este verano publicé un cddigo ético
con 24 puntos 2%, un borrador del que se deberia de estar pensando ya. Entre los
puntos mas polémicos el de apostar por un sistema de validacién de los algoritmos que
utilice el sector publico. "Se ha de controlar el proceso de disefio y entrenamiento del
sistema automatizado. No puede ser que esté al cargo sélo de ingenieros. Hacen falta
filésofos, socidlogos, gente que piense en cuestiones éticas, que tengan en cuenta las
discriminaciones de todo tipo", explica el catedratico de la UPF. "Y si compramos
algoritmos en la empresa privada, los tenemos que hacer publicos también".

El autor del libro La inteligencia artificial y la administracién publica %> considera que

"las cajas negras no pueden existir. Yo no digo que todo el mundo tenga que conocer
la férmula del algoritmo. Pero un sistema que dicta sentencia, debe poder ser revisado
al menos por los expertos y los abogados, ésaber cual ha sido el proceso de
entrenamiento o por qué no se le ha ensefnado mas diversidad?".

"La administracién deberia dotarse de sistemas que certificaran los algoritmos para
qgue fueran plurales. Que tuviera un equipo de vision ética y técnica, mirando los
sesgos, que hiciera transparente el algoritmo y el sistema de entrenamiento".

Una gran oportunidad

"Veo una enorme oportunidad en la IA. Se debe implementar lo antes posible. Los
algoritmos, bien disefiados, son imprescindibles. Si todos los datos de una Unidad de
Cuidados Intensivos la tienes monitorizada, y alimentas bien el algoritmo, el sistema
no puede fallar. Detectard cualquier anomalia o enfermedad. Después ya vendra el
escrutinio del médico que valorara y confirmara o no el diagndstico del algoritmo".

"Es cierto que esto implica una inversién de entrada. Pero la Unica forma que seguimos
teniendo un cierto estado del bienestar es con la utilizacion intensiva por parte de la
administracion publica de la IA y la robdtica. Con el envejecimiento de la poblacién no
podemos hacer frente a todos los gastos que implican en sanidad y servicios sociales.
La IA bien planificada y orientada se puede alcanzar. Pero debemos cambiar el discurso
y ser mas proactivos como administracion. La alerta es que los algoritmos estan

120 Carles Ramid (https://www.upf.edu/es/web/politiques/entry/-/-/1182/401/carles-ramio)

3 121 «Estatuto ético para la implantacidn de la inteligencia artificial y la robdtica en la administracion publica»,
Carles Ramid. https://www.administracionpublica.com/estatuto-etico-para-la-implantacion-de-la-inteligencia-
artificial-y-la-robotica-en-la-administracion-publica/

122 |3 inteligencia artificial 'y la administracion publica (ed. Los libros de la catarata
https://www.todostuslibros.com/libros/inteligencia-artificial-y-administracion-publica 978-84-9097-590-9
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entrando a la administracion publica de la mano de empresas privadas. éPero
entonces como podremos ser transparentes, si dependemos de la privada?"
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Catedratico Distinguido de Ciencia de la Computacion e Investigador ICREA Academia en la
Universidad Rovira i Virgili (URV) de Tarragona, donde dirige la Catedra UNESCO de
Privacidad de Datos y el CYBERCAT-Centro de Investigacion en Ciberseguridad de Cataluia.

JOSEP DOMINGO'?: "Inteligencia significa 'entender' y la maquina no entiende"

Como el resto de los expertos entrevistados, el catedratico de la Universidad Rovira y
Virgili declara que tenemos un grave problema con la inteligencia artificial y, sobre
todo, con el aprendizaje profundo. Porque a pesar de que son tremendamente
eficientes, no hay manera de saber cdmo ha aprendido la maquina. "En el momento
que una persona pueda solicitar un crédito desde una web, y después de haber
introducido unos datos el sistema automatizado le responda que no se lo conceden,
querra tener una explicacién. Y aqui vendra el problema".

"Cada vez tenemos menos conocimiento de por qué pasan las cosas. El broker bursatil
se estd acabando, cuesta mucho luchar contra un inversor robdtico que coge variables
econdmicas de todo el mundo y en décimas de segundo decide qué hace. La
explicabilidad'?* o transparencia algoritmica es un intento de recuperar el
conocimiento. No te puedes fiar Unicamente de la maquina. Tienes que entender de
qué va el mundo, sino en pierdes el control ".

El derecho a la explicacion

"La maquina no es inteligente. Tampoco sabe por qué ha decidido lo que ha decidido.
Inteligencia significa entenderse y la maquina no entiende. Se la entrena con unos
datos histéricos (por ejemplo datos de créditos concedidos en el pasado que los
solicitantes volvieron o no volvieron) para ajustar los parametros del algoritmo de
decisidn. Aqui concluye el aprendizaje. Después se le introduce un caso concreto sobre
el que hay una decisién (por ejemplo, una nueva solicitud de crédito) y la maquina-
algoritmo calcula la decisidon utilizando los pardmetros aprendidos. Continuando el
ejemplo del crédito, si por la razén que sea el algoritmo encuentra que el nuevo
solicitante se parece a los que no regresaron el crédito en el pasado, la decisidn sera
rechazar la solicitud, y al revés.

"La ley de proteccién de datos europea (RGPD) consagra el derecho a la explicacion,
gue en el fondo es para proteger la democracia. El articulo 22 ha sido la piedra de
toque. Con el requisito legal nos damos cuenta de que no hay manera de dar
explicaciones satisfactorias. Cada vez que alguien impugne la decisién de una maquina,
unos técnicos deberan intentar reconstruir de manera artesanal que ha hecho. Pero
eso no es escalable. Faltan herramientas para explicar de manera automatica".

"Por suerte para los que emplean algoritmos de decision automatica, la ciudadania
aun no entiende bien lo que estd pasando. Lo mismo ocurrié con la proteccién de

123)osep Domingo Ferrer (http://www.urv.cat/es/universidad/conocer/personas/profesorado-destacado/2/josep-

domingo-ferrer)
124 Explicabilidad o transparencia algoritmica (https://en.wikipedia.org/wiki/Explainable artificial intelligence)
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datos. Pero no he visto ninguna manifestacion en la calle, ni siquiera cuando pasé el
caso de Cambridge Analytica con Facebook'?>— por vulneracion de la privacidad".

La responsabilidad del algoritmo

Las 'cajas negras' preocupan y por eso se reclama una transparencia algoritmica. Pero
también preocupa definir de quién es la responsabilidad de la decisién del algoritmo.
Cuando funcionen los coches autdnomos (sin conductores) y haya un atropello, iquién
serd el responsable? ¢{Quien la ha disefiado? ¢Quién lo ha programado? ¢El fabricante
del coche por haberlo vendido?

Josep Domingo Ferrer aporta otra visién: "El fabricante de coches, el banquero, el
médico o el politico hacen el encargo del algoritmo. Y tienen una idea vaga de lo que
debe hacer el sistema automatizado. El analista hace un disefio y lo pasa al
programador informatico. de por medio hay muchas instrucciones poco precisas.
Finalmente, el algoritmo deberia ser revisado de nuevo por el analista y por quien ha
hecho el encargo, pero pasa pocas veces. Por otro lado, si no se eligen bien los datos
de entrenamiento, puede que el aprendizaje que hace el algoritmo sélo valga para
hombres de raza blanca, cristianos y que se hayan descuidado las particularidades de
las mujeres, los negros o los musulmanes, por ejemplo".

125 Karma Peird , “El escandalo Facebook-Cambridge Analytica: un caso para revisar la proteccion de datos y mucho

mas”, https://www.naciodigital.cat/noticia/151744/escandol/facebookcambridge/analytica

cas/revisar/proteccio/dades/molt/mes
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Investigadora del Grupo de Ingenieria del Conocimiento y Aprendizaje Automadtico en el
Centro de Investigacidon en Ciencia Inteligente de Datos e Inteligencia Artificial de la UPC.
Vicedecana de Big Data, Ciencia de Datos e Inteligencia Artificial del Colegio Oficial de
Ingenieria Informatica de Cataluna

KARINA GIBERT!?¢ " El coste energético de la IA es enorme "

“La tecnologia, en principio, es neutra y el que tiene usos mas o menos éticos es lo que
hacemos con ella ", explica la investigadora, Karina Gibert " Los problemas éticos a
tener en cuenta hoy son los sesgos, si. Pero también la explicabilitat, que es una
cuestion mucho mas profunda y que ya se ha comentado en este capitulo”.

Gibert quiere puntualizar que sélo hay una parte de la IA que no es explicable, la que
se conoce como 'subsimbdlica’. "La parte simbdlica, que imita la forma como los
humanos resuelven los problemas, es totalmente explicable. Pero es terriblemente
cara, desde el punto de vista computacional, y nunca ha dado un salto a problemas
reales de cierta complejidad porque colapsa”.

“La parte subsimbdlica intenta conseguir que los ordenadores resuelvan problemas
que requieren inteligencia con mas calidad que los humanos, desde el punto de vista
de los resultados que aporta "- continda explicando la investigadora . -" sin importar
mucho si la forma como resuelve el problema imita o no como lo hace el humano. Y
esta es la IA no explicable, la que, entre otras cosas, ha dado lugar al deep learning.
Como contrapartida, el deep learning ha logrado dar resultados a problemas grandes
gue hasta ahora no se habian resuelto. Pero esta claro que para que el resultado de
una inteligencia artificial tenga impacto en un contexto real, necesita argumentar
como sea la decisiéon que has tomado. Y eso lo sabemos los que -como yo- hace 30
afos que trabajamos en aplicaciones reales”.

La huella ecolégica de la IA

Karina Gibert también aporta una reflexion novedosa éticamente, no mencionada
hasta ahora. "El coste energético necesario para ejecutar todos estos algoritmos y para
hospedar todos los datos que participan de estos procesos es enorme. Y tiene huella
ecoldgica. La pregunta es: {Necesitamos que tu reloj mida la temperatura corporal
cada cinco minutos, durante un afio, cuando se sabe que la temperatura evoluciona de
una manera monotona y hay cambios visibles cada hora?”.

“Esto tiene mucho que ver con un dilema que el investigador Ricardo Baeza-Yates
menciona a menudo: "Datos masivos o datos apropiados?" (Big Data o Right Fecha).
Quizas necesitamos tener menos y que sean informativos y representativos, lo que nos
haria ahorrar energia para almacenarlas y procesarlos. Desde el punto de vista de Ia
sostenibilidad es muy importante tener en cuenta qué tipo de algoritmos y dispendio
de datos hacemos”.

126 Karina Gibert https://www.eio.upc.edu/en/homepages/karina
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éDe quién es la responsabilidad si falla el algoritmo?

“Veo dos escenarios. 1. El de las inteligencias artificiales no adaptativas (no cambian
los mecanismos de funcionamiento y mantienen el disefio), donde la responsabilidad
estd en quien disefia el algoritmo. Lo veo claro: quien disefia el algoritmo debe tener
claros cudles son los valores de riesgo asociados a las decisiones o recomendaciones
que el sistema pueda hacer. Pero también pienso que quizas no se visibilizan bastante
los niveles de incertidumbre asociados a las soluciones del algoritmo. Esto es como con
las guidelines a la medicina, que dice: 'Cuando llegue una persona con un ataque al
corazén, hay que administrar esta dosis'. La dosis estdndar también estd ligada a un
montdn de incertidumbre, y a una persona en concreto le puede ir mal. Y cuando esto
sucede, el médico no asume ninguna responsabilidad si ha seguido el guideline. No veo
mucha diferencia de cdmo se deberia tratar lo que recomienda una inteligencia
artificial, respecto a lo que recomienda un doctor, que también se basa en
recomendaciones estandar que pueden no funcionar en un caso concreto”.

“Escenario 2. Cuando la IA es adaptativa. Es complicado tener bien acotados qué tipo
de acciones puede desarrollar a largo plazo. Si una inteligencia artificial va guardando
un histérico de lo que hace, y modificando su comportamiento segun lo que mejor o
peor, en funcién de las acciones previas, aqui nos podemos encontrar que después de
un cierto tiempo aparezcan razonamientos o recomendaciones que no nos
imaginamos. Es decir que la IA esté yendo mads alla, sola, y creando resoluciones
nuevas. Aqui es muy dificil exigir o pensar que el que disefia el algoritmo puede tener
controladas todas las situaciones y que pueda predecir y limitar las que pueden ser
peligrosas para los humanos. Esto plantea un debate sobre hasta qué punto queremos
que las inteligencias artificiales expresen con toda su potencia cuando tratan con
personas o entornos donde interaccionan con el humano y pueden generar riesgos”.

Karina Gibert propone que se pueda auditar la inteligencia artificial (igual que los
Colegios auditan el software en general), en caso de disfuncién y poder determinar si
ha habido una mala descripcion del problema, un mal disefio, una mala
implementacién o una denegacién del sistema. En cada caso, la responsabilidad recae
en una u otra persona. "Pero si es responsabilidad del desarrollador hacer pensar en
todos los limites, riesgos y problemas al que encarga el algoritmo (o su funcién), para
gue el diseio sea lo mas completo y su uso lo mas correcto posible. Esto se hace poco,
y se deberia hacer mas”.
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2.6 Dilemas pendientes

La cientifica Marie Curie dijo en algin momento de su dilatada carrera: "No hay que
temer nada en la vida, sdlo tenemos que intentar comprenderlo. Es momento ahora,
de entender mas para temer menos”.

En el apartado anterior, los principales investigadores de inteligencia artificial de
nuestro pais han apuntado sobradamente los dilemas que tenemos hoy con la IA, tales
como la existencia de sesgos en los algoritmos, |a falta de explicabilidad cuando actian
con aprendizaje profundo o la falta de consenso sobre quién debe asumir la
responsabilidad en caso de un error de la maquina.

Con el paso del tiempo surgirdn otras preguntas que tampoco tienen una respuesta
clara hoy. "é¢COmo podemos asegurar que las decisiones automatizadas (o las
actuaciones derivadas de ellas) no tienen un impacto negativo para las personas?
¢Qué niveles de seguridad tienen estos sistemas inteligentes para garantizar que no
son vulnerables a los ciberataques o un uso malicioso? ¢Quién es el responsable de
estas decisiones automatizadas? ¢Qué pasara cuando un algoritmo nos conozca mejor
gue nosotros mismos y pueda manipular nuestro comportamiento subliminalmente? ",
Preguntaba la doctora en Inteligencia Artificial por el Instituto de Technologia de
Massachussets (MIT), Nuria Oliver, en la leccién inaugural del curso 2019-2020 del
sistema universitario catalan'?’.

En paralelo a los avances de los algoritmos de decisién automatizada (ADA), hay dos
conceptos que no estamos cuidando suficiente y que cada vez tienen mas importancia
en las sociedades tecnoldgicas que vivimos: la confianza y la transparencia.

La confianza es un pilar bdasico en las relaciones entre humanos e instituciones de
cualquier sociedad. La tecnologia necesita la confianza de los usuarios, que delegamos
cada vez mas nuestras vidas en servicios digitales. Pero en los ultimos afios, hemos
cambiado el sentido del término. A través de la tecnologia confiamos en desconocidos
(cuando alquilamos una habitacién de casa en AirB & B y abrimos la puerta a
desconocidos, cuando nos llevan a un destino, sea en BlaBlaCar o en Uber, cuando
transferimos dinero a través de una aplicacion de moévil y no sabemos nada de la
empresa que hay detrds). Pero la confianza se nos ha colado entre los dedos, sobre
todo después de escandalos como el de Facebook y la consultora Cambridge Analytica,
gue manejar de manera ilegal datos de 50 millones de personas y han hecho
tambalear el sentido de la palabra 'democracia’.

Y la transparencia ... Un término muy empleado en los ultimos afios, pero muy poco
consistente, porque mas bien tenemos opacidad informativa de lo que ocurre con la
tecnologia que nos rodea. "Un sistema computacional es transparente cuando una
persona no experta, la observa, la entiende y sabe cdmo funciona", explica Nuria
Oliver. "Pero esta no es la realidad hoy en dia". Segun la investigadora cada vez
tenemos mas opacidad, bien porque las empresas privadas quieren proteger la
propiedad intelectual de sus algoritmos, bien porque la ciudadania no tenemos un

4 127 Leccidn de Nuria Oliver en la inauguracion del curso 2019-2020 del sistema universitario catalan

https://www.youtube.com/watch?v=DwCOKDwliXc
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minimo de conocimiento tecnoldgico para entender las explicaciones, bien porque las
administraciones no conceden la importancia que la transparencia se merece (a pesar
de la palabra salga en casi todos los programas electorales), o porque con el
aprendizaje profundo impide tener una explicacién del porqué ha tomado esa
decision.

La IA se esta desarrollando en todo el mundo a marchas aceleradas. Quien la domine,
no solo tendra poder econdmico, sino también politico y social. Llegados a este punto,
el Unico camino que deberiamos contemplar desde la ciudadania es conseguir (y exigir)
una inteligencia artificial confiable, disefiada y pensada 'para las personas', con un
profundo sentido ético, que cumpla con los valores de justicia, transparencia (de la
real) y equidad. Una inteligencia artificial segura y que se pueda auditar y pedir
explicaciones.
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2.7 Lecturas recomendadas para profundizar mas

Esta seccién recoge normas publicas que regulan el uso de la inteligencia artificial en
Europa, pero también textos recomendados por los investigadores mencionados que
han servido de contexto y documentacidn para la elaboracidn de este informe.

Estrategias, Declaraciones y Recomendaciones

Estrategia de inteligencia artificial de Catalufia
https://participa.gencat.cat/processes/estrategialA

Barcelona Declaration for the proper development and usage of artificial
intelligence in Europe (2017) https://www.iiia.csic.es/barcelonadeclaration/
Declaracién sobre ética y proteccién de datos en inteligencia artificial
https://apdcat.gencat.cat/web/.content/04-
actualitat/noticies/documents/ICDPPC-40th_Al-Declaration_ADOPTED.pdf

Directrices éticas para una IA fiable
https://ec.europa.eu/spain/barcelona/news/press releases/190408 ca
Estrategia espafiola de 1+D+l en Inteligencia Artificial

(http://www.ciencia.gob.es/stfls/MICINN/Ciencia/Ficheros/Estrategia Inteligen
cia_Artificial IDl.pdf)

Recomendaciones de la OCDE sobre inteligencia artificial
https://www.oecd.org/centrodemexico/medios/cuarentaydospaisesadoptanlos
principiosdelaocdesobreinteligenciaartificial.htm

Resolucién del Parlamento Europeo “Una politica industrial global europea en
materia de IA y robdtica (febrero 2019)
https://www.europarl.europa.eu/doceo/document/A-8-2019-0019 ES.html
EU artificial intelligence ethics checklist ready for testing as new policy
recommendations are published
https://ec.europa.eu/digital-single-market/en/news/eu-artificial-intelligence-
ethics-checklist-ready-testing-new-policy-recommendations-are

Regulating big data. The guidelines of the Council of Europe in the context of
the European data protection framework
http://isiarticles.com/bundles/Article/pre/pdf/106203.pdf

Artificial Intelligence and Data Protection: Challenges and Possible Remedies
https://rm.coe.int/artificial-intelligence-and-data-protection-challenges-and-
possible-re/168091f8a6

Principios establecidos por High Level Expert Group sobre Inteligencia Artificial
de la Comisidon Europea https://ec.europa.eu/digital-single-market/en/high-
level-expert-group-artificial-intelligence

Artificial Intelligence and Data Protection: Challenges and Possible Remedies,
per Alessandro Mantelero https://rm.coe.int/artificial-intelligence-and-data-
protection-challenges-and-possible-re/168091f8a6

Informes
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Automating society. Taking stock of Automated Decision-Making in the EU.
Informe coordinado por Algorithm Watch
https://algorithmwatch.org/en/automating-society/

Artificial Intelligence in Education. Challenges and Opportunities for Sustanaible
Development. UNESCO https://unesdoc.unesco.org/ark:/48223/pf0000366994
World Health Organisation releases first guideline on digital health

interventions. https://www.who.int/news-room/detail/17-04-2019-who-
releases-first-guideline-on-digital-health-interventions
La inteligencia artificial en Catalufia. Informe ACCIO.

https://www.accio.gencat.cat/ca/serveis/banc-
coneixement/cercador/BancConeixement/la-intelligencia-artificial-a-catalunya
La ciberseguridad en Catalufia (2018). Informe ACCIO.
https://www.accio.gencat.cat/web/.content/bancconeixement/documents/inf
ormes_sectorials/ciberseguretat-informe-tecnologic.pdf

IEEE Advancing Technology for Humanity (2016). “Ethically Aligned Design. A
Vision for Prioritizing Human Wellbeing with Artificial Intelligence and
Autonomous Systems”.

http://standards.ieee.org/develop/indconn/ec/ead v1.pdf

Partnership on Al to benefit people and
society. Website https://www.partnershiponai.org/#

“European Civil Law Rules in Robotics”. European Parliament (2016).
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571379/IPOL ST
U(2016)571379 EN.pdf

La Internet de las Cosas en Catalufia. Informe ACCIO. Generalitat de Catalunya,
https://www.accio.gencat.cat/web/.content/bancconeixement/documents/pin
doles/iot-cat.pdf

2015 Data Breach Fraud Impact Report, per Al Pascual.
https://www.javelinstrategy.com/coverage-area/2015-data-breach-fraud-
impact-report

Solving the false positives problem in fraud prediction using automated feature
engineering, de Roy Wedge, James Max Kanter, Kalyan Veeramachaneni,
Santiago Moral Rubio i Sergio Iglesias Perez.
http://www.ecmlpkdd2018.org/wp-content/uploads/2018/09/567.pdf
ALGORITHMIC IMPACT ASSESSMENTS:A PRACTICAL FRAMEWORK FOR PUBLIC
AGENCY ACCOUNTABILITY.

Dillon Reisman, Jason Schultz, Kate Crawford, Meredith Whittaker. Al Now
Institute https://ainowinstitute.org/aiareport2018.pdf

Al in Context. Data&Society. https://datasociety.net/output/ai-in-context/

The Cybersecurity Campaign Playbook (2018)
https://www.ndi.org/publications/cybersecurity-campaign-playbook-global-
edition

Evaluacién de los aspectos metodoldgicos, éticos, legales y sociales de
proyectos de investigacion en salud con datos masivos (big data), de ltziar de
Lecuona http://scielo.isciii.es/scielo.php?script=sci_abstract&pid=50213-
91112018000600576
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El  Vehiculo Conectado a Catalufia (2019). Informe  ACCIO.
https://www.accio.gencat.cat/ca/serveis/banc-
coneixement/cercador/BancConeixement/vehicle-connectat-a-catalunya
Trustful and trustworthy: Manufacturing trust in the digital era, de Liliana
Arroyo https://www.esade.edu/researchyearbook/node/231

The Filter Bubble: What The Internet Is Hiding From You, de Eli Pariser
https://hci.stanford.edu/courses/cs047n/readings/The Filter Bubble.pdf

Articulos

La oportunidad de la investigacién con datos masivos en salud, de Itziar de
Lecuona.
http://www.gacetasanitaria.org/es-evaluacion-los-aspectos-metodologicos-
eticos-articulo-50213911118300864

La ética en la inteligencia artificial, de Ramén Lépez de Mantaras
https://www.investigacionyciencia.es/revistas/investigacion-y-ciencia/el-
multiverso-cuntico-711/tica-en-la-inteligencia-artificial-15492

Es posible acabar con los sesgos de los algoritmos (1a i 2a parte), Ricardo
Baeza-Yates i Karma Peird (2019)
https://www.karmapeiro.com/2019/06/17/es-possible-acabar-amb-els-biaixos-
dels-algoritmes-1a-part/

The Ultimate List of Cognitive Biases: Why Humans Make Irrational Decisions,
de Tomer Hochma https://humanhow.com/en/list-of-cognitive-biases-with-
examples/

Machine Bias, Pro Publica https://www.propublica.org/article/machine-bias-
risk-assessments-in-criminal-sentencing

How to make algorithms fair when you don't know what they're doing, de
Sandra Wachter. Revista Wired. https://www.wired.co.uk/article/ai-bias-black-
box-sandra-wachter

Hacking Our Identity: The Emerging Threats From Biometric Technology, per
Jayshree Pandya
https://www.forbes.com/sites/cognitiveworld/2019/03/09/hacking-our-
identity-the-emerging-threats-from-biometric-technology/#353ed3505682
Google apologizes after Photos app tags two black people as a gorillas, per
Loren Grush
https://www.theverge.com/2015/7/1/8880363/google-apologizes-photos-app-
tags-two-black-people-gorillas

MIT researchers: Amazon’s Rekognition shows gender and ethnic bias
(updated), per KYLE WIGGERS
https://venturebeat.com/2019/01/24/amazon-rekognition-bias-mit/
Algoritmo, yo también existo, de Karma Peird i Ricardo Baeza-Yates
(https://www.karmapeiro.com/2019/09/24/algoritmo-yo-tambien-existo/)
FA*IR: A Fair Top-k Ranking Algorithm, de Meike Zehlike, Francesco Bonchi,
Carlos Castillo, Sara Hajian, Mohamed Megahed, Ricardo Baeza-Yates
https://arxiv.org/pdf/1706.06368.pdf
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e Estatuto ético para la implantacion de la inteligencia artificial y la robética en la
administraciéon publica, de Carles Ramio.
https://www.administracionpublica.com/estatuto-etico-para-la-implantacion-
de-la-inteligencia-artificial-y-la-robotica-en-la-administracion-publica/

e Llainteligencia artificial y la administracion publica (ed. Los libros de la catarata
https://www.todostuslibros.com/libros/inteligencia-artificial-y-administracion-
publica 978-84-9097-590-9

e El escandalo Facebook-Cambridge Analytica: un caso para revisar la proteccién
de datos y mucho mas, de Karma Peird
https://www.naciodigital.cat/noticia/151744/escandol/facebook-
cambridge/analytica/cas/revisar/proteccio/dades/molt/mes

e iComo abrir las cajas negras de las administraciones publicas? Transparencia y
rendicion de cuentas en el uso de los algoritmos, d’Agusti Cerrillo.
http://revistes.eapc.gencat.cat/index.php/rcdp/article/view/10.2436-
rcdp.i58.2019.3277

Videos

e Leccidn inaugural de Nuria Oliver del curso 2019-20 del sistema universitario
cataldn. https://www.youtube.com/watch?v=DwCOKDwIiXc

e “Porlarazon vy la ciencia”. Documental de la television chilena. Intervencién de
Ricardo Baeza-Yates. https://www.youtube.com/watch?
time continue=1253&v=7PCC7tRyM?2|
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3 Proteccion de datosy la A

En la introduccién, al hablar de los riesgos asociados a los algoritmos de decision
automatizada (ADA), destacamos dos tipos de riesgos: los relacionados con la
aplicacion concreta (por ejemplo, el riesgo a que nos denieguen un crédito) y los
relacionados Unicamente con el tratamiento de datos personales (por ejemplo, el
riesgo a que se filtren nuestros datos). El trabajo de campo sobre aplicaciones de los
ADA en Cataluiia se ha centrado en los riesgos asociados a cada una de las aplicaciones
presentadas. En esta seccién del informe, nos centraremos en los riesgos asociados a
la proteccion de datos.

El respeto a la proteccidén de datos es un punto imprescindible para hacer un uso ético
de los algoritmos de decision automatica. En el marco de la Unién Europea, esto
implica cumplir con el RGPD.

Cuando hablamos de riesgos asociados a la proteccion de datos, nos referimos a que
no se cumpla alguna de las disposiciones del RGPD. El uso intensivo de datos
personales que se hacen en muchas aplicaciones de los ADA, hace que haya fricciones
entre los ADA y el RGPD. En este escenario, el objetivo de la APDCAT y de las otras
autoridades supervisoras es que se cumplan las disposiciones del RGPD.

3.1 Recogiday tratamiento de datos de forma ilegitima

El RGPD pide que todo tratamiento de datos tenga una base legal que lo legitime. Hay
varias y todas son igualmente vadlidas: consentimiento, obligacion legal, interés
legitimo, etc. Independientemente de la base legal usada, es necesario que el
interesado esté informado del tratamiento de sus datos.

Actualmente los datos personales tienen mucho valor. Se ha llegado a decir que son el
nuevo petréleo. En este contexto, seria ingenuo pensar que todas las organizaciones
gue recogen datos personales lo hacen de manera apropiada. Los altos niveles de
personalizacidn que permiten los ADA son un incentivo para recoger la mayor cantidad
de datos personales posibles, ya que son la base para su funcionamiento.

Ejemplos de recogida y tratamiento de datos de forma ilegitima hay muchos. Poniendo
el foco sobre los dispositivos méviles (que, por estar a nuestro lado gran parte del dia,
tienen un gran potencial para generar informacién personal) , encontramos dos
trabajos muy interesantes que hacen referencia al uso ilegitimo de nuestros datos. El
primero'?® hace un andlisis de dos técnicas que utilizan aplicaciones mdviles que
encontramos en el mercado de aplicaciones para evitar los controles establecidos por
Android para acceder a ciertos datos. El segundo!?® explica como piezas de software
adjuntadas durante el proceso de manufactura del mévil aprovechan sus privilegios
para leer y distribuir informacion sin el conocimiento de los usuarios.

128 Joe| Reardon, Alvaro Feal et al. “50 ways to leak your data: an exploration of apps’ circumvention of
the Android permission system”, 28th USENIX Security Symposium, 2019.

129 jylien Gamba, Mohammed Rashed et al. “An analisys of pre-installed Android software”, 41st IEEE
Symposium on Security and Privacy, 2020.
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3.2 Derecho a no ser objeto de decisiones automatizadas

Los ADA toman decisiones basadas en los perfiles de las personas (las caracteristicas
de una persona que los disefiadores del algoritmo han considerado relevantes). El
hecho de limitar la toma de decisiones a un conjunto de caracteristicas previamente
definidas es una limitacion importante respecto a la capacidad que tiene un juez
humano de evaluar otros aspectos que, en principio, pueden parecer poco relevantes.
Por ejemplo, hablando con un interlocutor humano una persona puede explicar el
porqué de la importancia o la irrelevancia de alguna de las caracteristicas de su perfil,
o incluso, remarcar cosas que el perfil no refleja.

El RGPD reconoce esta problemdtica y establece el derecho a no ser objeto de
decisiones automatizadas si estas pueden tener un efecto significativo sobre su
persona. En particular el articulo 22 dice:

“Toda persona tiene el derecho a no ser objeto de una decision basada
tunicamente en el tratamiento automatizado, incluida la elaboracion de
perfiles, que tenga efectos juridicos sobre el interesado o le afecte
significativamente”.

El articulo 22 no excluye, en ningun caso, el uso de medios automaticos en tomar una
decisidn, pero exige que, si la decisién tiene efectos significativos sobre las personas,
haya intervenciéon humana.

Aunque la redaccidn del articulo 22 habla del derecho a no ser objeto de una decisién
automatizada, las directrices publicadas por su interpretacion afirman que no es un
derecho que hayan de exigir los interesados sino una prohibicién. La diferencia es
sustancial porque si fuera una especie de derecho de oposicion, las organizaciones
podrian hacer uso de decisiones automatizadas de forma generalizada y, Unicamente,
ajustar su comportamiento para los casos especificos en que un interesado lo solicita.

3.3 El principio de transparencia

Para que las personas puedan ejercer los derechos que tienen sobre sus datos, es
necesario que el tratamiento sea transparente. Segin la RGPD, la transparencia exige
que toda la informacién que se da a las personas (los datos que se tratan, el objetivo
del tratamiento, los derechos de las personas, etc.) sea concisa, faciimente localizable
y haga uso de un lenguaje comprensible.

En cuanto a la transparencia de las decisiones tomadas por los algoritmos, las
disposiciones del RGPD son limitadas. Es cierto que los considerandos (la parte no
dispositiva de la norma que sirve para interpretarla) se habla del derecho a obtener
una explicacidon de la decisidon. Pero la parte dispositiva se limita a pedir que los
interesados reciban informacién relevante sobre la ldgica que se aplica. Mientras que
dar una explicacion de una decision requiere tratar cada caso concreto, dar
informacién relevante sobre la logica se puede hacer de forma mas general, en
relacion al algoritmo.

Posiblemente, la decision de no pedir una explicacion por las decisiones individuales se
fundamenta en la incapacidad técnica que hay para hacerlo en algunos casos
relevantes. Cada algoritmo de IA tiene un nivel especifico de explicabilidad. En general,
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el incremento de la complejidad de los algoritmos ha ido acompafiado de una
reduccidon en la capacidad de explicar los resultados. Por ejemplo, mientras que
explicar una decision resulta sencillo en un sistema basado en reglas, puede ser muy
complicado en un sistema de aprendizaje profundo (donde una estructura compleja de
neuronas artificiales autorregula en la fase de entrenamiento del modelo sin ninguna
intervencién externa).

Dada la relevancia del aprendizaje automatico y, en particular, del aprendizaje
profundo, podemos decir que la explicabilidad es uno de los puntos débiles de la
inteligencia artificial. ¢Pero por qué es importante que el resultado de un algoritmo
sea explicable? A veces no nos interesa saber el porqué de una decisién; basta saber
que el algoritmo tiene un nivel de precisidn suficientemente bueno. Por ejemplo, en
un sistema de recomendacion de peliculas, no parece especialmente importante
explicar el porqué de una recomendacion concreta. Ahora bien, cuando la decisidn
puede tener efectos importantes sobre las personas, tener una explicacion concreta es
mas necesario. ¢Te fias de un médico que no da ninguna explicacion del diagndstico o
de un juez que dicta sentencias sin justificacion? Entonces, si exigimos una explicacion
a los expertos humanos, épor qué no deberiamos pedir a los ADA que hacen funciones
equivalentes?

El RGPD evita el problema anterior exigiendo intervencién humana en aquellas
decisiones que puedan afectar a las personas de una forma importante; es decir, en
aquellas decisiones en que la exigencia de una explicacidn es mas necesaria.

Por otra parte, la necesidad de explicar algunas decisiones estd fomentando la
investigacion en inteligencia artificial explicable (XAl). Hay dos aproximaciones. La
primera busca generar una explicacién de un comportamiento observado de un ADA.
En cierto modo, esta aproximacién sigue el procedimiento de la ciencia experimental:
dado un comportamiento observado, construimos un modelo que la explica. El
problema es la validez de este modelo. Como dijo el estadistico britanico George Box
en 1978, todos los modelos para explicar la realidad son incorrectos, pero algunos son
utiles. Tener un modelo atil para explicar el funcionamiento de un ADA no quiere decir
que la explicacidon que obtenemos por un caso concreto sea la correcta. La segunda
aproximacion evita el problema de la validez de la explicacion exigiendo que el
algoritmo de decisiéon sea facilmente interpretable. Esto se logra principalmente
reduciendo la complejidad. El precio para pagar en este caso es pérdida de precision
del ADA.

Del mismo modo que no todas las decisiones son sencillas, tampoco es necesario tener
una explicacion para todas las decisiones. El primer paso es determinar si es necesario
gue las decisiones de un ADA sean explicables y valorar cual es la mejor manera de
obtenerlas. Por ejemplo, en el caso de un coche auténomo las explicaciones de las
decisiones pueden ser interesantes a la hora de determinar la responsabilidad en caso
de accidente.
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3.4 El principio de lealtad

El principio de lealtad exige hacer un uso de los datos que sea previsible por parte de
las personas (en relacién con la finalidad buscada) y que no haya consecuencias
adversas para las personas que no estén justificadas.

El principal punto de friccion entre los ADA vy el principio de lealtad es la potencial
discriminacidn que pueden sufrir las personas como consecuencia de un algoritmo que
toma decisiones sesgadas. Es necesario que los ADA no hagan un trato desigual hacia
un grupo de personas en funcidn del género, del color de piel, de sus creencias
religiosas, de su orientacion sexual, etc.

Podemos pensar que los algoritmos, a diferencia de las personas, no tienen prejuicios
y que, por tanto, las decisiones tomadas por estos no son discriminatorias. Esta es una
vision no se ajusta a la realidad: los ADA tienen sesgos. El origen de estos sesgos es
diverso.

Aunque no podemos descartar que el sesgo de una ADA sea intencionado, en general,
no hay malas intenciones por parte del programador, del disefiador o de Ia
organizacién responsable. Es mas bien una cuestiéon de desconocimiento, de falta de
diligencia. La falta de una visién ética de la computacién de las personas que
intervienen es la causa principal.

Los sesgos en un algoritmo pueden tener su origen en el uso de datos erréneos o
sesgadas. Como ya se ha comentado, el problema es que el entrenamiento de los
algoritmos de aprendizaje automatico necesita datos y, lamentablemente, muchos
datos histdricos presentan sesgos. Hay que ser consciente de este hecho y aplicar
técnicas para minimizar el impacto.

Los sesgos también pueden venir de un algoritmo mal disefiado. Es comun disefiar un
algoritmo pensando en el grupo mayoritario de personas. Aunque este algoritmo sea
cuidadoso con las personas de este grupo, puede no serlo para otros grupos
minoritarios. En este caso, estariamos tratando de forma diferente a los grupos
minoritarios; es decir, hay riesgo de discriminacidn. Si el peso de estos grupos en el
conjunto de los datos es pequefio, puede tener poco impacto global y pasar
desapercibido.

Una técnica basica para disefar algoritmos no sesgados es evitar el uso de variables
potencialmente discriminatorias como el género, la raza, etc. Esto no siempre es
posible; hay algoritmos que pueden hacer un uso legitimo. Por ejemplo, si se ha
demostrado que las personas de una raza concreta son mas propensas a sufrir un
cierto tipo de enfermedad, seria irracional no aprovechar este conocimiento. Por otra
parte, eliminar estas variables no garantiza que no haya discriminacion. Por ejemplo,
puede haber una correlacidén entre areas concretas de una ciudad y la nacionalidad de
las personas. En este caso, el lugar de residencia es una potencial fuente de
discriminacion.

Existen técnicas mas sofisticadas para detectar y mitigar el riesgo de discriminacion. La
investigacion en el campo de la antidiscriminacion se ha incrementado en los ultimos
afos. Ahora bien, el uso efectivo de estas técnicas puede presentar algunos
problemas. Por ejemplo, es necesario determinar los grupos de personas en riesgo de
sufrir discriminacidén; sino no se puede evaluar si hay discriminacidon y mitigarla. El
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hecho de que, muchas veces, estos grupos esté definidos a partir de datos de
categorias especiales (que son objeto de limitaciones adicionales al tratamiento)
dificulta la aplicacion de estas técnicas.

3.5 Principio de limitacién de la finalidad

El principio de limitacion de la finalidad dice que los datos se recogerdn para una
finalidad especifica y explicita, y que no se deben utilizar los datos de manera
incompatible. Este principio es esencial para que las personas puedan hacer un control
efectivo del uso que se hace de sus datos.

Algunos de los algoritmos de inteligencia artificial se entrenan con una finalidad
especifica; por ejemplo, decidir si se ha de conceder un crédito, detectar una
enfermedad, etc. En estos casos, el objetivo del aprendizaje es claro. Ahora bien, otros
algoritmos entran dentro de la categoria de "el aprendizaje no supervisado" que
extraen informacién de los datos (patrones, correlaciones, etc.). Como esta
informacién no se conoce por adelantado, es dificil satisfacer el principio de limitacién
de finalidad.

A pesar de la facilidad con que se recogen datos actualmente, la gran avidez de datos
de la IA hace que sus promotores vean con buenos ojos la posibilidad de recurrir a
conjuntos de datos ya existentes. Este recurso, puede reducir los costes vy, incluso,
permitir el acceso a ciertos tipos de datos que pueden ser dificiles de recoger. La
reutilizacidn de los datos recogidos por parte de otro actor con una finalidad diferente
puede chocar con la limitacidn de finalidad establecida en el RGPD.

Los sectores que propugnan una flexibilizacion en la posibilidad de reutilizar datos
argumentan que una reduccién en los datos disponibles puede dar lugar a una
inteligencia artificial menos precisa y con mas sesgos.

El principio de limitacidn de la finalidad tiene algunas excepciones. En particular, el
articulo 5 del RGPD dice que el tratamiento con finalidad de investigacion cientifica o
histérica, o finalidad estadistica son compatibles con el propdsito inicial de recogida de
datos. Por tanto, el recurso a la investigacion cientifica es una posible via para la
reutilizacion de datos en IA. La pregunta es: éiqué es investigacion cientifica? El
antecedente 159 del RGDP dice que el tratamiento con finalidad de investigacion
cientifica debe interpretarse de una manera amplia que incluye por ejemplo el
desarrollo y demostracién de nuevas tecnologias, la investigacion fundamental, la
investigacion aplicada y la investigacién con financiacién privada.
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3.6 Principio de minimizacién

El principio de minimizacion dice que los
datos utilizados en un tratamiento
deben ser adecuados, pertinentes y
limitados a lo estrictamente necesario

para alcanzar la finalidad del
tratamiento.
Como en el caso del principio de

limitacion de la finalidad, las dificultades
que introduce este principio en los
algoritmos ADA radican en el hecho de
gue estos necesitan de gran cantidad de
datos para aprender y tomar decisiones
inteligentes. Si queremos que un nifio
reconozca un coche, le explicamos las

Adecuados. Los datos son adecuados
si permiten conseguir la finalidad
buscada. En el caso que los datos no
sean adecuados, el tratamiento carece
de sentido.

Pertinentes. Los datos han de estar
relacionados con la finalidad del
tratamiento.

Limitadas al minimo necesario. No ha
de ser posible conseguir la finalidad
buscada sin tratar los datos.

caracteristicas tipicas y le ensefiamos alguna foto. Para hacer que un algoritmo de
aprendizaje automatico reconozca los coches con precisién, debemos entrenar con
muchos ejemplos.

Siguiendo el principio de minimizaciéon deben tratar Unicamente los datos que son
estrictamente necesarias. Ahora bien, hay que tener en cuenta el efecto que una
reduccion de datos puede tener sobre la precision del sistema y sobre la aparicidn de

sesgos.

Existen varias técnicas que permiten reducir el uso de datos personales:

Selecciéon de los atributos. La precision de algunas de las técnicas de
aprendizaje automatico tiene una gran dependencia de los atributos que se
consideran. En estos casos, afiadir atributos que no son pertinentes puede ser
contraproducente. Otras técnicas, como el aprendizaje profundo, no son tan
sensibles a los atributos considerados. En cualquier caso, la seleccién de
atributos relevantes da lugar a modelos mas sencillos y faciles de entrenar.
Aprendizaje federado. Supongamos que queremos entrenar un modelo de
inteligencia artificial sobre los datos de un conjunto de personas. En vez de
entregar los datos a una entidad que hace el entrenamiento, el aprendizaje
federado propone que el entrenamiento se haga de forma distribuida: cada
uno hace el entrenamiento con sus datos. Esto se consigue dando el modelo
actual en cada persona, que lo actualizara con sus datos y devolverd Ia
actualizacion hecha. Una vez recogidas las actualizaciones de todos los
usuarios, estas se agregaran para generar el modelo entrenado.
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e Anonimizacién y uso de datos sintéticas. El objetivo es evitar el uso de datos
personales en el entrenamiento, sean estos datos anonimizados (datos donde
se ha roto el enlace con la persona que las ha originado) o datos sintéticos
(datos inventados que reproducen las caracteristicas de los datos originales).

Aunque tener datos abundantes beneficia los ADA, es igualmente importante que los
datos sean precisos: puede ser mejor tener menos datos si éstos son mds precisos.
Esto va en la linea del principio de exactitud.

Como hemos comentado anteriormente, no siempre es posible definir con claridad el
fin. El principio de minimizacion esta formulado en términos de la finalidad buscada.
Por lo tanto, si no podemos definir la finalidad con claridad, tampoco podremos
evaluar si se satisface el principio de minimizacion.

3.7 Analisis de aplicaciones de los ADA

Para concluir esta seccion, revisamos, desde el punto de vista de la proteccién de
datos, algunas aplicaciones de ADA presentadas en el estudio de campo. Para este
anadlisis se han escogido aplicaciones que tienen un impacto importante sobre las
personas.

Evaluacidn del riesgo de violencia

En el capitulo de aplicaciones de la inteligencia artificial en el sistema judicial hay
varias herramientas que buscan estimar el riesgo de reincidencia.

e RisCanvi estima el riesgo de que una persona vuelva a delinquir una vez haya
salido de la carcel.
e SAVRY estima el riesgo de reincidencia juvenil.
e \VioGen estima el riesgo de reincidencia en el caso de violencia contra las
mujeres.
La evaluacidon del riesgo de reincidencia es una tarea necesaria para determinar las
medidas preventivas o de proteccion a implantar. Antes de la introduccidon de estos
sistemas, el riesgo de reincidencia se evaluaba de forma no estructurada por parte de
los profesionales con conocimientos especificos tales como psicdlogos, psiquiatras o
trabajadores sociales. El problema de estas evaluaciones es que dependen en gran
medida de la persona que las hace: los factores que considera relevantes, los sesgos
gue tiene, de su estado de animo, etc. Los estudios muestran que estas estimaciones
de riesgo tienen una precisién muy baja.

Las herramientas RisCanvi, SAVRY y VioGen buscan reducir la dependencia de la
persona que hace la evaluacion. Basandose en un andlisis de los datos de reincidencia,
estas herramientas determinan las caracteristicas que incrementan el riesgo y la
interrelacion entre ellas. Una vez determinadas se utilizan en todas las estimaciones de
riesgo. El hecho de que estas caracteristicas sean publicas, da un buen nivel de
transparencia al sistema. La transparencia favorece que no se utilicen caracteristicas
que pueden ser una fuente clara de discriminacidon hacia minorias (por ejemplo, el
color de piel o el pais de origen).

La estimacion que dan estos sistemas no es definitiva. El personal puede modificar si
consideran que hay razones de peso (situaciones especificas relevantes de un
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individuo que no se tienen en cuenta en los pardmetros del sistema). Ahora bien,
cualquier cambio en la valoracion hecha por el sistema, hay que justificarla.

En estos casos, la decisién tomada por el sistema tiene un impacto importante sobre
las personas y por tanto, segun el RGPD, tienen el derecho a obtener intervencién
humana, a expresar su punto de vista y en impugnar la decisién.

Sistemas de scoring

Antes de conceder un crédito, los bancos estudian el riesgo que tiene. Lo mismo
ocurre cuando queremos hacer un seguro, por ejemplo, para el coche. Actualmente,
no es el personal del banco o de la aseguradora que determina el riesgo sino un
algoritmo.

Los bancos tienen un perfil muy detallado de sus clientes: saben dénde trabajan, su
sueldo, en qué gasta el dinero, etc. Los sistemas scoring tienen la capacidad de utilizar
toda esta informacién a la hora de determinar el riesgo asociado a un crédito. Por
ejemplo, las transacciones realizadas con tarjeta tienen un cddigo que identifica el tipo
de actividad: farmacias, apuestas, servicios de citas, etc. Algunas de estas categorias
pueden indicar un incremento en el perfil de riesgo de la persona. Hay algoritmos que
utilizan datos demograficos, datos de redes sociales, etc.

Al aceptar las cldusulas de proteccién de datos, los clientes estan consentido una gran
cantidad de usos. Entre otros el uso de nuestros datos con fines comerciales (ofrecer
productos y servicios). Lamentablemente, hay muy poca gente que lea estas clausulas.

Aunque tengan una base legal, el hecho de que el algoritmo sea una caja negra es un
problema a la hora de determinar si son sistemas justos. Algunos estudios sugieren
que hay cambios aparentemente irrelevantes (como cambiar la resolucidon del moévil)
afectan al resultado. Otros estudios, sugieren que se podrian estar perpetuando
discriminaciones historicas en cuanto al acceso al crédito.

Dada la relevancia de la decisidn, segin el RGPD, las personas tienen el derecho a
obtener intervencidon humana, a expresar su punto de vista y a impugnar la decisidn.

Deteccidn de fraude en las tarjetas de crédito

La deteccién de fraude es, indudablemente, una aplicacién que busca tanto el
beneficio del banco como de sus clientes. Estos sistemas analizan las caracteristicas de
las compras para determinar si son fraudulentas. El problema de estos sistemas es que
todavia tienen un porcentaje de falsos positivos muy elevado.

Aunque las consecuencias de un falso positivo, en general, no deberian ser graves.
Conviene que se establezcan mecanismos para impugnar la decision.

Deteccion de enfermedades

La deteccidon de enfermedades es una de las grandes aplicaciones de la inteligencia
artificial en la medicina. En el capitulo de aplicaciones en salud se han presentado tres
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casos: la deteccion del cancer de colon, la deteccidn del dolor exagerado y la deteccidn
de la cirrosis.

En funcion de la aplicacion concreta, el uso de la inteligencia artificial puede tener
varias ventajas: mejora de la precision en la deteccidn, detecciéon temprana, uso de
técnicas menos invasivas, etc. Ahora bien, la importancia que pueden tener estas
aplicaciones sobre la vida de las personas hace que la intervencién de un médico, que
tiene la ultima palabra, sea imprescindible. Afortunadamente, en el campo de la
medicina, estos sistemas se plantean como sistemas de ayuda a la decision.

114



4 Recomendaciones finales

La capacidad de tomar decisiones de forma auténoma se ha mirado con cautela desde
el inicio de la IA. De hecho, el primer cddigo ético lo propuso el autor de ciencia ficcidn
Isaac Asimov en 1942 a Runarround, una historia corta. Esto fue 14 afios antes de que
John McCarthy acufiara el término inteligencia artificial en 1956.

La gran penetracion que han alcanzado los ADA y la 1A en los ultimos afios, junto con el
impacto que puede tener sobre las personas, ha dado lugar al desarrollo de multiples
codigos éticos o, tanto por parte de empresas como de otras organizaciones. Por
ejemplo, la OCDE ha propuesto un codigo ético basado en los siguientes principios:

e La IA debe beneficiar a las personas y el planeta a través de crecimiento
inclusivo, desarrollo sostenible y bienestar.

e Los sistemas IA deben disefiarse para respetar la ley, los derechos humanos, los
valores democraticos y la diversidad, y deben incluir los mecanismos necesarios
para garantizar una sociedad justa.

e Debe haber transparencia para asegurarnos de que la gente entiende los
resultados de la IA y puedan oponerse.

e Los sistemas IA deben funcionar de manera robusta y segura durante todo el
ciclo de vida, y los riesgos potenciales se deben evaluar y gestionar de manera
continua.

e Las organizaciones y las personas que desarrollan despliegan o operan los
sistemas de |IA son responsables de su buen funcionamiento, de acuerdo con
los principios anteriores.

Nuestro objetivo en esta seccion es desarrollar la parte de proteccion de datos
personales que se ha incluido a muchos de los cddigos éticos mencionados. Esto lo
hacemos dando una serie de recomendaciones que deben aplicar los diferentes
actores que intervienen en un sistema ADA / Al (personas, organizaciones vy
autoridades supervisoras).

4.1 Recomendaciones para las personas

El RGPD es una legislacion de proteccion de datos avanzada que busca volver a las
personas el control sobre el uso de sus datos. Ahora bien, para que el RGPD sea
efectiva es necesario un cambio de mentalidad en las personas; hay que crear una
cultura de la privacidad. Afortunadamente el desconocimiento que habia hace 10 afios
ya no esta: antes nos sorprendia obtener servicios gratuitos en Internet, ahora
sabemos que no lo eran (querian nuestros datos). Desafortunadamente todavia somos
demasiado permisivos con el uso que se hace de nuestros datos: la mayoria de las
personas acepta las condiciones de uso sin leerlas.

En este escenario, las recomendaciones que damos a las personas respecto al uso de
sus datos en aplicaciones de inteligencia artificial son bastante generales:
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e Tomar conciencia de que los datos personales que una organizacién trata no
son propiedad de la organizacién sino informacion que hemos cedido las
personas.

e Conocer los derechos que tenemos respecto nuestros datos.

e En caso de que no se respeten los derechos que tenemos sobre nuestros
datos, hay que conocer los mecanismos para hacerlo efectivos.

e Es necesaria una mentalidad critica en el momento de consentir el tratamiento
nuestros datos: entender la finalidad de un tratamiento, conocer qué datos
son necesarios, entender las potenciales consecuencias del tratamiento y
decidir sobre el consentimiento en consecuencia. Por ejemplo, un cliente de
un gimnasio puede considerar que tener que dar la huella dactilar para
acceder a las instalaciones es desproporcionado.

e Tomar conciencia de que los algoritmos ADA / IA pueden ser especialmente
intrusivos. Una vez se detecta que nuestros datos pueden ser objeto de
tratamiento por parte de un algoritmo ADA / IA, conviene analizar cuales son
las potenciales consecuencias que se pueden derivar.

4.2 Recomendaciones para las organizaciones que hacen uso de la IA

La inteligencia artificial y los ADA supone una ventaja competitiva que las
organizaciones no pueden dejar pasar. Ahora bien, hacer un mal uso puede tener
consecuencias importantes. Por ejemplo, Cambridge Analytica era una empresa de
consultoria politica que hizo un uso ilicito de datos personales para hacer publicidad
electoral personalizada, resaltando cada persona aquella parte del programa que mas
encajaba con sus preferencias. Como resultado de este escandalo, Cambridge
Analytica ha dejado de existir y Facebook (la fuente de los datos) ha tenido que pagar
una multa de 5.000 millones de ddlares.

El uso de los algoritmos de decision automatizadas debe hacerse desde una
perspectiva ética y, en particular, respetando el RGPD en sus principios y en los
derechos que reconoce a las personas. Aunque, el disefo y desarrollo de algoritmos de
decisién automatizadas es primordialmente una tarea técnica, hay que exigir unos
minimos conocimientos de ética y de proteccidn de datos a las personas encargadas.
Es necesario el seguimiento de cddigos éticos existentes o el desarrollo de propios.

e Hay que evaluar el impacto sobre las personas. Los algoritmos de decisidn
automatizada son una tecnologia innovadora. El uso de estas tecnologias es un
factor a tener en cuenta a la hora de determinar la necesidad de hacer una
evaluacion de impacto sobre la proteccidon de datos (AIPD). Por lo tanto, es
mas probable que este tipo de tratamientos requieran una AIPD. A parte, la
realizacion de la AIPD por parte del responsable es una manera de demostrar
responsabilidad en el tratamiento de datos personales en caso de que ésta sea
demandada por la autoridad de proteccion de datos.

e Derecho a no ser objeto de decisiones automatizadas. De acuerdo con el
articulo 22 del RGPD, en los casos que la decisidn tiene consecuencias
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importantes para las personas, no debe tomarse en base exclusiva de medios
automatizados.

En los casos en que no se excluye la posibilidad de toma de decisiones
automatizadas, conviene que la organizacidon considere otras maneras de
alcanzar la finalidad buscada que sean menos invasivas.

El principio de lealtad exige que el uso de los datos esté dentro de lo que las
personas pueden razonablemente esperar y que las consecuencias para las
personas no sean injustificadas. En el caso de los algoritmos de decisidn
automatizada toma especial relevancia el sesgo de los algoritmos, que puede
dar lugar a decisiones discriminatorias. Garantizar que un algoritmo esta libre
de sesgos es muy dificil, pero hay algunas técnicas que pueden ayudar a
reducirlos:

o Utilizar datos no sesgadas. El uso de datos con sesgos en el
entrenamiento de un algoritmo de decisién automatizada es una de las
principales formas de introducir sesgos en las decisiones de los
algoritmos. Hay que analizar los datos de entrenamiento para detectar
y, posteriormente, mitigar los sesgos.

o No utilizar caracteristicas que pueden dar lugar a decisiones
discriminatorias: sexo, edad, color de piel, etc. Hay que tener en cuenta
gue esto no siempre es posible y que el hecho de no usar estas
caracteristicas no garantiza que no hay discriminacién indirecta, a partir
de otras caracteristicas que son consecuencia de las anteriores.

o Analizar los resultados del algoritmo para detectar potenciales efectos
discriminatorios del algoritmo.

El principio de transparencia exige que las personas reciban una informacién
clara respecto al tratamiento de datos. En el caso de algoritmos de decisidon
automatizada que tienen un impacto significativo sobre las personas, esta la
exigencia de dar informacion sobre la logica del algoritmo. Para favorecer la
transparencia del algoritmo:

o Conviene utilizar algoritmos que estén disponibles para revisiones
externas.

o Cuando sea factible, conviene utilizar algoritmos explicables en vez de
algoritmos que funcionen como una caja negra.

o En cualquier caso, la informacidon proporcionada sobre la légica del
algoritmo deberd ser clara e incluir los aspectos basicos de su
funcionamiento.

Del principio de minimizacion de datos resulta una limitacién de los datos
disponibles en un campo que hace un uso extensivo. Para minimizar el impacto
de estos principios, conviene hacer uso de técnicas que reducen la cantidad de
datos necesarios. Entre estas estan las que se comentaron en la seccidon
anterior: anonimizacién, generacion de datos sintéticos, seleccidén de atributos
y aprendizaje federado.
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e Del principio de limitacién de la finalidad también resulta una limitacién de los
datos disponibles. A pesar de esta limitacidn, hay que garantizar que el uso de
los datos no es incompatible con la finalidad que motivé la recogida de datos.

e En caso de que el responsable del tratamiento identifique una finalidad
compatible, se informara a los interesados para que puedan tomar decisiones
informadas respecto al uso de sus datos.

4.3 Recomendaciones para las autoridades supervisoras

Las fricciones de los algoritmos de inteligencia artificial con los principios de la RGPD,
asi como el incremento en su uso, hacen previsible un incremento de las
reclamaciones ante las autoridades de proteccion de datos, que tienen el mandato de
hacer cumplir el reglamento.

En su competencia investigadora, las autoridades de proteccidon de datos pueden tener
algunas dificultades relacionadas con la complejidad de los sistemas de decisién
automatizada de inteligencia artificial. Por ejemplo, a la hora de evaluar si el sistema
discrimina (principio de lealtad), a la hora de evaluar la necesidad de tratar un tipo de
datos (principio de minimizacion). Para llevar a cabo estas tareas, puede ser necesario
contar con la ayuda de expertos.

Dada la importancia de las autoridades supervisoras en garantizar el cumplimiento de
la RGPD y en pedir cambios en el tratamiento cuando no se cumple, es necesario:

e Tener el conocimiento necesario para llevar a cabo de forma efectiva las tareas
de supervisién que tienen encomendadas. Los ADA, la inteligencia artificial vy,
mas en general, la tecnologia es un campo en rdpida evolucidn. Es necesario
qgue las autoridades de proteccion de datos tengan los conocimientos
suficientes o la capacidad de adquirirlos cuando sea necesario.

e Hacer un esfuerzo divulgativo para concienciar a la ciudadania sobre los
beneficios pero también sobre los riesgos asociados a los ADA vy la inteligencia
artificial.

e Hacer un esfuerzo divulgativo dirigido a las organizaciones que hacen uso de los
ADA y la IA, con el objetivo de concienciarles las de los problemas en relacién a
la proteccidon de datos y fomentar la incorporacién de esta tematica en los
cddigos de conducta.
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5 Glosario

A

Algoritmo. Secuencia precisa de instrucciones a seguir para realizar una tarea
determinada. Los algoritmos estan en todas partes. Por ejemplo, los pasos necesarios
para matricularse en una escuela o para pedir una ayuda social no dejan de ser
algoritmos. En computacion los algoritmos son esenciales. De hecho, lo Unico que hace
un ordenador es seguir las instrucciones de los algoritmos con que ha sido
programado.

Algoritmo de decision automatizada (ADA). Algoritmo que toma decisiones de forma
automatizada sin que sea necesaria ninguna intervencién humana. En los ultimos afos,
estos algoritmos han alcanzado una gran extensiéon. Por ejemplo, se calcula que un
70% de las transacciones financieras las realizan algoritmos. Los potenciales efectos de
estos algoritmos sobre las personas han puesto de manifiesto cuestiones éticas
importantes: responsabilidad de las decisiones (por ejemplo, en un accidente de un
coche autéonomo), etc.

Antidiscriminacidon. Conjunto de técnicas que se utilizan para evaluar y mitigar el
tratamiento discriminatorio respecto de ciertos grupos de personas.

Aprendizaje automatico (Machine learning). Subconjunto de algoritmos de IA que se
utilizan para ensefiar a los ordenadores a hacer tareas sin tener que dar instrucciones
precisas. El aprendizaje automatico es particularmente Uutil para ensefiar a los
ordenadores hacer tareas complejas para las que no se conoce un algoritmo
determinado. Por ejemplo, no conocemos ningun algoritmo que determine si un
correo electrénico es un spam. Lo que hace el aprendizaje automatico es que a partir
de un conjunto de correos electrénicos, donde se indica cuales son basura, analiza los
datos para determinar las caracteristicas que son indicativas de spam.

Aprendizaje federado (Federated learning). Técnica usada en aprendizaje automatico
para entrenar el sistema de forma descentralizada, por lo que no es necesario que una
entidad central tenga acceso a todos los datos de entrenamiento. El modelo actual se
distribuye al conjunto de entidades que participan en el entrenamiento. Cada una de
estas lo actualiza en base a sus datos y devuelve la actualizacion. El aprendizaje
federado tiene dos ventajas importantes: mejora la privacidad de las personas (pues
no hay una entidad que tenga acceso a todos los datos) y distribuye el coste
computacional del entrenamiento entre diversas entidades.
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Aprendizaje profundo (Deep learning). Se refiere al uso de redes neuronales
complejas que cuentan con multiples capas de neuronas. El elevado coste
computacional de esta técnica hace que su uso practico sea bastante reciente.

Aprendizaje no supervisado. Técnica usada en aprendizaje automatico para entrenar
el sistema. Dado un conjunto de datos de entrenamiento, el aprendizaje no
supervisado busca encontrar patrones en estos datos (relaciones causa-efecto,
correlaciones, grupos tipo, etc.).

Aprendizaje supervisado. Técnica usada en aprendizaje automdatico para entrenar el
sistema. Consideramos un algoritmo que hace uso de un modelo matematico que,
dados unos datos de entrada, produce un resultado. Dado un conjunto de datos de
entrenamiento que tienen las entradas y la salida que se espera del algoritmo, el
aprendizaje supervisado ajusta al modelo para minimizar el error sobre los datos de
entrenamiento.

C

Caja negra (Black box). La complejidad inherente a muchos de los modelos usados en
aprendizaje automatico hace que sea dificil explicar su comportamiento. En estos
casos se dice que el modelo se comporta como una caja negra: recibe unas entradas y
produce una salida, pero desconocemos como se genera la salida a partir de las
entradas. Cada modelo tiene un nivel especifico de transparencia. Por ejemplo, un
sistema que aprende reglas a partir de los datos de entrenamiento es muy
transparente; mientras que un sistema basado en aprendizaje profundo es una caja
negra (la complejidad del modelo hace que sea dificil determinar qué caracteristicas de
los datos de entrada tienen relevancia a la hora de determinar el resultado).

Consentimiento. Expresidn clara, informada vy libre que hace el interesado respecto la
aceptacion del tratamiento de sus datos.

D

Datos personales. Datos asociados, o que es posible asociar a una persona.

Inteligencia artificial (IA) es un término genérico que engloba aquellos algoritmos que
buscan dotar a los ordenadores de un comportamiento inteligente. La definicién de
comportamiento inteligente es evasiva. Hay dos visiones principales: |A general (que
busca dotar a los ordenadores de capacidades intelectuales humanas) y IA débil (que
se centra en tareas especificas tales como el reconocimiento de voz, de imagenes,
etc.). Actualmente, la inteligencia artificial ha superado las capacidades humanas en
muchas tareas especificas pero la |A general adn es lejana.

120



Interesado. Persona a quien se refieren los datos.

L

Lealtad (Fairness). Principio basico del RGPD. Un tratamiento de datos es leal cuando
hace un uso de los datos previsible por parte de los interesados y de este tratamiento
no se derivan consecuencias que sean injustificadas. Por ejemplo, un tratamiento leal
no debe discriminar por género, color de piel, etc.

M

Modelo. Representacion de la realidad subyacente que utilizan los algoritmos de
decisidon automatizada a la hora de hacer predicciones y tomar decisiones. Este modelo
se ajusta a cada caso particular en un proceso de aprendizaje basado en los datos
disponibles.

R

Red neuronal. Modelo de aprendizaje automatico inspirado en el funcionamiento de
las redes de neuronas presentes en los organismos vivos

Reglamento general de proteccion de datos (RGPD). Regulacién Europea sobre el uso
de datos personales. Entré en vigor en mayo de 2018. Sustituye la directiva de
proteccion de datos 95/46 / EC y refuerza las garantias que daba la ultima.

Responsable del tratamiento. Persona u organizacidn que determina la finalidad y el
modo en que se deben procesar los datos.

T

Transparencia. Principio basico del RGPD. Para que un tratamiento sea transparente es
necesario que los interesados reciban informacién que sea clara y que haga uso de un
lenguaje sencillo.
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