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1. Introduccioén

La aplicacion EIPD desarrollada por la Autoridad Catalana de Proteccion de Datos es una
herramienta informatica que permite realizar de forma asistida la evaluacion de todas las
circunstancias en torno a un tratamiento de datos personales que pueden resultar en un
riesgo sobre las personas afectadas desde el punto de vista de la proteccion de datos.

2. Instalacion y ejecucion de la aplicacion

La aplicacion se distribuye como un instalable, el cual debe ejecutarse con permiso de
administrador para que quede instalada la aplicacion.

Una vez finalizado el proceso de instalacion, aparecera un acceso directo en el escritorio
para acceder a la aplicacion. Ademas, la aplicacion quedara instalada en la ruta siguiente,
donde se encuentra el ejecutable de la aplicacion.:

C:\Users\<USUARI>\AppData\Local\Programs\apdcat_AIPD

3. Estructura general de la interfaz

La interfaz tiene una estructura sencilla con cabecera, pie y menu lateral.

ailly

é} Avaluacié d'Impacte relativa a la Proteccio de Dades

Inici

Benvinguts a I'AIPD

te relativa a la proteccid de dades (AIPD) €s un procediment gue busca identificar | controlar el riscos pels drets i les liibertats de les persones que resulten d'un tractament de

d'avaluacions

Bases de dades

© © 2020 APDCAT

fITf Generaiitat e
v 0.0

Versial.0.0

llustracién 1 - Estructura general de la interfaz
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El botéon de menu en la cabecera ( — ) permite mostrar y ocultar el menu lateral izquierdo.
En este menu lateral se encuentra el acceso a las distintas funcionalidades de la aplicacion:

» Inicio: Pagina de bienvenida.

= Crear evaluacion.

= Listado de evaluaciones.

= Bases de datos: Importacion y exportacion de la base de datos.

Medidas de seguridad: Gestién de las medidas de seguridad y catalogos personalizados. En
el lado superior derecho hay un botdn con el que se puede seleccionar el idioma de la
aplicacion.

| ca
es

en

llustracion 2 — Seleccioén de idioma

En el pie se encuentra un enlace a la pagina web de la APDCAT vy los créditos.
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4. Crear evaluacion

La seccién de "Crear evaluacion" nos lleva al formulario de edicién de una EIPD. El
formulario tiene un menu de navegacion superior en el que se muestran las cinco secciones
de una evaluacién. También aparecen en la parte superior derecha varios controles de
navegacion que permiten moverse entre las distintas secciones, guardar y finalizar una
EIPD.

aifefs] - .

Inici
Plantilla d'Avaluacio d'impacte relativa a |a Proteccio de Dades 1. Descripcic del Tractament
Crear avaluacio
2. Necessitat i Proporcionalitat 3. Controls per Garantir els Drets de les Parsones
= 4.Riscos en la Seguretat de les Dades
=
Llistat

dravsliadEons Seguent Guardar = Cancelar  Fnalitzar

@ Plantilla d’Avaluacié d’'Impacte relativa a la Proteccid de
) Dades

Bases de dades

Una avaluacid dimpacte relativa a la proteccid de dades (AIPD) és un procediment que busca identificar i controlar el
@ riscos pels drets i les llibertats de les persones gque resulten d'un tractament de dades personal.
Mesures de
MNom # Autor =
seguretat
AIPD_6_11_2020 ADMIN

llustracién 3 - Formulario de introduccion de datos de una EIPD

El menu superior de navegacion marcara en negrita aquellas secciones que se hayan
completado y con una marca aquellas que una vez completas presentan avisos de riesgo.
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Editar AIPD
Plantilla d'Avaluacié d’Impacte relativa a la Proteccid de Dades 1. Descripcio del Tractament 2. Necessitat i Proporcionalitat
3. Controls per Garantir els Drets de les Persones (& 4.Riscos en la Seguretat de les Dades

llustracion 4 - Estilos del menu de navegacion para mostrar la completitud y resultado de la evaluacion

A continuacién desglosaremos los aspectos mas importantes de cada seccion del formulario
de una EIPD.
4.1 Introduccidn a la plantilla de evaluaciéon de impacto relativa a la proteccion de datos

En primer lugar deberemos rellenar el nombre y el autor y opcionalmente el revisor. La fecha
de modificacion se guardara de forma automatica.

A continuacién se deben contestar una serie de preguntas que permiten decidir si se debe
proceder a la evaluacion o no es necesaria.
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4.2 Descripcion del tratamiento

En esta seccion se deben rellenar los detalles de los datos tratados. Después de describir el
tratamiento, se pide hacer un listado exhaustivo de los datos personales tratados. Por cada
una, se pide el tipo de dato, fuente, etc.

1. Descripcié del Tractament

Cal fer una descripcio del tractament gue sigui el mes detallada possible, ja gue aguesta sera la base per avaluar la necessitat, la
proporcionalitat i els riscos del tractament:

Descripcio detallada del tractament

Finalitat del tractament

B

1.1 Dades personals tractades

Les caracteristiques de les dades a tractar son refllevants a 'hora de determinar els riscos del tractament i el compliment d’algunes disposicions

del reglament

= Dadal
ipus de dada
g
= Fontl
Font
-
Termini de conservacio
e
Dada especialment sensible? si Mo
o

< amb propdsit diferent a de reco cig? =
Uz amb proposit diferent a de recol-leccio No

llustracioén 5 - Introduccion de los tipos de datos tratados

Para afadir un nuevo tipo de dato, se debe pulsar el botén ( .) que aparece después del
bloque de descripcion del tipo de dato.

Los actores, procesos y transferencias de datos también son listados que se pueden rellenar
de la misma manera que los tipos de dato, afadiendo nuevos items con el botdn
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4.3 Necesidad y proporcionalidad

Esta seccion empieza con una pregunta que abre otro bloque condicional en caso de
respuesta afirmativa.

2. Necessitat i Proporcionalitat

2.1 Finalitat del tractament

En principi, les dades recollides s'utilitzen per assolir I3 finalitat del tractament que va motivar |a recollida. Ara bé. en alguns casos, el

Reglament permet el tractament de dades gue han estat recollides amb una finalitat diferent

S'utilitzen dades recoilides amb una finalitat diferent a la d'aguest tractament? g

2.2 Principis de licitud i la lleialtat

Base legal pel tractament

Him #ractamant 20 et i anlicz almons dalae khacae lzasle caniantes

llustracion 6 — - Seccion condicional (respuesta NO))

Si respondemos Si, aparecera un blog con nuevas preguntas que contestar ("En caso
afirmativo").
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2. Necessitat i Proporcionalitat

2.1 Finalitat del tractament

En principi, les dades recollides s'utilitzen per assolir 1a finalitat del tractament gue va motivar ia recollida. Ara be, en alguns casos, el

Reglament permet el tractament de dedes gue han estat recollides amb una finalitat diferent.

S'utilitzen dades recoilides amb una finalitat diferent a la d'aguest tractament?

En cas afirmatiu

Les segients condicions permeten el tractament de les dades amb una finalitat diferent a la de recollida

S'ha obtingut el consentiment dels interessats pel tractament amb la nova finalitat

El tractament esta basat en ! dret d= 1z unio o dels estats membres que constitugix una mesura per salvaguardar

- |la seguretat nacional

llustracién 7 - Seccién condicional (respuesta Si)

Dentro de esta seccion condicional, hay otra seccidn que solo activa otra si todas las
respuestas son NO.

El tractament esta basat en el dret de 1a unio o dels estats membres que constitueix una mesura per salvaguardar
|la seguretat nacional
la defensa
|a seguretat publica
Ia prevencio, la investigacio. Ia deteccio i el processament de delictes penals
altres objectius importants d'interes public
la proteccio de la independéencia judicial | dels procediments judicials
I3 prevencio, |a investigacio, Ia deteccio | el processament d'infraccions en normes deontoldgigues
la proteccio de I'interessat o dels drets i llibertats d'altres

I'execucio de demandes civils

2.2 Principis de licitud i la lleialtat

Base legal pel tractament

Un tractament &s licit i aplica alguna de les bases legals seguents:

Linteressat ha donat el seu consentiment per al tractament de les seves dades personals, per una o diverses finalitats especifiques

llustracion 8 - Seccién condicional (una respuesta Si)

Autoritat Catalana de Proteccié de Dades 8/31



Manual de usuario de la aplicacién EIPD

Si todas las respuestas son negativas, hay que justificar la compatibilidad de la nueva
finalidad de recogida.

SILIES UJEUEIUS T Lad 1% U TS s s m
51

la proteccio de la independencia judicial | dels procediments judicials <

Si No
- - la prevencid, la investigacio, la deteccid i el processament d'infraccions en normes deontologiques s No
- - |a proteccio de Iinteressat o dels drets | Ihibertats d'altres 5 No

- - |'execucio de demandes civils

Si no aplica cap deles condicions anteriors, cal gue la nova finalitat sigul compatible amby |a finalitat que va motivar la recollida de

les dades

Finalitat inicial

e
Dades

o
Mova finaklitat

“

dustiticacio de la compafibilitat

b
+

llustracién 9 - Seccién condicional (todas las respuestas NO)

Dentro de este formulario existen secciones condicionales similares a las descritas.

En el punto 2.3, apareceran automaticamente todos los tipos de dato que hayamos definido

en la seccién "Descripcion del tratamiento”.

2.3 Principi de minimitzacid

Les dades han de ser adequades, rellevants i limitades a l'estrictament necessari per acomplir 13 finalitat del tractament
Tipus de dades Dadal

Justiticacio de I'adequacio, [a rellevancia | la necessitat

llustracién 10 - Tipo de dato definido previamente en la seccién anterior
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En el punto 2.6 el riesgo se autocalcula de acuerdo con la tabla dibujada en el formulario, a
partir del impacto y la probabilidad introducidas por cada amenaza.

Hay una sola tabla de riesgos activa en la aplicacion. Las EIPDs finalizadas tienen su propia
tabla de riesgos del momento en que se finalizd y es la que se muestra cuando se consulta
una EIPD finalizada. También se debe tener en cuenta que los calculos de riesgo de una
EIPD finalizada se van realizar sobre esta tabla de riesgos guardada y no necesariamente
debe ser la misma que la tabla de riesgos activa en la aplicacién en el momento que se
consulta.

ALTA RISC ALT RISC ALT RISC ALT

PROBABILITAT | MITIANA [EEsiiies 2Ptk - RISC ALT RISC ALT

BAMKA RISCBAIX = RISC BAIX - RISC ALT

BAIX MITIA ALT MOLT ALT

IMPACTE

llustracién 11 - Tabla de riesgos

Cada efecto descrito tiene asociado una lista de amenazas, que se pueden ir anadiendo
pulsando en el boton (). Ademas, se pueden afiadir mas de un efecto de la misma
manera.

Por cada efecto, el riesgo se calcula como el riesgo mas alto de todas las amenazas que lo
componen.
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Primer s'estimara &l risc associat a cada amenaga. El risc global sera el maxim dels riscos de |les amenaces,

rm
Y
(1]
L
i
m

cte sobre les persones

(s

Amenaga Probabilitat mpacto Risc
BAIKA BAlX RISC BAIX
RISC BAIX

o

; . RISC BAIX

El risc global per a les persones és:

llustracién 12 - Efectos y amenazas

Para el total del riesgo sobre las personas, el riesgo se calcula como el riesgo mas alto de
todos los efectos descritos.

4.4 Controles para garantizar los derechos de las personas

Este apartado hace una serie de preguntas de control para asegurarse de que se garantizan
los derechos de las personas durante el tratamiento.
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Podemos observar como en algunas de ellas tenemos informacion adicional al pasar el
ratén sobre el simbolo * .

Hi ha algunes exempcions a Fobligatorietat dinformar, que depenen de la forma en gue shan recolfit les dades.

* Siles dades s'han obtingut directament de [interessat, no hi ha l'obligacié d'informar-lo si ja disposa de la informacio.
* 5i les dades no s'han obtingut directament de Interessat, no cal informar-lo si es dona alguna de les seglients condicions : MNinteressat ja disposa d"aquests informacio, la comunicacio €s
Si no s'informa, cal justificar-ho.

1 =1 .
Sl - S'aplica el dret d'informacic a totes les dades tractades? (& No

Si‘aplica alguna exempcio al dret d'informacio, cal dir quinz

3 4
=

llustracién 13 - Informacién adicional en una pregunta del formulario

4.5 Riesgos en la seguridad de los datos

En esta seccion se calcula en primer lugar el riesgo inicial a partir del impacto y la
probabilidad. En segundo lugar se calcula el riesgo residual tras aplicar las medidas de
seguridad que se consideran oportunas.

Autoritat Catalana de Proteccio de Dades 12/31



Manual de usuario de la aplicacién EIPD
|

El calculo de la probabilidad se hace calculando el nUmero de respuestas afirmativas a las
preguntas asociadas, segun la tabla incluida en el formulario.

La presencia d'errors en €l sistema de tractament incrementa la probabilitat
de patir un atac. De la mateixa manera, les advertencies respecte de potencials

fallades en la seguretat del sistema tambe poden indicar una probabilitat més

alta de patir atacs. &) i

- Q15. Es tracten dades d'especial intergs o dades d’'un nombre molt gran
d'usuaris?

La preséncia massiva de dades | la preséncia de dades d'especial interés sdn
una motivacio extra per als possibles atacants. (D [~ No

Calculem |a probabilitat inicial de en funcic del nombre de respostes afirmatives
d'acord amb la taula sequent:

Respostes Afirmatives Probabilitat inicial

0-4 Baixa
5-9 Mitiana
10-15 Alta

Nombre de respostes afirmatives:

Probabilitat inicial estimada: MATRIARS

llustracién 14 - Célculo de la probabilidad de riesgo

Para el calculo del riesgo inicial se utiliza la misma tabla de la seccién 2.6.
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4.3 Riscinicial

Un cop estimat INmpacte 1 la probabilitat inicial, aplicaguem la taula de la Seccio
2.6 per calcular el risc inicial (sense els controls de sequretat),

i : % 2 = MOLT ALT
Impacte sobre la confidencialitat
e
s e MOLT ALT
impacte sobrela integniat
A
; — e — MOLT ALT
Impacte sobre la disponibilitat
r)
hAS b eyt MOLT ALT
Maxiny dels impactes
e
; MITI1ANA
Brobabilitat ATIAMNA
e
Risc inicial ISCALT
A

llustracion 15 - Calculo del riesgo inicial

Para rebajar el riesgo inicial, se pueden aplicar medidas de seguridad para reducir el
impacto y la probabilidad. Para conseguirlo, deberemos pulsar el boton "Anadir medidas" y
se nos abrira un menu contextual a la derecha, con el listado de medidas (filtrado por
catalogo) que podemos aplicar para reducir el impacto o la probabilidad.

Autoritat Catalana de Proteccio de Dades 14/31
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Impacte que la pérdua de la confidencialitat de les dades
(és a dir, d'un accés no autoritzat a les dades) té sobre les

RErsSonNes.
Impacte
MOLT ALT
Mesures aplicades Seleccionar Mesures - A
: - Catalegs de
x
mesures
Impacte residual Seleccioneu un cataleg, un
nivell i finalment la mesura
MOLT ALT a afegir
Cataleq:
ENS
Justificacio

7 Marc Operacional

llustracién 16 - Aplicacién de medidas para reducir la probabilidad

Podremos afadir una medida pulsando sobre el botén (+) y aparte, nos apareceran como
"Recomendada" aquellas guardadas de esta manera en la base de datos.
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Catalegs de

mesures

Seleccionsu un cataleg, un
nivell i finalment la mesura
a afegir

Cataleg

ENS

Marc

Operacional

Planificacia -

Recomanada [o.. &
[op.pl.3] Adquis_. @&
[op.pl.4] Dimen... &)

[op.pl:5] Compo._. &

Control d'acces -~

llustracién 17 - Listado de medidas para afadir

Finalmente, el riesgo residual se calcula de la misma manera que el riesgo inicial.

4.6 Conclusion

En esta seccion, se hace un resumen final del resultado de la evaluacion, indicando si se
recomienda o no iniciar el tratamiento de datos.

Ademas, se muestra una lista de qué criterios son problematicos en cuanto a manifestar un
posible riesgo derivado del tratamiento estudiado.
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Seglient | Guardar | CanceHar  Finalitzar

Conclusions

Aquesta avaluacié d'impacte conclou que el tractament pot presentar un risc per les persones, Llevat gue es pugui modificar el tractament per mitigar els riscos, cal

consultar a I'autoritat de proteccio de dades competent abans d'iniciar-lo.

S'han deteciat els segients problemes:

El risc estimat per les persones no s'ha calculat o és alt.

%) El risc inicial es alt i ne s'ha mitigat adequadament

llustracién 18 - Seccién de conclusion

5. Listado de evaluaciones

En la cabecera de la mesa podemos escoger el numero de filas que queremos que se
muestren. En la parte derecha de esta misma cabecera se puede hacer una busqueda por
cualquier palabra que se encuentre en el nombre de una EIPD. El listado se puede ordenar
pulsando sobre la cabecera de cualquiera de las columnas. Aparecera marcado con flechas
cual es el orden que se esta aplicando en cada momento.
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ﬁ Llistat d'informes d'Avaluacio d’Impacte relativa a la Proteccid de
Inici Dades

Mostra | 1o registres Cerca: Importar
Crear avaluacio
Data Nom Estat Accions
a=
=) 60% Avisos de risc
Llistat 06/11/2020 AIPD_3
d'avaluacions
0% Avisos de risc
06/11/2020 AIPD_Z
—=
Bases de dades
0% Avisos de risc
AlIPD_6_11_2020 -

@ 06/11/2020

Mesures de
seguretat

Mostrant del 1 al 3 d'un total de 3 registres

llustracion 19 - Listado de evaluaciones

Si pulsamos el botén "Importar” en la parte superior derecha de la tabla, podremos importar
una EIPD previamente exportada para poder trabajar con ella.

Las acciones que se pueden realizar sobre una EIPD desde el listado son:

(3 Editar

@ Esborrar
B Duplicar
& Exportar
& Finalitzar

&l Generar informe

llustracién 20 - Acciones posibles sobre una EIPD
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Se puede acceder a ellas pulsando el boton ( **" ) que aparece en la columna derecha
"Acciones" en cada una de las filas del listado.

La accion "Editar" nos lleva al formulario de edicion de una EIPD descrito en el punto "Crear
evaluacion".

La accion "Borrar" permite eliminar de la base de datos una EIPD.

La accion "Duplicar" permite duplicar una EIPD, afiadiendo un sufijo al nombre para
distinguirlo del original.

La accion "Exportar" permite generar un fichero con la EIPD.

La accion "Finalizar" cierra la EIPD e impide la seva posterior edicion. Una EIPD finalizada
se puede consultar i generar el informe. La tabla de riesgos activa en el momento de su
finalizacion queda almacenada con ella y sera mostrada en la seva consulta como referencia
de los célculos de riesgos realizados dentro de ella.

Una EIPD finalizada se puede distinguir por el color de la barra de adelantamiento, que es
verde cuando esta finalizada y amarillo cuando no lo esta.

aife] =

@ Llistat d'informes d'Avaluacié d'Impacte relativa a la Proteccid de
Imici DadES
Mostra | 10 registres Cerca: |mmf
Crear avaluacio
Data 1 Nom Estat Accions

60% Avisos de risc
06/11/2020 AIPD_3 v

D% Avisos de risc
! J g 06/11/2020 AIPD_2 o

Q
=]
T
T

=] 06/11/2020 AIPD_6_11_2020 : s -

Mostrant del 1 al 3 d'un total de 3 registres Anterior Segiient

llustracion 21 - Aspecto de una EIPD finalizada
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La accion "Generar informe" permite generar la versiéon PDF de la evaluacion, seleccionando
previamente la ubicacién y nombre del fichero.
6. Bases de datos

La opcidn de menu "Base de datos" permite la exportacion e importacion de la base de
datos completa, de los catalogos o de la tabla de riesgos.

Cuando accedimos a la pantalla principal de esta seccién, se presentan dos opciones:

» Hacer copia de seguridad (exportar).
= Cargar copia de seguridad (importar).

aifels] = .

ﬁ Bases de dades

Inici

Opcions disponibles per a gestionar les bases de dades locals

Crear avaluacio

Fer copia de seguretat

Guarda el teu arxiu fent clic agui

=T
=
Lhistat o
A sialitbg Carregar copia de seguretat

Puja el teu arxiu fent clic aqui

Baszes de dades

-

Mesures de
seguretat

llustracién 22 - Seccién "Base de datos "
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6.1 Hacer copia de seguridad

La persona usuaria puede hacer una copia de seguridad de la informacién que gestiona la
aplicacion en cualquier momento. Puede hacerlo de toda la base de datos completa, de la
tabla de riesgos o de uno o todos los catalogos, como se observa en la siguiente ilustracion.

aifefs] -

P

o] Exportar BD

Imici

1} Ruta on exportar SELECCIONAR
Crear avaluacio 9} Sele. AT ta m BD completa |_] staizgs |'_'| Taula

=]

Llistat

d'avaluacions

Bases de dades

=

Mesures de

seguretat

llustracion 23 - Hacer copia de seguridad

En primer lugar, se seleccionara la ruta donde se ubicara el fichero de exportacion. En
segundo lugar, se elige el tipo de exportacidon que se quiere realizar.

Si se escoge una exportacion de catalogos, se puede escoger la exportacion de uno en
concreto o de todo el conjunto de catalogos.
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il
o Exportar BD
Imici
1) Ruta on exportar ié:‘.Documem5‘.expo.=‘t,ﬁ.IPD_;.soﬂ . | SELECCIONAR
Crear avaluacié 2) Seleccione que vol exportar D BD completa Catalegs [:] Taula riscos
| TaTS |

bl

2 NS
Llistat i 2 o

d'avaluacions

Bases de dades

[

Mesures de
seguretat

llustracién 24 - Seleccién del catalogo que se quiere exportar

Si se ha exportado correctamente, se almacenara el fichero encriptado resultado a disco. Se
permitira a la persona usuaria escoger una clave de seguridad en el proceso de exportacion.
Este fichero se podra importar de nuevo a la aplicacion o bien en otra instalacion.

O Es necesari escollir la clau de xifrat, *

CLAU DE XIFRAT:
| |
Cancel m

llustracién 25 - Escoger la clave de cifrado
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6.2 Cargar copia de seguridad

aifels] = :

ﬁ Importar BD
Inici

1) Ruta del archiu a importar:
2) Tipus de fitker detectat D 8D completa D Catilegs E] Taula riscos

Crear avaluacia

IMPORTAR CANCELAR |

§
=]

Llistat
d'avaluacions

Bases de dades

]

Mesures de

seguretat

llustracién 26 - Cargar copia de seguridad

7. Medidas de seguridad

La seccién del menu "Medidas de seguridad” esta estructurada en tres bloques:

= Seleccion del catalogo de medidas
= Filtro de las medidas por categorias
= Listado de medidas de seguridad del catalogo seleccionado
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i

Imici

Crear avaluacic

=

as
L=

Llistat
d'avaluacions

Bases de dades

=]

Mesures de
sequretat

7.1 Seleccion del catalogo de medidas

Mesures de Seguretat

Catalegs de mesures

Cataleg

ENS

Filtrar mesures

Nivell 1

Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra | 1o registres

llustracion 27 - Medidas de seguridad

Borrar cataleg

El primer bloque permite seleccionar el catdlogo de medidas que se mostrara en el listado
del tercer bloque. Para elegir un catalogo diferente se debe pulsar sobre el desplegable y a
continuacion sobre el boton "Cargar"

Catalegs de mesures

Cataleg

‘ ENS
ENS

PERSONALITZAT

llustracién 28 - Seleccioén del catalogo de medidas
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Aparte, pulsando el botén "Crear catalogo" se puede definir el nombre y descripcion de un
nuevo catalogo. Una vez seleccionado este nuevo catalogo, podremos crear medidas de
seguridad asociadas a €l en la tabla del tercer bloque.

Crear cataleg

llustracion 29 - Crear nuevo catalogo de medidas

También dentro del primer bloque, podemos encontrar el botén "Borrar catalogo” que
permite eliminar un catalogo con todas sus medidas asociadas, siempre que se cumplen dos
condiciones:

= Ninguna medida de este catalogo esté asociada a ninguna EIPD guardada en la
base de datos.
» El catalogo no sea el catalogo del ENS que viene por defecto en la instalacion.

7.2 Filtraje de medidas por categorias

En el segundo bloque podemos seleccionar categorias de primer y segundo nivel (siempre
que este catalogo las tenga definidas), con el fin de filtrar las medidas de la tabla del tercer
bloque. Para que se haga efectivo el filtro deberemos pulsar el botén "Filtrar”.
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7.3 Listado del catalogo de medidas

El tercer bloque muestra el listado de medidas de seguridad y las acciones disponibles
sobre ellas.

Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra| 10 registres Cerca:
Dimensions Nivell
Nom 1 Descripcio Preguntes on aplica on aplica 1 Nivell 2

[mp.com.1] Parimetre 3 o . Mesures Proteccio de le:
v v
sequr Q Q 2 de comunicacions
[mp.com.1] proteccio
(sistema) Q4 Qs Qs
Q7 Qs Q9
Qio Q11 Q12
Qi3 Qi4 Q1s
[mp.com.2] Proteccio de la Ir"l. BT, | Mesures Proteccid de le:
i v Q1 v | Q2 Q3 \ 2 :
confidencialitat de comunicacions

[mp.com.2] (C) proteccio

Q4 Qs Q6

Q7 Qs Qo

llustracién 30 - Listado de medidas de seguridad de un catalogo

En la cabecera de la mesa podemos escoger el numero de filas que queremos que se
muestren.
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Catalegs de mesures de seguretat i accions disponibles sobre elles

Cerca:
Dimensions Nivell
Nom 1 Descripcio Preguntes on aplica on aplica 1 Nivell 2
[mp.com.1] Perimetre Mesures Proteccio de le:
v Q1 v Qz Q3 \ o
sequr 3 da comunicacions
[mp.com.1] | sty = proteccid
(sistema) ad N Q8
Q7 Qs Q9
Q1o Qi1 Q12
Q13 Q14 Q15
[mp.com.2] Proteccio de la { contidenciaiitat ) Mesures Proteccid de le:
_ ¥ Q1 ¥ | Q2 Q3 N :
confidencialitat de comunicacions

[mp.com.2] (C) proteccio

Q4 Qs Qe

Q7 Q8 Qo

llustracion 31 - Seleccién del niumero de registros

En la parte derecha de esta misma cabecera se puede hacer una busqueda por cualquier
palabra que se encuentre en el nombre de una medida. El listado se puede ordenar
pulsando sobre la cabecera de cualquiera de las columnas. Aparecera marcado con flechas
cual es el orden que se esta aplicando en cada momento.

MNom 1

llustracion 32 — Visualizacion del orden aplicado en cada columna

Solo si las medidas no pertenecen al catalogo ENS que viene por defecto en la instalacion,
podemos realizar acciones sobre ellas, como crearlas y editarlas.
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Catalegs de mesures | Crear cataleg |

Cataleg:

PERSONALITZAT

Carregar Esborrar cataleg

Filtrar mesures

Mivell 1 Mivell 2:

Filttrar

Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra | 1o registres
9 Cerca: Crear mesura

Nom 1 Descripcid Preguntes on aplica Dimensions on aplica Nivell 1 Nivell 2 Accions

Mo hi ha registres disponible en aquesta taula
llustracion 33 - Creaciéon de medidas en un catalogo diferente del catalogo base

Al pulsar sobre el boton "Crear medida" accederemos al formulario de creacion de medida
de seguridad.

Autoritat Catalana de Proteccio de Dades 28/31



Manual de usuario de la aplicacion EIPD
]

Crear mesura de seguretat

[ imei Do
D« Qe 0O

O« O« O

O O« O

Qoo Qou Qo

Qe Qo O

MNova categoria Mivell 1 Nivel

llustracién 34 - Formulario de creacion de una medida

El formulario nos permite introducir el nombre y la descripcion, aparte de las dimensiones
del impacto donde aplica la medida de seguridad y las preguntas para el calculo de la
probabilidad de que podrian ver afectada su respuesta por la aplicacion de la medida en
cuestién. La descripcion permite el uso de elementos HTML como <BR>, <UL> y <TABLE>.
El formulario indica con un asterisco aquellos campos obligatorios. En caso de que falte para
rellenar algun campo obligatorio, se indicara en rojo sobre el mismo formulario a la hora de
guardar.

Se puede asociar cada medida con una categoria de primer y segundo nivel y en caso de
que sea necesario, crear nuevas.

Las acciones que se pueden realizar sobre una medida desde el listado son "Editar" y
"Borrar".

Se puede acceder a ellas pulsando el botdn ( *** ) que aparece en la columna derecha
"Acciones" en cada una de las filas del listado.
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Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra | 10 registres

Cerca Crear mesurs
MNom T Descripcid FPreguntes on aplica Dimensions on aplica Nivell 1 MNiwvell 2 Accions
Mesural  descl Q1 5 o2 Q3 I/ﬁl Categorial o
s Editar

Q4 '+ Q5 Q6

& Esborrar
Q7 |+ Q8 Q9
Q1o Qi1 Qiz

Qi3 Qi4 Q15

Mesura2  asfd Categonal  categorial S

=
Ql Q2 v Q3 I__\Car‘"ce-'.:.al-:a[.’]
Q7 Qs Q9

Q10 Qi1 Q12

Q13 Q14 Q15

llustracién 35 - Acciones sobre una medida de seguridad

Hay que recordar que soélo se pueden borrar medidas si no estan asociadas a ninguna EIPD
guardada en la base de datos.
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