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1. Introduccioé

L’aplicacié AIPD desenvolupada per I'Autoritat Catalana de Proteccio de Dades és una eina

informatica que permet realitzar de forma assistida I'avaluacié de totes les circumstancies al

voltant d’'un tractament de dades personals que poden resultar en un risc sobre les persones
afectades des del punt de vista de la proteccié de dades.

2. Instal-lacio i execucio de I’aplicacio

2.1 En Windows

L’aplicacio es distribueix com un instal-lable, el qual s’ha d’executar amb permis
d’administrador per tal que quedi instal-lada I'aplicacio.

Si ja existeix una instal-lacié prévia, l'instal-lador I'avisara i podra decidir si la vol
sobreescriure (aix0 esborrara les dades anteriors). Sempre es pot fer una copia de seguretat
(consultar la seccié corresponent d’aquest manual) abans de la nova instal-lacio per tal de
conservar les dades i importar-les posteriorment.

Una vegada finalitzat el procés d’instal-lacié, apareixera un accés directe en I'escriptori per a
accedir a l'aplicacié. A més a més, 'aplicacié quedara instal-lada en la ruta:

C:\Users\<USUARI>\AppData\Local\Programs\apdcat_aipd, on es troba I'executable
de I'aplicacio.

2.2 En MacOS

L’aplicacio es distribueix com un instal-lable, el qual s’ha d’executar amb permis
d’administrador per tal que quedi instal-lada I'aplicacié.

L’aplicacio es distribueix un paquet que conté un instal-lador en forma de fitxer de Shell
(.sh). Com a prerequisits s’ha de tenir instal-lat zenity i unzip (si no, instal-lar amb: “brew
install zenity” i “brew install unzip”).

Una vegada descarregat i descomprimit el paquet, s’han de modificar els permisos
d’execuci6 del script de Shell amb la seguent ordre:

chmod +x aipd-installer.sh

A continuacié, s’ha d’executar el script instal-lador com es mostra a continuacié:
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Jaipd-installer.sh

Si ja existeix una instal-lacié prévia, l'instal-lador I'avisara i podra decidir si la vol
sobreescriure (aix0 esborrara les dades anteriors). Sempre es pot fer una copia de seguretat
(consultar la seccié corresponent d’aquest manual) abans de la nova instal-lacio per tal de
conservar les dades i importar-les posteriorment.

Finalment, es copia I'executable amb extensid .app que conté a la carpeta d’Aplicacions.

En aquest moment, I'aplicacio esta visible en el Launchpad, pero, en executar-la, el sistema
mostra un missatge d’error perqué no pot confirmar la identitat del desenvolupador, ja que
I'arxiu no esta signat.

Per a executar-la encara que no estigui signada, s’ha d’obrir el llistat d’aplicacions i polsar
amb el bot6 dret del ratoli sobre la nostra aplicacio i seleccionar obrir.

El sistema demana confirmacio per a I'execucié i s’ha de polsar sobre obrir per a efectuar
I'operacio.

Una vegada finalitza I'accié, s’obri I'aplicacio.

En versions més recents de MACOS, potser sera necessari configurar les opcions de
privacitat del sistema, seguint els seguents passos:

Primer s’ha de polsar “Acceptar” si es mostra el missatge d’error en executar-la per primera
vegada.

Després s’ha d’accedir a “Preferéncies del sistema”.

Una vegada dins de la secci6 de “Privacitat i seguretat” s’ha de cercar I'aplicacié “aipd”
bloquejada i polsar el boté “Obrir igualment”.

El sistema ens demanara una contrasenya amb permis d’administracié per a completar
I'accio.
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[ag] Avaluacié d'Impacte relativa a la Proteccié de Dades
Inici

Benvinguts a I'AIPD

" Una avaluacié d'impacte relativa a la proteccié de dades (AIPD) és un procediment que busca identificar i cantralar el riscos pels drets | les llibertats de les persones que resulten d'un
Crear avaluacié
tractament de dades personal.

m=
=]
Llistat
d'avaluacions Avaluacions recents
—

Bases de dades

=

Mesures de
seguretat
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LISITT - Versié 2.0.0
II-lustracio 1 - Aplicacié en mac

A partir d’ara, I'aplicacio esta disponible des del Launchpad i ja no necessita confirmar
permisos.

II-lustracioé 2: Aplicacié al Launchpad
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2.3 En Linux

L’aplicacio es distribueix un paquet que conté un instal-lador en forma de fitxer de Shell
(.sh). Com a prerequisits s’ha de tenir instal-lat zenity i unzip (si no, instal-lar amb: “sudo apt
install zenity unzip”).

Una vegada descarregat i descomprimit el paquet, s’han de modificar els permisos
d’execuci6 del script de Shell amb la seguent ordre:

chmod +x aipd-installer.sh
A continuacié, s’ha d’executar el script instal-lador com es mostra a continuacié:
Jaipd-installer.sh

Si ja existeix una instal-lacio prévia, l'instal-lador l'avisara i podra decidir si la vol
sobreescriure (aix0 esborrara les dades anteriors). Sempre es pot fer una copia de seguretat
(consultar la seccié corresponent d’aquest manual) abans de la nova instal-lacié per tal de
conservar les dades i importar-les posteriorment.

3. Estructura general de la interficie

La interficie té una estructura senzilla amb capcgalera, peu i menu lateral.
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II-lustracio 3 - Estructura general de la interficie.

El boté de menu en la capcgalera ( — ) permet mostrar i ocultar el menu lateral esquerre. En
aquest menu lateral es troba I'accés a les distintes funcionalitats de I'aplicacio:

» Inici: Pagina de benvinguda.

= Crear avaluacio.

» Llistat d’avaluacions.

= Bases de dades: Importaci6 i exportacio de la base de dades.

Mesures de seguretat: Gestié de les mesures de seguretat i catalegs personalitzats. Al canté
superior dret hi ha un boté amb el qual es pot seleccionar l'idioma de I'aplicacio.

II-lustracio 4 - Seleccio d'idioma.

En el peu es troba un enllag a la pagina web de la APDCAT i els credits.
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4. Crear avaluacio

La secci6 de “Crear avaluacié” ens porta al formulari d’edicié d’'una AIPD. El formulari té un
menu de navegacio superior en el qual es mostren les cinc seccions d’'una avaluacio. També
apareixen en la part superior dreta diversos controls de navegacié que permeten moure’s
entre les distintes seccions, guardar i finalitzar una AIPD.

F8 arp — O 24
J— -
- m =
PN
o) Nova AIPD
Inici
Plantilla d’Avaluacid d'lmpacte relativa a la Proteccié de Dades 1. Descripcid del Tractament 2. Necessitat i Proparcionalitat (=

Crear avaluacid
3. Controls per Garantir els Drets de les Persones 4.Riscos en la Seguretat de les Dades Conclusions

=
=]
Llistat

d'avaluacions

Seglent ‘ Guardar | Cancellar | Finalitzar

Plantilla d’Avaluacié d'Impacte relativa a la Proteccid de Dades

— Una avaluacid d'impacte relativa a la proteccié de dades (AIPD) és un procediment que busca identificar i controlar el riscos pels drets i les llibertats de les persones

Bases de dades que resulten d'un tractament de dades personal.

Nom * Autor
@ AIPD_12_5_2025_13_29_53
Mesures de Revisor Data inici
seguretat B
12/05/2025 13:29
a 2 R = oo o I R U el desall e

II-lustracioé 5 - Formulari d'introduccié de dades d'una AIPD.

El menu superior de navegacié marcara en negreta aquelles seccions que s’hagin completat
i amb una marca aquelles que una vegada completes presenten avisos de risc.

Editar AIPD

Plantilla d'Avaluacié d'Impacte relativa a la Proteccid de Dades 1. Descripcio del Tractament 2. Necessitat i Proporcionalitat

3. Controls per Garantir els Drets de les Persones (& 4.Riscos en la Seguretat de les Dades (-

Guardar

II-lustracio 6 - Estils del menu de navegacio per a mostrar la completesa i resultat de I'avaluacio.
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A continuacié desglossarem els aspectes més importants de cada secci6 del formulari d’'una
AIPD.

4.1 Introduccié a la plantilla d’avaluacié d’impacte relativa a la proteccié de dades

En primer lloc, haurem d’emplenar el nom i 'autor i opcionalment el revisor. La data de
modificacio es guardara de forma automatica.

A continuacio s’han de contestar una série de preguntes que permeten decidir si s’ha de
procedir a 'avaluacié o no és necessaria.

4.2 Descripcio del tractament

En aquesta seccio s’han d’emplenar els detalls de les dades tractades. Després de descriure
el tractament, es demana fer un llistat exhaustiu de les dades personals tractades. Per
cadascuna, es demana el tipus de dada, font, etc.

1. Descripcié del Tractament

Cal fer una descripcio del tractament gue sigui el meés detallada possible, ja gue aguesta sera la base per avaluar la necessitat, la

proporcionalitat i els riscos del tractameant:

Descripcio detallada del tractament
i
Finalitat del tractament
o~
1.1 Dades personals tractades
Les caracteristiques de les dades a tractar son rellevants & 'hora de determinar els riscos del tractament i el compliment d’algunes disposicions
del reglament
Dadal
Ipus: de dada
A
= Fontl
Font
o~
Termini de conservacio
i
Dada especialment sensible? of Mo
Us amb proposit diferent a de recol-leccic? < No

II-lustracio 7 - Introduccio dels tipus de dades tractats.
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Per a afegir un nou tipus de dada, s’ha de polsar el boto . que apareix després del bloc
de descripcio del tipus de dada.

Els actors, processos i transferéncies de dades també sén llistats que es poden emplenar de
la mateixa manera que els tipus de dada, afegint nous items amb el boto

4.3 Necessitat i proporcionalitat

Aquesta seccié comenga amb una pregunta que obri un altre bloc condicional en cas de
resposta afirmativa.

2. Necessitat i Proporcionalitat

2.1 Finalitat del tractament

En principi, les dades recollides s'utilitzen per assolir I3 finalitat del tractament que va motivar la recollida. Ara bé, en slguns casos, el

r'teglarn-znt permet el tractament de dades gue han estat recollides amb una finalitat diferent

S'utilitzen dades recoilides amb una finalitat diferent a la d'aguest tractament? =

2.2 Principis de licitud i la lleialtat

Base legal pel tractament

Him #ractamant 20 et i anlicz almons dalae khacae lzasle caniante

II-lustracio 8 — Seccié condicional (resposta NO).

Si responem Si, apareixera un bloc amb noves preguntes a contestar (“En cas afirmatiu”).
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2. Necessitat i Proporcionalitat

2.1 Finalitat del tractament

En principi, les dades recollides s'utilitzen per assolir Ia finalitat del tractament gue va motivar ia recollida. Ara bé, en alguns casos, el

Reglament permet el tractament de dades gue han estat recollides amb una finalitat diferent.

S'utilitzen dades recollides amb una finalitat diferent a la d'aguest tractament?

En cas afirmatiu

Les zegients condicions permeten el tractament de les dades amb una finalitat diferent a la de recollida

S'ha obtingut el consentiment dels interessats pel tractament amb la nova finalitat

El tractament esta basat en &l dret de 1z unio o dels estats membres que constitugix una mesura per salvaguardar

- la seguretat nacional

Il-lustracié 9 - Seccié condicional (resposta Si).

Dins d’aquesta seccidé condicional, hi ha un altra seccié que només activa una altra si totes
les respostes son NO.

El tractament esta basat en =l dret de 1a unio o dels estats membres que constitugix una mesura per salvaguardar
la seguretat nacional
Ia defensa
la seguretat publica
Ia prevencio, 1a investigacic, la deteccio i el processament de delictes penals
altres objectius impartants d'interss public
la proteccio de la independencia judicial | dels procediments judicials
Ia prevencio, la investigacio, la deteccia i el processament d'infraccions en normes deontologigues
la proteccio de linteressat o dels drets i llibertats d'altres

'execucio de demandes civils

2.2 Principis de licitud i la lleialtat

Base legal pel tractament

Un tractament €s licit si aplica alguna de les bases legals segients:

LUintersssat ha donat el seu consentiment per al tractament de les seves dades personals, per una o diverses finalitats especifigues

Autoritat Catalana de Proteccié de Dades 10/31



Manual d’'usuari de I'aplicacié AIPD

II-lustracié 10 - Seccié condicional (una resposta Si).

Si totes les respostes son negatives, cal justificar la compatibilitat de la nova finalitat de

recollida.
aiures URJEULIUS NPT LAl U PRSI Es DU
la proteccio de la independencia judicial | dels procediments judicials
- - la prevencig, |la investigacid, la deteccid | &l processament d'infraccions en normes deontologiques
- - |la proteccio de Ilinteressat o dels drets | Iibertats d'altres

- - ['ewecucio de demandes civils

Sino aplica cap de les condicions antenors, cal que 1a nova Tinalitat sigui compatible amb |a finalitat que va motivar la recollida de

les dades

Finalitat inicial

Nova Tinalitat

Justiticacio de la compafibilitat

Il-lustracié 11 - Seccié condicional (totes les respostes NO).

Dins d’aquest formulari existeixen seccions condicionals similars a les descrites.

-

B
+

En el punt 2.3, apareixeran automaticament tots els tipus de dada que hagem definit en la

seccio “Descripcio del tractament”.

2.3 Principi de minimitzacid

Les dades han de ser adequades, rellevants i limitades a 'estrictament necessari per acomplir 1a finalitat del tractament
Tipus de dades Dadal

Justificacio de I'adequacio, Ia reflevancia | [a necessitat

IlI-lustracié 12 - Tipus de dada definit préviament en la seccié anterior.
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En el punt 2.6 el risc s’autocalcula d’acord amb la taula dibuixada al formulari, a partir de la
probabilitat i 'impacte introduits per cada amenaca.

Hi ha una sola taula de riscos activa a I'aplicacié. Les AIPD finalitzades tenen la seva propia
taula de riscos del moment en qué es va finalitzar i és la que es mostra quan es consulta
una AIPD finalitzada. També s’ha de tenir en compte que els calculs de risc d’'una AIPD
finalitzada es van realitzar sobre aquesta taula de riscos guardada i no necessariament ha
de ser la mateixa que la taula de riscos activa en la aplicacidé en el moment que es consulta.

ALTA RISC ALT RISC ALT RISC ALT

PROBABILITAT | MITIANA itz FthS - RISC ALT RISC ALT

BAIXA RISCBAIX = RISCBAIX - RISC ALT

BAIX MITIA ALT MOLT ALT

IMPACTE

Il-lustracié 13 - Taula de riscos

Cada efecte descrit té associat un llista d’amenaces, que es poden anar afegint polsant en el
boto . A banda, es poden afegir més d’un efecte de la mateixa manera.

Per cada efecte, el risc es calcula com el risc més alt de totes les amenaces que el
componen.
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Primer s'estimara &l risc associat a cada amenaga. El risc global sera el maxim dels riscos de |les amenaces,

rm
Y
(1]
(el
-+
m

sobre les persones

(s

Amenaga Probabilitat mpacto Risi
BAIXA BAIX RISC BAIX
RISC BAIX

o

RISC BAIX

El risc global per a les persones és:

Il-lustracié 14 - Efectes i amenaces.

Per al total del risc sobre les persones, el risc es calcula com el risc més alt de tots els
efectes descrits.

4.4 Controls per garantir els drets de les persones

Aquest apartat fa una série de preguntes de control per a assegurar-se que es garanteixen
els drets de les persones durant el tractament.
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Podem observar com en algunes d’elles tenim informacio addicional al passar el ratoli sobre
el simbol .

Hi ha algunes exempcions a Fobligatorietat dinformar, que depenen de la forma en gue shan recolfit les dades.

* Siles dades s'han obtingut directament de [interessat, no hi ha l'obligacié d'informar-lo si ja disposa de la informacio.
* 5i les dades no s'han obtingut directament de Interessat, no cal informar-lo si es dona alguna de les seglients condicions : MNinteressat ja disposa d"aquests informacio, la comunicacio €s
Si no s'informa, cal justificar-ho.

1 =1 .
Sl - S'aplica el dret d'informacic a totes les dades tractades? (& No

Si‘aplica alguna exempcio al dret d'informacio, cal dir quinz

3 4
=

II-lustracio 15 - Informacié addicional en una pregunta del formulari.

4.5 Riscos en la seguretat de les dades

En aquesta secci6 es calcula, en primer lloc, el risc inicial a partir de I'impacte i la
probabilitat. En segon lloc, es calcula el risc residual després d’aplicar les mesures de
seguretat que es consideren oportunes.
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El calcul de la probabilitat es fa calculant el nombre de respostes afirmatives a les preguntes
associades, segons la taula inclosa en el formulari.

La presencia d'errors en €l sistema de tractament incrementa la probabilitat
de patir un atac, De la mateixa manera, les adverténcies respecte de potencials
fallades en la seguretat del sistema tambe poden indicar una probabilitat més

alta de patir atacs. &) i

- Q15. Es tracten dades d'especial intergs o dades d’'un nombre molt gran
d'usuaris?
La preséncia massiva de dades i la preséncia de dades d'especial interés sdn

una motivacio extra per als possibles atacants. (1) [~ No

Calculem |a probabilitat inicial de en funcic del nombre de respostes afirmatives
d'acord amb la taula sequent:

Respostes Afirmatives Probabilitat inicial

0-4 Baixa
5-9 Mitiana
10-15 Alta

Nombre de respostes afirmatives:

Probabilitat inicial estimada: MITIANA

Il-lustracié 16 - Calcul de la probabilitat de risc

Per al calcul del risc inicial s’utilitza la mateixa taula de la secci6 2.6.
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4.3 Riscinicial

Un cop estimat I'impacte i la probabilitat inicial, aplicaguem la taula de la Seccio
2.6 per calcular el risc inicial (sense els controls de sequretat),

| = I £t - MOLT ALT
Impacte sobre la confidencialitat
5
= - MOLT ALT
Impacte sobrela integriat
_
S e e A e T e MOLT ALT
mpacte sobre la disponibilitat
B
A i SRR MOLT ALT
laxim dels impactes
A
- MITIANA
Brobabilitat ATIARNA
5
Risc inicial ISC ALT
A

Il-lustracié 17 - Calcul del risc inicial.

Per a rebaixar el risc inicial, es poden aplicar mesures de seguretat per reduir 'impacte i la
probabilitat. Per a aconseguir-ho, haurem de polsar el boté “Afegir mesures” i se’ns obrira un
menu contextual a la dreta, amb el llistat de mesures (filtrat per cataleg) que podem aplicar
per reduir 'impacte o la probabilitat.
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Impacte que la pérdua de la confidencialitat de les dades (és a dir, d’'un accés no
autoritzat a les dades) té sobre les persones.

Impacte

MOLT ALT

Mesures aplicades Seleccionar mesures 1 } Caté\egs de mesures x

Seleccioneu un cataleg, un nivell i

R finalment la mesura a afegir
Impacte residual

Cataleg:
MOLT ALT
ENS (RD 311/2022)
Marc Operacional
Justificacid

- Marc organitzatiu

Mesures de proteccia

ll-lustracio 18 - Aplicacié de mesures per reduir la probabilitat.

Podrem afegir una mesura polsant sobre el bot6 (+) i a banda, ens apareixeran com a
“Recomanada” aquelles guardades d’aquesta manera en la base de dades.

Autoritat Catalana de Proteccio de Dades 17/31



Manual d’'usuari de I'aplicacioé AIPD
]

Catalegs de mesures P

Seleccioneu un cataleg, un nivell i
finalment la mesura a afegir

Cataleg:

ENS (RD 311/2022)

-
Marc Operacional -~

Planificacid -

Recomanada Arguitectura .. &
Adguisicid de noves comp... @
Dimensionament [op.pl.4] . [O)]
Components certificats [o... @

Control d'accés e
Explotacid e
Serveis externs ~—
Serveis en el nivol ~—

Continuitat del servei —

IIlustracio 19 - Llistat de mesures per a afegir.

Finalment, el risc residual es calcula de la mateixa manera que el risc inicial.

4.6 Conclusio

En aquesta seccio, es fa un resum final del resultat de I'avaluacio, indicant si es recomana o
no iniciar el tractament de dades.

A més a més, es mostra una llista de quins criteris sén problematics quant a manifestar un
possible risc derivat del tractament estudiat.
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Seglent | Guardar = CanceHar  Finalitzar

Conclusions

Aquesta avaluacié d'impacte conclou que el tractament pot presentar un risc per les persones, Llevat gue es pugui modificar el tractament per mitigar els riscos, cal
consultar a I'autoritat de proteccio de dades competent abans d'iniciar-lo.

S'han deteciat els segients problemes:

El risc estimat per les persones no s'ha calculat o és alt.
%) El risc inicial es alt i ne s'ha mitigat adequadament

II-lustracio 20 - Seccié de conclusio.

5. Llistat d’avaluacions

A la capcalera de la taula podem escollir el nombre de files que volem que es mostrin. A la
part dreta d’aquesta mateixa capcalera es pot fer una cerca per qualsevol paraula que es
trobi al nom d’'una AIPD. El llistat es pot ordenar polsant sobre la capgalera de qualsevol de
les columnes. Apareixera marcat amb fletxes quin és I'ordre que s’esta aplicant en cada
moment.
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Inici

Mostra| 10 registres Cerca: m

Crear avaluacid
Data . Nom Estat Accions

/s
=) 10% Avisos de risc
Llistat 12/05/2025 13:32 AIPD_12 5202513 3132 s

d'avaluacions

—
Bases de dades

10% Avisas de risc
12/05/2025 13:31 AIPD_12_5_2025_13_30_48 Lol

<

Mesures de
seguretat Mostrant del 1 al 2 d'un total de 2 registres Anterior Seguent
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Il-lustracié 21 - Llistat d'avaluacions.

Si polsem el bot6 “Importar” a la part superior dreta de la taula, podrem importar una AIPD
préviament exportada per a poder treballar amb ella.

Les accions que es poden realitzar sobre una AIPD des del llistat son:

(3 Editar

© Esborrar
B Duplicar
& Exportar
& Finalitzar

&l Generar informe

II-lustracié 22 - Accions possibles sobre una AIPD.
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Es pot accedir a elles polsant el boté ( **" ) que apareix en la columna dreta “Accions” en
cadascuna de les files del llistat.

L’accio “Editar” ens porta al formulari d’edicié d’'una AIPD descrit en el punt “Crear
avaluacio”.

L’accio “Esborrar” permet eliminar de la base de dades una AIPD.

L’accio “Duplicar” permet duplicar una AIPD, afegint un sufix al nom per a distingir-lo de
I'original.

L’accio “Exportar” permet generar un fitxer amb I'AIPD.

L’accié “Finalitzar” tanca la AIPD e impedeix la seva posterior edicié. Una AIPD finalitzada
es pot consultar i generar el seu informe. La taula de riscos activa en el moment de la seva
finalitzacié6 queda emmagatzemada amb ella i sera mostrada en la seva consulta com a
referéncia dels calculs de riscos realitzats dins d’ella.

Una AIPD finalitzada es pot distingir pel color de la barra d’avangament, que és verd quan
esta finalitzada i groc quan no ho esta.

L’accié “Generar informe” permet generar la versié PDF de I'avaluacio, seleccionant
préviament la ubicacié i nom del fitxer.
6. Bases de dades

La opcié de menu “Base de dades” permet I'exportacio i importacio de la base de dades
completa, dels catalegs o de la taula de riscos.

Quan accedim a la pantalla principal d’aquesta seccid, es presenten dues opcions:

» Fer copia de seguretat (exportar).
» Carregar copia de seguretat (importar).
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II-lustracié 23 - Secci6 "Bases de dades".

6.1 Fer copia de seguretat
La persona usuaria pot fer una copia de seguretat de la informacié que gestiona I'aplicacio

en qualsevol moment. Pot fer-ho de tota la base de dades completa, de la taula de riscos o
d’'un o tots els catalegs, com s’observa a la il-lustracié seglent.
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II-lustracio 24 - Fer copia de seguretat.

En primer lloc, s’ha de seleccionar la ruta on s’ubicara el fitxer d’exportacié. En segon lloc,
es tria el tipus d’exportacio que es vol realitzar.

Si es tria una exportacié de catalegs, es pot escollir 'exportacié d’'un en concret o de tot el
conjunt de catalegs.
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1) Ruta on exportar: C\Users\anaiDocumentsiexportAIPDjson SELECCIONAR

Crear avaluacid

i arp _ o
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Exportar BD
Inici

2) Seleccione que vol exportar [ Bocomplets Catalegs [ Tauiz riscos
TOTS
=
ENS (RD 311/202
311/2022)
Llistat ! e

) ENS [RD 3/2010)-derogat
d'avaluacions
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<
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II-lustracio 25 - Seleccié del cataleg que es vol exportar.

Si s’ha exportat correctament, s’emmagatzemara el fitxer encriptat resultat al disc.
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IlI-lustracio 26 - Carregar copia de seguretat.

7. Mesures de seguretat

La seccié del menu “Mesures de seguretat” esta estructurada en tres blocs:

= Selecci6 del cataleg de mesures.
= Filtre de les mesures per categories.
= Llistat de mesures de seguretat del cataleg seleccionat.
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ﬁ; Mesures de Seguretat

Inici

Catalegs de mesures

Crear avaluacio Cataleg

ENS (RD 311/2022) (*)

E Carregar Eshorrar cataleg

Llistat
d'avaluacions

Filtrar mesures

Nivell 1. Nivell 2:

Bases de dades

Mesures de

seguretat N R . i :
Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra| 10 registres Cerca:
Dimensions
Nom 1 Descripcié Preguntes on aplica on aplica Nivell 1 Nivell 2
Acceptacid i Nivell: baix, mitja, alt Mesures de Proteccid de les
. . BT Q1 Q2 v 03 (Inesariat) . o

ll-lustracié 27 - Mesures de seguretat.

7.1 Seleccio del cataleg de mesures

El primer bloc permet seleccionar el cataleg de mesures que es mostrara en el llistat del
tercer bloc. Per tal de triar un cataleg diferent s’ha de polsar sobre el desplegable i a
continuacio sobre el boté “Carregar”.

Catalegs de mesures Crear catileg

Cataleg:

ENS (RD 311/2022) (5]
ENS (RD 311/2022) (*)

ENS (RD 3/2010)-derogat (*)

II-lustracio 28 - Selecci6 del cataleg de mesures.
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A banda, polsant el boto “Crear cataleg” es pot definir el nom i descripcid d’'un nou cataleg.
Una vegada seleccionat aquest nou cataleg, podrem crear mesures de seguretat associades
a ell en la taula del tercer bloc.

Crear cataleg

{m]

IIlustracio 29 - Crear nou cataleg de mesures.

També dins del primer bloc, podem trobar el bot6 “Esborrar cataleg” que permet eliminar un
cataleg amb totes les seves mesures associades, sempre que es compleixen dues
condicions:

= Cap mesura d’aquest cataleg estigui associada a cap AIPD guardada en la base de
dades.
= El cataleg no sigui el cataleg de 'ENS que ve per defecte en la instal-lacio.

7.2 Filtre de mesures per categories

Al segon bloc podem seleccionar categories de primer i segon nivell (sempre que aquest
cataleg les tingui definides), per tal de filtrar les mesures de la taula del tercer bloc. Perqué
es faci efectiu el filtre haurem de polsar el boté “Filtrar”.

7.3 Llistat del cataleg de mesures

El tercer bloc mostra el llistat de mesures de seguretat i les accions disponibles sobre elles.
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Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra | 10 registres Cerca:
Dimensions
Nom t Descripcié Preguntes on aplica on aplica Nivell 1 Nivell 2
Acceptacid i Nivell: baix, mitja, alt Mesures de Proteccid de les

posada en servei Abans de passar a produccid, cal RE Q2 v a3 proteccid aplicacions
[mp.sw.2] comprovar que I'aplicacid funciona informatiques
(sistema) correctament: Q4 Q5 Q6
* 5’ha de comprovar que es

compleixen els criteris Q7 Qs Q9

d'acceptacid en matéria de

seguretat i que no es Q1o Q11 Q12

deteriora |z seguretat dels

altres components del servei. Q13 Q14 Q15

Nivell: mitja, alt
Abans de |a posada en
funcionament, cal fer les
inspeccions seglents:

* Les proves s'han de fer enun

entorn aillat (preproduccid).

Adquisicié de Nivell: baix, mitja, alt Marc Planificacié

Q1 Q2 v Q3

noves Cal establir un procediment formal — Operacional
components per planificar I'adquisicié de nous
[op.pl.3] components del sistema, que ha de: Q4 Q5 Q6
[sistema) * Ser conforme a les
conclusions de I'analisi de Q7 Qs Q9

ll-lustracio 30 - Llistat de mesures de seguretat d'un cataleg.

A la capcalera de la taula podem escollir el nombre de files que volem que es mostrin.
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Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra | 10 registres Cerca:

Dimensions
Nom 1 Descripcid Preguntes on aplica on aplica Nivell 1 Nivell 2

Acceptacidi Nivell: baix, mitja, alt Integritat Mesures de Proteccid de les
Q1 Q2 » Q3

posada en servei Abans de passar a produccid, cal proteccid aplicacions

[mp.sw.2] comprovar que I'aplicacié funciona informatiques
II-lustracié 31 - Seleccio del nombre de registres.

A la part dreta d’'aquesta mateixa capcalera es pot fer una cerca per qualsevol paraula que
es trobi al nom d’'una mesura. El llistat es pot ordenar polsant sobre la capgalera de
qualsevol de les columnes. Apareixera marcat amb fletxes quin és I'ordre que s’esta aplicant
en cada moment.

MNom 4

II-lustracié 32 — Visualitzacioé de I'ordre aplicat en cada columna.

Només si les mesures no pertanyen al cataleg ENS que ve per defecte en la instal-lacio,
podem realitzar accions sobre elles, com crear-les i editar-les.

Catalegs de mesures

Cataleg

PERSONALITZAT

Eshborrar cataleg

Filtrar mesures

Nivell 1

Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra| 10 registres Cerca: Crear mesura

Nom 1 Descripcid Preguntes on aplica Dimensiens on aplica Nivell 1 Nivell 2 Accions

Mo hi ha registres disponible en aquesta taula

II-lustracio 33 - Creacié de mesures en un cataleg diferent del cataleg base.
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Al polsar sobre el bot6 “Crear mesura” accedirem al formulari de creacié de mesura de
seguretat.

Crear mesura de seguretat

0 Qe
O» O« O

O« O« O

O O« O

Qoo Qo Qon

Qe Qe O

Miwell 1 MNova eategorna Nivell 1 Nive

II-lustracié 34 - Formulari de creacié d'una mesura.

El formulari ens permet introduir el nom i la descripcid, a banda de las dimensions de
l'impacte on aplica la mesura de seguretat i les preguntes per al calcul de la probabilitat que
podrien veure afectada la seva resposta per I'aplicacié de la mesura en questio. La
descripcio permet I'is d’elements HTML com <BR>, <UL> y <TABLE>. El formulari indica
amb un asterisc aquells camps obligatoris. En cas que falti per emplenar algun camp
obligatori, s’indicara en vermell sobre el mateix formulari a ’hora de guardar.

Es pot associar cada mesura amb una categoria de primer i segon nivell i en cas que sigui
necessari, crear-ne de noves.

Les accions que es poden realitzar sobre una mesura des del llistat son “Editar” i “Esborrar”.

Es pot accedir a elles polsant el boté ( " ) que apareix en la columna dreta “Accions” en
cadascuna de les files del llistat.
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Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra | 10 registres

Cerca Crear mesurs

Nom T Descripcid Preguntes on aplica Dimensions on aplica Nivell 1 Miveil 2 Accions
Mesural descl | e | Categonial p——

Ql v Qz Q3 \\_.-.’ "_:--_-:I-_:'.’..

Q4 v Q5 Q6 W Editar

& Esborrar

Q7 v QB Q9

Q10 Q11 Qiz2

Q13 Q14 Q15
Mesura2  asfd i Categonal  categorial P

Q1 Q2 v Q3 (co
Q4 Qs v Qs
Q7 Q8 Q9
Q10 Q11 | | Q12

Q13 Q14 Q15

II-lustracié 35 - Accions sobre una mesura de seguretat.

Cal recordar que només es poden esborrar mesures si no estan associades a cap AIPD
guardada en la base de dades.
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