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1. Introduccio

El Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 de abril de 2016,
relatiu a la proteccié de les persones fisiques pel que fa al tractament i la lliure circulacio de
dades personals, en definitiva el Reglament general de proteccié de dades (d’ara endavant,
RGPD o Reglament), incorpora una nova obligacié per als responsables de tractaments:
avaluar I'impacte de les operacions de tractament en la protecci6 de les dades personals,
quan sigui probable que el tractament comporti un risc significatiu per als drets i les llibertats
de les persones.

En general, la reforma de la proteccié de dades a Europa proposa un model de compliment
orientat a la gestié i al risc, que superi el model previ, de caire massa formalista en alguns
dels seus aspectes. De la nova regulacié en destaca el fet que cal demostrar que es
compleixen les obligacions, i precisament les avaluacions d'impacte relatives a la proteccio
de les dades de caracter personal (d’ara endavant, AIPD) se situen en el punt de partida per
demostrar una gestié responsable dels tractaments, s6n una eina de responsabilitat
proactiva.

L’execucio de les AIPD s’ha de basar en métodes sistematics, a fi que resultin objectives,
repetibles i comparables, i quedin documentades. Per aix0, els continguts d’aquesta guia
tenen com a finalitat orientar en la manera d’abordar I'execucié de les avaluacions
d’'impacte, d’acord amb el que preveu 'RGPD.

Podem classificar els riscos associats a un tractament en dos tipus: els riscos inherents al
tractament (tal com ha estat dissenyat) i els riscos associats a la seguretat de les dades.
L’enfocament en el risc que proposa el Reglament exigeix analitzar els riscos i, si sébn massa
alts, reduir-los.

Quan els riscos inherents al tractament s6n massa alts, cal modificar el tractament; aixo es
pot fer, per exemple, evitant de tractar algun tipus de dada especialment sensible o
restringint 'accés a certs tipus de dades.

El tractament dels riscos associats a la seguretat de les dades s’ha de basar en una analisi
del risc associat a la pérdua de la confidencialitat, la integritat i la disponibilitat de les dades.
Les metodologies d’analisi de riscos estandard (per exemple, ISO i Magerit) s6n complexes i
poden ser dificils de portar a terme per organitzacions petites. En aquesta guia proposem
una metodologia alternativa, que busca simplificar I'analisi pero sense reduir I'exhaustivitat
de les mesures de control. Quan I'analisi de riscos suggereix que el risc és massa alt, cal
aplicar controls de seguretat per reduir-lo.
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2. Introduccio a les AIPD

Punts clau

= Una avaluacié d'impacte en proteccié de dades (AIPD) és un procediment que
pretén identificar i controlar els riscos associats a un tractament de dades.

= Calfer una AIPD quan el tractament pot suposar un alt risc per als drets i les
llibertats de les persones.

2.1 Qué és una avaluacié d’impacte?

Una avaluacio d’impacte en proteccié de dades (AIPD) és un procediment que busca
identificar i controlar el riscos per als drets i les llibertats de les persones, associats a un
tractament de dades. Les AIPD també son instruments utils en relacié amb el principi de
responsabilitat proactiva’.

El Reglament estableix els drets que tenen les persones pel que fa al tractament de les
seves dades (dret a la informacio, etc.). Ara bé, quan es parla dels “riscos per als drets i les
libertats de les persones” no ens limitem als drets reconeguts pel Reglament, sin6 a
qualsevol efecte que el tractament pugui tenir sobre els drets i les llibertats fonamentals de
les persones: dret a la llibertat d’expressid, a la llibertat de pensament, a la prohibicié de
patir discriminacid, a la llibertat de consciéncia, a la llibertat de religid, etc.

En identificar els riscos, hem de considerar qualsevol impacte que el tractament pugui tenir
sobre les persones (fisic, econdmic, emocional, etc.). Alguns impactes potencials soén:

= Impossibilitat d’accedir a serveis o altres oportunitats.
= Discriminacio.

= Suplantaci6 de la identitat i altres fraus.

= Pérdues economiques.

= Danys a la reputacio.

= Danys fisics.

» Peérdua de la confidencialitat.

= Impossibilitat d’exercir algun dret.

' Accountability, en el seu terme en anglés.
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Aquests impactes es poden materialitzar per dues raons principals. La primera és que el
tractament, tal com esta dissenyat, pugui donar lloc a aquests impactes; ja sigui pel tipus de
dades que es tracten, per qui hi té accés, pel potencial efecte del tractament, etc. La segona
esta relacionada amb la seguretat de les dades; en particular, la pérdua de la
confidencialitat, la integritat o la disponibilitat de les dades.

Per controlar els riscos inherents al tractament, hem d’establir els controls necessaris per
garantir que el tractament es fa d’acord amb 'RGPD. En particular, que és necessari i
proporcionat i que s’estableixen els mecanismes necessaris perque les persones
interessades puguin exercir els seus drets.

Per controlar els riscos que afecten la seguretat de les dades, cal fer una analisi que permeti
identificar i valorar els riscos i, després, establir les salvaguardes apropiades a les
valoracions de risc.

2.2 Quan cal fer una avaluacié d’impacte?

L’RGPD exigeix que el responsable del tractament executi una AIPD, quan el tractament pot
comportar un risc alt per als drets i les llibertats de les persones. L’'RGPD no descriu qué
s’entén per risc alt; es limita a donar una llista de tres casos en qué I'AIPD és obligatoria2.

Atesa la manca d’especificitat de 'RGPD, seguirem el procediment que descriu la guia
WP248 del GT293, que dona una llista de nou caracteristiques dels tractaments que poden
ser indicatives d’un risc alt (vegeu més avall). A major nombre d’aquestes caracteristiques,
més probable és que un tractament presenti un risc greu. Segons aquesta llista, cal fer una
AIPD quan el tractament en presenta dues o més, tot i que indica que pot ser convenient fer
'AIPD fins i tot en alguns casos en qué només en presenta una.

1. Avaluacioé o puntuacio, incloses I'elaboracié de perfils i prediccions.

Especialment en relacié amb el rendiment laboral, situacié econdmica, salut,
preferéncies o interessos personals, fiabilitat o comportament, ubicacié o moviments.

Exemples:

2 RGPD, article 35.3.

SRatificada pel Comite Europeu de Proteccio de Dades, qui substitueix el GT29, en la seva primera sessio.
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» Una instituci6 financera que investiga els seus clients en una base de dades
de referéncia de credit.

» Una empresa biotecnologica que ofereix proves genétiques per avaluar i
predir els riscos de patir malalties.

= Una empresa que fa perfils de comportament basats en la navegacié web.

2. Presa de decisions automatitzada amb efectes juridics o que afecta de manera
similar i significativa la persona fisica.

Per exemple, un tractament automatitzat que pot donar lloc a exclusié o discriminacio
de les persones.

3. Observacio sistematica d’'una area d’accés public.

En aquest tractament, les dades es poden recollir sense que els interessats siguin
conscients que s’estan recollint i de com s’usaran.

4. Dades sensibles.

Aixo inclou les categories especials de dades mencionades a l'article 9 de 'RGPD:

= Origen racial o étnic.

= Opinions politiques o filosofiques.

= Pertinenca a un sindicat.

= Dades genétiques.

= Dades biomeétriques tractades amb la finalitat d’identificar una persona de
forma univoca.

= Dades relatives a la salut.

= Dades relatives a la vida sexual o I'orientacié sexual.

També inclou:

= Dades relatives a condemnes o delictes penals.

= Dades que augmenten el risc per als drets i les llibertats de les persones (com
ara dades de comunicacions electroniques, dades de localitzacio i dades
financeres).

= Documents personals, correu electronic, diaris, notes de lectors de llibres
electronics i informacié personal inclosa en aplicacions de registre d’activitats
vitals.

5. Tractament de dades a gran escala.
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Per determinar si un tractament és a gran escala, cal tenir en compte els factors
seguents:

» El nombre de persones a les quals es refereixen les dades, ja sigui en termes
absoluts o com a proporcié de la poblacié subjacent.

= Elvolum o la varietat de dades.

= La durada o permanéncia de l'operacié de tractament.

= |’extensio geografica de I'operacio de tractament.

6. Conjunts de dades que s’han enllagat o combinat.

7. Dades relacionades amb persones vulnerables.

Aixo0 inclou totes les situacions en qué es detecti un desequilibri entre la posicié del
responsable del tractament i I'interessat. Per exemple:

= Tractament de dades d’empleats en relacié amb la gestid de recursos
humans.

» Infants i persones grans.

= Persones amb malalties mentals.

= Sol-licitants d’asil.

8. Us innovador de tecnologies.
9. Tractament que en si mateix impedeix I'exercici d’un dret o I'is d’'un servei contracte.
Per exemple:

= Tractaments fets en un espai public que les persones vianants no poden
evitar.

= Consulta de I'historial de crédit d’'una persona usuaria per part d’'un banc, per
decidir si li concedeix un credit.

Comentaris
= En versions anteriors de la guia sobre AIPD del GT29, hi apareixia un suposit

addicional: la transferéncia de dades fora de la UE. A la revisi6 1 es va eliminar
aquest suposit.

= Segons l'article 35.4 de 'RGPD, les autoritats de proteccié de dades han de
publicar una llista de tractaments per als quals cal fer I'AIPD. Hi ha una
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tendéncia general a adoptar la proposta del GT29. Aquest és el cas de 'autoritat
catalana (APDCAT) i de I'espanyola (AEPD).

Exemples

= Un hospital que tracta dades sanitaries de pacients.
Criteris que sén d’aplicacio:

= Dades sensibles.
= Tractament a gran escala.
= Dades relatives a persones vulnerables.

= Us de cameres per controlar el comportament de les persones conductores. Es
preveu I'is d’'un sistema intel-ligent per seleccionar cotxes i reconéixer
matricules.
Criteris que sén d’aplicacio:

= Observacio6 sistematica.
= Us innovador de tecnologies.

= Una empresa que observa sistematicament les activitats dels seu personal, del
lloc de treball, de I'activitat a internet, etc.
Criteris que s6n d’aplicacio:

= Observacio6 sistematica.
= Dades relatives a persones vulnerables.

= Recollida de dades publiques per elaborar perfils.
Criteris que sén d’aplicacio:

= Avaluacio o puntuacio.
= Tractament a gran escala.
= Conjunts de dades que s’han enllagat o combinat.

Independentment del risc que pugui tenir un tractament, en els casos seglients no cal fer
una AIPD:

= Quan la naturalesa, I'abast, el context i les finalitats del tractament s6n molt
semblants a un altre tractament per al qual ja s’ha fet una AIPD.

= Quan un tractament té una base juridica en el dret de la UE o d’'un estat membre, i ja
s’ha fet una AIPD en el moment d’adoptar aquesta base juridica.
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= Quan el tractament esta inclds en una llista de tractaments (publicada per I'autoritat
competent) que no requereixen una AIPD. Hores d’ara, TAPDCAT no ha publicat
aquesta llista.

Comentaris

= No cal fer una AIPD si ’'RGPD no és d’aplicaci6 al tractament.

= |’RGPD és d’aplicacio al tractament de dades personals fet per una empresa o
organitzacio situada a la UE o en un lloc on el dret comunitari sigui d’aplicacio, o
per una empresa o organitzacio situada fora de la UE, si aquesta tracta dades
de persones residents a la UE per a activitats relacionades amb I'oferta de béns
o serveis i per controlar el comportament.

Les operacions de tractament poden evolucionar rapidament, cosa que pot afectar els riscos
i la necessitat d’executar una AIPD, com també els canvis en el context del tractament. Per
exemple, canvis en I'estructura organitzativa del responsable del tractament, o canvis socials
que incrementen el risc o la percepcio que en tenim. Un exemple del darrer cas seria quan la
societat pren consciéncia que hi ha un grup de persones que és vulnerable a patir
discriminacio.

Si ’AIPD és obligatdria i no s’executa, els tractaments queden exposats a uns riscos no
detectats. No s’hauran analitzat ni valorat i, en consequéncia, no s'hauran adoptat les
mesures que haurien de servir per mitigar els efectes negatius que les operacions de
tractament poden tenir per als drets i les llibertats de les persones. Segons l'article 83 de
I'RGPD, no fer una AIPD que és necessaria és una infraccié sancionable.

2.3 Com es fa una AIPD?

2.3.1 En quin moment cal fer AIPD?

Cal fer 'AIPD tan aviat com sigui possible. En particular, per a nous tractaments cal fer-la
abans de comencar a tractar les dades. Aixd esta d’acord amb la proteccié de dades per
disseny i per defecte, i permet fer us de ’AIPD com a eina per ajudar a la presa de decisions
en el disseny del tractament.

En el cas d’'una operacio de tractament que ja esta en marxa, convé fer una AIPD tan aviat
com es detecti un risc greu per als drets i les llibertats de les persones. Convé remarcar que
les AIPD no sén una tasca puntual, siné que impliquen un procés continu de reavaluacio. En
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particular, cal reavaluar la necessitat de fer una AIPD quan es produeixen canvis
significatius en I'operacié de tractament o en el seu context (organitzatiu o social).

2.3.2 Qui intervé en una AIPD?

El responsable del tractament és I'actor principal, atés que és qui té la responsabilitat que
I'AIPD s’executi. Aixd no treu que el responsable del tractament pugui delegar 'AIPD pero,
en qualsevol cas, és qui en té la responsabilitat ultima.

L’encarregat del tractament, si n’hi ha, ha de donar suport al responsable a I'hora de fer
'AIPD.

El responsable del tractament ha de buscar el consell del delegat de proteccié de dades
(DPD). Aquest consell i les decisions que prengui han de quedar documentades a I'AIPD. En
particular, el responsable del tractament ha de demanar opinié al DPD en els aspectes
seguents:

= Determinar si cal fer una AIPD.

= |La metodologia a usar en I'AIPD.

= Determinar si convé fer I'AIPD internament o si és millor externalitzar-la.

= Les mesures adoptades per protegir els drets i les llibertats de les persones.

= Determinar si I'AIPD s’ha fet correctament i si les conclusions satisfan els
requeriments de proteccio de dades.

El responsable del tractament ha de buscar I'opinié de les persones interessades sobre
'operacié de tractament, quan aixo es consideri apropiat. Si no es considera apropiat, cal
documentar el perque; per exemple, per qué buscar aquesta opinié té un cost
desproporcionat, és impracticable o pot posar en risc la confidencialitat del pla de negoci.

L’opini6 de les persones interessades es pot recollir de diferents maneres: enquestes,
consulta a representants del personal, etc. En qualsevol cas, cal que el responsable del
tractament tingui base legal per tractar qualsevol dada personal que es generi en recollir
aquestes opinions.

A banda dels actors anteriors, pot ser necessari que hi concorrin tot un seguit d'agents
interns o externs a l'organitzacid, com poden ser unitats o arees especifiques, persones
expertes independents, responsables de seguretat, etc.
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2.3.3 Quin és el contingut minim d’una AIPD?

El resultat final d’'una avaluacié d'impacte no deixa de ser un informe, o un conjunt de
documentacié, que recull les caracteristiques del tractament avaluat i les decisions preses
per mitigar-ne els riscos, d'acord amb la seva identificacio, analisi, valoracié. En base a
aquests riscos, també es valora la necessitat i la proporcionalitat de les operacions de
tractament.

L’RGPD fixa el seguent contingut minim per a una AIPD:

= Descripcio de les operacions de tractament.

= Avaluacié de la necessitat i de la proporcionalitat del tractament.
= Avaluacio del risc per als drets i les llibertats de les persones.

= Mesures adoptades per mitigar els riscos.

2.3.4 Quines son les fases d’'una AIPD?

La realitzacié d’'una AIPD ha de seguir un procés sistematic, objectiu, repetible i comparable.
En aquesta guia, proposem una metodologia estructurada en sis fases:

1. Necessitat de fer una AIPD. Tot i que aquesta part hauria de ser una analisi prévia a
I'AIPD, perqué quedi constancia que s’ha analitzat la necessitat de fer-la, sera la
primera secci6 a la plantilla d’AIPD que proposem. Aquesta part és especialment
interessant quan es conclou que no cal fer 'AIPD.

2. Descripci6 sistematica del tractament. La descripcid del tractament i el context en
qgue té lloc és essencial per determinar els riscos que comporta.

3. Avaluacié de la necessitat i la proporcionalitat del tractament. Qualsevol tractament
de dades té una finalitat. Cal dissenyar el tractament que sigui menys intrusiu per
assolir aquesta finalitat (necessitat) i cal que el benefici del tractament sigui superior
als potencials perjudicis (proporcionalitat).

4. Gestio de riscos en la seguretat de les dades. S’avalua el risc sobre els drets i les
libertats de les persones que pot tenir la vulneracié de la seguretat de les dades. El
risc es deriva de I'impacte i de la probabilitat que la vulneracio es produeixi. Com més
alt sigui el risc, més exhaustius han de ser els controls per reduir-lo.

5. Documentacio i implantacio. El resultat d’'una AIPD és un document que descriu les
analisis fetes en els punts anteriors. Les mesures adoptades per salvaguardar els
drets i les llibertats de les persones s’han d’implementar al sistema de tractament.
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6. Monitoratge i revisié. L’AIPD no s’acaba quan es completa la documentaci6 i la
implantacié. Les AIPD necessiten un procés de monitoratge per detectar canvis en
els riscos (ja sigui a consequéncia de canvis en el tractament o en la percepcio de
risc de la societat), que poden requerir que es revisi 'AIPD o, fins i tot, que es refaci.

Analisi previa:
necessitat d'una
AIPD

Descripcié
sistematica del
tractament

Monitoratge i
revisio

Avaluacioé de la
necessitat i
proporcionalitat

Documentacio i
implantacio

Gesti6 de riscos
en la seguretat
de les dades

2.4 Queé cal fer si 'AIPD conclou que el risc és alt?

Segons l'article 36, si 'AIPD conclou que el tractament comporta un alt risc, el responsable
del tractament ha de consultar 'autoritat de control abans d’iniciar el tractament.

Un cop l'autoritat de control té tota la documentacié necessaria, ha de respondre per escrit
en un termini de vuit setmanes. Aquest termini es pot ampliar sis setmanes més, d’acord
amb la complexitat del tractament.
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En el context d'una consulta prévia, l'autoritat de proteccié de dades pot utilitzar qualsevol
dels poders recollits a I'article 58 de 'RGPD, tant els d'investigacié com els correctius, com
per exemple “imposar una limitacié temporal o definitiva del tractament, inclosa la
prohibicio”.

3. Descripcio sistematica del tractament

Punts clau

» Es essencial donar una descripcié sistematica del tractament, per conéixer els
riscos potencials que implica.

= Proposem una llista de preguntes que ajudaran el responsable de les dades a
fer aquesta descripcio; es remarquen els aspectes més rellevants des del punt
de vista dels riscos.

Per poder determinar de forma acurada quins riscos poden afectar un tractament, cal
conéixer amb detall el tractament i el context on es produeix. Proposem la seglient llista de
preguntes, com una guia que el responsable del tractament pot fer servir per descriure el
tractament. L’objectiu de les preguntes és posar en relleu aspectes que poden ser clau a
I'hora de determinar els riscos del tractament®.

3.1 Quin és el tractament de dades?

L’objectiu d’aquesta pregunta és delimitar 'operacié de tractament que s’esta considerant,
alhora que se’n fa una primera descripcio.

@ Quines operacions de tractament es poden avaluar en una AIPD?

Una AIPD pot fer referéncia a una o a multiples operacions de tractament, si sén
similars en termes de tipus de dades, abast, context, finalitat i riscos.

També és pot fer una AIPD per avaluar I'impacte que té una aplicacié o plataforma de
tractament. Aix0 no eximeix el responsable del tractament que faci Us d’aquesta

4 Guidelines for SME on the security of personal data processin, ENISA, desembre 2016
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aplicacié o plataforma de fer una AIPD adaptada al seu cas, pero la pot basar en la de
I'aplicacio.

Exemples

= Un hospital gestiona dades médiques de pacients: historial médic, dades de
contacte, etc.

= El sistema de recursos humans d’'una empresa gestiona dades personals del
seu personal: dades de contacte, dades bancaries, retribucions, periodes de
baixa i de vacances.

3.2 Quina és la finalitat del tractament?

Segons I'RGPD, la finalitat d’un tractament ha de ser explicita, legitima i determinada abans
de recollir les dades.

L’obligacié del responsable d’especificar la finalitat del tractament abans d'’iniciar-lo ajuda les
persones interessades a entendre I'Us que es fara de les seves dades; d’aquesta manera,
permet que les persones interessades prenguin decisions informades respecte de I'is de les
seves dades. A banda, evita que, un cop recollides, les dades s’usin amb altres finalitats.

El principi de limitacié de la finalitat esta estretament relacionat amb altres principis, com ara
el de licitud, lleialtat i transparéncia. La transparéncia exigeix que les persones interessades
tinguin coneixement de I'ds que es fa de les seves dades. No es pot avaluar la licitud i la
lleialtat d’un tractament si no se’n coneix la finalitat.

Exemples

= Una empresa tracta les dades dels seus clients amb la finalitat exclusiva de
complir amb les seves obligacions comptables.

= El departament de marqueting d’'una empresa vol fer Us de les dades dels seus
clients per enviar publicitat.

Tot i que en els casos anteriors les dades tractades poden ser les mateixes, la

finalitat €s molt diferent. Aixd fa que la base legal del tractament també sigui
diferent. En el primer cas, el responsable de les dades fa el tractament per complir

Autoritat Catalana de Proteccio de Dades 18/80



Avaluacié d’'impacte relativa a la proteccié de dades
|

amb una obligaci6 legal. En el segon cas, una base legal possible és el
consentiment.

3.3 Tipus i caracteristiques de les dades a tractar

Tot i que aquesta pregunta esta relacionada amb I'operacié de tractament (pregunta 1),
convé especificar clarament quins son els tipus i les caracteristiques de les dades a tractar.
Aixo té importancia a I'hora de determinar els riscos associats a I'operacio de tractament, les
seves bases legals i la manera d’obtenir consentiment.

Les caracteristiques més rellevants de les dades soén:

3.3.1 Font de les dades

Convé especificar si les dades s’han obtingut directament de la persona interessada o bé
d’una tercera part i, si és aixi, especificar-la.

3.3.2 Termini de conservacio

Les dades no s’han de conservar més temps del necessari per assolir la finalitat del
tractament.

3.3.3 Dades especialment sensibles

L’RGPD parla de categories especials de dades personals per referir-se als tipus de dades
que, per la seva naturalesa, presenten uns riscos més grans per als drets i les llibertats de
les persones. L’'RGPD limita el tractament que es pot fer d’aquestes dades. Els seglents
tipus de dades formen part de les categories especials de dades:

= QOrigen étnic o racial.

= Opinions politiques.

= Conviccions religioses o filosofiques.

= Afiliacié sindical.

= Dades genétiques.

= Dades biométriques capaces d’identificar de manera univoca una persona.
= Dades relatives a la salut.

= Dades relatives a la vida o I'orientaci6 sexual d’'una persona.
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Tot i no estar contingudes dins les categories especials, el tractament de dades relacionades
amb condemnes o infraccions penals també esta subjecte a més restriccions.

De la mateixa manera, les dades de persones vulnerables (en particular, els menors) també
reben una proteccié especial.

3.3.4 Us amb una finalitat diferent de la que va motivar la recollida

Si es volen utilitzar dades amb una finalitat diferent de la que va motivar-ne la recollida, cal
aplicar certs controls per garantir que la nova finalitat €s compatible.

3.4 Quins actors intervenen en el tractament?

A banda del actors essencials a qué I'RGPD fa referéncia (el responsable i I'encarregat del
tractament, les persones interessades i el DPD), el tractament es pot veure condicionat per
altres actors. Convé determinar quins soén i quins rols i responsabilitats tenen en el
tractament.

3.5 Quins soén els processos de tractament?

Les dades es poden tractar de forma automatitzada, de forma manual o amb una
combinacio de totes dues; ho pot fer el responsable del tractament o delegar-ho en un
encarregat; es pot fer amb els mitjans propis del responsable del tractament o amb mitjans
proporcionats per un encarregat (per exemple, al navol).

Hi ha una estreta relacié entre els mitjans que s’utilitzen per tractar les dades i els riscos del
tractament. A banda, I'is d’algunes tecnologies pot tenir implicacions que entren en conflicte
amb altres aspectes de 'RGPD. Per exemple, I'is d’'un navol podria implicar la transferéncia
de dades fora de les fronteres de la UE, cosa que 'RGPD limita.

3.6 On es fa el tractament de les dades?

Seguint el criteri del GT29, no considerem que el tractament de dades fora de la UE sigui un
factor a I'hora de determinar si cal fer una AIPD. Ara bé, aixd no vol dir que no sigui un factor
important a I'hora d’executar I'AIPD.

La transferéncia de dades personals a un tercer pais o organitzacié internacional on 'RGPD
no és d’aplicacio pot fer que les persones interessades vegin reduida la proteccié de les
seves dades. Per aixd 'RGPD restringeix aquestes transferéncies, que només es poden fer
si es dona una de les condicions seguents:
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= La Comissio Europea considera que el tercer pais, territori, sector d’un pais o
organitzaci6 internacional ofereix un nivell de proteccié adequat. La llista de paisos
reconeguts son: Andorra, Argentina, Canada (organitzacions comercials), Estats
Units (limitat al Data Privacy Framework), Guernsey, llla de Man, llles Faroe, Israel,
Japo, Jersey, Nova Zelanda, Regne unit, Republica de Corea, Suissa i Uruguai.

= Si el responsable o I'encarregat proporcionen les garanties adequades i les persones
interessades disposen de drets exigibles i accions legals efectives. Les garanties
adequades poden ser aportades per:

= Un instrument juridicament vinculant i exigible entre autoritats o organismes
publics.

= Normes corporatives vinculants, d’acord amb l'article 47 de 'RGPD.

= Clausules tipus de proteccié de dades adoptades per la Comissio.

= Clausules tipus de proteccié de dades adoptades per una autoritat de control i
aprovades per la Comissio.

= Un codi de conducta d’acord amb l'article 42 de 'RGPD, juntament amb
compromisos vinculants i exigibles del responsable o de I'encarregat del
tractament en el tercer pais d’aplicar les garanties adequades.

= Es d’aplicacié alguna de les excepcions relacionades a l'article 49 de 'RGPD.

» La persona interessada ha donat el consentiment a la transferéncia.

» La transferéncia és necessaria per executar un contracte entre la persona
interessada i el responsable.

» La transferéncia és necessaria per executar un contracte, en interés de la
persona interessada, entre el responsable del tractament i una tercera part.

» La transferéncia és necessaria per raons d’interés public.

» La transferéncia és necessaria per formular, exercir o defensar reclamacions.

» La transferéncia és necessaria per protegir els interessos vitals de la persona
interessada o d’altres persones, quan la persona interessada esta
incapacitada per donar el seu consentiment.

» La transferéncia es fa des d’un registre public que té per objecte facilitar
informacié al public i que esta obert a la consulta del public en general.

4. Necessitat i proporcionalitat del tractament

Punts clau

= Cal que el tractament sigui eficag per assolir la seva finalitat.
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= Un tractament és necessari quan la finalitat no es pugui assolir de manera
menys intrusiva.

= Un tractament és proporcionat quan els beneficis sén superiors als perjudicis
potencials.

En la descripcié del tractament feta anteriorment, se n’ha fixat la finalitat. Ara cal avaluar la
proporcionalitat i la necessitat del tractament, en relacié amb aquesta finalitat.

Aixi doncs, cal avaluar si el tractament descrit a la seccié anterior és idoni per assolir la
finalitat, si hi ha una alternativa perqué sigui menys lesiu per als drets i les llibertats de les
persones i si el benefici que s’obté del tractament és superior als potencials perjudicis que
pot tenir sobre les persones.

En l'avaluacio de la necessitat i la proporcionalitat, cal seguir la guia que estableixen els
principis basics que han de regir qualsevol tractament de dades personals (art. 5 RGPD). En
particular, hi tenen una incidéncia directa els principis de licitud, lleialtat, minimitzacio de
dades, limitacio del termini de conservacio de les dades i exactitud.

A banda d’avaluar els principis anteriors, per establir la necessitat i la proporcionalitat d’'un
tractament resulta indispensable identificar els riscos per als drets i les llibertats de les
persones que implica el tractament, el nivell d’aquests riscos i, si escau, proposar mesures
per mitigar-los. A la seccio 6 s’analitzen els riscos des del punt de vista de la seguretat de lai
informacio; és a dir, quins efectes pot tenir sobre les persones una pérdua de la
confidencialitat, de la integritat o de la disponibilitat de la informacié. L’analisi que fem en
aquesta seccid pretén determinar I'impacte que té el tractament sobre les persones, si es
produeix tal i com esta planejat; és a dir, sense tenir en compte factors externs que el puguin
alterar.

4.1 Avaluacio de la finalitat del tractament

4.1.1 Tractament amb una finalitat diferent de la que va motivar la recollida

En general, les dades s’han de tractar exclusivament amb la finalitat per a la qual s’han
recollit. Si es volen tractar dades amb una finalitat diferent, cal que la nova finalitat sigui
compatible amb la inicial, llevat que es doni una de les condicions segiients®:

= S’ha obtingut el consentiment de les persones interessades per al nou tractament.

5 Article 6.4 RGPD.
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= El tractament esta basat en el dret de la Unio o dels estats membres que constitueixi
una mesura per salvaguardar els objectius indicats en l'article 23:

= Seguretat nacional.

= Defensa.

= Seguretat publica.

= Prevencid, investigacio, deteccio i processament de delictes penals.

= Altres objectius importants d’interés public.

= La proteccio de la independéncia judicial i dels procediments judicials.

= La prevencid, investigacid, deteccio i processament d’infraccions en normes
deontologiques.

= La protecci6 de la persona interessada o dels drets i llibertats d’altres.

» L’execuci6 de demandes civils.

4.1.2 Compatibilitat de finalitats

Per avaluar si una nova finalitat €s compatible amb la finalitat que va motivar la recollida de
dades, cal tenir en compte els aspectes seglents:

» Les possibles relacions entre la nova finalitat i la finalitat inicial.

= El context en qué s’han recollit les dades. En particular, si la persona interessada pot
anticipar el nou tractament.

» La naturalesa de les dades. En particular, pel que fa a categories especials (art. 9
RGPD) i a dades de condemnes i delictes penals (art. 10 RGPD).

= Les possibles conseqléncies del nou tractament.

= Si hi ha garanties adequades.

Com a norma general, si la nova finalitat €s molt diferent de la inicial i no és una finalitat que
les persones interessades puguin preveure, o pot tenir un impacte injustificat sobre les
persones, s’ha de considerar incompatible amb la finalitat inicial.

El tractament de dades personals amb finalitat d’arxiu en l'interés public, amb finalitat
d’investigacié cientifica o histdrica o amb finalitat estadistica es considera compatible amb la
finalitat inicial®.

5 Article 6.4 RGPD.

Autoritat Catalana de Proteccio de Dades 23/80



Avaluacié d’'impacte relativa a la proteccié de dades
|

4.2 Principi de licitud i lleialtat

4.2.1 Licitud

Perqué un tractament sigui licit, cal que li sigui d’aplicacié algun dels sup0sits seglents que
donen una base legal al tractament:

= La persona interessada ha donat el seu consentiment per al tractament de les seves
dades personals, per a una o diverses finalitats especifiques.

= El tractament és necessari per executar un contracte en qué la persona interessada
n’és part o per aplicar mesures precontractuals.

= El tractament és necessari per complir una obligacio legal aplicable al responsable
del tractament.

= El tractament és necessari per protegir interessos vitals de la persona interessada o
d’una altra persona fisica.

= El tractament és necessari per complir una missioé feta en interés public o en
I'exercici de poders publics conferits al responsable del tractament.

= El tractament és necessari per satisfer els interessos legitims del responsable del
tractament o d’un tercer, sempre que no hi prevalguin els interessos o els drets i les
llibertats fonamentals de la persona interessada (en particular, quan és un menor).

A banda, cal que I'is de les dades que facin el responsable i 'encarregat del tractament
sigui licit en un sentit ampli. Per exemple, I'is que en facin no pot:

= Incorrer en cap il-licit (civil o penal).
= Infringir la normativa del copyright.
= Infringir acords contractuals.

A I'nora d’escollir la base legal sobre la qual s’ha de fonamentar el tractament, cal tenir- ne
en compte la finalitat i el context. S’ha de triar la base legal que encaixa millor amb les
circumstancies. No hi ha una base legal millor o més important que les altres. Pot ser, fins i
tot, que el tractament es pugui acollir a més d’'una base legal. En aquest cas, cal especificar
totes les bases legals de bon comengament.

Algunes de les bases legals tenen una finalitat especifica: un contracte amb la persona
interessada, una obligacio legal, protegir els interessos vitals d’'una persona i I'interés public.
Si el tractament es fa amb alguna d’aquestes finalitats, la base legal apropiada és obvia.

Si el tractament es fa amb altres finalitats, llavors la base legal pot no ser tan dbvia. En molts
casos hi pot haver I'opcié de triar entre interessos legitims i consentiment. Si s’utilitza
linterés legitim com a base legal, es manté el control del tractament; perd cal demostrar que
esta dins el que les persones poden raonablement esperar i que no els causa danys
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injustificats. Si s’utilitza el consentiment com a base legal, es dona a les persones
interessades control total sobre I'is de les seves dades (inclosa la possibilitat que retirin el
consentiment i que no es pugui continuar tractant les seves dades).

Convé triar la base legal adequada des del principi. Si després d'iniciar el tractament es
descobreix que la base legal era inadequada, pot ser dificil canviar-la per una altra. Fins i tot
si s’ha pogut aplicar des del principi, pot ser que les persones interessades no entenguin
aquest canvi.

Exemple

Una organitzacié decideix tractar dades personals sobre la base del consentiment.
Després de recollir el consentiment de les persones interessades i iniciar el
tractament, hi ha una persona que vol retirar el consentiment. L’organitzacio, que vol
seguir tractant les dades, decideix continuar el tractament sobre la base de l'interes
legitim.

En aquest cas, s’ha fet creure a les persones interessades que controlaven el
tractament de les seves dades, quan realment no era aixi. L’'organitzacié hauria
hagut de deixar clar des del principi que el tractament es fonamentava en l'interés
legitim i, en aquesta situacid, hauria de deixar de tractar les dades quan es retira el
consentiment.

4.2.1.1 Tractament de dades de menors

Els menors necessiten una proteccio especial en el tractament de les seves dades, perqué
poden no ser conscients dels riscos que comporta.

En particular, quan el tractament esta relacionat amb I'oferta directa de serveis de la societat
de la informacié a nens i la base legal és el consentiment, 'lRGPD estableix una edat minima
de 16 anys perqué el consentiment sigui valid. Si el menor té menys de 16 anys, cal que el
consentiment el doni o I'autoritzi el titular de la patria potestat.

Els estats membres poden reduir 'edat minima per donar consentiment, perd no pot ser
inferior a 13 anys. En el cas espanyol, 'edat s’ha fixat en 14 anys.

4.2.1.2 Tractament de categories especials de dades

Les dades de categories especials s6n més sensibles i necessiten més proteccié. Quan es
tracten aquestes dades, a banda de determinar una base legal per al tractament, cal
determinar quina de les condicions de l'article 9 és la que permet tractar-les:
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= La persona interessada ha donat el seu consentiment explicit per al tractament amb
una finalitat especifica, tret que el dret de la UE o de I'estat membre no ho permeti.

= El tractament és necessari per complir obligacions o per exercir drets en I'ambit

= del dret laboral i de la seguretat i la proteccié social.

= El tractament és necessari per protegir interessos vitals de la persona interessada o
d’'una altra persona, i la persona interessada no esta capacitada per donar el
consentiment.

= El tractament és legitim i amb garanties, fet per una associacioé sense anim de lucre
de caracter politic, filosofic, religids o sindical, sempre que el tractament afecti
persones amb qui mantenen contactes en relacié amb aquestes finalitat siles
dades no es comuniquin a tercers sense el consentiment de les persones
interessades.

» Eltractament fa referéncia a dades que la persona interessada ha fet publiques.

» El tractament és necessari per formular, exercir o defensar reclamacions, o quan els
tribunals actuen en la seva funcié judicial.

= Eltractament és necessari per raons d’interés public essencial.

» El tractament és necessari per a finalitats de medecina preventiva o laboral,
avaluacio de la capacitat laboral del personal, diagnostic médic, prestacié
d’assisténcia o tractament de tipus sanitari o social.

» Eltractament és necessari per raons d’interés public en 'ambit de la salut publica.

» Eltractament és necessari amb la finalitat d’arxiu amb interés public, investigacié
cientifica o historica, o amb finalitat estadistica.

La base legal triada per al tractament no restringeix les bases legals per al tractament de
dades de categoria especial. Per exemple, I'is del consentiment com a base legal no implica
I'is de consentiment explicit com a base per al tractament de dades de categories especials.
Tot i aix0, hi ha casos en qué I'enllag entre un i I'altre és probable. Per exemple, si la base
legal és l'interés vital, és probable que la base per al tractament de categories especials
sigui la mateixa.

4.2.1.3 Tractament de dades penals

Tot i no ser una categoria especial de dades, les dades sobre condemnes o infraccions
penals també gaudeixen d’'una proteccié especial. El tractament d’aquestes dades només
esta permés sota la supervisio de les autoritats publiques o quan ho autoritzi el dret de la
unio o de I'estat membre. A més, s’estableix que els registres exhaustius de condemnes
criminals només es poden mantenir sota control de I'autoritat.

4.2.1.4 Validesa del consentiment

Quan la base legal d’'un tractament és el consentiment, perqué sigui valid cal que es
compleixin les condicions seguents:
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= Elresponsable ha de poder demostrar que I'ha recollit.

= La sol‘licitud de consentiment és intel-ligible, de facil accés i en un llenguatge clar.

= |’execucié d’'un contracte no es pot supeditar a rebre el consentiment respecte de
dades personals no necessaries per executar el contracte.

= S’ha informat les persones interessades de la possibilitat de retirar el consentiment
en qualsevol moment.

La retirada del consentiment no afecta la validesa dels tractaments fets abans de retirar-lo.

4.2.2 Lleialtat

Un tractament és lleial si fa un Us de les dades que sigui previsible per a les persones
interessades (en relacié amb la finalitat del tractament) i no se’n deriven conseqiéncies
adverses per a les persones interessades que no siguin justificables.

4.3 Principi de minimitzacié

El principi de minimitzacié de dades determina que les dades han de ser adequades
(suficients per acomplir amb la finalitat del tractament de forma adequada), rellevants (tenen
relacio amb la finalitat del tractament) i limitades a I'estrictament necessari per acomplir la
finalitat del tractament. Aquest és un punt clau a I'hora de justificar la necessitat.

Per complir el principi de minimitzacid, cal identificar quina és la minima informacié
necessaria per acomplir amb la finalitat d’'un tractament. S’ha de recollir aquesta informacio
minima i no més.

A banda del tipus de dades que es tracten, el nivell de detall d’aquestes dades també és
essencial a 'hora de determinar si es compleix el principi de minimitzacié. Les dades han de
tenir un nivell de detall que sigui rellevant per a la finalitat del tractament.

Pot ser que les dades rellevants per al tractament variin segons la persona o el grup de
persones. En aquest cas, cal ajustar les dades recollides a les que son rellevants en cada
cas.

Cal revisar de forma perioddica que les dades emmagatzemades continuen essent rellevants
i adequades per a la finalitat del tractament, i esborrar qualsevol dada que no ho sigui.

Pel que fa a 'adequacio de les dades, cal garantir que siguin utils per assolir la finalitat del
tractament. No s’han de tractar dades insuficients o incompletes per a la finalitat pretesa.
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4.4 Principi de limitacié del termini de conservacié

Les dades personals no s’han de conservar més temps de I'estrictament necessari per
complir amb la finalitat del tractament. Assegurar-se que s’esborren les dades personals
quan deixen de ser necessaries redueix el risc que esdevinguin irrellevants, excessives o
inexactes.

D’acord amb l'article 30.1, quan sigui possible cal establir i documentar uns periodes
estandard de retencié per als diferents tipus de dades. També convé assegurar-se que
I'organitzacio té els procediments necessaris per revisar i fer efectius aquests periodes de
retencié.

El reglament no especifica quan de temps s’han de conservar les dades. Es el responsable
del tractament qui ha de fixar-ne el periode de retencid, d’acord amb les necessitats del
tractament. No s’han de conservar les dades de forma indefinida, en previsié que puguin ser
necessaries en el futur.

Les dades es poden conservar indefinidament amb finalitat d’arxiu en interés public, amb
finalitat d’investigacié cientifica o historica, o amb finalitat estadistica. En aquests casos, cal
garantir que s'implanten les mesures técniques i organitzatives necessaries per garantir el
principi de minimitzacié. Técniques com ara 'anonimitzacié o la pseudonimitzacié de les
dades tenen una particular rellevancia en aquest context.

4.5 Principi d’exactitud

El tractament de dades inexactes pot afectar negativament les persones. El principi
d’exactitud demana que les dades siguin exactes i que es prenguin les mesures adequades
per garantir que les que siguin inexactes s’actualitzin o s’esborrin sense dilacio.

4.6 Riscos del tractament

Qualsevol tractament de dades pot tenir efectes negatius sobre els drets i les llibertats de les
persones. Per pal-liar aquests efectes, 'RGPD proposa un enfocament basat en el risc. Les
mesures per protegir els drets i les llibertats de les persones han de ser proporcionals al risc
associat al tractament.

Tipicament, I'avaluacié del risc es fa des del punt de vista de I'organitzacié que tracta les
dades. Es a dir, se centra en els efectes negatius sobre el responsable o I'encarregat del
tractament. L’'RGPD canvia aquest punt de vista i busca avaluar el risc del tractament sobre
les persones.
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La seguretat de la informacié és el punt central en les avaluacions de risc. Es a dir,
normalment s’avaluen els potencials efectes negatius d’una violacié de seguretat en el
tractament. Ara bé, un tractament pot afectar els drets i les llibertats de les persones, encara
que no s’hagi produit cap violacio de la seguretat. Per exemple, un tractament pot ser
discriminatori en si mateix o pot afavorir 'aparicié de practiques discriminatories. Aquesta
secci6 se centra en aquesta darrera visio: I'avaluacio del risc d’un tractament tal com ha
estat dissenyat.

Comentari

Convé notar que qualsevol tractament de dades, siguin personals o no, pot tenir
efectes negatius sobre les persones. A I'hora de fer una AIPD, només ens
interessen els efectes derivats de I'is de dades personals.

Per exemple, un tractament que es basa en dades agregades (per tant, no
personals) pot tenir un efecte significatiu sobre un grup de persones.

Els efectes negatius que un tractament pot tenir sobre les persones depenen del tractament
concret que s’esta fent. Tot seguit en donem alguns exemples. Ara bé, és el responsable del
tractament qui n’ha de determinar els efectes negatius potencials.

= Pérdua de temps.

= Enuig.

= Augment dels costos.

= Falta de comprensié.

= Estrés.

»= Impossibilitat d’accedir a serveis o altres oportunitats.
= Discriminacio.

» Robatori de la identitat i altres fraus.
= Pérdues economiques.

» Danys psicologics.

= Danys per a la reputacio.

» Danys fisics.

= Afectacié de la salut.

» Peérdua de la feina.

» Danys fisics o psicologics greus.

A I'hora de determinar els efectes que un tractament pot tenir sobre les persones, convé
tenir en compte algunes caracteristiques del tractament, com ara:
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= El tipus de dades personals. El tractament de categories especials de dades, com
ara l'origen racial o étnic, les dades médiques o dades sobre les preferéncies
politiques, sén clars indicadors de potencials efectes negatius sobre els drets i les
llibertats de les persones. Ara bé, cal remarcar que altres tipus de dades que no
formen part de les categories especials també poden tenir un impacte important. Per
exemple, localitzacions, informacio financera, etc.

= El grau de sensibilitat del tractament. Més enlla del tipus de dades tractades, el tipus
de tractament també pot indicar potencials impactes. Per exemple, quan el
tractament té com a objectiu la monitoritzacié de persones.

= La quantitat de dades personals tractades sobre cada individu. Com més gran sigui
aquesta quantitat, més gran seran els potencials efectes negatius sobre les
persones.

= |’activitat del responsable del tractament. Per exemple, si I'activitat del responsable
de tractament esta relacionada amb la salut o les finances, ja podem entreveure que
'impacte pot ser alt.

= |es caracteristiques de les persones interessades. Si les persones interessades
formen part d’'un grup amb necessitats especials (per exemple, menors o autoritats
publiques), cal tenir una cura especial a I'hora de determinar els efectes potencials
del tractament.

L’RGPD estableix la conveniéncia de tenir en compte 'opinié de les persones interessades a
I'hora de fer una AIPD. Ja que I'avaluaci6 del risc se centra en les persones (i no en
'organitzacié que fa el tractament), aquest és un punt on resulta interessant recollir 'opinié
de les persones interessades: els potencials efectes negatius, el nivell d'impacte, les
amenaces i les probabilitats que aquestes amenaces es materialitzin.

4.6.1 Impacte

Un cop identificats els potencials efectes negatius, cal determinar quin impacte tenen.
Considerem quatre nivells d'impacte: baix, mitja, alt i molt alt.

Impacte Descripcio

Baix Les persones interessades poden patir algunes molésties menors, que
poden superar sense problemes (per exemple, perdua de temps, enuig,
etc.)
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Impacte Descripcio

Mitja Les persones interessades poden trobar inconvenients importants, que
poden superar amb algunes dificultats (per exemple, augment de costos,
falta de comprensio, estrés, danys fisics, impossibilitat d’accedir a algun
servei, etc.)

Alt Les persones interessades poden patir conseqiéncies importants, que
poden superar amb dificultats importants (per exemple, discriminacio,
robatori de la identitat, pérdues econdmiques, danys psicologics, danys
per a la reputacid, danys fisics, empitjorament de la salut, pérdua de la
feina etc.)

Molt alt . . .
Les persones interessades poden patir conseqiiéncies greus que no

poden superar (per exemple, danys fisics o psicoldgics greus, mort, etc.)

Igual que abans, la responsabilitat de fer un calcul acurat del nivell d’impacte recau sobre el
responsable del tractament.

4.6.2 Amenaces i probabilitat

Tot i que un tractament pot tenir efectes negatius sobre una persona, aquests efectes no es
materialitzen sempre. Per avaluar el risc associat un potencial efecte negatiu, cal estimar la
probabilitat que es materialitzi.

Considerem tres nivells de probabilitat:

= Baixa. Es improbable que l'impacte es materialitzi.
= Mitjana. Es possible que I'impacte es materialitzi.
= Alta. Es probable que l'impacte es materialitzi.

Aquesta probabilitat es podria estimar de forma directa. Ara bé, sense una analisi de les
circumstancies en qué I'impacte és materialitza, I'estimacio pot ser poc acurada. Per aixo,
estimarem la probabilitat segons les amenaces.

Una amenaca és qualsevol circumstancia que té el potencial de materialitzar un dels efectes
negatius descrits anteriorment. Un cop determinades les amenaces, cal calcular en quina
mesura és probable. Tot i que aquesta estimacié també és subjectiva, esta més ben
fonamentada.
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4.6.3 Determinacio del risc

El nivell de risc associat resulta de combinar la gravetat de 'impacte amb la probabilitat que
es materialitzi. Atés que les darreres s’han calculat de manera qualitativa, I'estimacié del risc
també sera qualitativa.

A I'hora de calcular el nivell de risc és fonamental prendre el punt de vista de les persones
interessades. Des del punt de vista del responsable o de I'encarregat del tractament, un
impacte de molta gravetat podria ser acceptable, si la probabilitat és petita; el responsable
podria decidir assumir el cost associat a aquest esdeveniment. Ara bé, el punt de vista de
les persones afectades acostuma a ser diferent, ja que I'impacte recau sobre elles. Aixo fa
que, en general, no vulguin impactes amb gravetat molt alta encara que la probabilitat sigui
baixa, ja que refer-se d’aquests impactes podria ser molt dificil, o fins i tot impossible. A
més, tot i que hi pugui haver persones disposades a acceptar un impacte de gravetat molt
alta, si la probabilitat és baixa no és apropiat que el responsable del tractament prengui
aquesta decisio.

Proposem la taula de calcul de risc seguient. D’acord amb el que s’ha exposat, si el potencial
impacte és molt alt, el risc sera alt independentment de la probabilitat.

Impacte
Probabilitat Molt alt
Alta Risc alt Risc alt Risc alt
Mitjana Risc baix Risc alt Risc alt
Baixa Risc baix Risc baix Risc alt

4.6.4 Reduccio dels riscos

Llevat que el risc sigui baix, cal buscar mesures per reduir-lo. Aixo és especialment
necessari en els casos de risc alt o molt alt. Si no és possible reduir un risc alt, abans de
comengar el tractament cal consultar 'autoritat de proteccié de dades competent sobre la
idoneitat del tractament.

Les mesures que es poden prendre depenen del tractament i és tasca del responsable del
tractament trobar les més adients. Algunes mesures poden ser:

= Evitar la recollida de certs tipus de dades.
= Reduir I'abast del tractament.
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= Formar el personal perque faci un Us apropiat de la informacio.
= Anonimitzar o pseudonimitzar les dades.
= Tenir una politica clara de comparticié de dades.

En el cas del risc associat a la seguretat de la informacid, és habitual calcular un risc inicial
(sense controls de seguretat) i un risc residual (amb els controls implementats per reduir el
risc inicial). Aixd és possible perqué els controls de seguretat no alteren I'esséncia del
tractament. Ara bé, en el cas del risc associat al tractament tal com esta dissenyat, les
mesures per reduir-lo son, basicament, modificacions del disseny del tractament. Modificar-
ne el disseny de forma separada a la descripcio del tractament feta a la seccié anterior faria
que la descripcié inicial no fos acurada. Aixd no és convenient i, per tant, cal adaptar les
seccions anteriors de I'AIPD als canvis fets al tractament i tornar a calcular el risc. Aixo fa
que fer una AIPD no sigui un tasca lineal.

Exemple

Una empresa posa en marxa un procés de seleccid per contractar personal.
L’objectiu d’aquest procés de seleccio és triar la persona més adequada per fer una
feina.

En un sentit ampli de la paraula, qualsevol procés de seleccio discrimina. Ara bé,
volem que aquesta discriminacio estigui justificada per la capacitacié de les
persones i no per motius espuris.

Pot ser que per motius de comunicacié amb els candidats es reculli informacio del
lloc de residéncia. Un avaluador amb accés a aquesta informacio pot deixar fora
(discriminar) els candidats que visquin en zones marginals. Si qualifiquem I'impacte
d’aquesta potencial discriminacid d’alt i li assignem una probabilitat mitjana, en
resulta un risc alt. Cal buscar mesures per reduir-lo.

Convé notar que conéixer el domicili de residencia no és necessari per avaluar la

capacitacié del candidats. Per tant, una mesura per reduir el risc seria privar els
avaluadors d’aquesta informacio.

4.7 Necessitat i proporcionalitat del tractament

Un cop avaluats els principis de proteccié de dades i analitzats quins sén els riscos per als
drets i les llibertats de les persones, el responsable té la informacioé necessaria per avaluar la
necessitat i la proporcionalitat del tractament.

Un tractament només té sentit si assoleix la seva finalitat. Per tant, justificar I'eficacia del
tractament és un primer pas essencial per justificar-ne la necessitat.
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Per justificar que un tractament és necessari, cal mostrar que no hi ha cap altre tractament
que sigui, alhora, efectiu i menys lesiu per als drets i les llibertats de les persones.

Per justificar que un tractament és proporcional, cal mostrar que el benefici que s’obté del
tractament és superior als perjudicis potencials sobre les persones. En la justificacié de la
proporcionalitat, convé tenir en compte 'analisi de risc fet a la seccié anterior.

4.8 Opinié de les persones interessades

El responsable del tractament ha de buscar I'opinié de les persones interessades sobre
I'operacio de tractament. La necessitat i la proporcionalitat del tractament és un punt
especialment interessant per buscar I'opinié de les persones interessades. Si no es
considera apropiat buscar-la, cal documentar el perqué. Per exemple, per qué té un cost
desproporcionat o per qué pot posar en risc la confidencialitat del pla de negoci.

5. Proteccio dels drets de les persones

Punts clau

= EI Reglament estableix una série de drets que permeten a les persones
coneixer i intervenir en el tractament de les seves dades.

= A l'hora d’avaluar 'impacte del tractament, és essencial garantir que les
persones poden exercir aquests drets.

Els principis fonamentals a qué fa referéncia l'article 5 del Reglament es materialitzen en
una série de drets que s’estableixen al capitol 3: transparéncia, informacio i accés a les
dades personals, rectificacio i supressio, limitacid, portabilitat i oposicio.

Aquests drets donen a les persones interessades la possibilitat de conéixer el tractament i
d’intervenir-hi. La transparéncia i el dret a la informacié sén necessaris perqué les persones
interessades siguin conscients de com es tracten les seves dades. Els drets d’accés,
rectificacio i supressié permeten que les persones interessades controlin les seves dades.
Els drets de limitaci6 i oposicié donen a les persones interessades control sobre el
tractament.

Es essencial garantir que les persones poden exercir els drets que tenen reconeguts al
Reglament. L’objectiu d’aquesta seccio és avaluar els mecanismes establerts per garantir-
ho.
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5.1 Transparéncia

El Reglament parla de la transparéncia com una propietat transversal, que ha de ser present
a 'hora d’informar les persones interessades.

Més concretament, la transparéncia exigeix que qualsevol comunicacié amb les persones
interessades sigui concisa, intel-ligible i de facil accés, i que utilitzi un llenguatge clar i
senzill. Especialment, quan aquesta comunicacio estigui adregada a un infant.

També exigeix que les sol-licituds de les persones interessades es tramitin en un temps
raonable. En particular, el reglament estableix un periode d’'un mes, que es pot ampliar
(prévia notificacio dins el termini d'un mes) en dos mesos addicionals, si ho justifica la
complexitat o el nombre de sol-licituds.

Finalment, la transparéncia exigeix que, si no es tramita la sol-licitud d’'una persona
interessada, el responsable informi sense dilacié d’aquest fet i de les raons, aixi com de la
possibilitat de presentar una reclamacio a una autoritat de control i d’exercir accions
judicials.

En el curs d’una sol-licitud d’una persona interessada, i en el cas que el responsable tingui
dubtes respecte de la identitat de la persona sol-licitant, la persona representant pot
demanar la informacié necessaria per confirmar la identitat.

5.2 Dret d’informacio

El dret d’'informacioé estableix que les persones interessades tenen el dret d’estar informades
de la recollida i posterior tractament que es fa de les seves dades. Aquest és un dret
essencial perqué, sense aquesta informacio, la resta de drets no es poden fer efectius.

El dret d’'informacié estableix que el responsable ha de donar la informacié seguent a les
persones interessades:

= Laidentitat i les dades de contacte del responsable.

= Les dades de contacte del delegat de proteccié de dades (si n’hi ha).

= La finalitat del tractament.

= La base legal del tractament.

= L’interés legitim del responsable, si aquesta és la base legal del tractament.
= Les persones destinataries o categories de destinataris de les dades.

= El termini de conservacio de les dades o el criteri emprat per determinar-lo.
= La intencié de transmetre les dades fora de la UE, si escau.
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= Ladecisio de la Comissio Europea respecte de la suficiencia de la seguretat que
ofereix el pais o organitzacié destinataria.

A banda, per garantir que les persones interessades coneixen els seus drets i saben com
exercir- los, cal que el responsable del tractament els informi que tenen els drets seguents:

= Dret d’accés a les dades.

= Dret de rectificacio i supressio.

= Dret de limitaci6 del tractament.

= Dret d’oposicio al tractament.

= Dret a la portabilitat de les dades.

= Dret a revocar el consentiment (si aquesta és la base legal del tractament).
= Dret a presentar una reclamacié davant una autoritat de control.

[, aixi mateix:

* Que la comunicacio de les dades és un requisit legal o contractual, si escau.
= |’existéncia de decisions automatitzades.

En el cas de dades que no s’han recollit directament de la persona interessada, cal informar
de la seva procedéncia.

Quan les dades es recullen directament de les persones interessades, cal donar la
informacio la p anterior en el mateix moment de recollida. Quan les dades no es recullen
directament de les persones interessades, cal informar:

* En un periode raonable de temps i superior a un mes.

» Siens comuniquem amb les persones interessades, com a molt tard en el moment
de la primera comunicacio.

= Sjes volen comunicar les dades a tercers, abans de comunicar-les.

Hi ha algunes exempcions a l'obligacié d’informar, que depenen de com s’han recollit les
dades:

» Siles dades s’han obtingut directament de la persona interessada, no hi ha
I'obligacié d’informar-la si ja disposa de la informacié.

» Siles dades no s’han obtingut directament de la persona interessada, no cal
informar-la si es dona alguna de les seglients condicions’: la persona interessada ja
disposa d’aquesta informacio, la comunicacié és impossible o suposa un esforg

" RGPD, article 14.5.
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desproporcionat, aixi esta regulat per una norma de la UE o dels estats membres o la
informacio té caracter confidencial sobre la base del secret professional.

Ara bé, en cas que no s’informi, cal justificar-ho.

5.3 Dret d’accés

La persona interessada té el dret d’obtenir del responsable del tractament la confirmacié que
s’estan tractant les seves dades i, en aquest cas, el dret d’accés a les dades personals iala
informacio seguent:

= La finalitat del tractament.

= |Les categories de dades tractades.

= Les persones destinataries de les dades.

= Eltermini de conservacio de les dades.

» Els drets a rectificar i suprimir les dades.

» Els drets a limitar i oposar-se al tractament.

= El dret a reclamar davant una autoritat de control.

» Siles dades no s’han obtingut de la persona interessada, I'origen de les dades.
=  |’existéncia de decisions automatitzades, si escau.

= Garanties en la transferéncia de dades fora de la UE, si escau.

A banda de conéixer quina informacio s’ha de transmetre a les persones interessades, cal
assegurar- se que es donen les condicions per fer efectiu el dret d’accés.

@ Com es reconeix una sol-licitud valida?

El Reglament no diu com s’han de fer les sol-licituds d’accés. Es a dir, es poden
adrecgar a qualsevol treballador o treballadora, per qualsevol mitja i no necessiten cap
frase del tipus “sol-licitud del dret d’accés”. Per aquesta rad, cal assegurar-se que el
personal que interacciona amb les persones interessades té els coneixements
suficients per identificar les sol-licituds.

Cal establir un procediment per fer les sol-licituds?
Es recomanable establir un procediment estandard per fer les sol-licituds. Aixo facilita

les coses tant al responsable com a les persones interessades. Ara bé, les sol-licituds
son igualment valides encara que no utilitzin aquest procediment.

La transparéncia és d’aplicaci6 als procediments dissenyats per garantir el dret d’accés.

= Lainformacioé ha de ser concisa, intel-ligible, facilment accessible i en un llenguatge
clar i senzill.
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= Les sol'licituds s’han de tramitar en un termini d’'un mes.

= Sila complexitat o el nombre de sol-licituds ho requereix, aquest termini es pot
ampliar en dos mesos. Ara bé, cal informar-ne les persones interessades abans que
finalitzi el primer mes.

= Si hi ha dubte sobre la identitat de la persona que fa la sol-licitud, es pot demanar la
informacioé necessaria per confirmar-ne la identitat.

= La sol'licitud ha de ser gratuita. El responsable Unicament les pot cobrar (o
desestimar) si son infundades o excessives.

5.4 Dret de rectificacio

El Reglament estableix el dret de les persones que es rectifiqui la informacié personal que
no sigui exacta. Ara bé, a I'hora de determinar si una informacié és exacta també hi pot
intervenir la percepcié personal. Aixo fa que I'exercici d’aquest dret pugui tenir una certa
complexitat.

Si es rep una sol-licitud de rectificacio, cal fer els passos necessaris per comprovar si la
informacid és acurada i, si escau, rectificar-la.

Mentre s’esta comprovant si les dades son exactes, la persona interessada pot demanar que
es limiti el tractament®.

Per la transparéncia, si el resultat de la comprovacié és que la informacio ja és exacta i, per
tant, no cal rectificar-la, se n’ha d’informar la persona interessada. Cal explicar-li la decisio i
informar-la de la possibilitat de recérrer a I'autoritat de proteccié de dades competent.

Segons l'article 19, si el responsable ha compartit les dades, ha de prendre les mesures
adequades (tenint en compte els costos i la tecnologia disponible) per informar les persones
destinataries sobre la peticio de rectificacio.

5.5 Dret de supressio

Segons el Reglament, les persones tenen el dret que se n’esborri la informacié quan es
dona algun dels casos seglents:

= Les dades ja no son necessaries en relaciéo amb la finalitat per qué es van recollir.

8 RGPD, article 18.
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= La persona interessada retira el seu consentiment i no hi ha cap altra base legal per
al tractament.

= La persona interessada s’oposa al tractament i no hi ha cap altre factor superior que
la legitimi.

= Les dades s’han tractat sense una base legal.

= Les dades s’han d’esborrar d’acord amb una obligacio legal que afecta el
responsable.

» Les dades s'utilitzen per oferir serveis de la societat de la informacié a infants.

Si el responsable ha compartit les dades, cal que prengui les mesures adequades (tenint en
compte els costos i la tecnologia disponible) per informar les persones destinataries sobre la
peticio.

El dret de supressio no és d’aplicacio en els casos seguents:

= Per exercir el dret a la llibertat d’expressio i d’informacio.

= Per complir una obligacié legal o en l'interés public.

» Amb la finalitat d’arxiu en interés public, amb finalitat d’investigacié cientifica o
historica, i amb finalitat estadistica (si el compliment d’aquestes finalitats es veiés
afectat per la supressio de les dades).

= Per presentar, exercir o defensar reclamacions legals.

5.6 Dret a limitar el tractament

L’article 18 dona a les persones el dret a limitar el tractament de les seves dades, en els
casos seguents:

» La persona interessada ha demanat la rectificacié de les seves dades i el
responsable esta verificant si son exactes.

* Les dades s’han tractat sense una base legal.

» La persona interessada necessita que el responsable guardi les dades per iniciar,
exercir o defensar una reclamacio.

» La persona interessada s’ha oposat al tractament i el responsable esta avaluant si
els motius legitims del responsable prevalen sobre els de La persona interessada.

La nocié de tractament é€s molt general: inclou, entre altres, recollida, analisi, disseminacio i
supressié de dades. Es important que es tinguin en compte totes les formes de tractament, a
’hora de limitar-lo.

Si el responsable ha compartit les dades, cal que prengui les mesures adequades (tenint en
compte els costos i la tecnologia disponible) per informar les persones destinataries sobre la
peticid.
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5.7 Dret a la portabilitat de dades

Segons l'article 20, les persones tenen el dret a demanar les dades que han facilitat al
responsable del tractament en els seglients casos:

= Si el tractament esta basat en el consentiment, o és necessari per executar un
contracte o per aplicar mesures precontractuals.
= El tractament es fa amb mitjans automatitzats.

El dret a la portabilitat de dades no es limita a les dades que les persones han donat de
forma explicita; també afecta les dades que s’han recollit de 'observacié de les persones.
Per exemple, el registre de cerques que una persona ha fet en un buscador o la informacio
de localitzacio recollida d’'un GPS.

Les dades s’han de transmetre en un format estructurat d’'ds comu i que sigui de facil lectura
mecanica.

El dret a la portabilitat de dades no ha d’afectar negativament a altres persones. En
particular:

= Siles dades personals contenen informacié d’'una tercera persona, cal avaluar si
aquesta darrera pot veure afectats els seus drets i llibertats.

= Siles dades estan associades a diverses persones (per exemple, un compte bancari
compartit), cal buscar el consens de totes les persones interessades.

5.8 Dret d’oposicié

Segons l'article 21, les persones tenen el dret a oposar-se al tractament de la seva
informacié quan aquest tractament es fa sobre la base de:

= |interés public o I'exercici de poders publics conferits al responsable del tractament.
= L’interés legitim del responsable del tractament.

En aquest cas, el responsable ha de cessar en el tractament, llevat que acrediti motius
legitims que prevalguin sobre els drets de la persona interessada.

El Reglament parla de les tres situacions seguents:

= Oposici6 al tractament amb finalitats de marqueting. En aquest cas, el responsable
ha d’aturar el tractament sense excepcio.
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= Oposiciod al tractament amb finalitat d’investigacio cientifica o historica, o amb finalitat
estadistica. En aquest cas, el responsable pot continuar el tractament si esta justificat
per I'interés public.

5.9 Dret a no ser objecte de decisions automatitzades

Segons l'article 22, les persones tenen el dret a no ser objecte de decisions basades
unicament en el tractament automatitzat (inclosa I'elaboracié de perfils), si tenen efectes
juridics o tenen un efecte significatiu, llevat que:

= Sigui necessari per executar un contracte entre la persona interessada i el
responsable.

= Estigui autoritzat pel dret de la Uni6é o d’un estat membre.

= La persona interessada hagi donat el seu consentiment explicit.

La persona interessada sempre tindra dret a obtenir intervencié humana, a expressar el seu
punt de vista i a impugnar la decisié.

Aquestes decisions automatitzades només poden fer Us de categories especials de dades si
hi ha el consentiment explicit de la persona interessada, o si el tractament es fa per protegir
els interessos vitals de la persona interessada o d’una altra persona.

6. Riscos en la seguretat de les dades

D’acord amb I'RGPD, les mesures emprades per protegir la informacio han de ser
apropiades al risc per als drets i les llibertats de les persones. A la secci6 4.6 s’han avaluat
els riscos associats al tractament, tal com esta dissenyat. En aquesta seccio, es busca
avaluar els riscos des del punt de vista de la seguretat de la informacio; és a dir, els riscos
que presenta el tractament quan no es fa segons el disseny inicial.

Seguim el procés descrit a la seccio 4.6: partint de la descripcié del tractament feta amb
anterioritat, avaluarem quin és I'impacte potencial sobre les persones i quina és la
probabilitat que aquest impacte es materialitzi. Aixd ens permetra calcular el risc inicial. Si el
risc és massa gran, cal aplicar controls (mesures de proteccio) per reduir-lo. Aquestes
mesures poden buscar reduir la gravetat d’'un impacte o la probabilitat que es materialitzi.
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L’RGPD busca una solucié que sigui el més completa possible. En particular, cita les
seglients mesures de proteccioé que cal considerar (entre d’altres)®:

= Pseudonimitzacio i encriptacié de les dades.

= Mesures per garantir la confidencialitat, integritat, disponibilitat i la resiliencia dels
sistemes de tractament i els serveis.

= En cas d’incident, mesures per recuperar la disponibilitat i 'accés a les dades
personals en un temps adequat.

= Un procés continu de prova i avaluacio de I'efectivitat de les mesures proposades per
garantir la seguretat del tractament.

Els tres primers punts fan referéncia a mesures de proteccid. Les mesures del primer punt
busquen reduir la probabilitat que 'impacte es materialitzi, mentre que les mesures del tercer
punt busquen reduir la severitat de I'impacte. El segon punt és més general i engloba tot
tipus de mesures. L’Ultim punt fa referéncia al fet que el procés de gestid de risc no és un
procés puntual, sind que s’ha de fer un seguiment dels riscos i de I'efectivitat dels controls.

Pel que fa a la metodologia d’analisi de riscos, n’hi ha que tenen un ampli reconeixement,

com ara: ISO 27005:2013, OCTAVE, NIST SP 800-30 i Magerit. Ara bé, fer una analisi de

riscos emprant aquestes metodologies pot ser un procés complex. Per exemple, a Magerit
hem de:

1. Identificar els actius del sistema (que poden ser informacio, serveis, programari,
maquinari, comunicacions, instal-lacions, etc.), especificar la relacié de dependéncia
que hi ha entre ells i avaluar-los.

2. Identificar les amenaces rellevants per al nostre sistema i caracteritzar-les segons la
probabilitat que es materialitzin i la degradacié que causen.

3. Identificar els controls que cal desplegar al sistema i qualificar-ne I'eficacia enfront de
les amenaces identificades préviament.

Amb I'objectiu de fer 'avaluacié de riscos més assequible, aquesta guia proposa un metode
simplificat'®. Si una organitzacio té la capacitat suficient per abordar alguna de les
metodologies d’analisi de riscos mencionades anteriorment, convé que ho faci pero sense
perdre de vista que I'objectiu és avaluar el risc sobre les persones (no sobre I'organitzacio).

9 RGPD, article 32.1.
10 Basaten la guia “Guidelines for SMEs on the security of personal data processing”, ENISA.
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6.1 Breu introduccié a la seguretat de la informacié

Entenem per seguretat de la informacié el conjunt de mesures (técniques, organitzatives,
etc.) que es prenen per protegir la informacié que es tracta en un sistema contra 'accés no
autoritzat, la revelacid, la modificacio i la destruccio.

El triangle CIA és un model de seguretat de la informacié molt conegut. Fa referéncia a tres
propietats essencials en la seguretat de la informacid: confidencialitat, integritat i
disponibilitat (availability, en angles).

= Confidencialitat. Només poden accedir a la informacio les persones, entitats o
processos que han estat préviament autoritzats.

= Integritat. Només poden modificar la informacio les persones, entitats o processos
que han estat previament autoritzats.

= Disponibilitat. La informacié ha d’estar disponible quan una persona, entitat o procés
autoritzat la demani.

Confidencialitat

Integritat Disponibilitat

Les tres propietats anteriors son basiques. Ara bé, hi ha models que les complementen amb
altres propietats derivades. Per exemple, a 'TENS es parla també d’autenticitat i tragabilitat.
En la nostra estimacio de risc ens limitarem a les tres propietats basiques.

6.2 Impacte

El primer pas per avaluar el risc és determinar la gravetat dels efectes sobre els drets i les
libertats de les persones que pot causar la pérdua de la confidencialitat, de la integritat o de
la disponibilitat de les dades. Cal remarcar que mentre que normalment es mesura I'impacte
sobre I'organitzacid, aqui mesurem l'impacte sobre les persones.

A I'hora d’avaluar I'impacte, s’han de considerar tots els possibles casos de pérdua de la
confidencialitat, de la integritat i de la disponibilitat. Per facilitar aquesta tasca, es plantegen
diferents escenaris en que es perd alguna d’aquestes propietats.
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Escenaris en qué hi ha perdua de confidencialitat:

= Pérdua o robatori d’'un ordinador que conté dades personals.

= Enviament per error de dades personals a persones no autoritzades.

= Possibilitat d’accedir de forma no autoritzada al compte d’'una persona.

= Un error de configuracioé en una web exposa les dades personals de les persones

usuaries.

= Robatori d'informacié de les instal-lacions del responsable o de I'encarregat del
tractament.

= Un empleat d’'un centre meédic consulta de forma no autoritzada I'expedient d’'un
pacient.

Escenaris en qué hi ha pérdua de la integritat:

= Un empleat o empleada modifica per error les dades d’'un client o clienta.

= Un error en la xarxa de comunicacions altera les dades mentre estan en transit.

= Per motius operacionals, una empresa manté diverses copies de les dades, perd un
canvi en alguna de les copies no és propaga a les altres.

= Pérdua de part d’'un expedient, com a consequiéncia d’una fallada en el sistema de
tractament.

Escenaris en qué hi ha pérdua de la disponibilitat:

» Un fitxer és corromp o s’esborra i no hi ha una copia de seguretat.

»= Es perd un expedient del qual només hi havia una copia en paper.

» Un servei de consulta de dades deixa d’estar disponible (per exemple, el servei per
accedir al registres electronics de salut).

D’acord amb la seccio 6.2, 'impacte sobre les persones de la pérdua de la seguretat de les
dades pot ser baix, mitja, alt o molt alt. Per fixar el valor, cal tenir en compte les
caracteristiques del tractament. Les situacions seglients incrementen el risc:

» Eltractament dades de categories especials o altres dades especialment sensibles
(informacio financera, localitzacions, etc.).

= La monitoritzacio de persones.

» El tractament de dades de grups amb necessitats especials (menors, autoritats, etc.).

= Eltractament de gran quantitat de dades de cada persona.

Com a resultat, tindrem un impacte per la pérdua de la confidencialitat, un per la pérdua de
la integritat i un per la pérdua de la disponibilitat. També podem calcular I'impacte global del
sistema de tractament, com el maxim dels impactes anteriors.
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6.3 Probabilitat inicial

El risc es calcula d’acord amb I'impacte que té la pérdua de les propietats de seguretat
(confidencialitat, integritat i disponibilitat) i de la probabilitat que aquest impacte es
materialitzi. L’objectiu d’aquesta seccid és estimar aquesta probabilitat.

Amb l'objectiu de mantenir I'analisi simple, I'estimacié de la probabilitat no es basara en un
inventari del sistema. Aixo requeriria identificar els actius, les amenaces i les vulnerabilitats.
La nostra estimacié es basa en la identificacioé d’algunes caracteristiques del sistema de
tractament que el fan més susceptible de patir atacs.

Considerem caracteristiques del sistema de tractament dels tipus: maquinari i programari,
processos de tractament, persones que intervenen en el tractament i altres caracteristiques.

Maquinari i programari

@ El sistema de tractament esta connectat a sistemes externs a I’organitzacié?

La connexié amb sistemes externs a I'organitzacié incrementa I'exposicié a
amenaces, podent la informacioé ser capturada o modificada maliciosament mentre
esta en transit. Aixd es produeix, per exemple, quan s’han contractat serveis al navol,
es realitzen connexions en modalitat de teletreball als sistemes de I'organitzacié o es
permeten accessos a través d’internet a la xarxa interna per connectar-se a les bases
de dades corporatives, entre d’altres suposits.

@ Alguna part del tractament es fa a través d’internet?

La interaccié amb les persones interessades a través d’internet exposa el sistema de
tractament a amenaces externes, com ara phishing, SQL injection, man-in-the-middle
attacks, DoS i XSS. Aquestes amenaces poden comprometre el sistema de
tractament i afectar les propietats de seguretat de les dades (confidencialitat, integritat
i disponibilitat).

Permetre que el personal accedeixi al sistema de tractament a través d’internet també
incrementa I'exposicio a atacs externs i, a banda, incrementa la possibilitat que el
personal faci un mal Us de la informacié (accidental o intencionat).

Alguns exemples d’aquests tipus de tractament poden ser els tractaments que fan Us
del correu electronic, aquells en qué el manteniment o la supervisié es fa a través
d’internet o bé I'is de serveis al nivol com ara Google Drive, Microsoft One Drive,
Amazon Web Services (AWS), Microsoft Azure, entre d’altres.
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Manca document de bones practiques rellevant en el disseny o la configuracié
del sistema de tractament?

Si el sistema de tractament no esta ben dissenyat o els elements que el componen no
estan configurats adequadament els riscos per a la seguretat de les dades
s’incrementen. Per garantir un bon disseny i una bona configuracié del sistema de
tractament hi ha multitud de guies en seguretat amb diferent tematica que es poden
adoptar per seguir-les, com ara de disseny de la xarxa local, tallafocs, segmentacio
de xarxa, xarxes privades virtuals (VPN), configuracié de sistema operatiu, antivirus,
Us de contrasenyes segures, multiple factor d’autenticacié (MFA), etc.

Disposar d’un document de bones practiques ajuda a dimensionar el sistema de
tractament tenint en compte les necessitats computacionals, de comunicacié, de
seguretat i demmagatzematge. També permet configurar correctament el programari,
aplicar una metodologia de desenvolupament que prioritzi la seguretat de les dades
durant tot el cicle de vida de I'aplicacid, utilitzar aplicacions segures en el nuvol o
establir criteris sobre I'Us i la tipologia de dades que es poden gestionar en aquest
entorn, entre d’altres actuacions.

Manca document de bones practiques rellevant en el manteniment, la
monitoritzacid i la resposta a incidents del sistema de tractament?

Disposar d’un document de bones practiques que reculli aquests aspectes és
essencial per garantir el manteniment, la monitoritzacio i un pla de resposta a
incidents del sistema adequats. El manteniment s’ha de fer tant dels dispositius i
magquinari com del programari. La monitoritzacié permet analitzar un incident un cop
s’ha produit i ajuda a detectar comportaments sospitosos a fi d’evitar que I'incident
tingui lloc, o per reduir-ne I'impacte. El pla de resposta a incidents permet tenir un
enfocament sistematic per abordar i gestionar els incidents de seguretat.

Aquest document de bones practiques pot recollir tasques importants com I'aplicacio
d’actualitzacions de seguretat del sistema operatiu, la realitzacié de copies de
seguretat regulars, I'is de sistemes automatics de deteccié o correlacié
d'esdeveniments de seguretat, aixi com la realitzacio periodica d’auditories per a la
revisié de vulnerabilitats i la seguretat general, entre d’altres.

Hi ha una manca de seguretat fisica a les instal-lacions on té lloc el tractament?

La seguretat fisica de les instal-lacions de tractament és essencial. Sense aixd, no es
pot garantir la seguretat del sistema de tractament (ja sigui electronic o no). Aixo pot
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donar-se, per exemple, quan el CPD no esta degudament protegit amb un sistema
que impedeixi 'accés a les persones no autoritzades o no esta protegit contra
accidents naturals i industrials (fallades eléctriques, inundacions, etc.), quan I'arxiu
s’ha distribuit en diferents arees de manera que no se’n pugui garantir la seguretat o
quan es fa un Us de serveis al nivol sense tenir garanties que les instal-lacions del
proveidor estan degudament protegides, entre d’altres suposits.

Us del sistema de tractament

Hi ha una manca de claredat en la definicio dels rols i les responsabilitats del
personal?

Una manca de claredat en la definicié dels rols i les responsabilitats pot donar lloc a
un us descontrolat de les dades (ja sigui accidental o intencionat). Per exemple, un
treballador només hauria de consultar les dades que li s6n necessaries per dur a
terme les seves tasques. També ha de ser responsable de destruir la informacié quan
ja no sigui necessaria, aixi com de garantir-ne la seguretat quan es comunica a una
altra organitzacié o persona, entre d’altres.

Hi ha manca de claredat en la definicié dels usos acceptables dels sistemes de
@ tractament?

Quan els usos acceptables dels sistemes de tractament no estan definits clarament,
s’incrementa el risc de fer-ne un mal Us i d’introduir vulnerabilitats al sistema. Per
exemple, la instal-lacié d’un programari de comparticié de fitxers podria comportar la
comparticié involuntaria d’informacié o accedir a pagines web malicioses podria
facilitar 'entrada de programari maliciés i de robatori de dades, entre d’altres riscos.

@ Pot el personal connectar dispositius externs al sistema?

La connexié de dispositius externs (telefon mobil, memoria USB, etc.) al sistema de
tractament pot representar un risc de seguretat, atés que pot facilitar I'entrada de
programari maliciés, la introduccié de vulnerabilitats i 'extraccié no autoritzada
d’'informacié. Per aquest motiu, és imprescindible establir una politica clara que reguli
I'ds de dispositius externs per part del personal de I'organitzacio.
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@ Manca un procediment adequat de registre i supervisioé de les activitats
relacionades amb el tractament?

La manca d'un registre de les activitats (log file) pot afavorir les males practiques del
personal i dificultar la investigacié d’'incidents un cop s’han produit, atesa la manca de
tracabilitat, tal com estableix 'Esquema Nacional de Seguretat (ENS). Aquest fet
compromet la capacitat de detectar, analitzar i respondre a possibles amenaces. Per
tant, és necessari disposar d’un registre adequat que permeti conéixer qui accedeix
als sistemes d’informacio i assegurar que les activitats registrades siguin
monitoritzades de manera efectiva.

Persones

El personal rep permisos que no son necessaris per complir les tasques que té
encomanades?

Com més gran sigui la base de persones que tenen accés a unes dades, més gran és
la probabilitat que es produeixi un abus. Per evitar aix0, és essencial que el sistema
controli 'accés al sistema del personal i autoritzi només els accessos que sén
estrictament necessaris per complir les tasques que té encomanades.

@ S’ha externalitat alguna part del tractament a un encarregat?

L'encarregat és la persona fisica o juridica, autoritat publica, servei o organisme que
presta al responsable un servei que comporta el tractament de dades personals per
compte d'aquest. Per exemple, una empresa o entitat publica que ofereix un servei
d'allotjament d'informacié en els seus servidors o el gestor d'un servei public
municipal, entre d’altres suposits.

L’externalitzacié del tractament o part del tractament a un encarregat suposa una
pérdua de control sobre les dades. Cal escollir un encarregat que ofereixi garanties
suficients respecte de la implantacio i el manteniment de les mesures de seguretat
apropiades, i definir clarament les seves responsabilitats.

@ Hi ha una manca de coneixement del personal respecte de I'is adequat del
sistema, d’aspectes de seguretat de les dades o de les limitacions d’us que
imposa ’'RGPD?

Una manca de coneixements sobre I'Us que s’espera del sistema, sobre seguretat de
la informacié o sobre les obligacions i limitacions que imposa 'RGPD pot donar lloc a
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males practiques. Aixi, per exemple, el personal podria ser més propens a seguir les
instruccions d’un correu de phishing o, a I'hora de desar documents, no ser conscient
de garantir-ne la seguretat, entre d’altres situacions.

Altres caracteristiques

@ Ha patit 'empresa o altres empreses del sector atacs darrerament?

L’existéncia d’atacs anteriors ha de servir com a lligé per identificar vulnerabilitats i
reforcar la seguretat, aixi com d’adverténcia de potencials atacs futurs.

@ S’han rebut queixes d’alguna persona respecte de I’estabilitat o la seguretat del
sistema de tractament darrerament?

La preséncia d’errors en el sistema de tractament incrementa la probabilitat de patir
un atac. De la mateixa manera, les adverténcies respecte de potencials fallades en la
seguretat del sistema també poden indicar una probabilitat més alta de patir atacs.

@ Es tracten dades d’especial interés o dades d’'un nombre molt gran de persones
usuaries?

La preséncia massiva de dades i la preséncia de dades d’especial interés soén una
motivacio extra per a possibles atacants.

Cada resposta afirmativa en algun dels apartats de les taules anteriors indica un increment
de la probabilitat que es materialitzi un impacte sobre la seguretat de les dades. Per estimar
la probabilitat inicial (sense controls de seguretat), comptem el nombre de respostes
afirmatives i apliquem la taula seguent:

Respostes afirmatives Probabilitat inicial
0-4 Baixa

5-9 Mitjana

10-15 Alta
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6.4 Risc inicial

Un cop estimat I'impacte i la probabilitat inicial, ja podem donar I'estimacio del risc inicial
(sense els controls de seguretat). Seguim la mateixa taula que hem fet servir a la seccio 4.6.

Impacte
Probabilitat Molt alt
Alta Risc alt Risc alt Risc alt
Mitjana Risc baix Risc alt Risc alt
Baixa Risc baix Risc baix Risc alt

El resultat d’'aquesta seccié és un calcul del risc per a cadascuna de les propietats de
seguretat (confidencialitat, integritat, disponibilitat), aixi com una mesura de risc global (el
maxim dels riscos anteriors).

6.5 Controls de seguretat

Un cop calculat el risc inicial, cal determinar quins controls (mesures per millorar la
seguretat) s’han d’aplicar. Si el calcul mostra un risc alt, cal aplicar controls de seguretat per
reduir-lo; en cas contrari, aixd no és imprescindible. Ara bé, és recomanable aplicar uns
controls minims d’acord amb el risc estimat.

Els controls actuen sobre el risc de formes diverses: evitant que un incident es produeixi;
reduint 'impacte d’un l'incident, si es produeix; facilitant la recuperacioé en cas d’incident; etc.
Podem trobar diferents llistes de controls. Aqui fem Us dels controls de 'ENS (Esquema
Nacional de Seguretat).

A I'hora de determinar els controls de seguretat a aplicar, 'TENS només té en compte
l'impacte. Es a dir, la necessitat i la intensitat amb qué cal aplicar un control depén de
l'impacte associat a les diferents propietats de seguretat. A TENS es consideren les
propietats seguents: confidencialitat (C), integritat (1), disponibilitat (D), autenticitat (A) i
tracabilitat (T). També es considera la categoria del sistema, que és el maxim dels impactes
de les propietats anteriors. En el nostre cas, ens hem limitat a la confidencialitat (C), la
integritat (1), la disponibilitat (D) i el sistema.

El nostre objectiu és reduir el risc, i aixd es pot fer tant reduint I'impacte com la probabilitat.
En general, els controls es classifiquen segons I'objectiu que tenen. Els controls preventius i
dissuasius redueixen la probabilitat d’'un incident, mentre que els controls correctius, de
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recuperacioé i compensatoris en redueixen I'impacte. A 'ENS, els controls son forga
complexos i, en general, tenen efecte tant sobre I'impacte com sobre la probabilitat.

Com a guia a I'hora de decidir els controls necessaris, proposem els dos criteris segients:

= Per reduir 'impacte, aplicarem els controls d’acord amb les dimensions de seguretat
que es veuen afectades pel control. La intensitat amb qué cal aplicar el control s’ha
de determinar d’acord amb I'impacte de la dimensi6 de seguretat.

= Per reduir la probabilitat, cal reduir el nombre de preguntes de la seccié 6.3 que
tenen resposta afirmativa.

La millor manera de fer-ho és evitar la casuistica a qué fa referéncia la pregunta. Per
exemple, una resposta afirmativa a la pregunta “Q2. Es fa alguna part del tractament
a través d’internet?” es pot transformar en negativa, si desconnectem el sistema
d’internet i forcem que el tractament es faci in situ.

Quan no sigui possible evitar completament la casuistica de les preguntes, cal aplicar
controls de seguretat per reduir la probabilitat que hi hagi un atac. La taula seglient
mostra els controls que poden tenir efecte sobre cadascuna de les preguntes de la
secci6 6.3.

Control Q1Q2/Q3/Q4/Q5/Q6| Q7/Q8 Q9 Q10 |Q11|Q12 Q13 | Q14| Q15

[org.1] X | X
[org.2] X X
[org.3] X X
[org.4] X | X X | X X X
[op.pl.2]
[op.pl.3]
[op.pl.4]
[op.pl.5]
[op.acc.1] X
[op.acc.2]
[op.acc.3] X
[op.acc.4]
[op.acc.5] X
[op.acc.6]
[op.exp.1]
[op.exp.2] X
[op.exp.3] X X X X X
[op.exp.4] X | X X

XX [X|X

x

XX | X[X[X

X | X [X]|X
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Control Q1Q2/Q3/Q4/Q5/Q6| Q7/Q8|Q9|Q10 | Q11 Q12 |Q13 | Q14| Q15
[op.exp.5 X
[op.exp.6 X | x| x X
[op.exp.7] X X
[op.exp.8] X X
[op.exp.9] X
[op.exp.10] X
[op.ext.1]
[op.ext.2]
[op.ext.3] Xx
[op.ext.4] x | x
[op.nub.1] x | X
[op.cont.1]
[op.cont.2]
[op.cont.3]
[op.cont.4] x | X X X X
[op.mon.1] x | X X | X X X
[op.mon.2] X X
[op.mon.3] X X
[mp.if.1]
[mp.if.2]
[mp.if.3]
[mp.if.4]
[mp.if.5]
[mp.if.6]
[mp.if.7]
[mp.per.1] X X
[mp.per.2] X
[mp.per.3]
[mp.per.4]
[mp.eq.1] X
[mp.eq.2] X
[mp.eq.3] X X
[mp.eq.4]
[mp.com.1]
[mp.com.2]
[mp.com.3]
[mp.com.4] X X
[mp.si.1]
[mp.si.2]
[mp.si.3]
[mp.si.4]
[mp.si.5]

x| X | X |x

XX |x|x
>

XX X[ X|X|[X]|x

XX [ X | X

X [ x| x| x
X | X | X | %
X

XX | X |X|X
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Control Q1 Q2 Q3 @4 Q5 Q6 Q7 Q8 Q9 Q10 Q11 Q12 Q13 Q14 Q15

[mp.sw.1] X
[mp.sw.2] X
[mp.info.2] X X
[mp.info.3] X
[mp.info.4] X
[mp.info.5] X X
[mp.info.6] X | X
[mp.s.1]
[mp.s.2]| x
[mp.s.3]| x
[mp.s.4] x

x| X [ X | X

Aquests criteris constitueixen unes guies per ajudar a determinar els controls necessaris. Ara bé, a
I'hora de calcular el risc residual, cal justificar I'efecte que tenen aquests controls sobre I'impacte i
sobre la probabilitat.

6.5.1 Politica de seguretat [org.1] (sistema)

La politica de seguretat és un document d’alt nivell que estableix els principis basics de
seguretat en una organitzacio.

Nivell: baix, mitja, alt
La politica de seguretat ha d’establir de forma clara, com a minim, el segtient:

= Els objectius de I'organitzacio.
= El marc legal en qué es desenvolupen les activitats.
= Elsrolsiles funcions de seguretat, que han de definir els deures i responsabilitats de
cadascu i el procediment per a la designacio i renovacio.
= Comités de coordinaci6 de la seguretat (membres i responsabilitats).
» Directrius per a I'estructuracio de la informacié de seguretat.
6.5.2 Normativa de seguretat [org.2] (sistema)
Nivell: baix, mitja, alt

Cal disposar d’una série de documents que descriguin:

= L’Us correcte d’equips, serveis i instal-lacions.
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= Que es considera Us inapropiat.
= Les responsabilitats del personal respecte del compliment o violacié d’aquestes
normes (drets, deures i mesures disciplinaries).

6.5.3 Procediments de seguretat [org.3] (sistema)
Nivell: baix, mitja, alt
Cal disposar d’'una série de documents que descriguin:

= Com desenvolupar les tasques habituals.

» Qui ha de fer cada tasca.

= Com identificar comportaments andmals i informar-ne.

= Com tractar la informacié en funcié del nivell de seguretat.

6.5.4 Procés d’autoritzacioé [org.4] (sistema)
Nivell: baix, mitja, alt
Cal establir un procés formal d’autoritzacions que abasti tots els elements del sistema:

= Us de les instal-lacions (habituals i alternatives).

» Entrada d’equips en produccio.

= Entrada d’aplicacions en producciod.

= Establiment d’enllacos amb altres sistemes.

= Utilitzacié de mitjans de comunicacié (habituals i alternatius).
= Utilitzacié de suports d’informacio.

= Utilitzacié d’equips mobils.

= Utilitzacié de serveis de tercers.

6.5.5 Arquitectura de seguretat [op.pl.2] (sistema)
Nivell: baix, mitja, alt

La seguretat del sistema ha de ser objecte de plantejament integral, com a minim, en:

» Documentacié de les instal-lacions (arees i punts d’accés).

» Documentacié del sistema (equips, xarxes i punts d’accés al sistema).

» Esquema de linies de defensa (tallafocs, DMZ, tecnologies per prevenir
vulnerabilitats).

» Sistema d’identificaci6 i autenticacio.
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Nivell: mitja, alt
= Sistema de gestio, relatiu a la planificacid, organitzacio i control.
Nivell: alt

= Sistema de gestio de la seguretat amb millora continua.
= Controls técnics interns, incloent-hi la validacié de dades d'entrada, eixida i dades
intermédies.
6.5.6 Adquisicié de nous components [op.pl.3] (sistema)

Nivell: baix, mitja, alt

Cal establir un procediment formal per planificar I'adquisicié de nous components del
sistema, que ha de:

= Ser conforme a les conclusions de I'analisi de riscos.

= Seguir I'arquitectura de seguretat.

= Preveure les necessitats técniques, de formacié i de finangament.
6.5.7 Dimensionament [op.pl.4] (D)
Nivell: baix, mitja, alt
Estudi previ a la posada en marxa del sistema, que inclogui les necessitats de:

= Tractament.

= Emmagatzematge.

= Comunicacio.

» Personal (quantitat i qualificacio).
» |nstal-lacions i mitjans auxiliars.

Nivell: mitja, alt

= Millora continua de la gesti6 de la capacitat.
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6.5.8 Components certificats [op.pl.5] (sistema)

Nivell: mitja, alt

Cal utilitzar sistemes, productes o equips amb funcionalitats de seguretat certificades per
entitats independents de solvéncia reconeguda.

6.5.9 Identificacio [op.acc.1] (sistema'?)

Nivell: baix, mitja, alt

Cal assignar un identificador singular a cada entitat que accedeixi al sistema.

Nivell: mitja, alt

= Llista actualitzada de persones usuaries i privilegis.

6.5.10 Requeriments d’accés [op.acc.2] (ICAT)
Nivell: baix, mitja, alt

= Només poden utilitzar els recursos del sistema les entitats que disposen de drets
d’accés suficients.

= Els drets d’accés s’han d’establir d’acord amb el responsable de cada recurs i
seguint la politica i la normativa de seguretat.

= Cal controlar, particularment, I'accés als components del sistema i als fitxers de
configuracio.

Nivell: alt

= Privilegis d'accés han de poder ser mantinguts individualment.

6.5.11 Segregacio de funcions i tasques [op.acc.3] (ICAT)
Nivell: mitja, alt

Necessitat de concurréncia de dues o més persones per fer tasques critiques.

11 ATENS, les propietats son AT.
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Nivell: alt

= Segregacio rigorosa de persones i tasques.

6.5.12 Procés de gestio de drets d’accés [op.acc.4] (ICAT)
Nivell: baix, mitja, alt
Els drets d’accés de cada persona usuaria s’han d’assignar d’acord amb:

= Accés prohibit llevat autoritzacié expressa.

=  Minim privilegi.

= Necessitat de conéixer.

» Unicament el personal competent pot modificar els drets d’accés, d’acord amb els
criteris establerts pel responsable.

= Politica especifica d'accés remot.

6.5.13 Mecanisme d’autenticacié per a usuaris externs [op.acc.5] (ICAT)
Nivell: baix, mitja, alt
Requisits per al personal que té accés a la informacio:

= |dentificaci6 fidedigna dels usuaris.

= L’usuari ha de reconéixer la recepcio i acceptar les obligacions (custodia diligent i
informacié immediata, en cas de pérdua).

= Les paraules de pas han d’estar sota el control exclusiu de I'usuari.

= Els autenticadors s’han de renovar periddicament, d’acord amb la politica de
I'organitzacio.

» Els autenticadors s'han de deshabilitar (amb la possibilitat de regeneracio) si hi ha
sospita de pérdua.

» Els autenticadors s’han retirar i deshabilitar quan I'entitat (persona, equip o procés)
acaba la seva relacié amb el sistema.

» Lainformacio prévia a l'autenticacié ha de ser minima.

= Numero d'intents permesos limitat.

» Informacié a l'usuari dels seus drets i obligacions immediatament després de tenir
accés.

= | amés un dels requisits seglents:

o Contrasenya com a mecanisme d'autenticacio, amb complexitat i robustesa
minima.
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o Contrasenya d'un sol us (OTP) com a complement a la contrasenya
d'autenticacio.

o Accés amb certificat digital.

o Accés amb certificat digital en dispositiu fisic.

Nivell: mitja, alt

= La contrasenya com a mecanisme d'autenticacié no és valida.
= Registre d'accessos amb éxit i fallits i s'informara a l'usuari de I'dltim accés realitzat
amb el seu identificador.

6.5.14 Mecanisme d’autenticacié per a usuaris interns [op.acc.6] (ICAT)
Nivell: baix, mitja, alt
Requisits per al personal que té accés a la informacio:

= Acceptacio per part de l'usuari de la politica de seguretat.
» |’usuari ha de reconéixer la recepcié i acceptar les obligacions (custodia diligent i
informacié immediata, en cas de pérdua).
» Les paraules de pas han d’estar sota el control exclusiu de l'usuari.
= Els autenticadors s’han de renovar periddicament, d’acord amb la politica de
I'organitzacio.
» Els autenticadors s'han de deshabilitar (amb la possibilitat de regeneracio) si hi ha
sospita de pérdua.
» Els autenticadors s’han retirar i deshabilitar quan I'entitat (persona, equip o procés)
acaba la seva relacié amb el sistema.
» Lainformacio prévia a l'autenticacié ha de ser minima.
= Nudmero d'intents permesos limitat.
» Informacié a l'usuari dels seus drets i obligacions immediatament després de tenir
acceés.
* | amés un dels seguents requisits:
o Contrasenya com a mecanisme d'autenticacid, amb complexitat i robustesa
minima.
o Contrasenya d'un sol us (OTP) com a complement a la contrasenya
d'autenticacio.
o Accés amb certificat digital.
o Accés amb certificat digital en dispositiu fisic.
* |amés:
= Doble factor d'autenticacio per accés des de o a través de zones no
controlades.
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= Accés remot (Autoritzat, xifrat, habilitat només quan sigui necessari i
amb registres d'auditoria).

Nivell: mitja, alt

= Registre d'accessos amb éxit i fallits i s'informara a l'usuari de I'tItim accés realitzat
amb el seu identificador.

Nivell: alt
= Limitacio de la finestra d'accés.
= Suspensio per no utilitzacio.
6.5.16 Inventari d’actius [op.exp.1] (sistema)
Nivell: baix, mitja, alt
= S’ha de mantenir un registre dels actius del sistema que en descriu la tipologia i
n’identifica el responsable.
6.5.17 Configuracié de seguretat [op.exp.2] (sistema)
Nivell: baix, mitja, alt
Els equips s’han de configurar abans que comencin a operar, de manera que:

= S’esborrin comptes i paraules de pas estandard.

= S’apliqui la regla de la minima funcionalitat.

= S’apliqui la regla de seguretat per defecte.

= Maquines virtuals configurades en mode segur, com si fossin maquines fisiques
6.5.18 Gestié de la configuracio de la seguretat [op.exp.3] (sistema)
Nivell: baix, mitja, alt

La configuracio del sistema s’ha de gestionar de forma continua, de manera que:

= En tot moment es manté la regla de funcionalitat minima.
= En tot moment es manté la regla de minim privilegi.
» El sistema s’adapta a les noves necessitats.
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= El sistema reacciona a les vulnerabilitats reportades.
= El sistema reacciona a incidéncies.
= Configuracio de seguretat només editable per personal autoritzat.

Nivell: mitja, alt

= Manteniment regular de la configuracio (verificacié periddica i llista de serveis).

Nivell: alt

= Responsabilitat de la configuracio.
= Copies de seguretat.

6.5.19 Manteniment i actualitzacions de seguretat [op.exp.4] (sistema)
Nivell: baix, mitja, alt

= Cal respectar les especificacions dels fabricants pel que fa a la instal-lacié i el
manteniment dels sistemes.

» Cal disposar d’'un sistema per analitzar, prioritzar i aplicar les actualitzacions de
seguretat. Manteniment només realitzable per personal autoritzat.

Nivell: mitja, alt
= Proves en preproduccio.
Nivell: alt

=  Prevencié de fallades.

6.5.20 Gestid de canvis [op.exp.5] (sistema)
Nivell: mitja, alt
S’ha de mantenir un control continu dels canvis realitzats al sistema:

= Els canvis es planificaran per reduir I'impacte sobre la prestacié dels serveis afectats.
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= Lainformacio a registrar per a cada peticidé de canvi sera suficient perqué qui els hagi
d'autoritzar no tingui dubtes sobre aix0 i permeti gestionar-lo fins a la seva
desestimacié o implementacio.

= Les proves de preproduccio, sempre que sigui possible fer-les, s'efectuaran en
equips equivalents als de produccid, almenys en els aspectes especifics del canvi.

= Mitjangant una analisi de riscos es determinara si els canvis son rellevants per a la
seguretat del sistema. Aquells canvis que impliquin un risc de nivell ALT hauran de
ser aprovats, explicitament, préviament a la seva implantacid, pel Responsable de la
Seguretat.

= Un cop implementat el canvi, es faran les proves d'acceptacié convenients.

Nivell: alt

=  Prevencio de fallades.

6.5.21 Proteccio6 contra codi maliciés [op.exp.6] (sistema)
Nivell: baix, mitja, alt

= Cal disposar de mecanismes de prevencio6 i reaccié contra codi malicios.

= Calinstal-lar un programari de proteccio a tots els equips, llocs d'usuaris, servidors i
elements perimetrals.

» Cal analitzar els fitxers de fonts externes abans de treballar-hi.

= Cal mantenir les bases de dades de deteccio de codi maliciés permanentment
actualitzades.

» En els llocs d'usuari ha d'haver-hi una configuracié adequada del programari de
deteccié de codi malicios.

Nivell: mitja, alt

= Escaneig periodic.
= Revisi6 preventiva del sistema.

Nivell: alt

= Només aplicacions autoritzades (llista blanca).
= Capacitat de resposta en cas d'incident.
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6.5.22 Gestié d’incidéncies [op.exp.7] (sistema)
Nivell: baix, mitja, alt

= Es disposara d’un procés integral per fer front als incidents de seguretat.
= La gestio d'incidents que afectin dades personals tindra en compte el que disposa el
Reglament General de Proteccié de Dades.

Nivell: mitja, alt

= Procediment de notificacio.
= Deteccié i resposta (implantacié de mesures urgents, assignacié de recursos,
comunicacio de l'incident, mesures per prevenir la repeticio).

Nivell: alt

= Reconfiguracio dinamica (canvis regles routers, llistes de control d'acceés, ...).

6.5.23 Registre de I’activitat de les persones usuaries [op.exp.8] (sistema’?)
Nivell: baix, mitja, alt
Cal registrar totes les activitats de les persones usuaries del sistema, de manera que:

= Indiqui qui fa una activitat, quan la fa i sobre quines dades.

= Inclogui I'activitat de les persones usuaries, d’'operadors i administradors.
= Hiconstin les activitats fetes i els intents fallits.

= S’activin els registres activitat als servidors.

Nivell: mitja, alt

= Revisi6 dels registres.

» Sincronitzacié del rellotge del sistema.
= Retenci6 dels registres.

= Control d'accés.

12 A PENS la propietat és T.
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Nivell: alt

= Revisid automatica i correlacio d'esdeveniments.

6.5.24 Registre de la gestié d’incidéncies [op.exp.9] (sistema)
Nivell: baix, mitja, alt
Cal registrar totes les actuacions relacionades amb la gestié d’incidéncies:

= L’informe inicial, les actuacions i les modificacions al sistema.
= Les evidéncies que puguin sustentar o fer front a una demanda judicial.
= Com a resultat de I'analisi d’incidéncies, s’han de revisar els esdeveniments
auditables.
6.5.26 Proteccio de les claus criptografiques [op.exp.10] (sistema)

Nivell: baix, mitja, alt

= Les claus criptografiques s’han de protegir durant tot el seu cicle de vida: generacio,
transport al punt d’explotacid, custodia durant I'explotacid, arxivament i destruccio.

= Els mitjans de generacioé han d’estar aillats dels d’explotacio.

= Les claus arxivades han d’estar en suports aillats dels d’explotacio.

Nivell: mitja, alt

= Cal emprar eines certificades (algorismes, programes, dispositius).

6.5.27 Contractacio i acords de nivell de servei [op.ext.1] (sistema)
Nivell: mitja, alt

= Abans d’emprar recursos externs, cal establir contractualment les caracteristiques
del servei i les responsabilitats de les parts. En particular, cal establir la qualitat
minima del servei i les consequéncies d’'un incompliment.
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6.5.28 Gestioé diaria [op.ext.2] (sistema)
Nivell: mitja, alt
Per a la gestio diaria del sistema, cal:

= Un sistema per mesurar el compliment de les obligacions de servei.
= Mecanismes i coordinacié per fer les tasques de manteniment dels sistemes afectats
per l'acord.
= Mecanismes i coordinacié en cas d’incidéncies.
6.5.29 Proteccio de la cadena de subministrament [op.ext.3] (sistema)

Nivell: alt

= Analisi d'impacte si hi ha incident a la cadena de subministrament.
= Estimacio del risc sobre el sistema a causa de I'impacte al punt anterior.
= Mesures de contenci6 dels impactes estimats.

6.5.30 Interconnexié de sistemes [op.ext.4] (sistema)

Nivell: mitja, alt

» Intercanvis d'informacid i prestacié de serveis amb autoritzacié previa.

» Per a cada interconnexié es documentara especificament: caracteristiques de la
interficie, requisits de seguretat i proteccioé de dades, i la naturalesa de la informacio
intercanviada.

Nivell: alt

=  Coordinaci6 d'activitats.

6.5.31 Proteccio de serveis al nuvol [op.nub.1] (sistema)
Nivell: baix, mitja, alt

= Compliment de les mesures establertes en funcié del tipus de servei per el CCN als
proveidors que donin servei al sector public.
» Els sistemes d'informacié de serveis al nuvol de tercers hauran de ser conformes
I'ENS:
a) Auditoria de proves de penetracio.
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b) Transparéncia.
c¢) Xifratge i gestid de claus.
d) Jurisdiccié de les dades.

Nivell: mitja, alt
= Serveis certificats.
Nivell: alt

= Guies de configuracio de seguretat especifiques.

6.5.32 Analisi d’impacte [op.cont.1] (D)

Nivell: mitja, alt

Cal fer una analisi del seguent:
= Requeriments de disponibilitat de cada servei, segons el seu impacte.
= Elements critics per a cada servei.

6.5.33 Pla de continuitat [op.cont.2] (D)

Nivell: alt

Cal establir un pla de continuitat en cas d’interrupcié dels serveis oferts amb els mitjans
habituals:

» S’han d’identificar funcions, responsabilitats i activitats a realitzar.

» Cal preveure mitjans alternatius per continuar oferint els serveis.

» Tots els mitjans alternatius han d’estar planificats i materialitzats en contractes o
acords amb els proveidors corresponents.

= Totes les persones afectades han de rebre formacié especifica.

= El pla de continuitat s’ha d’integrar amb altres plans de continuitat en matéries
alienes a la seguretat.
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6.5.34 Proves periodiques [op.cont.3] (D)

Nivell: alt

Cal fer proves periodiques per detectar i corregir els errors o les deficiencies que hi pugui
haver al pla de continuitat.

6.5.35 Mitjans alternatius [op.cont.4] (D)

Nivell: alt

= Disponibilitat de mitjans alternatius per poder seguir prestant serveis quan els mitjans
habituals no estiguin disponibles. S'han de cobrir els seglients elements:
a) serveis contractats a tercers.
b) Instal-lacions alternatives.
c) Personal alternatiu.
d) equipament informatic alternatiu.
e) Mitjans de comunicacié alternatius.
= Temps maxim perqué entrin en funcionament els mitjans alternatius.
= Mateixes garanties de seguretat que els mitjans habituals.
6.5.36 Deteccioé d’intrusions [op.mon.1] (sistema)
Nivell: baix, mitja, alt
= Cal disposar d’eines de detecci6 i prevencio d’intrusions.
Nivell: mitja, alt
= Deteccié basada en regles.

Nivell: alt

= Procediments de resposta.

6.5.37 Sistema de métriques [op.mon.2] (sistema)
Nivell: baix, mitja, alt

Cal establir un conjunt d’indicadors que mesuri la seguretat del sistema en els aspectes
seguents:
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= Grau d'implantacié de les mesures de seguretat.
Nivell: mitja, alt
= Efectivitat del sistema de gestié d'incidents.
= Eficiencia de les mesures de seguretat.
6.5.38 Vigilancia [op.mon.3] (sistema)
Nivell: baix, mitja, alt
= Es disposara d'un sistema automatic de recol-leccio d'esdeveniments de seguretat.
Nivell: mitja, alt

» Correlacié d'esdeveniments (sistema automatic)
» Solucions de vigilancia que permetin determinar la superficie d’exposicié en relacié a
vulnerabilitats i deficiéncies de configuracid.
Nivell: alt

= Ciberamenaces avancgades.
» Observatoris digitals.
» Mineria de dades.
* Inspeccions de seguretat.
6.5.39 Arees separades i control d’accés [mp.if.1] (sistema)

Nivell: baix, mitja, alt

» | ’equipament s’ha d’instal-lar en arees separades especifiques per a la seva funcié.
= Cal controlar 'accés a les arees indicades, de manera que només s’hi pugui accedir
per les entrades previstes i vigilades.
6.5.40 Identificacio de les persones [mp.if.2] (sistema)

Nivell: baix, mitja, alt

= Cal identificar totes les persones que accedeixen als locals on hi hagi equipament del
sistema informatic.
= Cal registrar I'entrada i la sortida de persones.
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6.5.41 Condicionament dels locals [mp.if.3] (sistema)
Nivell: baix, mitja, alt

Els locals on s’ubiquen els sistemes d’informacio i els seus components han de disposar
d’elements adequats per fer eficag el funcionament de I'equipament instal-lat.

= Condicions de temperatura i humitat.

= Protecci6 contra les amenaces identificades a I'analisi de risc.

= Proteccié del cablejat contra incidents fortuits o deliberats.
6.5.42 Energia eléctrica [mp.if.4] (D)

Nivell: baix, mitja, alt

Els locals on s’ubiquen els sistemes d’informacio i els seus components han de disposar de
I'energia eléctrica necessaria per funcionar, de manera que es garanteixi:

= El subministrament d’energia eléctrica.
= El funcionament correcte dels llums d’emergéncia.

Nivell: mitja, alt
= En cas de fallada del subministrament general, cal garantir el subministrament
electric dels sistemes, amb el temps suficient per fer una apagada ordenada i
salvaguardant la informacio.
6.5.43 Proteccié contra incendis [mp.if.5] (D)

Nivell: baix, mitja, alt

Els locals on s’ubiquen els sistemes d’'informacié i els seus components s’han de protegir
contra incendis fortuits o deliberats.
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6.5.44 Proteccio6 contra inundacions [mp.if.6] (D)

Nivell: mitja, alt

Els locals on s’ubiquen els sistemes d’informacio i els seus components s’han de protegir
contra incidents fortuits o deliberats causats per I'aigua.

6.5.45 Registre d’entrada i de sortida d’equipament [mp.if.7] (sistema)

Nivell: baix, mitja, alt

S’ha de mantenir un registre detallat de I'entrada i la sortida d’equipament, que inclogui la
identificacié de la persona que autoritza el moviment.

6.5.46 Caracteritzacio del lloc de treball [mp.per.1] (sistema)

Nivell: mitja, alt

= Cal definir les responsabilitats relacionades amb la seguretat en cada lloc de treball.

= Cal definir les condicions que han de satisfer les persones que ocupen cada lloc de
treball (en particular, respecte de la confidencialitat).

= Cal tenir en compte les condicions anteriors en la seleccié del personal, inclosa la
verificacié de la seva vida laboral, formacié i altres dades.

6.5.47 Deures i obligacions [mp.per.2] (sistema)

Nivell: baix, mitja, alt

Cal informar cada persona que treballa en el sistema dels deures i les responsabilitats en
matéria de seguretat:

= Les mesures disciplinaries.

» Les obligacions tant el periode de desenvolupament de la feina com en el cas de
finalitzacio o trasllat.

» El deure de confidencialitat respecte de les dades a qué té accés.

Per al personal contractat a través d’un tercer, cal establir:

» Els deures i les obligacions del personal.
» Els deures i les obligacions de cada part.
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El procediment per resoldre incidents relacionats amb l'incompliment de les obligacions.
Nivell: mitja, alt

= Confirmacié expressa.

6.5.48 Conscienciacio [mp.per.3] (sistema)
Nivell: baix, mitja, alt

Cal fer les accions necessaries per conscienciar regularment el personal respecte del seu
paper perque la seguretat del sistema assoleixi el nivell exigit. En particular, cal recordar:

= La normativa relativa al bon us dels sistemes.
= Laidentificacio d’incidents, activitats o comportaments sospitosos que cal reportar.
= El procediment per informar d’incidéncies de seguretat.

6.5.49 Formacio [mp.per.4] (sistema)

Nivell: baix, mitja, alt

Cal formar regularment el personal en totes les matéries necessaries per al
desenvolupament de les seves funcions, en particular respecte del seglent:

= Configuracio6 del sistema.
= Deteccio i reaccio a incidents.
» Gestié de la informacié en qualsevol suport. Cal abastar, com a minim, les activitats
seglents: emmagatzematge, transferéncia, copia, distribucié i destruccio.
6.5.50 Lloc de treball buidat [mp.eq.1] (sistema)

Nivell: baix, mitja, alt

S’ha d’exigir que els llocs de treball romanguin buits, sense més material a la taula que el
necessari per a l'activitat que s’esta fent en cada moment.

Nivell: mitja, alt

El material s’ha de desar en un lloc tancat.

Autoritat Catalana de Proteccio de Dades 70/80



Avaluacié d’'impacte relativa a la proteccié de dades
|

6.5.51 Bloqueig del lloc de treball [mp.eq.2] (sistema)
Nivell: mitja, alt

El lloc de treball s’ha de bloquejar al cap d’'un temps d’inactivitat i cal requerir 'autenticacio
de la persona usuaria per continuar I'activitat.

Nivell: alt

Passat un temps, superior a I'anterior, s’han de tancar les sessions obertes des del lloc de
treball.

6.5.52 Proteccio de portatils [mp.eq.3] (sistema)

Nivell: baix, mitja, alt

Els equips que abandonen les instal-lacions s’han de protegir adequadament:

= Cal fer un inventari dels equips portatils, amb la identificacié de la persona
responsable i control regular que els equips estan sota el seu control.

= Cal establir un canal per informar de pérdues o sostraccions.

= Cal que hi hagi un sistema de proteccié perimetral, que minimitzi la visibilitat exterior i
controli 'accés quan I'equip es connecti a xarxes, en particular a xarxes publiques.

= Cal evitar, en la mesura que sigui possible, que I'equip tingui claus d’accés remot a
I'organitzacié.

Nivell: alt
= Lainformacio de nivell alt que té emmagatzemada s’ha de xifrar.
= Entorns protegits.

6.5.53 Altres dispositius connectats a la xarxa [mp.eq.4] (C)

Nivell: baix, mitja, alt

» Els dispositius connectats a la xarxa han de tenir configuracié de seguretat
adequada.
» Sidisposen d’emmagatzematge inclouran la funcionalitat per eliminar informacié.

Nivell: mitja, alt

» S'utilitzaran productes certificats.
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6.5.54 Perimetre segur [mp.com.1] (sistema)
Nivell: baix, mitja, alt
= Cal disposar d’un tallafocs que separi la xarxa interna de I'exterior.
= Tot el transit ha de passar a través del tallafocs, que només ha de permetre els
fluxos préviament autoritzats.
6.5.55 Proteccio de la confidencialitat [mp.com.2] (C)
Nivell: baix, mitja, alt
= Cal utilitzar una VPN, quan la comunicacié passi per fora del domini de seguretat.
Nivell: mitja, alt
= Cal utilitzar algorismes acreditats pel CCN.
Nivell: alt
» Cal utilitzar dispositius de maquinari per establir i utilitzar la VPN.
= Cal utilitzar productes certificats.
6.5.56 Proteccid de I'autenticitat i de la integritat [mp.com.3] (I1A)
Nivellc: baix, mitja, alt

= Cal garantir 'autenticitat de 'altre extrem d’'un canal de comunicacio, abans
d’intercanviar informacio.

= Cal prevenir atacs actius i garantir que, com a minim, es detectin. Es consideren
atacs actius: I'alteracio de la informacioé en transit, la introduccié d’informacié espuria
i el segrest de la sessio per una tercera part.

Nivell: mitja, alt

= Cal utilitzar una VPN, quan la comunicacio passi per fora del domini de seguretat.
= Cal utilitzar algorismes acreditats pel CCN.
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Nivell: alt

= S’ha de valorar positivament I'is de dispositius de maquinari a 'hora d’establir la
VPN.
= Cal utilitzar productes certificats.

6.5.57 Segregacio de fluxos d'informacié [mp.com.4] (sistema)

La segregaci6é de xarxes limita la propagacio dels incidents de seguretat, que queden
restringits a I'entorn on tenen lloc.

Nivell: mitja, alt

= El transit de la xarxa se segregara perqué cada equip només tingui accés a la
informacio que necessita.

= Si s'utilitzen comunicacions sense fil sera en un segment separat.

= La xarxa s’ha de segmentar, almenys d’'una de les maneres segients:

o Segmentacio6 logica basica.
o Segmentacié logica avancada.
o Segmentaci¢ fisica.

Nivell: alt

= No s’accepta la segmentacié ldgica basica.
= Punts d'interconnexioé particularment assegurats.

6.5.58 Etiquetat [mp.si.1] (C)
Nivell: mitja, alt
» Els suports d’informacié s’han d’etiquetar de manera que, sense revelar-ne el
contingut, s’indiqui el nivell de seguretat de la informacié continguda.
6.5.59 Criptografia [mp.si.2] (IC)

Aquesta mesura s’aplica, en particular, a tots els dispositius extraibles (CD, DVD, discs USB
i altres d’analegs).
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Nivell: mitja, alt

= Cal aplicar mecanismes criptografics que garanteixin la integritat i la confidencialitat
de la informacié continguda.
= Cal utilitzar algorismes acreditats pel CCN.

Nivell: alt

= Cal utilitzar, productes certificats.
= Copies de seguretat.

6.5.60 Custodia [mp.si.3] (sistema)
Risc: baix, mitja, alt

Cal aplicar la diligéncia i el control adequats als suports d’'informacié que estan sota la
responsabilitat de I'organitzacio.

= Cal aplicar la diligéncia i el control adequats als suports d’informaci6 que estan sota
la responsabilitat de I'organitzacié. Cal garantir el control d’accés amb mesures
fisiques, logiques o ambdues.

= Cal garantir que es respecten les exigéncies de manteniment del fabricant.

6.5.61 Transport [mp.si.4] (sistema)
Nivell: baix, mitja, alt

La persona responsable de sistemes ha de garantir que, mentre es desplacen, els
dispositius estan sota control i que es compleixen els requisits de seguretat. Cal:

» Disposar d’'un registre de sortida que identifiqui la persona transportista que rep el
suport.

» Disposar d’un registre d’entrada que identifiqui la persona transportista que I'entrega.

» Disposar d’'un procediment que compari entrades i sortides. Si es detecta algun
incident, s’han d’activar les alarmes.

= Utilitzar mitjans criptografics d’acord amb [mp.si.2].

= Gestionar les claus d’acord amb [op.exp.11].
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6.5.61 Esborrat i destruccié [mp.si.5] (C)
Nivell: baix, mitja, alt

L’esborrat i destruccié del suport de la informacié s’ha d’aplicar a qualsevol tipus d’equip
susceptible d’emmagatzemar informacio.

= Els suports que s’han de reutilitzar o lliurar a una altra organitzacié han de ser
objecte d’'un esborrat segur.

= Cal destruir els suports de forma segura, quan la naturalesa del suport no permeti un
esborrat segur i aixi ho requereixi el procediment associat a la informacié continguda.

Nivell: mitja, alt

=  Productes certificats.

6.5.62 Desenvolupament d’aplicacions [mp.sw.1] (sistema)
Nivell: mitja, alt

» El desenvolupament d’aplicacions s’ha de fer sobre un sistema diferent i separat del
de produccié. No hi ha d’haver eines o dades de desenvolupament a I'entorn de
produccié.

= Minim privilegi.

» Cal aplicar una metodologia de desenvolupament reconeguda, que:

= Prengui en consideracio els aspectes de seguretat al llarg de tot el cicle de
vida.
» Tracti especificament les dades utilitzades a les proves.
» Permeti la inspeccio del codi font.
= Els elements seguents han de ser part integral del disseny del sistema:
= Mecanismes d’identificaci6 i autenticacié.
» Mecanismes de proteccié de la informaci6 tractada.
= La generaci6 i el tractament de pistes d’auditoria.

= Les proves no s’han de fer amb dades reals, llevat que s’asseguri el nivell de

seguretat corresponent.
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6.5.63 Acceptacio i posada en servei [mp.sw.2] (sistema)
Nivell: baix, mitja, alt
Abans de passar a produccid, cal comprovar que l'aplicacié funciona correctament:

= S’ha de comprovar que es compleixen els criteris d’acceptacié en matéria de
seguretat i que no es deteriora la seguretat dels altres components del servei.

Nivell: mitja, alt
Abans de la posada en funcionament, cal fer les inspeccions seguents:

= Les proves s’han de fer en un entorn aillat (preproduccio).

6.5.64 Qualificacio de la informacié [mp.info.2] (C)
Nivell: mitja, alt

= Per qualificar la informacio, cal tenir en compte la seva naturalesa.

= La politica de seguretat ha d’establir la persona responsable de cada informacio.

= La politica de seguretat ha de contenir els criteris que determinen el nivell de
seguretat requerit.

* Amb els criteris anteriors, la persona responsable de cada informacié ha d’assignar a
cada informacio el nivell de seguretat requerit.

= Elresponsable de cada informacio ha de tenir en exclusiva la potestat de modificar
el nivell de seguretat requerit.

6.5.65 Signatura electronica [mp.info.3] (1A)

La signatura electronica garanteix I'autenticitat de la persona signant i la integritat del
contingut.

També és un mecanisme de prevencio del repudi.
Nivell: baix, mitja, alt

» Es pot utilitzar qualsevol mitja de signatura electronica.
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Nivell: mitja, alt

Els mitjans de signatura electrdnica han de ser proporcionals a la qualificacié de la
informacio tractada. En qualsevol cas, cal utilitzar:

= Si s'utilitza sistema de signatura avangada basada en certificat, cal que aquest sigui
qualificat.
= Cal utilitzar algoritmes acreditats pel CCN.

S’ha de garantir la verificacié i la validacié de la signatura. Amb aquesta finalitat:

= S’ha d’adjuntar a la signatura tota la informacié pertinent: certificats i dades de
verificacio i de validacio.

= S’ha de protegir la signatura amb un segell temporal.

= | ’organisme que recull els documents signats ha de verificar i validar la signatura, en
el moment de recepcid.

Nivell: alt

» S'usara signatura electronica avangada basada en certificats qualificats
complementada per un segon factor del tipus “alguna cosa que se sap” o “alguna
cosa que s'és”.

6.5.66 Segells temporals [mp.info.4] (T)
Nivell: alt
Els segells temporals eviten la possibilitat de repudi posterior:

» S’han d’aplicar a la informacié que pugui ser utilitzada com a evidéncia electronica en
el futur.

» Les dades per verificar la data s’han de tractar amb la mateixa seguretat que la
informacio.

» Es renovaran regularment fins que la informacio ja no sigui requerida pel procés
administratiu

= Cal utilitzar productes certificats o serveis externs admesos.
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6.5.67 Neteja de documents [mp.info.5] (C)
Nivell: baix, mitja, alt

El procés de neteja de documents ha d’eliminar tota la informacié addicional que hi hagi en
camps ocults, meta-dades, comentaris o revisions anteriors, llevat de si aquesta informacio
és pertinent a la persona receptora.

Aquesta mesura és especialment rellevant quan el document es difon ampliament.

6.5.68 Copies de seguretat [mp.info.6] (D)
Nivell: baix, mitja, alt

= Cal fer copies de seguretat que permetin recuperar dades perdudes accidentalment o
intencionadament.
= Els procediments de les copies han de contenir:
o Frequéncia de copia, requisits d’emmagatzemament al mateix lloc, requisit
d'emmagatzemament en altres lloc, control d'accés autoritzat.

Nivell: mitja, alt
= Proves de recuperacio.
Nivell: alt

= Proteccid de les copies de seguretat.

6.5.69 Proteccio del correu electronic [mp.s.1] (sistema)
Nivell: baix, mitja, alt

= Lainformacié distribuida per correu electronic s’ha de protegir, tant al cos com als
annexos.

= S’ha de protegir la informacié d’encaminament de missatges i establiment de
connexions.

= S’ha de protegir 'organitzacié de problemes que es materialitzen per correu
electronic: correu brossa, programari malicios (virus, cucs, etc.), codi.

= S’han d’establir normes per 'iis apropiat del correu electronic. Aquestes normes han
de tenir: limitacions d’Us i activitats de formacio i conscienciacio.
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6.5.70 Proteccio de serveis i aplicacions web [mp.s.2] (sistema)
Nivell: baix, mitja, alt

Quan la informacio tingui algun tipus de control d’accés, cal garantir la impossibilitat
d’accedir a la informacié sense autenticar-se. En particular, cal:

= Evitar que el servidor ofereixi accés als documents per vies alternatives.
= Prevenir atacs de manipulacio de galetes.
= Prevenir atacs d’injecci6é de codi.
» Prevenir els intents d’escalada de privilegis.
= Prevenir els atacs de XSS.
» | un dels seguents reforgos
o Auditoria de seguretat.
o Auditoria de seguretat avangada.

Nivell: alt

= Auditoria de seguretat avancada.

* Proteccio de les cachés.
6.5.71 Proteccio de la navegacié web [mp.s.3] (sistema)
Nivell: baix, mitja, alt

L'accés dels usuaris interns a la navegacio per internet s'ha de protegir contra les amenaces
que li son propies. En particular, cal:

= Normativa d'utilitzacio.

= Conscienciacio sobre higiene de navegacié web.

= Formacioé al personal encarregat del monitoratge.

» Proteccio de la informacié de resolucié d'adreces web.

= Proteccié davant problemes que es materialitzen via web.
= Proteccié contra programari malicios.

= Establiment de politica de control de galetes.

Nivell: alt

= Monitoratge.
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6.5.72 Proteccio contra la denegacié de servei [mp.s.4] (D)
Nivell: mitja, alt
S’han d’establir mesures preventives i reactives contra els atacs de denegacio de servei:

= Dotar el sistema de la capacitat suficient per atendre la carrega prevista.
= Desplegar tecnologies per prevenir els atacs coneguts.

Nivell: alt

= Cal establir un sistema de deteccio dels atacs de denegacio de servei.
= Cal establir procediments de reaccio als atacs, inclosa la comunicacié amb el
proveidor de comunicacions.

6.6 Calcul del risc residual

Un cop establerts els controls de seguretat, cal determinar com afecten al risc. En general,
els controls de seguretat es classifiquen segons I'objectiu que tenen: preventiu, detectiu,
correctiu, dissuasiu, de recuperacio i compensatori. A I'hora de calcular el risc, I'efecte dels
controls es tradueix en una reduccié de I'impacte o de la probabilitat d’'un incident.

A la secci6 anterior hem donat unes pautes per seleccionar els controls a aplicar, d’acord
amb l'impacte i la probabilitat. Aquestes pautes son merament indicatives i no es tradueixen
en una reduccio directa de 'impacte o de la probabilitat d’un incident. Es el responsable del
tractament qui ha de decidir quins controls cal aplicar i justificar els efectes que aquests
controls tenen sobre I'impacte i la probabilitat.

El risc residual es calcula a partir de I'impacte residual i la probabilitat residual, utilitzant la
taula de la seccio 4.6. Si el risc residual és alt, cal proposar nous controls per reduir- lo. Si
no és possible reduir-lo, abans d’iniciar el tractament cal consultar I'autoritat de proteccié de
dades competent sobre la seva idoneitat.
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