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1. Introduccioé

L’aplicacié AIPD desenvolupada per I'Autoritat Catalana de Proteccio de Dades és una eina

informatica que permet realitzar de forma assistida I'avaluacié de totes les circumstancies al

voltant d’'un tractament de dades personals que poden resultar en un risc sobre les persones
afectades des del punt de vista de la proteccié de dades.

2. Instal-lacio i execucio de I’aplicacio

L’aplicacio es distribueix com un instal-lable, el qual s’ha de executar amb permis
d’administrador per tal de que quedi instal-lada I'aplicacié.

Una vegada finalitzat el procés d’instal-lacié, apareixera un accés directe en I'escriptori per a
accedir a l'aplicacié. A més a més, 'aplicacié quedara instal-lada en la ruta:

C:\Users\<USUARI>\AppData\Local\Programs\apdcat_aipd, on es troba I'executable
de l'aplicacio.

3. Estructura general de la interficie

La interficie té una estructura senzilla amb capcgalera, peu i menu lateral.

aifly] -

C} Avaluacié d’Impacte relativa a la Proteccié de Dades

Inici

Benvinguts a I'AIPD
u dimpacte relativa a la proteccid de dade

d'avaluacions

Bases de dades

o
fITf Generalitat T
apdcat.cat Il de Catalunya  '°

II-lustracio 1 - Estructura general de la interficie
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El boté de menu en la capgalera ( ) permet mostrar i ocultar el menu lateral esquerre. En
aquest menu lateral es troba I'accés a les distintes funcionalitats de I'aplicacio:

* Inici: Pagina de benvinguda.

= Crear avaluacié.

= Llistat d’avaluacions.

= Bases de dades: Importaci6 i exportacio de la base de dades.

Mesures de seguretat: Gestié de les mesures de seguretat i catalegs personalitzats. Al canté
superior dret hi ha un boté amb el qual es pot seleccionar I'idioma de I'aplicacié.

ca |
es

en

Il-lustracié 2 - Selecci6 d'idioma

En el peu es troba un enllag a la pagina web de la APDCAT i els crédits.
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4. Crear avaluacio

La secci6 de “Crear avaluacié” ens porta al formulari d’edicié d’'una AIPD. El formulari té un
menu de navegacio superior en el qual es mostren les cinc seccions d’'una avaluacio. També
apareixen en la part superior dreta diversos controls de navegacié que permeten moure’s
entre les distintes seccions, guardar i finalitzar una AIPD.

aifels] = .

il Nova AIPD

Imici

1. Descripcio del Tractament

Crear avaluacio

2, Necessitat i Proporcionalitat 3. Controls per Garantir els Drets de les Persones
= 4.Riscos en la Seguretat de les Dades
=]
Llistat

JarliaGers Seguent Guardar Cancelar Finalitzar

@ Plantilla d’Avaluacié d’'Impacte relativa a la Proteccid de
) Dades

Hases de dades

Una avaluacid dimpacte relativa a la proteccid de dades (AIPD) és un procediment que busca identificar i controlar el
@ riscos pels drets i les llibertats de les persones que resulten d'un tractament de dades personal.
Mesures de
Nam * Autor =
seguretat
AlPD_B_11_2020 ADMIN

IlI-lustracié 3 - Formulari d'introduccié de dades d'una AIPD

El menu superior de navegacié marcara en negreta aquelles seccions que s’hagin completat
i amb una marca aquelles que una vegada completes presenten avisos de risc.

Editar AIPD

Plantilla d'Avaluacié d'Impacte relativa a la Proteccid de Dades 1. Descripcio del Tractament 2. Necessitat i Proporcionalitat

3. Controls per Garantir els Drets de les Persones (4 4 Riscos en la Seguretat de les Dades [

II-lustracio 4 - Estils del menu de navegacio per a mostrar la completitut i resultat de I'avaluacio
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A continuacié desglossarem els aspectes més importants de cada secci6 del formulari d’'una
AIPD.

4.1 Introduccié a la plantilla d’avaluacié d’impacte relativa a la proteccié de dades

En primer lloc haurem d’emplenar el nom i 'autor i opcionalment el revisor. La data de
modificacio es guardara de forma automatica.

A continuacio s’han de contestar una série de preguntes que permeten decidir si s’ha de
procedir a la avaluacio o no és necessaria.

4.2 Descripcio del tractament

En aquesta seccio s’han d’emplenar els detalls de les dades tractades. Després de descriure
el tractament, es demana fer un llistat exhaustiu de les dades personals tractades. Per
cadascuna, es demana el tipus de dada, font, etc.

1. Descripcié del Tractament

Cal fer una descripcio del tractament gue sigui el meés detallada possible, ja gue aguesta sera la base per avaluar la necessitat, la

proporcionalitat i els riscos del tractameant:

Descripcio detallada del tractament
i
Finalitat del tractament
o~
1.1 Dades personals tractades
Les caracteristiques de les dades a tractar son rellevants & 'hora de determinar els riscos del tractament i el compliment d’algunes disposicions
del reglament
Dadal
Ipus: de dada
A
= Fontl
Font
o~
Termini de conservacio
i
Dada especialment sensible? of Mo
Us amb proposit diferent a de recol-leccic? < No

II-lustracio 5 - Introducci6 dels tipus de dades tractats
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Per a afegir un nou tipus de dada, s’ha de polsar el boto - que apareix després del bloc
de descripcio del tipus de dada.

la mateixa manera que els tipus de dada, afegint nous items amb el boto

Els actors, processos i transferencies de dades també son llistats que es ioden emplenar de

4.3 Necessitat i proporcionalitat

Aquesta seccié comenga amb una pregunta que obri un altre bloc condicional en cas de
resposta afirmativa.

2. Necessitat i Proporcionalitat

2.1 Finalitat del tractament

En principi, les dades recollides s'utilitzen per assolir Ia finalitat del tractament que va motivar |a recollida. Ara be, en alguns casos, €l

Reglament permet el tractament de dades gue han estat recollides amb una finalitat diferent

S'utilitzen dades recollides amb una finalitat diferent a la d'aguest tractament? =

2.2 Principis de licitud i la lleialtat

Base legal pel tractament

Im #ractamant S0 et ci anlicz almons da lae hacae lzasle caniante

II-lustracio 6 — Seccio condicional (resposta NO)

Si responem Si, apareixera un bloc amb noves preguntes que contestar (“En cas afirmatiu”).
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2. Necessitat i Proporcionalitat

2.1 Finalitat del tractament

En principi, les dades recollides s'utilitzen per assolir 1a finalitat del tractament gue va motivar ia recollida. Ara be, en alguns casos, el

Reglament permet el tractament de dedes gue han estat recollides amb una finalitat diferent.

S'utilitzen dades recoilides amb una finalitat diferent a la d'aguest tractament?

En cas afirmatiu

Les segients condicions permeten el tractament de les dades amb una finalitat diferent a la de recollida

S'ha obtingut el consentiment dels interessats pel tractament amb la nova finalitat

El tractament esta basat en ! dret d= 1z unio o dels estats membres que constitugix una mesura per salvaguardar

- |la seguretat nacional

II-lustracié 7 - Seccié condicional (resposta Si)

Dins d’aquesta secci6é condicional, hi ha un altra seccié que només activa una altra si totes
les respostes son NO.

El tractament esta basat en el dret de 1a unio o dels estats membres que constitueix una mesura per salvaguardar

|la seguretat nacional
Mo
No
No
No
No
No

la defensa

|a seguretat publica

altres objectius importants d'interes public

la proteccio de la independéencia judicial | dels procediments judicials

Ia prevencio, la investigacio. Ia deteccio i el processament de delictes penals -

I3 prevencio, |a investigacio, Ia deteccio | el processament d'infraccions en normes deontoldgigues -

la proteccio de I'interessat o dels drets i llibertats d'altres

'execucio de demandes civils

2.2 Principis de licitud i la lleialtat

Base legal pel tractament

Un tractament &s licit i aplica alguna de les bases legals seguents:

Linteressat ha donat el seu consentiment per al tractament de les seves dades personals, per una o diverses finalitats especifiques

II-lustracié 8 - Secci6 condicional (una resposta Si)
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Si totes les respostes sén negatives, cal justificar la compatibilitat de la nova finalitat de
recollida.

SIS UL EU LIS TR LA 1L U RS et s m
=1

la proteccio de la independencia judicial | dels procediments judicials <

Si No
- - la prevencid, la investigacio, la deteccid i el processament d'infraccions en normes deontologiques No
- - |a proteccio de Iinteressat o dels drets | Ihibertats d'altres 5 No
- - |'execucio de demandes civils < No

Si no aplica cap deles condicions anteriors, cal gue la nova finalitat sigul compatible amby |a finalitat que va motivar la recollida de

les dades

Finalitat inicial

e
Dades

o
Nova finalitat

“

dustiticacio de la compafibilitat

b
$

II-lustracio 9 - Seccié condicional (totes les respostes NO)

Dins d’aquest formulari existeixen seccions condicionals similars a les descrites.

En el punt 2.3, apareixeran automaticament tots els tipus de dada que hagem definit en la
seccio “Descripcio del tractament”.

2.3 Principi de minimitzacid

Les dades han de ser adequades, rellevants | limitades a l'estrictament necessari per acomplir 1a finalitat del tractament
Tipus de dades Dadal

Justiticacio de I'adequacio, Ia rellevancia’| Ia necessitat

IIlustracié 10 - Tipus de dada definit previament en la seccié anterior
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En el punt 2.6 el risc s’autocalcula d’acord amb la taula dibuixada al formulari, a partir de
l'impacte i la probabilitat introduides per cada amenaca.

Hi ha una sola taula de riscos activa a I'aplicacié. Les AIPDs finalitzades tenen la seva
propia taula de riscos del moment en que es va finalitzar i és la que es mostra quan es
consulta una AIPD finalitzada. També s’ha de tenir en compte que els calculs de risc d’'una
AIPD finalitzada es van realitzar sobre aquesta taula de riscos guardada i no
necessariament ha de ser la mateixa que la taula de riscos activa en la aplicacié en el
moment que es consulta.

ALTA RISC ALT RISC ALT RISC ALT

PROBABILITAT | MITIANA [EEsiiies 2Ptk - RISC ALT RISC ALT

BAMKA RISCBAIX = RISC BAIX - RISC ALT

BAIX MITIA ALT MOLT ALT

IMPACTE

Il-lustracié 11 - Taula de riscos

Cada efecte descrit té associat un llista d’amenaces, que es poden anar afegint polsant en el
boto . A banda, es poden afegir més d’'un efecte de la mateixa manera.

Per cada efecte, el risc es calcula com el risc més alt de totes les amenaces que el
componen.

Autoritat Catalana de Proteccio de Dades 9/28



Manual d’'usuari de I'aplicacié AIPD
|

Primer s'estimara &l risc associat a cada amenaca. El risc global sera el maxim dels riscos de |les amenaces.

-l'-‘ql"ﬁ-EﬂEl;é Probabilitat mpacto Risc
BAIXA BAlX RISC BAIX
| A
Risc estimat: RISC BAIX
5%
RISC BAIX

El risc global per a les persones és:

IlI-lustracié 12 - Efectes i amenaces
Per al total del risc sobre les persones, el risc es calcula com el risc més alt de tots els
efectes descrits.

4.4 Controls per garantir els drets de les persones

Aquest apartat fa una série de preguntes de control per a assegurar-se que es garanteixen
els drets de les persones durant el tractament.

Podem observar com en algunes d’elles tenim informacié addicional al passar el ratoli sobre
el simbol >

Hi ha algunes exempcions a fobligatorietat dinformar, que depenen de la forma en que shan recollit les dades.

* Si les dades s'han obtingut directament de ['inferessat. no hi ha l'obligadé d'informar-lo si ja disposa de la informacio.
* Si les dades no s'han obtingut directament de l'interessat, no cal informar-lo si es dona alguna de les segiients condicions - linteressat ja disposa d'aquesta informacio, la comunicacio s
Si no ginforma, cal justificar-ho.

= G s
iR - S'aplica el dret d'informacio a totes les dades tractades? (& No

Si‘aplica alguna exempcio al dret d'informacio, cal dir quinz

=~ »
=

II-lustracié 13 - Informacié adicional en una pregunta del formulari
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4.5 Riscos en la seguretat de les dades

En aquesta seccio es calcula en primer lloc el risc inicial a partir de 'impacte i la probabilitat.
En segon lloc es calcula el risc residual després d’aplicar les mesures de seguretat que es
consideren oportunes.

El calcul de la probabilitat es fa calculant el nombre de respostes afirmatives a les preguntes
associades, segons la taula inclosa en el formulari.

de patir un atac. De |a mateixa manera, les advertencies respecte de potencials

alta de patir atacs. & i
) :‘d-!;a S - SI

- Q15. Es tracten dades d'especial interés o dades d’'un nombre molt gran
d'usuaris?

una motivacio extra per als possibles atacants. (1) [

Calculem la probabilitat inicial de en funcic del nembre de respostes afirmatives
d'acord amb |a taula seguent:

Respostes Afirmatives Probabilitat inicial

0-4 Baixa
5-9 Mitjana
10-15 Alta

Nombre de resposies afirmatives:

ili MITIANA
Probabilitat inicial estimada

ll-lustracié 14 - Calcul de la probabilitat de risc

Per al calcul del risc inicial s’utilitza la mateixa taula de la secci6 2.6.
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4.3 Riscinicial

Un cop estimat I'impacte i la probabilitat inicial, aplicaguem la taula de la Seccio
2.6 per calcular el risc inicial (sense els controls de sequretat),

| = I £t - MOLT ALT
Impacte sobre la confidencialitat
5
= - MOLT ALT
Impacte sobrela integriat
_
S e e A e T e MOLT ALT
mpacte sobre la disponibilitat
B
A i SRR MOLT ALT
laxim dels impactes
A
- MITIANA
Brobabilitat ATIARNA
5
Risc inicial ISC ALT
A

II-lustracié 15 - Calcul del risc inicial

Per a rebaixar el risc inicial, es poden aplicar mesures de seguretat per reduir 'impacte i la
probabilitat. Per a aconseguir-ho, haurem de polsar el boté “Afegir mesures” i se’ns obrira un
menu contextual a la dreta, amb el llistat de mesures (filtrat per cataleg) que podem aplicar
per reduir 'impacte o la probabilitat.

Autoritat Catalana de Proteccioé de Dades 12/28
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Impacte que la pérdua de la confidencialitat de les dades
(és a dir, d'un accés no autoritzat a les dades) té sobre les

RErsSonNes.
Impacte
MOLT ALT
Mesures aplicades Seleccionar Mesures - A
: - Catalegs de
x
mesures
Impacte residual Seleccioneu un cataleg, un
nivell i finalment la mesura
MOLT ALT a afegir
Cataleq:
ENS
Justificacio

5 Marc Operacional

ll-lustracié 16 - Aplicacié de mesures per reduir la probabilitat

Podrem afegir una mesura polsant sobre el boté (+) i a banda, ens apareixeran com a
“Recomanada” aquelles guardades d’aquesta manera en la base de dades.
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Catalegs de
mesures

Seleccionsu un cataleg, un
nivell i finalment la mesura
a afegir

Cataleg

ENS

Marc

Operacional

Planificacia -

Recomanada [o.. &
[op.pl.3] Adquis_. @&
[op.pl.4] Dimen... &)

[op.pl:5] Compo._. &

Control d'acces -~

II-lustracio 17 - Llistat de mesures per a afegir

Finalment, el risc residual es calcula de la mateixa manera que el risc inicial.

4.6 Conclusio

En aquesta seccio, es fa un resum final del resultat de I'avaluacid, indicant si es recomana o
no iniciar el tractament de dades.

A més a més, es mostra una llista de quins criteris sén problematics en quant a manifestar
un possible risc derivat del tractament estudiat.
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Seglent | Guardar = CanceHar  Finalitzar

Conclusions

Aquesta avaluacié d'impacte conclou que el tractament pot presentar un risc per les persones, Llevat gue es pugui modificar el tractament per mitigar els riscos, cal
consultar a I'autoritat de proteccio de dades competent abans d'iniciar-lo.

S'han deteciat els segients problemes:

El risc estimat per les persones no s'ha calculat o és alt.
%) El risc inicial es alt i ne s'ha mitigat adequadament

Il-lustracié 18 - Seccié de conclusio

5. Llistat d’avaluacions

A la capcalera de la taula podem escollir el nombre de files que volem que es mostrin. A la
part dreta d’aquesta mateixa capcalera es pot fer una cerca per qualsevol paraula que es
trobi al nom d’'una AIPD. El llistat es pot ordenar polsant sobre la capgalera de qualsevol de
les columnes. Apareixera marcat amb fletxes quin es I'ordre que s’esta aplicant en cada
moment.
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o7 Llistat d'informes d'Avaluacio d’Impacte relativa a la Proteccid de
Inici Dades
Mostra| 1o registres Cerca: Importar
Crear avaluacio
Data 1 Nom Estat Accions
S
(=) 60% Avisos de risc
Llistat 06/11/2020 AIPD_3 oo
d'avaluacions
0% Avisos de risc
06/11/2020 AIPD_Z i
—=
Bases de dades
0% Avisos de risc
@ 06/11/2020 AIPD_6_11_2020 e
Mesures de
seguretat
Mostrant del 1 al 3 d'un total de 3 registres Anterior Seglent

IlI-lustracié 19 - Llistat d'avaluacions

Si polsem el bot6 “Importar” a la part superior dreta de la taula, podrem importar una AIPD
préviament exportada per a poder treballar amb ella.

Les accions que es poden realitzar sobre una AIPD des del llistat son:

(3 Editar

@ Esborrar
B Duplicar
& Exportar
& Finalitzar

&l Generar informe

lI-lustracié 20 - Accions possibles sobre una AIPD
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Es pot accedir a elles polsant el boté (
cadascuna de les files del llistat.

) que apareix en la columna dreta “Accions” en

L’accio “Editar” ens porta al formulari d’edicié d’'una AIPD descrit en el punt “Crear
avaluacio”.

L’accio “Esborrar” permet eliminar de la base de dades una AIPD.

L’accio “Duplicar” permet duplicar una AIPD, afegint un sufix al nom per a distingir-lo de
I'original.

L’accio “Exportar” permet generar un fitxer amb I'AIPD.

7

L’accié “Finalitzar” tanca la AIPD e impedeix la seva posterior edicié. Una AIPD finalitzada
es pot consultar i generar el seu informe. La taula de riscos activa en el moment de la seva
finalitzacié6 queda emmagatzemada amb ella i sera mostrada en la seva consulta com a
referéncia dels calculs de riscos realitzats dins d’ella.

Una AIPD finalitzada es pot distingir pel color de la barra d’avangament, que és verd quan
esta finalitzada i groc quan no ho esta.

aifefs] =

By Llistat d'informes d'Avaluacié d'Impacte relativa a la Proteccid de
Imici DadES
Mostra | 10 registres Cerca: Importar
Crear avaluacio
Data 1 Nom Estat Accions
B60% Avisos de risc
06/11/2020 AIPD_3 e

d'avaluacions

D% Avisos de risc
! J g 06/11/2020 AIPD_2 o

Bases de dades

Q
i1
T
T

=] 06/11/2020 AIPD_6_11_2020 . e s -
Mesures de

seguretat
Mostrant del 1 al 3 d'un total de 3 registres Anterior Segient

IlI-lustracié 21 - Aspecte d'una AIPD finalitzada
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L’accioé “Generar informe” permet generar la versié PDF de I'avaluacié, seleccionant
préviament la ubicacié i nom del fitxer.

6. Bases de dades

La opcié de menu “Base de dades” permet I'exportacio i importacio de la base de dades
completa, dels catalegs o de la taula de riscos.

Quan accedim a la pantalla principal d’aquesta seccid, es presenten dues opcions:

» Fer copia de seguretat (exportar).
= Carregar copia de seguretat (importar).

aifels] = .

ﬁ Bases de dades

Inici

Opcions disponibles per a gestionar les bases de dades locals

Crear avaluacio

Fer copia de seguretat

Guarda el teu arxiu fent clic agui

=h
(=

Lhistat
d'avaluacions

—— Carregar copia de seguretat

Puja el teu arxiu fent clic aqui

Baszes de dades

-

Mesures de
seguretat

IlI-lustracié 22 - Seccié "Base de dades"
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6.1 Fer copia de seguretat

La persona usuaria pot fer una copia de seguretat de la informacié que gestiona I'aplicacio
en qualsevol moment. Pot fer-ho de tota la base de dades completa, de la taula de riscos o
d’'un o tots els catalegs, com s’observa a la il-lustracié seglent.

aifefs] -

G Exportar BD

Imici

R N exporta SELECCIONAR
Crear avaluacio 2} Seleccione gue vol exportar m BD completa |_] Catalegs |H| Taula riscas

= EXPORTAR CANCELA

= S -

=]

Llistat

d'avaluacions

Bases de dades

=

Mesures de

seguretat

II-lustracio 23 - Fer copia de seguretat

En primer lloc, s’ha de seleccionar la ruta on s’ubicara el fitxer d’exportacio. En segon lloc,
es tria el tipus d’exportacioé que es vol realitzar.

Si es tria una exportacié de catalegs, es pot escollir 'exportacié d’'un en concret o de tot el
conjunt de catalegs.
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!
&

Imici

Crear avaluacid

bl

Llistat

d'avaluacions

-
Bases de dades

[

Mesures de
seguretat

ca

Exportar BD

SELECCIONAR

[:] Taula riscos

1) Ruta on exportar: |E\DocumentsiexportAIPD.jsen

D BD completa Cataiegs

2) Seleccione que vol exportar

| TOTS |

ENS

Il-lustracié 24 - Seleccit del cataleg que es vol exportar

Si s’ha exportat correctament, s’emmagatzemara el fitxer encriptat resultat a disc. Es
permetra a la persona usuaria escollir una clau de seguretat en el procés d'exportacio.
Aquest fitxer es podra importar de nou a I'aplicacié o bé en una altra instal-laci6.

O Es necesari escollir la clau de xifrat, *

CLAU DE XIFRAT:
| |
Cancel m

ll-lustracié 25 -Escollir la clau de xifrat
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6.2 Carregar copia de seguretat

aifefs] - .

ﬁ Importar BD

Inici

SELECCIONAR

1 c archiu a :
2) s de fitxer detectat D BD completa

Crear avaluacia

D Catalegs E] Taula riscos

IMPORTAR CANCELAR |

=
§
=]

Llistat
d'avaluacions

Bases de dades

]

Mesures de

seguretat

II-lustracié 26 - Carregar copia de seguretat

7. Mesures de seguretat

La seccidé del menu “Mesures de seguretat” esta estructurada en tres blocs:

= Seleccio del cataleg de mesures
= Filtre de les mesures per categories
= Llistat de mesures de seguretat del cataleg seleccionat
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‘ﬁ Mesures de Seguretat
Inici
Catalegs de mesures
Crear avaluacic Catileg
ENS
E Borrar cataleg

Llistat
d'avaluacions

Filtrar mesures

— Nivell 1 Mivell 2:

Bases de dades

=]

Mesures de
sequretat

Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra | 1o registres Cerca:

Il-lustracié 27 - Mesures de seguretat

7.1 Seleccio del cataleg de mesures

El primer bloc permet seleccionar el cataleg de mesures que es mostrara en el llistat del
tercer bloc. Per tal de triar un cataleg diferent s’ha de polsar sobre el desplegable i a
continuacio sobre el boto “Carregar’.

Catalegs de mesures

Cataleg

‘ ENS ‘
PERSONALITZAT |
1

II-lustracié 28 - Seleccio del cataleg de mesures
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]

A banda, polsant el boto “Crear cataleg” es pot definir el nom i descripcié de un nou cataleg.
Una vegada seleccionat aquest nou cataleg, podrem crear mesures de seguretat associades
a ell en la taula del tercer bloc.

Crear cataleg

{m]

IIlustracio 29 - Crear nou cataleg de mesures

També dins del primer bloc, podem trobar el bot6 “Esborrar cataleg” que permet eliminar un
cataleg amb totes les seues mesures associades, sempre que s’acompleixen dos
condicions:

= Cap mesura d’aquest cataleg estigui associada a cap AIPD guardada en la base de
dades.
= El cataleg no sigui el cataleg de 'ENS que ve per defecte en la instal-lacio.

7.2 Filtre de mesures per categories

Al segon bloc podem seleccionar categories de primer i segon nivell (sempre que aquest
cataleg les tingui definides), per tal de filtrar les mesures de la taula del tercer bloc. Perqué
es faci efectiu el filtre haurem de polsar el boté “Filtrar”.
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7.3 Llistat del cataleg de mesures

El tercer bloc mostra el llistat de mesures de seguretat i les accions disponibles sobre elles.

Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra | 10 registres Cerca:
Dimensions Nivell
Nom 1 Descripcio Preguntes on aplica on aplica 1 Nivell 2
[mp.com.1] Perimetre f ',ql_,nfi,j‘l__,.;5,__.6;‘-, Mesures Proteccio de le:
slor [#lez [Joz O Sede
segur 2 3 de comunicacions

[mp.com.1]
(sistema) Q4 Qs Q6

o proteccio

Q7 Qs Q9
Q10 Qi1 Q12

Qi3 Q14 Q15

[mp.com.2] Proteccio de la Mesures Proteccid de le:

{ confidencialitat )

. v Q1 v Q2 3 _
confidencialitat Q q q de comunicacions

[mp.com.2] (C) proteccio

Q4 Qs Q6

Q7 Qs Qo

II-lustracio 30 - Llistat de mesures de seguretat d'un cataleg

A la capcalera de la taula podem escollir el nombre de files que volem que es mostrin.
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Catalegs de mesures de seguretat i accions disponibles sobre elles

Cerca:
Dimensions Nivell
Nom 1 Descripcio Preguntes on aplica on aplica 1 Nivell 2
[mp.com.1] Perimetre Mesures Proteccio de le:
v Q1 v Qz Q3 o
sequr da comunicacions
[mp.com.1] | sty = proteccid
(sistema) ad N Q8
Q7 Qs Q9
Q1o Qi1 Q12
Q13 Q14 Q15
[mp.com.2] Proteccio de la { Canfidenciatitat } Mesures Proteccid de le:
% ¥iQl [¥| Q2 Qs S ;
confidencialitat de comunicacions

[mp.com.2] (C) proteccio

Q4 Qs Qe

Q7 Q8 Qo

IIlustracio 31 - Seleccié del nombre de registres

A la part dreta d’aquesta mateixa capcalera es pot fer una cerca per qualsevol paraula que
es trobi al nom d’'una mesura. El llistat es pot ordenar polsant sobre la capcgalera de
qualsevol de les columnes. Apareixera marcat amb fletxes quin es 'ordre que s’esta aplicant
en cada moment.

MNom 1

II-lustracié 32 — Visualitzacié de I'ordre aplicat en cada columna

Nomeés si les mesures no pertanyen al cataleg ENS que ve per defecte en la instal-lacio,
podem realitzar accions sobre elles, com crear-les i editar-les.
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Catalegs de mesures | Crear cataleg |

Cataleg:

PERSONALITZAT

Carregar Esborrar cataleg

Filtrar mesures

Mivell 1 Mivell 2:

Filttrar

Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra | 1o registres
9 Cerca: Crear mesura

Nom 1 Descripcid Preguntes on aplica Dimensions on aplica Nivell 1 Nivell 2 Accions

Mo hi ha registres disponible en aquesta taula

Il-lustracié 33 - Creacié de mesures en un cataleg diferent del cataleg base

Al polsar sobre el bot6 “Crear mesura” accedirem al formulari de creacié de mesura de
seguretat.
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Crear mesura de seguretat

(] intec (o
O« O« O
O« O« O
O« O« O
Qoo Qou Qo
Qe Qe O

MNova categoria Mivell 1 Nivel

IlI-lustracié 34 - Formulari de creacié d'una mesura

El formulari ens permet introduir el nom i la descripcio, a banda de las dimensions de
'impacte on aplica la mesura de seguretat i les preguntes per al calcul de la probabilitat que
podrien veure afectada la seva resposta per I'aplicacié de la mesura en questio. La
descripcio permet I'is d’elements HTML com <BR>, <UL> y <TABLE>. El formulari indica
amb un asterisc aquells camps obligatoris. En cas que falti per emplenar algun camp
obligatori, s’indicara en vermell sobre el mateix formulari a 'hora de guardar.

Es pot associar cada mesura amb una categoria de primer i segon nivell i en cas que sigui
necessari, crear-ne de noves.

Les accions que es poden realitzar sobre una mesura des del llistat son “Editar” i “Esborrar”.

Es pot accedir a elles polsant el boté ( """ ) que apareix en la columna dreta “Accions” en
cadascuna de les files del llistat.
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Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra | 10 registres Eirea
MNom T Descripcid FPreguntes on aplica Dimensions on aplica Nivell 1
Mesural  descl [ Emem— | Categorial
Ql v Qz Qa ‘_x_.-.’ ".::-.-:I-.:.’_.
Q4 (v Q5 Q6
Q7 v g8 Q9
Q10 Q11 Q12
Q13 Q14 Q15
Mesura2  asfd Categonal

=
Ql Q2 v Q3 I__\Car‘"ce-'.:.al-:a[.’]
Q7 Qs Q9

Q10 Qi1 Q12

Q13 Q14 Q15

ll-lustracié 35 - Accions sobre una mesura de seguretat

Crear mesurs

Mivell 2 Accions

W Editar

& Esborrar

categorial

Cal recordar que només es poden esborrar mesures si no estan associades a cap AIPD

guardada en la base de dades.

Autoritat Catalana de Proteccio de Dades

28/28



	1. Introducció
	2. Instal lació i execució de l’aplicació
	3. Estructura general de la interfície
	4. Crear avaluació
	4.1 Introducció a la plantilla d’avaluació d’impacte relativa a la protecció de dades
	4.2 Descripció del tractament
	4.3 Necessitat i proporcionalitat
	4.4 Controls per garantir els drets de les persones
	4.5 Riscos en la seguretat de les dades
	4.6 Conclusió

	5. Llistat d’avaluacions
	6. Bases de dades
	6.1 Fer còpia de seguretat
	6.2 Carregar còpia de seguretat

	7. Mesures de seguretat
	7.1 Selecció del catàleg de mesures
	7.2 Filtre de mesures per categories
	7.3 Llistat del catàleg de mesures




