Circular /2025 de I’Autoritat Catalana de Proteccié de Dades, sobre el
tractament de dades personals mitjancant cameres amb fins de
videovigilancia
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L’any 2009 aquesta Autoritat va aprovar la Instruccié 1/2009, de 10 de febrer de 2009,
sobre el tractament de dades de caracter personal mitjangant cameres amb fins de
videovigilancia, per concretar I'aplicacio dels principis i les garanties que establia la Llei
organica 15/1999, de 13 de desembre, de proteccioé de dades de caracter personal, en
relaci6 amb la utilitzacié de sistemes de videovigilancia per les entitats sotmeses a
'ambit d’actuacio de I'’Autoritat Catalana de Proteccié de Dades, amb la vocacié de ser
un instrument que aclaris el marc juridic aplicable, aportés seguretat juridica en aquesta
matéria, i una major concrecié d’aquelles questions que, a la llum dels instruments
internacionals i la jurisprudéncia en la matéria, aixi ho requerien.

L’evolucié jurisprudencial i els importants canvis normatius produits des de I'aprovacié
d’aquella Instruccié requereixen la seva revisio per tal d’adequar els seu contingut al nou
marc juridic, constituit, principalment, pel Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccid de les persones
fisiques pel que fa al tractament de les dades personals (Reglament 2016/679), la Llei
Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels
drets digitals (Llei organica 3/2018), la Llei 5/2014, de 4 d’abril de seguretat privada i la
Llei Organica 7/2021, de 26 de maig, de proteccié de dades personals tractades per a
fins de prevencid, deteccid, investigacié i enjudiciament d'infraccions penals i d'execucid
de sancions penals.

El Reglament 2016/679 suposa una revisio de les bases legals del model europeu de
proteccié de dades. Entre les principals novetats que introdueix el Reglament 2016/679,
gue tenen un impacte directe en el tractament de les dades personals provinents de la
imatge i la veu captades mitjangant sistemes de videovigilancia, cal destacar els principis
de responsabilitat proactiva i la proteccié de dades des del disseny i per defecte, que
determina la necessitat que els responsables del tractament apliquin, tant en el moment
de determinar els mitjans de tractament com en el moment del tractament mateix, les
mesures tecniques i organitzatives adequades per aplicar de manera efectiva els
principis de proteccié de dades, i integrar les garanties necessaries en el tractament per
complir el requeriments del reglament i, a més, poder demostrar-ho.

La Instruccié 1/2009 requeria que el responsable del tractament elaborés una memoria,
com a eina per fer una analisi completa i sistematica de les caracteristiques del
tractament que es pretenia fer i de les circumstancies concurrents. Aquesta mesura
segueix plenament vigent a la llum del principi de responsabilitat proactiva establert pel
Reglament 2016/679, perd s’ha d’evitar que sigui una carrega reiterativa en aquells
casos en qué el tractament hagi d’estar sotmés a una avaluacié d'impacte sobre la
protecci6 de dades. A més, el Reglament incorpora altres mecanismes de
responsabilitat proactiva, com la necessitat de designar un delegat de proteccio de
dades o de portar un registre de les activitats de tractament, que han d’adoptar els



responsables i que poden presentar una problematica especifica en els tractament amb
finalitats de videovigilancia.

El Reglament 2016/679, introdueix dues noves categories especials de dades: les dades
genétiques i les dades biométriques. En 'ambit de la videovigilancia la imatge o la veu
d’'una persona no constitueix una dada biométrica en qualsevol cas. Ara bé, I'aplicacio
d'un tractament técnic especific que permeti o confirmi la identificacié univoca d’una
persona comporta el tractament de categories especial de dades. En aquest sentit,
especial mencié mereixen les tecnologies de reconeixement facial que poden incorporar
alguns sistemes de videovigilancia. En tractar-se de dades biometriques, la proteccio és
més reforcada, de manera que com a regla general es prohibeix tractar aquests tipus de
dades, llevat dels casos excepcionals previstos a la norma i, , amb caracter general,
caldra limitar-ne la utilitzacié d’aquestes tecnologies de reconeixement facial sempre
que la finalitat es pugui obtenir mitjancant sistemes menys intrusius.

Pel que fa al dret d’informaci6, el Reglament ha ampliat el contingut de la informacié
gue cal oferir a les persones interessades. Compatibilitzar aquest major contingut, amb
la necessitat de transparéncia, claredat i intel-ligibilitat de la informacié en 'ambit de la
videovigilancia requereix una adaptacio especial de la manera com es compleix amb
aguest deure. Amb aquest objectiu, la Llei organica 3/2018 ha previst la possibilitat
d'utilitzar un mecanisme de doble capa per donar compliment a les obligacions
d’informacié. Aquesta previsio esta alineada amb el mecanisme utilitzat en els
sistemes d’informacio de videovigilancia, que consisteix a mostrar un avis grafic sobre
el sistema i remetre a un lloc web on es pot trobar la resta de la informacié necessaria
per a les persones interessades. Segons la Llei organica, els cartells informatius han
d’indicar I'existéncia del tractament, la identitat del responsable del tractament o del
sistema de videovigilancia, la possibilitat d’exercir els drets reconeguts a les persones
interessades pel Reglament 2016/679, i el lloc on obtenir la resta de la informacio
sobre el tractament realitzat.

A la llum de la nova regulacié dels drets de les persones interessades, és necessari
revisar les especialitats de la seva aplicaci6 en l'ambit de la videovigilancia,
especialment en relaci6 amb els drets d’accés, supressid, oposicio i limitacié del
tractament. Cal tenir en compte que el dret de rectificacié t& un marge d’aplicabilitat
reduit en aquest context, i que el dret de portabilitat tampoc sembla aplicable, donades
les bases juridiques en qué es fonamenta la videovigilancia.

Pel que fa a les mesures de seguretat, la nova regulacié no estableix un llistat de
mesures especifiqgues aplicables segons la tipologia de dades tractades, com feia la
legislacio anterior. En canvi, determina que el responsable i I'encarregat del tractament
han d’adoptar mesures técniques i organitzatives adequades al risc associat al
tractament, basant-se en una analisi dels riscos especifics de cada tractament. La
Circular recull els elements a considerar per minimitzar els riscos i proporciona diferents
aspectes relatius a la seguretat, adaptats a la naturalesa especial de les dades tractades
i les caracteristiques d’aquests sistemes.

El Reglament elimina la necessitat de crear formalment els fitxers i de notificar-los al
registre de proteccié de dades de les autoritats de control. Per tant, cal adaptar la
Circular a aquesta nova regulacio.

La Llei organica 3/2018 regula els tractaments de videovigilancia realitzats per un
responsable, ja sigui una persona fisica o juridica, publica o privada, amb la finalitat de
preservar la seguretat de les persones, els béns i les instal-lacions. Cal destacar, pero,
que les finalitats de la Circular poden anar més enlla de les previstes en la Llei organica



3/2018, ja que abasten també altres suposits, com ara la videovigilancia per garantir el
funcionament adequat de determinats serveis publics.

La Llei organica 3/2018 també regula les condicions de la videovigilancia en I'ambit
laboral, reconeixent la facultat dels empresaris de tractar imatges o dades obtingudes a
través de cameres per exercir funcions de control sobre els treballadors o empleats
publics, tal com preveu la legislacié laboral. Aixi mateix, la Llei organica 3/2018 ha
modificat 'Estatut dels Treballadors i 'Estatut Basic de 'Empleat Public per incloure el
dret dels treballadors a la intimitat davant I'is de dispositius de videovigilancia, com a
contrapunt a les facultats de control de 'empresari.

Els tractaments de les dades personals procedents de les imatges i veus obtinguts
mitjancant la utilitzacié6 de sistemes de videovigilancia per les Forces i Cossos de
Seguretat, pels organs competents per a la vigilancia i el control en els centres
penitenciaris, i per al control, regulacio, vigilancia i disciplina del transit amb la finalitat
de prevencid, deteccid, investigacio i enjudiciament d'infraccions penals o d'execucié de
sancions penals, incloses la proteccio i prevencid enfront de les amenaces contra la
seguretat publica, es regeixen per la Llei organica 7/2021.

En agquest ambit segueix essent d’aplicacio la Llei organica 4/1997, de 4 d’agost, per la
gual es regula la utilitzacié de videocameres per les Forces i Cossos de Seguretat
Ciutadana en llocs publics, i la normativa que la desplega, en alldo que no contradigui la
Llei organica 7/2021..

A Catalunya aquesta regulacio s’ha desplegat mitjancant el Decret 134/1999, de 18 de
maig, de regulacio de la videovigilancia per part de la policia de la Generalitat i de les
policies locals de Catalunya, I'Ordre de 29 de juny de 2001, de regulacié dels mitjans
pels quals s’informa de I'existéncia de videocameres fixes instal-lades per la policia de
la Generalitat i les policies locals de Catalunya en llocs publics i el Decret 78/2010, de
22 de juny, pel qual es regula la instal-lacié6 de dispositius de videovigilancia a les
dependéncies policials de la Generalitat.

També s’aplica supletoriament el Reglament 2016/679 i la Llei organica 3/2018, respecte
d’aquelles gqlestions que no es regulin especificament en aquesta normativa, com ara
I'aplicacié de les mesures de seguretat, I'exercici dels drets de rectificacio i oposicié o el
regim sancionador.

Finalment, la normativa reguladora de la seguretat privada ha estat modificada
mitjangant la Llei 5/2014, de 4 d’abril, de seguretat privada. El tractament de les dades
provinents dels sistemes de videovigilancia en I'ambit de la seguretat privada esta
sotmes a la normativa en matéria de proteccié de dades personals, posant émfasi en
els principis de proporcionalitat, idoneitat i intervencié minima. Es preveu expressament
en aquest ambit I'aplicacié supletoria de la normativa aplicable a la videovigilancia de
les forces i cossos de seguretat.

Aquesta Circular es dicta d’acord amb l'article 57.2 de la Llei organica 3/2018, de 5 de
desembre, de proteccio de dades personals i garantia dels drets digitals, I'article 5.e) de
la Llei 32/2010, de I'1 d'octubre, de I'Autoritat Catalana de Proteccié de Dades i I'article
15.1.e) del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de '’Agéncia
Catalana de Proteccié de Dades. Per a la seva tramitacid, s’ha sotmés a informacio
publica, a informe del Departament d’Interior i Seguretat Publica, de I'Institut Catala de
les Dones, del Consell Assessor de Proteccié de Dades de Catalunya i de la Comissio
Juridica Assessora, complint-se aixi amb el que estableixen els articles 59 a 70 de la
Llei 26/2010, del 3 d'agost, de régim juridic i de procediment de les administracions
publiques de Catalunya.



Per tot aix0, i d’acord amb el dictamen de la Comissié Juridica Assessora, disposo la
seguent:

CIRCULAR :

Capitol 1
Disposicions generals

Article 1
Objecte

1. Aquesta Circular té per objecte regular les especificitats del tractament de dades
personals consistents en imatges i, si escau, veus de persones fisiques identificades o
identificables amb fins de videovigilancia mitjancant cameres fixes o mobils, incloses les
instal-lades en aeronaus no tripulades (drons), vehicles o indumentaria de les persones,
o altres mitjans técnics analegs.

2. Queden excloses d’aquesta Circular:

a) Les captacions d’'imatges la definicio o les caracteristiques de les quals no permeti
identificar persones fisiques, directament o indirecta.

b) El tractament de les imatges en I'ambit personal o domeéstic, com seria:

- El tractament per una persona fisica d'imatges o veus de I'interior del seu propi
domicili. Aquesta exclusié no abasta el tractament realitzat per una entitat de
seguretat privada contractada per a la vigilancia d’'un domicili, que tingui accés a
les imatges o veus. Aixi mateix, s'ha d'interpretar en el sentit que afecta
Unicament activitats que s'inscriuen en el marc de la vida privada o familiar dels
particulars. Quedarien excloses, per tant, la difusié d'aquestes dades per internet
de manera que resultin accessibles per a un grup indeterminat de persones. La
gravacio s’ha de limitar al seu domicili i no pot abastar, ni que sigui en part, I'espai
public o una zona aliena a 'esfera privada de la persona.

- La captacié d’imatges amb sistemes de videoporter o amb espiells digitals
similars instal-lats en els domicilis.

c) Lainstal-lacié de cameres falses que no siguin aptes per captar imatges.

3. Sens perjudici de l'aplicabilitat de la legislacié de proteccié de dades personals,
queden fora de 'ambit d’aplicacié d’aquesta Circular:

a) Les cameres integrades en vehicles per proporcionar assisténcia a I'estacionament
o en altres sistemes d’'ajuda a la conduccio, sempre que no s’enregistrin les imatges.

b) Les captacions d’'imatges amb fins exclusivament periodistics.

c) Les captacions d’'imatges amb sistemes de videoporter o amb espiells digitals
similars, no incloses a la lletra b) de I'apartat anterior, sempre que s’activin només
durant el periode necessari per identificar les persones que pretenguin accedir a
limmoble i no s’enregistrin les imatges i veus.



d) Els altres tractaments d’'imatges o imatges i veus que no tinguin finalitats de
videovigilancia.

Avrticle 2
Definicions

Als efectes d’aquesta Circular, s’entén per:

a) Dada personal: qualsevol informacié sobre una persona fisica identificada o
identificable.

b) Dades biométriques: dades personals obtingudes a partir d'un tractament técnic
especific, relatives a les caracteristiques fisiques, fisioldogiques o conductuals d'una
persona fisica, que permeten o confirmen la identificacié Unica d'aquesta persona, com
ara imatges facials o dades dactiloscopiques. El tractament d’'imatges de persones
fisiqgues no s’ha de considerar sistematicament com un tractament de categories
especials de dades. Només s’han de considerar dades biometriques si es tracten amb
mitjans técnics especifics amb la finalitat de fer una identificaci6 o autenticacio
univoques d'una persona fisica.

¢) Persona identificable: la persona que pot ser identificada directament a través d’'una
imatge del seu cos, d’'una part d’aquest, o de la seva veu, o indirectament, sense
esforgos desproporcionats, a través d’altres dades captades com per exemple un nom,
un numero d'identificacio, dades de localitzacié, un identificador en linia, matricules, o
un o diversos elements propis de la identitat fisica, fisiologica, psiquica, econdomica,
cultural o social.

d) Tractament: la captacié d’imatges i, en el seu cas, veus de persones fisiques, inclosa
'emissi6 en temps real, la gravacio, el registre, l'organitzacid, I'estructuracio, la
conservacio, l'adaptacié o la modificacié, I'extraccio, la consulta, la utilitzacio, la
comunicacio per transmissio, difusi6 o qualsevol altra forma d'habilitacié d'accés,
acarament o interconnexio, com també la seva limitacié, supressié o destruccio.

e) Captacid: I'obtencié d’'imatges, i si escau veus, inclosa I'emissié en temps real,
independentment del sensor utilitzat.

f) Emmagatzematge: la gravacio sobre un suport reproduible de tota o part d’'una imatge
0 veu.

g) Videovigilancia: captacio d’'imatges, i si escau veus, a través d’'un sistema de cameres
fixes 0 mobils que tinguin per finalitat la vigilancia o el control en edificis, instal-lacions,
vehicles o altres espais publics o privats, per raons de seguretat publica o privada,
control del transit, control laboral, assegurament del normal funcionament de
determinats serveis publics, control dels habits, la conducta o I'estat de les persones o
per altres raons analogues.

h) Camera: dispositiu, aparell o sensor destinat a captar, impressionar, o reproduir
imatges en moviment o fixes, i també veus si escau, amb independéncia que quedin o
no enregistrades i del suport en qué s’enregistrin.

i) Sistema de cameres de videovigilancia: sistema d’informacié integrat per una o més
cameres fixes 0 mobils, incloses les instal-lades en aeronaus no tripulades (drons),
vehicles o indumentaria de les persones, i altres elements instal-lats amb una mateixa
finalitat de videovigilancia per part d’'una persona responsable. El sistema inclou tant les



cameres com els mitjans destinats a la monitoritzacidé, [I'enregistrament,
'emmagatzemament, la transmissié o el tractament de les imatges o les veus.

i) Anonimitzacié d’'imatges o veus: tractament de les imatges o veus, mitjancant
programes o eines informatigues o altres técniques que, aplicades, de manera
irreversible, sobre una imatge o veu, impedeix que puguin associar-se a una persona
determinada.

k) Via publica: qualsevol lloc destinat al transit, tant urba com interurba, obert al public,
com per exemple carrers, avingudes, places, camins o qualsevol altre lloc per on
transitar o circular lliurement vianants i vehicles.

[) Espai o lloc public: qualsevol area o lloc d’accés obert destinat a ser utilitzat pel public
en general com per exemple passatges, parcs, jardins i altres espais o zones verdes o
forestals, ponts, tinels i passos subterranis, platges i qualsevol altre lloc o espai public,
sigui obert o tancat, o d’us public.

Article 3
Ambit subjectiu

1. Aquesta Circular és d’aplicacié als tractaments amb finalitats de videovigilancia que
duen a terme:

a) Les institucions publiques de Catalunya.
b) L'Administracio de la Generalitat.
c) Els ens locals de Catalunya.

d) Les entitats autdnomes, els consorcis i les altres entitats de dret public vinculades a
I'Administraci6 de la Generalitat o als ens locals, o que en depenen.

e) Les entitats de dret privat que compleixin, com a minim, un dels tres requisits segtients
amb relaci6 a la Generalitat, als ens locals o als ens que en depenen:

Primer. Que el seu capital pertanyi majoritariament als esmentats ens publics.

Segon. Que els seus ingressos pressupostaris provinguin majoritariament dels
esmentats ens publics.

Tercer. Que en els seus organs directius, els membres designats pels esmentats ens
publics siguin majoria.

f) Les altres entitats de dret privat que presten serveis publics per mitja de qualsevol
forma de gesti6 directa o indirecta, si es tracta de tractaments vinculats a la prestacié
d'aguests serveis.

g) Les universitats publiques i privades que integren el sistema universitari catala, i els
ens que en depenen.

h) Les persones fisiques o juridiques que compleixen funcions publiques amb relacio a
matéries que son competéncia de la Generalitat o dels ens locals, si es tracta de
tractaments destinats a I'exercici d'aquestes funcions i el tractament es duu a terme a
Catalunya.



i) Les corporacions de dret public que compleixen llurs funcions exclusivament en |'ambit
territorial de Catalunya.

2. Aquesta Circular s’aplica als tractaments que realitzin les entitats esmentades a
'apartat primer, amb independéncia que la totalitat o part d’aquests els dugui a terme
una tercera persona per encarrec d’alguna d’aquestes entitats.

Article 4
Régim aplicable

1. Aquesta Circular s’aplica als tractaments d’imatges i veus compresos a I'ambit
d’'aplicacié del Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27
d’abril de 20186, relatiu a la proteccio de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la
Directiva 95/46/CE (Reglament 2016/679) i la Llei organica 3/2018, de 5 de desembre.

2. També s’aplica, supletoriament respecte la seva normativa especifica, als tractaments
d’'imatges i veus obtinguts per les Forces i Cossos de Seguretat, pels dorgans competents
per a la vigilancia i control en els centres penitenciaris i per al control, regulacio i
disciplina del transit, quan el tractament no tingui com a finalitat la prevencid, deteccio,
investigacio i enjudiciament d’'infraccions penals o execucio de sancions penals, incloses
la proteccio i prevencio davant les amenaces contra la seguretat publica.

3. El que estableix aquesta Circular s’entén sens perjudici del necessari compliment, per
part de les entitats responsables de les cameres, dels requisits exigits per la normativa
de seguretat privada i la resta de normativa aplicable.

Capitol 2
Principis aplicables al tractament de videovigilancia

Article 5
Licitud del tractament

1. Per al tractament d'imatges, o en el seu cas de veus, mitjancant cameres o sistemes
de videovigilancia per al compliment d’alguna de les finalitats de videovigilancia
previstes en l'article 2.e) d’aquesta Circular, cal que concorri alguna de les bases
juridiques previstes a l'article 6.1 del Reglament 2016/679.

2. El tractament de les imatges obtingudes a través de cameres o sistemes de
videovigilancia amb la finalitat de preservar la seguretat de les persones i béns, aixi com
de les instal-lacions pot tenir habilitacio legal en els termes i condicions establerts per
I'article 22 de la Llei organica 3/2018.

3. El tractament de les imatges obtingudes a través de cameres o sistemes de cameres
per a I'exercici de les funcions de control dels treballadors o dels empleats publics pot
tenir habilitacié legal en els termes i condicions establerts per l'article 89 de la Llei
organica 3/2018.

4. Només es poden captar imatges que puguin revelar l'origen étnic o racial, les opinions
politiques, les conviccions religioses o filosofiques o [I'afiliacid sindical, dades
genétiques, dades biomeétriques destinades a identificar de manera univoca una
persona fisica, dades relatives a la salut o dades relatives a la vida sexual o I'orientacio



sexual d'una persona fisica, si concorre, addicionalment al que s’estableix a I'apartat 1
d’aquest article, alguna de les excepcions previstes a larticle 9.2 del Reglament
2016/679.

La instal-lacid i la utilitzacié de sistemes de videovigilancia no pot obeir o donar lloc a
practiques discriminatories constitucionalment prohibides.

5. La utilitzacié de cameres o sistemes de videovigilancia per part de la Policia de la
Generalitat-Mossos d’Esquadra o per les policies locals de Catalunya requereix
I'autoritzacid corresponent en els suposits previstos a la seva normativa especifica. La
cessio o0 copia de les imatges i veus captades per aquests sistemes es regeix per allo
que preveu la seva normativa especifica.

6. No es considera legitima:

a) La instal-lacio d’aparells que permetin la gravacié de I'interior del domicili d’altres
persones, llevat que es compti amb el seu consentiment o0 es doni alguna altra de
les circumstancies previstes a l'article 18.2 de la Constitucio.

b) La captacié d’'imatges de la via o lloc public, llevat que:

- La duguin a terme les forces i cossos de seguretat d’acord amb la seva
normativa especifica.

- La duguin a terme empreses de seguretat privada d’acord amb la seva
normativa especifica.

- Es tracti d'una captaci6 incidental per a la vigilancia d’edificis o instal-lacions, si
resulta inevitable per assolir la finalitat de vigilancia de I'edifici o instal-lacio.

- Sigui necessari per garantir la seguretat de béns o instal-lacions estratégiques o
d’infraestructures vinculades al transport.

c) La captacié d’imatges o veus a banys o vestidors, ni en llocs destinats al descans o
I'esbarjo dels treballadors o els empleats publics com ara menjadors sales de lleure
i similars.

d) La captacié d’'imatges o veus en habitacions de residéncies, albergs, hotels i
similars. Aixo també és aplicable a les habitacions dels centres assistencials, llevat
que sigui necessari per a protegir un interés vital de la persona afectada. En el cas
de cel-les de diposit de persones detingudes o de centres penitenciaris o espais
analegs de reclusid, la instal-lacié pot no ser proporcionada, llevat que existeixi un
interes legitim superior que ho justifiqui.

Avrticle 6
Limitacio de la finalitat

D’acord amb el principi de limitacié de la finalitat, les imatges, i si escau les veus, només
es poden captar i tractar a través de sistemes de videovigilancia per a finalitats
determinades, explicites i legitimes.

Les imatges, i si escau les veus, captades per a una finalitat determinada no poden

utilitzar-se de manera incompatible amb aquella finalitat.

Article 7
Minimitzaci6



1. El tractament de la imatge, i especialment de la veu, de les persones fisiques amb
finalitats de vigilancia només es pot considerar proporcionat quan sigui adequat i
necessari per a assolir la finalitat perseguida. Només es pot optar per mesures de
videovigilancia si la finalitat del tractament no es pot obtenir amb altres mitjans que
resultin menys intrusius per als drets i les llibertats fonamentals de les persones.

El factor econdmic no ha de ser I'inic element a tenir en compte per analitzar la
proporcionalitat i la conveniéncia d’establir un sistema de videovigilancia.

Aquest mateix principi d’intervencié minima també s’ha d’aplicar en la seleccio de la
tecnologia emprada, els lapses temporals de gravacié i en la determinacié de les
condicions de conservacio i accés a les imatges.

2. Amb caracter previ a la instal-lacid, el responsable del sistema de videovigilancia ha
de ponderar els diferents drets i béns juridics en joc analitzant:

a) La necessitat d'utilitzar aquests sistemes per a assolir la finalitat perseguida.

b) La idoneitat de la instal-lacié de sistemes de videovigilancia per a assolir la finalitat
perseguida, assegurant que és el mitja més efectiu i proporcional per aconseguir els
objectius establerts.

c) El risc que pot suposar per als drets de les persones, ateses les caracteristiques del
sistema de videovigilancia, les circumstancies de la captaci6 i les persones afectades.
d) L'abséncia de mesures de vigilancia alternatives que comportin un risc menor, en
relaci6 amb possibles intromissions en els drets fonamentals, considerant altres
meétodes menys invasius que podrien ser igualment eficagos.

e) Si les caracteristiques de configuracié del sistema permeten assolir la finalitat
perseguida de la manera menys intrusiva pels drets de les persones afectades, com ara,
entre d’altres, el nombre de cameres, la utilitzacié de técniques de reconeixement facial
o de veu, emprar la mera visualitzacio en temps real, caixes negres, el camp de Visio i
la possibilitat d’'emprar mascares per enfosquir determinades arees, la mobilitat del
camp de visio, el grau de definicié de les imatges o el zoom.

Aquesta ponderaci6 s’ha de documentar en la Memoria prevista a l'article 9 d’aquesta
Circular o, si escau, en 'avaluacio d’'impacte relativa a la proteccié de dades.

3. Pot resultar no-adequada al principi de proporcionalitat:

a) La utilitzacié de sistemes de videovigilancia en 'ambit laboral amb la finalitat exclusiva
de controlar el rendiment de les persones treballadores de manera continuada.

b) La instal-lacié, en 'ambit educatiu, de cameres a l'interior de les aules, gimnasos o
espais de lleure de I'alumnat per al seu control llevat que, excepcionalment hi hagi un
intereés superior que ho justifiqui.

c) La captacié d’'imatges amb finalitat de difusié cultural o turistica, o per tal d’oferir
informacié meteorologica, del transit o altres analogues que permetin la identificacio de
persones concretes.

d) Tractar de manera generalitzada les imatges o veus obtingudes amb sistemes de
videovigilancia mitjangant técniques especifiques de reconeixement facial o d’altres
tipus d’analisi basats en dades biométriques.

4. La captacio i I'enregistrament de la veu de les persones fisiques juntament amb

I'enregistrament de la imatge, a través de sistemes de videovigilancia, només pot
considerar-se proporcionada, amb caracter excepcional, quan no es tracti de converses
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estrictament privades, i la finalitat de vigilancia no es pugui assolir mitjancant
'enregistrament, de forma exclusiva, de la imatge. Els motius que justifiquen
I'enregistrament de la veu han de constar a la Memdria prevista en l'article 9 d’aquesta
Circular o, si escau, en 'avaluacio d’'impacte relativa a la proteccié de dades.

En I'ambit laboral la gravacioé de veus al lloc de treball s’admet Unicament quan siguin
rellevants els riscos per a la seguretat de les instal-lacions, els béns i les persones
derivats de l'activitat que es dugui a terme al centre de treball i sempre respectant el
principi de proporcionalitat, el d’intervencio minima i les garanties que preveu la
normativa de protecci6 de dades.

Si accidentalment s’enregistren converses de naturalesa estrictament privada, cal
suprimir-les, llevat que es compti amb el consentiment de la persona interessada o una
altra base juridica que habiliti la conservacié.

Article 8
Conservaci6

1. Quan no es pugui assolir la finalitat perseguida sense emmagatzemar les imatges, el
periode de conservacid no ha de ser superior al que resulti necessari per donar
compliment a la finalitat de vigilancia per a la qual les dades han estat recollides o
enregistrades. En qualsevol cas, les gravacions han de ser suprimides en el termini
maxim d’un mes des de la seva captacio, llevat que hagin de conservar-se per:

a) Acreditar la comissié d’actes que atemptin contra la integritat de les persones, béns
o instal-lacions. En aquests casos les gravacions s’han de posar a disposicio de les
autoritats competents en un termini maxim de setanta-dues hores des que es tingui
coneixement de la seva existéencia.

b) Exigir les responsabilitats escaients.

2. Als tractaments en matéria de videovigilancia no els és d’aplicacioé I'obligacié de
bloqueig prevista a I'article 32 de la Llei organica 3/2018.

3. Quan, accidentalment, es captin imatges o veus en circumstancies que comportin la
seva il-licitud, s’han de suprimir de manera immediata tan bon punt se’n tingui
coneixement.

4. Quan no es pugui atendre una sol-licitud d’accés abans que transcorri el termini de
conservacio de les imatges o veus, s’ha de conservar una copia de les imatges
afectades fins que es lliurin a la persona afectada o, en cas de desestimacio, fins un
termini de dos mesos des que es notifiqui la denegacio de la sol-licitud.

5. La conservacid de les imatges i veus sotmeses a la legislacié sobre videovigilancia

de la Policia de la Generalitat-Mossos d’Esquadra o les policies locals de Catalunya es
regeix per la seva normativa especifica.

Capitol 3
Obligacions del responsable

Article 9
Memoria
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1. Amb caracter previ a la posada en marxa del sistema de videovigilancia s’ha
d’elaborar una memoria que s’ha de referir, com a minim, als aspectes seguents:

a) Organ, organisme o entitat responsable: identificar la persona responsable del
tractament, les persones operadores del sistema de videovigilancia, aixi com, si escau,
de la persona responsable de la instal-lacié i del seu manteniment.

b) Justificacio de la licitud de la captaci6 i dels tractaments posteriors que es prevegin:
cal fer constar quin o quins dels apartats de l'article 6.1 del Reglament 2016/679
concorre en el cas concret, per legitimar el tractament de les imatges i veus i, si escau,
la norma amb rang de llei, o bé disposici6 de la Unié Europea, en que es basa.

c¢) Justificacio de la finalitat i de la proporcionalitat del tractament, d’acord amb el que
estableixen els articles 6 i 7 d’aquesta Circular. Si s’han produit incidents de seguretat
que justifiquin la instal-lacié del sistema, convé concretar-los.

d) Dades personals tractades: indicar si s’enregistrara també la veu i si la finalitat
comporta, previsiblement, la captacié d’imatges que revelin categories especials de
dades o dades de menors o altres dades sensibles.

e) Ubicacié i camp de visi6 de les cameres: cal fer referéncia a la ubicaci6 i orientacio
de les cameres. En particular, quan es tracti de cameres a I'exterior, s’ha de fer constar
si en un radi de 50 metres hi ha centres de salut, centres religiosos, de culte o seus de
partits politics o centres educatius on assisteixin menors o centres d’atencié a persones
amb discapacitat.

També s’ha de fer referéncia als espais que entrin dins el camp de visi6 de les cameres.
f) Definicié de les caracteristiques del sistema. En aquest apartat cal especificar:

- El nombre total de cameres que formen el sistema.

- Les condicions tecniques de les cameres i altres elements.

- Si les cameres disposen de ranures 0 connexions per a dispositius
d’emmagatzemament extern.

- Si les cameres soén fixes 0 mobils.

- Si es capten imatges en un pla fix o mobil.

- Si es disposa de la possibilitat d’'obtenir primers plans en el moment de la
captacié o un cop enregistrades les imatges.

- Si les imatges es visionen directament, on i per qui, 0 nomeés s’enregistren, amb

accés limitat a determinats suposits previstos en la Memoria.

- Si la captacio, i si escau I'enregistrament, es fa de manera continuada o

discontinua només per determinats periodes o franges horaries.

- Si les imatges es transmeten.

- Previsions relatives als mecanismes d’identificacio i d’anonimitzacio per atendre
I'exercici dels drets d’accés, rectificacid, supressid, limitacidé del tractament, i
0posicio.

- Quan es gravi la veu, també cal especificar la distancia a que es pot enregistrar.

- Si s’empraran procediments técnics especifics per a l'analisi de dades
biometriques o d’analisi de les converses.

g) Deure d’informacio: incloure una referéncia al nombre i emplacament dels cartells
informatius, aixi com a altres mitjans addicionals d’informacié per tal d’acreditar el
compliment del deure d’informacié.

h) Periode de temps d’instal-lacio del sistema i periode de conservacio de les imatges.
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i) Protocol per a la comunicacio de les imatges o veus a terceres persones que les
sol-licitin.

J) Mesures previstes per avaluar l'eficacia del sistema i la necessitat del seu
manteniment atesa la finalitat perseguida.

k) Mesures de seguretat: analisi dels riscos que comporta el tractament de
videovigilancia que es vol portar implantar i la descripcié de les mesures de seguretat
técniques i organitzatives aplicades per garantir un nivell de seguretat adequat al risc.

[) Accions formatives previstes per al personal que hagi d’intervenir en la gestié del
sistema.

2. La informacié a qué es refereixen els apartats e) i g) ha d’anar acompanyada de la
informacio grafica corresponent.

3. Aquesta memoria s’ha d’elaborar també quan el tractament de la imatge, i si escau
de la veu, sigui accessori d’un altre tractament. En aquest supodsit, cal especificar i
justificar aquesta circumstancia.

4. La Memoria ha d’estar a disposicié de I'Autoritat Catalana de Proteccio de Dades.

Article 10
Avaluacié d'impacte relativa a la proteccié de dades

1. Quan la videovigilancia impliqui una observacié sistematica a gran escala d’'una zona
d’accés public o quan pugui comportar un alt risc per als drets i llibertats de les persones
fisiques, el responsable del tractament ha de fer una avaluacié d’'impacte relativa a la
proteccié de dades.

Per determinar la possible existéncia d’un alt risc cal tenir en compte, entre d’altres, la
concurréncia d’alguna de les operacions de tractament incloses a la llista publicada per
aquesta Autoritat d’acord amb l'article 35.4 del Reglament (UE) 2016/679.

2. L’avaluacio d’'impacte relativa a la proteccié de dades substitueix la Memoria prevista
a l'article 9 d’aquesta Circular.

3. Quan el resultat de I'Avaluacié d’'impacte indiqui que, malgrat les mesures previstes,
el tractament de dades comporta un alt risc, el responsable ha de fer una consulta prévia
a I'Autoritat Catalana de Proteccio de Dades. La consulta ha d'anar acompanyada de la
informacio seguent:

a) Responsabilitats respectives del responsable, dels corresponsables i dels
encarregats implicats en el tractament.

b) Finalitats i mitjans del tractament previst.

c) Mesures i garanties establertes per protegir els drets i les llibertats de les persones
interessades.

d) Dades de contacte del delegat de protecci6 de dades, si escau.

e) Document d’avaluaci6 d'impacte relativa a la proteccié de dades.

L’Autoritat Catalana de Proteccié de Dades pot sol-licitar qualsevol informacié que
consideri necessaria relativa al tractament.
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Article 11
Registre d’activitats de tractament

Els responsables i els encarregats del tractament dels sistemes de videovigilancia que
captin imatges o veus, amb independéncia que s’enregistrin o no, han d’incloure el
tractament en el Registre d’activitats de tractament a qué es refereix l'article 30 del
Reglament 2016/679.

Es pot incloure com una unica activitat de tractament un sistema de videovigilancia
integrat per una o per diverses cameres en una mateixa instal-laci6 o en varies
instal-lacions sempre que siguin equiparables i amb una mateixa finalitat.

Article 12
Delegat de proteccio de dades

Els responsables del tractament que tinguin com activitat principal operacions de
tractament que per la seva naturalesa, abast i/o finalitats requereixin I'observacié
habitual i sistematica d’interessats a gran escala han de designar un delegat de
proteccié de dades. Aixo sens perjudici dels altres suposits en qué sigui exigible d’acord
amb la normativa vigent.

Article 13
Encarrec del tractament.

1. En el cas que es produeixi un accés a les imatges o veus captades per un sistema de
videovigilancia, per terceres persones que actuen per compte del responsable del
tractament, cal formalitzar un contracte d’encarrec del tractament entre el responsable i
el tercer autoritzat amb el contingut previst a I'article 28.3 del Reglament 2016/679. En
el cas d’entitats sotmeses a la normativa de contractacio publica, cal incloure-hi també
les previsions que estableix aquesta normativa.

El responsable del tractament esta obligat a escollir un encarregat del tractament que
ofereixi garanties suficients respecte a la implantacio i el manteniment de les mesures
tecniques i organitzatives d’acord amb el Reglament 2016/679. L’adhesié a codis de
conducta o altres mecanismes de certificaci6 es poden utilitzar com a prova per
demostrar que I'encarregat del tractament ofereix garanties suficients.

2. Quan un responsable del tractament implanti un sistema de videovigilancia que
comporti 'accés d’una empresa de seguretat privada a les imatges o veus que es captin,
aquesta tindra la consideracié d’encarregat del tractament.

Quan es tracti d'un sistema instal-lat en un habitatge per a una finalitat personal o

domestica i el control del sistema es faci a través d’una central d’alarmes d’'una empresa
de seguretat, aquesta tindra la consideracio de responsable del tractament.

Capitol 4
Transparéncia

Article 14
Informacio a les persones afectades
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1. Els responsables del tractament de sistemes de videovigilancia han d’informar de
manera clara i permanent sobre I'existéncia de les cameres mitjancant la col-locacié
dels cartells informatius que siguin necessaris per garantir-ne el coneixement per les
persones afectades. Aquesta obligacio és exigible igualment quan les imatges captades
no s’enregistrin.

2. Els cartells informatius s’han de col-locar abans de [l'inici de la captacié d’'imatges i
veus, fins i tot si es tracta de proves, i nomeés es poden retirar un cop el sistema hagi
estat des instal-lat.

3. Els cartells informatius s’han de col-locar en emplagaments clarament visibles abans
d’entrar en el camp de gravacio de les cameres. La ubicacié concreta dels cartells
dependra, en cada cas, de la naturalesa i estructura de les zones i espais videovigilats.
No obstant aix0, cal tenir en compte les condicions seglents:

- Per a les cameres de videovigilancia en edificis o instal-lacions, cal col-locar un cartell
informatiu en cadascun dels accessos a I'area videovigilada. Si els edificis estan dividits
per plantes amb diferents responsables o amb finalitats diferents, també cal col-locar un
altre cartell informatiu en cadascuna de les plantes amb cameres, ubicat en un espai
d’accés principal a I'area o zona videovigilada de la planta.

- Per a les cameres de videovigilancia en el transport public, cal col-locar, com a minim,
un cartell informatiu en cadascun dels accessos a l'area videovigilada, aixi com en
I'entrada dels vehicles sotmesos a videovigilancia, de tal manera que sigui visible per a
les persones afectades quan hi accedeixin.

- Per ales cameres de videovigilancia en espais oberts, cal col-locar un cartell informatiu
a una distancia suficient perqué les persones afectades tinguin coneixement, de manera
clara i permanent, de I'existéncia de cameres de videovigilancia en 'area o zona a la
gual accedeixen. En qualsevol cas, la ubicacié del cartell informatiu ha d’estar a una
distancia inferior a 50 metres des del limit exterior de 'area.

La ubicacio dels cartells ha de permetre les persones afectades preveure quines soén les
arees vigilades.

4. El contingut i el disseny del cartell informatiu s’ha d’ajustar al que estableix ’Annex
d’aquesta Circular. Ha d’incloure, com a minim, I'existéncia del tractament de dades, la
identitat del responsable del tractament, el lloc on es pot obtenir més informacio i la
possibilitat d’exercir els drets previstos al Reglament 2016/679, sense que en cap cas
sigui exigible que s’especifiqui 'emplagament de les cameres. Aixi mateix, es pot
incloure un codi de connexié 0 una adreca d’internet per accedir a la resta d’informacio
gue cal facilitar a les persones interessades.

5. El cartell informatiu es pot substituir per informacié oferta a través de pantalles
electroniques, sempre que aquestes mostrin una imatge fixa del cartell o aquest
aparegui, de manera llegible amb una freqiiencia que en garanteixi el coneixement per
les persones afectades.

6. Correspon al responsable del tractament vetllar per la conservacio i el manteniment
dels cartells informatius, de manera que permetin que les persones afectades coneguin,
en tot moment, I'existéncia de cameres.

7. La persona responsable del tractament, o qui designi en lloc seu, ha de mantenir a

disposicié de les persones afectades, en un lloc facilment accessible, informacié sobre
la finalitat del sistema de videovigilancia i sobre la resta d’aspectes establerts a I'article
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13 del Reglament 2016/679. Aquesta informacio es pot oferir a través d’'impresos o0 en
un apartat o espai del lloc web o seu electronica.

8. De manera complementaria, es poden emprar altres mitjans addicionals per complir
el deure d’informacié com ara I'is de sistemes de megafonia, per assegurar que totes
les persones en tinguin coneixement.

9. En el cas dels sistemes de videovigilancia per a control laboral, a més, cal informar
amb caracter previ i de manera expressa clara i concisa als treballadors o empleats
publics i, si escau, els seus representants. Quan es capti la comissio flagrant d’actes
il-licits per part dels treballadors o empleats publics, s’entendra complert el deure
d’'informar mitjancant el cartell a qué es refereixen els apartats 1 a 5 d’aquest article.

10. En les cameres fixes per al control, la regulacio, la vigilancia i la disciplina del transit
a la via publica, el contingut del cartell es pot limitar a informar de I'existéncia de la
camera o el dispositiu de control de velocitat o de control del transit, sens perjudici del
que estableix I'apartat 7 d’aquest article.

11. En el cas de les cameres mobils, incloses les instal-lades en aeronaus no tripulades
(drons), vehicles o indumentaria de les persones, cal informar de la seva existéncia
mitjangant cartells en els accessos a les zones videovigilades o, si aixd no és possible,
a través d’altres mitjans.

12. El compliment del deure d’informacié en els tractaments sotmesos a la legislacio
sobre videovigilancia de la Policia de la Generalitat-Mossos d’Esquadra o per les policies
locals de Catalunya es regeix per la seva normativa especifica.

Capitol 5
Drets d’accés, rectificacio, supressio, limitacié del tractament i oposicié

Article 15
Dret d’accés

Mitjangant el dret d’accés la persona titular de la imatge i, si escau, de la veu té dret a
que el responsable del tractament I'informi sobre si la seva imatge o veu ha estat captada
a través de sistemes de videovigilancia i, en cas afirmatiu, a la informaci6 segtient:

a) Lesimatges o veus enregistrades i, si escau, les elaboracions posteriors que se
n’hagi fet.

Si 'accés afecta també imatges o veus de terceres persones, llevat que es
compti amb el seu consentiment, 'accés requereix la prévia anonimitzacié de
les imatges i les veus d’aquestes amb qualsevol mitja que n’impedeixi la
identificacid, com per exemple 'emmascarament. Quan I'anonimitzacié exigeixi
esforgos desproporcionats en atencié al lapse temporal enregistrat o I'elevat
nombre de terceres persones afectades, el responsable pot sol-licitar que es
redueixi el periode de gravaci6 al qual es pretengui tenir accés.

b) La finalitat del tractament.
c) Silaimatge o la veu s’emmagatzemen o0 només es visionen.

d) El periode de conservacio de les imatges o veus.
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e) Si s’ha fet o s’ha previst fer alguna comunicacio, incloses les transferéncies a
un tercer pais o0 una organitzacio internacional.

f) L’existéncia del dret a sol-licitar la rectificacié, la supressio, la limitacié del
tractament 0 a oposar-se a aquest tractament.

g) El dret a presentar una reclamacié davant d’'una autoritat de control.

h) L’existéncia de decisions automatitzades, inclosa l'elaboracié de perfils, si
s’escau.

Article 16
Dret de rectificacio

1. Es pot exercir el dret de rectificacié de les imatges o la veu captades amb sistemes
de videovigilancia quan:

a) La imatge o la veu hagin estat distorsionades o alterades amb posterioritat a la seva
captacio.

b) Els sistemes de datacié hagin associat una hora o data incorrectes a la imatge.

2. Per tal de donar compliment al que preveu la lletra a) de l'apartat anterior, quan
s’alterin o distorsionin les imatges o veus s’ha de guardar copia de la gravacio original o
disposar d’'un mecanisme de recuperacié de la informacié original. L’alteracié o distorsio
ha de quedar reflectida al registre d’'incidéncies, amb indicacié del periode afectat i el
motiu.

Article 17
Dret de supressié

Mitjancant el dret de supressié la persona titular pot demanar al responsable del
tractament la supressié de les imatges o veus enregistrades, d’acord amb el que
estableix l'article 17 del Reglament 2016/679.

Quan el motiu de supressio ho requereixi, el responsable ha de comunicar la sol-licitud

de supressi6 als altres responsables del tractament a qui hagi comunicat les imatges o
veus.

Article 18
Dret a la limitaci6 del tractament

Mitjancant el dret de limitacio del tractament la persona titular de la imatge o la veu pot
sol-licitar al responsable del tractament que conservi les imatges o la veu quan:

a) La persona interessada ha impugnat I'exactitud de les seves dades personals,
durant el termini que permeti al responsable verificar-ne I'exactitud.

b) EIl tractament és il-licit i la persona interessada s'oposa a la supressio de les
seves dades personals i, en lloc de suprimir-les, sol-licita que se’'n limiti I'Gs.
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c) El responsable ja no necessita les dades personals per a les finalitats del
tractament, pero la persona interessada les necessita per formular, exercir o
defensar reclamacions.

d) La persona interessada s'ha oposat al tractament basat en un interés legitim o
en I'exercici d’'una missio en interés public o en I'exercici de poders publics
conferits al responsable del tractament, mentre es verifica si els motius legitims
del responsable prevalen sobre els de la persona interessada.

Article 19
Dret d’oposicié

1. Mitjancant el dret d’oposici6 la persona titular de la imatge o veu pot demanar, abans
de la captacié o un cop que s’hagi produit, per motius relacionats amb la seva situacio
particular, I'exclusié o el cessament del tractament de la seva imatge o veu, llevat que
el responsable del tractament acrediti motius legitims imperiosos per al tractament que
prevalguin sobre els drets o interessos legitims de la persona interessada o per la
formulacio, I'exercici o la defensa de reclamacions.

2. Quan el tractament de la imatge o veu té per objecte la marqueting, la persona
interessada té dret a oposar-se en qualsevol cas al tractament de les dades personals
que I'afecten, inclosa I'elaboracié de perfils amb aquesta finalitat.

Avrticle 20
Procediment d’exercici dels drets

1. Per exercir els drets d’accés, rectificacio, supressio, limitacio del tractament i oposicio,
cal formular una sol-licitud adrecada al responsable del tractament o, si escau, a
I'encarregat del tractament. La sol-licitud ha d’indicar el lloc, la data i 'hora aproximada,
en franges no superiors a dues hores, en qué la seva imatge va poder ser captada. S’ha
d’acompanyar d’una imatge de la persona sol-licitant que correspongui al periode en
gué es va captar, de manera que permeti identificar-la.

2. En els sistemes de videovigilancia que enregistren la veu, el dret d’accés es pot
exercir aportant una gravacié de la veu de la persona afectada.

3. Si la imatge o la veu aportada no ofereix prou definicié o elements per permetre la
identificacio, s’ha d’atorgar un termini d’esmena de 10 dies habils perqué pugui aportar-
se una altra imatge o gravacio de la veu.

4. La tramitacio i la resposta de la sol-licitud es regeix pel que estableix la normativa de
proteccio de dades personals i per aquesta Circular. L’'obligacié de respondre existeix
fins i tot si les imatges no han estat enregistrades o ja han estat suprimides en el moment
d’exercir el dret. En aquest darrer cas, la resposta pot limitar-se a exposar aquesta
circumstancia i a informar de la impossibilitat material de satisfer el dret exercit.

5. La sol-licitud d’exercici dels drets d’accés, rectificacid, supressio, limitacié del
tractament i oposicid pot ser denegada si no concorren els requisits exigibles, o si el
nivell de coincidéncia entre la imatge o la veu aportada amb la sol-licitud i les que hagin
estat objecte de tractament no permeten assegurar que es tracta de la mateixa persona.
També pot denegar-se quan no hagin estat enregistrades o ja hagin estat suprimides.

18



6. Davant la denegacio de I'exercici del dret o davant la manca de recepcio de resposta
en el termini establert, la persona afectada pot formular una reclamacié per a la tutela
dels seus drets davant I'Autoritat Catalana de Proteccio de Dades.

7. Préviament, i amb caracter potestatiu, les persones interessades poden adrecar-se al
delegat de proteccio de dades del responsable del tractament que ha de respondre en
el termini de dos mesos.

Article 21
Imatges i veus captades per les Forces i Cossos de Seguretat

1. Quan el tractament no tingui com a finalitat la prevencid, deteccid, investigacié i
enjudiciament d’infraccions penals o execucio de sancions penals, incloses la proteccio
i prevencié davant les amenaces contra la seguretat publica, I'exercici dels drets d’accés
i supressié d'imatges o veus tractades per cameres sotmeses a la legislacié sobre
videovigilancia de la Policia de la Generalitat-Mossos d’Esquadra o les policies locals de
Catalunya es regeix per la seva normativa especifica.

2. Els drets de limitacié del tractament, rectificacié i oposicié en relaci6 amb imatges
captades per les cameres de les qué son responsables els cossos policials esmentats
s’exerceixen d’acord amb el que estableix el Reglament 2016/679 com també pel que
estableix la present Circular.

3. Quan el tractament tingui com a finalitat la prevencid, deteccid, investigacio i
enjudiciament d’infraccions penals o execucioé de sancions penals, incloses la
protecci6 i prevencié davant les amenaces contra la seguretat publica, I'exercici dels
drets dels interessats es regeix per la Llei organica 7/2021.

Capitol 6
Seguretat de les dades personals

Article 22
Obligacions del responsable del tractament

1. El responsable del tractament, aixi com I'encarregat del tractament, tenint en
consideracio I'estat de la técnica, els costos de la seva aplicacié i els riscos per als drets
i llibertats de les persones, han d’adoptar les mesures técniques i organitzatives
necessaries per assolir un nivell de seguretat adequat al risc, que permeti garantir
l'autenticitat, la integritat, la disponibilitat i la confidencialitat de les imatges captades
mitjangant sistemes de cameres de videovigilancia, aixi com la resiliéncia d’aquests
sistemes i que n’evitin I'alteracié, pérdua, accés indegut o tractament no autoritzat.

2. Elsresponsables a qué es refereix I'article 77 de la Llei organica 3/2018, en determinar
les mesures de seguretat aplicables han de tenir en compte 'Esquema Nacional de
Seguretat.

3. Si es produeix una violaci6 de la seguretat que afecti els tractaments de
videovigilancia que pugui comportar la destruccio, la pérdua o alteracié accidental o
il-licita de les imatges o veus, la comunicacié o I'accés no autoritzat a aquestes dades,
el responsable del tractament, ho ha de notificar a I'Autoritat Catalana de Protecci6 de
Dades sense dilacié indeguda i sempre abans de 72 hores des de que en tingui
constancia, llevat que sigui improbable que constitueixi un risc per als drets i les llibertats
de les persones.
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Quan comporti un alt risc, també ho ha de comunicar a les persones afectades, llevat
que concorri alguna de les excepcions previstes a l'article 34.3 del Reglament 2016/679.

4. Les previsions contingudes en aquest capitol son exigibles també als tractaments
duts a terme mitjancant els sistemes de videovigilancia dels quals sén responsables la
Policia de la Generalitat-Mossos d’Esquadra o les policies locals de Catalunya, quan el
tractament no tingui com a finalitat la prevencid, deteccio, investigacio i enjudiciament
d’infraccions penals o execucié de sancions penals, incloses la proteccio i prevencio
davant les amenaces contra la seguretat publica, en defecte de normativa especifica.

Article 23
Mesures de seguretat

1. En la definici6 de les mesures a aplicar d’acord amb el que estableix I'apartat primer
de l'article anterior, cal tenir en compte, entre d’altres, els aspectes seglents:

a) Documentar les persones o perfils de persones usuaries que poden manipular les
cameres i també les que poden visualitzar les imatges, en temps real o gravades. També
cal definir les persones que puguin dur a terme operacions d’esborrat, destruccio,
conservacio, identificacio, distorsié o qualsevol altra manipulacié de les imatges, aixi
com el personal que pot autoritzar, modificar o revocar I'accés de tercers. En cas de
perfils que incloguin un alt nombre de persones usuaries, cal limitar-ne el nombre.

b) Disposar d’'un registre d’accessos a les imatges conservades que permeti la
identificacié de 'usuari que intenta accedir al sistema o arxiu, el seu perfil d’usuari, la
data i 'hora de l'intent, les funcions que intenta realitzar i si ha estat autoritzat o no. Si
l'accés ha estat autoritzat, també cal registrar les imatges a les qual s’ha accedit,
identificades amb la data i I'interval horari que s’ha visualitzat.

c) La persona responsable del tractament ha d’adoptar les mesures necessaries per
assegurar la formacio de les persones operadores del sistema per a la custodia, reserva
i seguretat de les imatges, com també per atendre I'exercici dels drets de les persones
mitjangant un procediment agil.

d) Els equips de visionat de les imatges han d’estar situats en arees restringides al public
0, si aixd no és possible, disposats de forma que les imatges no siguin visibles per a
persones no autoritzades.

e) El responsable ha d’informar les persones que tinguin accés a les imatges en exercici
de les seves funcions, que han d'observar el deure de confidencialitat, i que aquesta
obligacio subsisteix fins i tot després d’haver finalitzat la seva relacié de servei.

f) En les operacions d’esborrat de fitxers digitals o de reutilitzacié dels suports cal
adoptar les mesures necessaries per assegurar la destruccio total del seu contingut.

g) Garantir la seguretat fisica dels sistemes davant qualsevol manipulacié o robatori.

h) Usar sistemes d’encriptacio de les imatges que es conserven i programari antivirus.
Si el sistema esta connectat a internet o a un altre sistema d’informacio cal usar tallafocs,
programari de deteccio d’intrusions i, si és necessaria la comunicacié, establir canals
segurs de comunicacio. També cal tenir en compte les actualitzacions de seguretat del
sistema disponibles.
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i) Per garantir la integritat de les imatges i facilitar 'exercici dels drets, cal incorporar un
sistema de datacio que indiqui el dia i hora en que han estat captades.

j) Establir mecanismes de revisio periddica del registre d’accessos i del funcionament
del sistema.

2. Quan no s’emmagatzemen les imatges, les mesures de seguretat s’han d’adoptar
igualment, en allo que sigui aplicable.

Disposicio transitoria

Cartells informatius

La utilitzaci6 del cartell a qué fa referéncia l'article 14, amb el contingut i el disseny que
es concreta en '’Annex d’aquesta Circular, és exigible als cartells que hagin d’instal-lar-
se a partir de la seva entrada en vigor.

Els cartells existents que s’adequiin al que establia la Instruccié 1/2009 mantenen la seva
vigéncia fins que es produeixi la seva substitucio.

Disposicio derogatoria

Es deroga la Instruccié 1/2009, de 6 de febrer de 2009, sobre el tractament de dades de
caracter personal mitjancant cameres amb fins de videovigilancia,

Disposicio final

Entrada en vigor

Aquesta Circular entrara en vigor el dia seglient a la seva publicacié al Diari Oficial de
la Generalitat de Catalunya.

Barcelona, ..... de........ de

Directora

ANNEX

1. En el cartell informatiu a qué es refereix I'article 14 d’aquesta Circular s’ha de fer
constar de forma clarament visible, de dalt a baix, com a minim la informacié segient:

- Laindicacio “ZONA VIDEOVIGILADA”

- El text informatiu “PROTECCIO DE DADES”

- Un pictograma que simbolitza una camera de videovigilancia dins d’un rectangle
blanc. Quan es capti la veu, el pictograma ha de reflectir aquesta circumstancia.

- Laidentificacio del responsable del tractament
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- La possibilitat d’exercir els drets d’acceés, rectificacio, limitacio, supressio i
0posicio.

- Indicacioé del lloc o web, o codi de connexié (QR o d’altre tipus) per aconseguir
de manera facil la informacié a qué es refereix 'apartat 6 de I'article 14 d’aquesta
Circular.

2. El disseny del cartell informatiu ha d’ajustar-se als segients requisits:

a) Ha de ser de forma rectangular i amb les arestes en angle recte. Les dimensions
estandard del cartell sén, aproximadament, 21 cm de base i 29,7 cm d’altura.

Aquestes dimensions poden augmentar o disminuir segons sigui I'area o zona sotmesa
a videovigilancia i la distancia que sigui necessaria perqué el distintiu informatiu resulti
visible per a les persones afectades.

b) Té com a color de fons el groc, a I'extrem superior esquerre del qual hi pot constar
el logotip de I'Autoritat Catalana de Proteccio de Dades.

C) Centrat dins d'un rectangle blanc d’'unes dimensions aproximades d’'1/3 de
l'altura del cartell i 4/5 de 'amplada que, en el cartell estandard (DIN A4), se situa
aproximadament a 6 cm. del costat superior, hi ha de constar el pictograma a que es
refereix I'apartat 1 d’aquest Annex.

En tot cas, aquestes indicacions s’han de mantenir proporcionals en atencié a les
possibles variacions en les dimensions del cartell informatiu.

3. En la pagina web de I'Autoritat Catalana de Proteccidé de Dades (incloure enllag), hi

ha disponibles models de cartell ajustats als requisits que estableix aquest Annex, que
es poden descarregar.
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