Annex IV
Model de clàusules per a supòsits en què l’encarregat del tractament tracti les dades als seus locals i exclusivament amb els seus sistemes
1. Objecte de l’encàrrec de tractament
Mitjançant les presents clàusules s’habilita l’entitat ..................................................... ...............................................................,  encarregada del tractament, per tractar, per compte de ......................................................................................................................,  responsable del tractament, les dades de caràcter personal necessàries per prestar el servei de ......................................................................................................................... . 

El tractament consistirà en:

 FORMCHECKBOX 
 Accés a les dades




 FORMCHECKBOX 
 Elaboració

 FORMCHECKBOX 
 Elaboració de còpies



 FORMCHECKBOX 
 Modificació

 FORMCHECKBOX 
 Recollida





 FORMCHECKBOX 
 Bloqueig

 FORMCHECKBOX 
 Conservació




 FORMCHECKBOX 
 Comunicació

 FORMCHECKBOX 
 Altres: .....................................................................................................................................

2. Identificació dels fitxers afectats
Per a l’execució de les prestacions derivades del compliment de l’objecte d’aquest encàrrec, l’entitat/òrgan...................................................................................................., responsable del fitxer i del tractament, posa a disposició de l’entitat ........................................................ ...................................................................., encarregada del tractament, els fitxers que es detallen a continuació, inscrits al Registre de Protecció de Dades de Catalunya:
Fitxer 1   : ......................................................................................................................................

Fitxer 2   : ......................................................................................................................................

Fitxer 3   : ......................................................................................................................................

Fitxer 4   : ......................................................................................................................................

Fitxer ...  : ......................................................................................................................................

3. Durada
El present contracte té una durada de ........................................................................................ .
4. Obligacions de l’encarregat del tractament
L’encarregat del tractament i tot el seu personal queda se sotmeten a la normativa de protecció de dades, en especial la Llei orgànica 15/1999, de 13 de desembre, de protecció de dades de caràcter personal i el Reglament que la desplega, aprovat pel Reial decret 1720/2007, de 21 de desembre i, de forma específica, a les condicions següents:

a. Utilitzar les dades que formen part d’aquests fitxers, o les que reculli per a ser-hi incloses, només per a la finalitat objecte d’aquest encàrrec.
b. Tractar les dades d’acord amb les instruccions del responsable del tractament.

c. No comunicar les dades a terceres persones, ni tan sols per a la seva conservació, llevat que compti amb l’autorització expressa del responsable del fitxer o tractament, en els supòsits legalment admissibles.

L’encarregat pot comunicar les dades a altres encarregats del tractament del mateix responsable, expressament designats per a la mateixa finalitat o una que sigui compatible. 

d. (Escolliu una de les dues opcions)
Opció A
No subcontractar cap de les prestacions que formen part de l’objecte principal d’aquest contracte i que comporten el tractament de dades personals, llevat de serveis auxiliars necessaris per al normal funcionament dels serveis de l’encarregat. En aquest cas haurà de comunicar prèviament i per escrit al responsable, amb una antelació de .................................................................., el nom i les dades de contacte de l’empresa subcontractista.

El subcontractista, que també té la condició d’encarregat del tractament, està obligat igualment al compliment de les obligacions establertes en aquest document per a l’encarregat del tractament, i de les instruccions que dicti el responsable.
Opció B 
S’autoritza l’encarregat per subcontractar les prestacions que comportin els tractaments següents............................................. ..................................................................................amb l’empresa ................................................................................... o amb altres empreses. En aquest segon cas, l’encarregat ho ha de comunicar per escrit al responsable, amb una antelació de ................................................., indicant el nom i les dades de contacte de l’empresa subcontractista.

El subcontractista, que també té la condició d’encarregat del tractament, està obligat igualment al compliment de les obligacions establertes en aquest document per a l’encarregat del tractament i a les instruccions que dicti el responsable.
e. Mantenir el deure de secret respecte de les dades de caràcter personal a què hagin tingut accés en virtut del present encàrrec, fins i tot després de finalitzar el seu objecte.

f.    Informar les persones afectades, d’acord amb l’article 5 de la LOPD, en les operacions de recollida de dades per integrar-les en els fitxers a què es refereix aquest contracte.

g. Elaborar i portar, per delegació, el document de seguretat del responsable.
 L’encarregat ha de trametre al responsable una còpia del document elaborat i de les seves modificacions.
h. Adequar el seu propi document de seguretat a les necessitats i els riscos derivats d’aquest encàrrec.
i. 
Assegurar el coneixement adequat i el compliment de les obligacions que corresponen als seus treballadors afectats.
j.    Implantar les mesures de seguretat que corresponen al nivell ..............................................., segons el que estableix el Reglament de la Llei orgànica de protecció de dades de caràcter personal, aprovat pel Reial decret 1720/2007, de 21 de desembre, d’acord amb les especificacions següents:

1) Els sistemes de gestió de la informació utilitzats seran els següents:

............................................................................................................................ .

2) Les dades es tractaran als locals de l’encarregat ubicats a ....... i no se’n poden treure.  Si l’encarregat del tractament ha de canviar els locals on duu a terme el tractament, ho ha de comunicar prèviament al responsable.
En el cas que les dades s’hagin d’incorporar a dispositius portàtils, o s’hagin de tractar fora dels locals de l’encarregat, es requereix autorització expressa del responsable, la qual ha de constar al document de seguretat. En qualsevol cas, cal garantir el nivell de seguretat corresponent.

3) L’encarregat ha de designar un responsable de seguretat i comunicar-ne la identitat i el perfil professional al responsable del fitxer.

4) L’encarregat ha d’anotar les incidències al Registre d’incidències i ha de posar en coneixement del responsable del fitxer o tractament, de forma immediata, qualsevol incidència que es produeixi durant l’execució del contracte que pugui afectar la integritat o la confidencialitat de les dades de caràcter personal tractades.

5) L’encarregat s’ha de sotmetre a les auditories de compliment de la normativa de protecció de dades que decideixi el responsable del fitxer, a l’inici de la prestació, com a mínim cada ............................... anys i, en qualsevol cas, sempre que es produeixin modificacions substancials als sistemes d’informació.

6) (Altres concrecions relatives a l’aplicació de les mesures de seguretat previstes al RLOPD: ...)
k.   Informar el personal afectat de les obligacions derivades de les mesures de seguretat aplicables.
l.  (Escolliu una de les tres opcions)
Opció A
Retornar al responsable del tractament les dades de caràcter personal i, si escau,  els suports on constin, un cop complerta la prestació. 
El retorn ha de comportar l’esborrat total de les dades existents als equips informàtics de l’encarregat utilitzats. 
No obstant això, l’encarregat pot conservar-ne una còpia, amb les dades degudament bloquejades, mentre puguin derivar-se responsabilitats de l’execució de la prestació.
Opció B 
Retornar a l’encarregat que designi el responsable del tractament, un cop complerta la prestació, les dades de caràcter personal i, si escau, els suports on constin. 
El retorn ha de comportar l’esborrat total de les dades existents als equips informàtics de l’encarregat utilitzats. 
No obstant això, l’encarregat pot conservar-ne una còpia, amb les dades degudament boquejades, mentre puguin derivar-se responsabilitats de l’execució de la prestació.

Opció C 
Destruir les dades, un cop complerta la prestació. Un cop destruïdes, l’encarregat ha de certificar-ne la destrucció per escrit i ha de trametre el certificat al responsable del fitxer.

No obstant això, l’encarregat pot conservar-ne una còpia, amb les dades degudament boquejades, mentre puguin derivar-se responsabilitats de l’execució de la prestació.
5. Obligacions del responsable del tractament

Correspon al responsable del tractament:

a) Lliurar a l’encarregat les dades a què es refereix la clàusula 2 d’aquest document.
b) Elaborar i, si escau, revisar el seu document de seguretat i facilitar-ne una còpia a l’encarregat del tractament.

c) Vetllar perquè l’encarregat del tractament adopti les mesures de seguretat exigibles, d’acord amb el que estableixi el RLOPD i la resta d’obligacions i principis que estableix la normativa de protecció de dades.
6.
Exercici de drets

(Escolliu una de les dues opcions)
Opció A
L’encarregat del tractament ha de resoldre, per compte del responsable, les sol·licituds d’exercici dels drets d’accés, rectificació, cancel·lació i oposició en relació amb les dades que siguin objecte de tractament arran de l’encàrrec.

Opció B
Quan les persones afectades exerceixin els drets d’accés, rectificació i cancel·lació davant l’encarregat del tractament, aquest ha de comunicar-ho per correu electrònic a l’adreça que indiqui el responsable. La comunciació s’ha de fer de forma immediata, i en cap cas més enllà del dia laborable següent a la recepció de la sol·licitud
, juntament, si escau, amb les altres informacions que puguin ser rellevants per resoldre la sol·licitud.
� Només per al cas que s’autoritzi la subcontractació.





� Aquesta clàusula només és necessària quan el responsable no informi prèviament les persones afectades, d’acord amb el que estableix l’article 5 LOPD.





� Aquesta clàusula és opcional i només escau en aquells casos en què les dades es tractin exclusivament als sistemes de l’encarregat i el responsable decideixi delegar aquesta tasca (96.6 RLOPD).





� El RLOPD només preveu la figura del responsable de seguretat amb caràcter obligatori per als fitxers de nivell mitjà o alt. 


 


� Per als fitxers amb nivell de seguretat mitjà o alt, l’article 96 RLOPD exigeix una auditoria cada dos anys, com també quan es facin modificacions substancials en els sistemes d’informació. 





6 No escau la destrucció quan una previsió legal n’exigeixi la conservació (22.1 RLOPD).


� Aquesta previsió no és necessària en aquells contractes en què la clàusula 4.g) prevegi la delegació en l’encarregat de la tasca de portar el document de seguretat.


� Tot i que la delegació en l’encarregat és una decisió que correspon al responsable (art. 26 RLOPD), resulta especialment recomanable en aquells supòsits en què les dades es tractin exclusivament amb els sistemes de l’encarregat.


9 Termini i mitjà recomanats per tal que el responsable pugui resoldre la sol·licitud dins el termini establert.
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