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1. Presentacio

Passat un any i mig des del meu nomenament pel Parlament de Catalunya, el 18 de
juliol de 2012, la presentacié d’aquesta Memoria suposa una primera valoracio dels
objectius principals a assolir en aquesta nova etapa que he iniciat amb il-lusio.

En el darrer any, s’han produit una serie de situacions d’ambit internacional que han
posat de manifest la feblesa del dret a la proteccié de dades, en les situacions en
gue les persones no som conscients de com, per a qui i amb quines finalitats es
tracten les nostres dades. En aquest context, pren més forca que mai la idea que la
prevencid en el tractament de les dades i l'assumpcié de la privacitat com una
actitud, com un compromis, de totes les entitats publiques i privades, sén elements
clau com a garantia de la privacitat. Els avancos de la tecnologia ens enfronten cada
dia a reptes nous, que exigeixen solucions que equilibrin el dret a la proteccié de
dades amb el nou context tecnoldgic que, cada cop més, impacta en la societat, en
I'economia i en la politica.

Davant d’aquesta evolucié constant, I'Autoritat Catalana de Proteccié de Dades
defensa una estrategia preventiva. Una estrategia que es recolza en diferents
actuacions, totes tendents a evitar la vulneracié del dret i amb l'objectiu de donar
solucions a dubtes sobre proteccié de dades, per evitar el perjudici de les persones i
la consequent pérdua de confianga en les institucions. Al llarg d’aquesta Memoria,
trobaran descrites de forma detallada totes aquestes actuacions, que es concreten
en una serie de serveis oferts a les persones i a les entitats que tracten dades
personals.

L’APDCAT potencia amb fermesa la divulgacio, la formacié i la conscienciacio dels
titulars de les dades que, en molts casos, son els primers que poden defensar el seu
dret; tot i aix0, per descomptat, no podem fer recaure en les persones tota la
responsabilitat de protegir aquest dret. Per aquest motiu, I'’Autoritat també introdueix,
com a element essencial del tractament de les dades personals, el compromis envers
la privacitat de totes les entitats que d’'una manera o altra estan involucrades en el
tractament de les dades; des de les persones que les gestionen, fins a les que
elaboren les normes que suposaran el tractament de dades personals. En aqguest
sentit, la concepcid de la privacitat en el disseny es pot introduir des del moment
d’elaboracié de les normes fins al moment que les institucions les executen i
compleixen.

Les actuacions de ['Autoritat van encaminades a integrar la privacitat en les
organitzacions. Som conscients que, segurament, la nostra manera d’entendre la
privacitat, i en consequéncia la manera de defensar-la, variara en els propers anys.
Per aix0, incorporem en les actuacions noves idees i nous conceptes que
contribueixen a equilibrar els drets i interessos en conflicte.

Actualment, es parla d’'un canvi de paradigma en la privacitat. Arreu del moén es
treballa en noves propostes, per assolir una plena garantia del dret sense limitar les
potencialitats de la tecnologia. En situacions de crisi, les persones sén més flexibles a
la limitacié de certs drets i, malauradament, la privacitat n’és un. A més, els joves i els



adolescents creixen amb una idea de privacitat molt desdibuixada per la quotidianitat
amb que la tecnologia ha envait les seves vides. Tot aix0 fa que les autoritats de
proteccié de dades hagin de treballar, per un cantd, per fer “facil” la privacitat i, per
un altre, per conscienciar la ciutadania que la privacitat forma part dels valors
essencials d’'una societat democratica. Es torna a parlar de dret a I'autodeterminacio
informativa, per reforcar la idea que en la base d’aquest dret hi ha valors com la
dignitat, la llibertat i el desenvolupament lliure de la personalitat.

L’Autoritat tindra un paper primordial en aquest canvi, gracies a una efectiva garantia
del dret a Catalunya. Esperem que totes les entitats assumeixin un ferm compromis
respecte de la privacitat, incorporant-la a les seves organitzacions com a element de
millora, tant de la garantia del dret com de la competitivitat, i creant un valor afegit per
als usuaris. Amb aquest horitzo, treballem dia a dia.

Continuem avangant en aquest cami de progrés i garantia en el dret a la proteccio de
dades personals, amb la voluntat de potenciar les vies de dialeg obertes entre tots els
sectors i que permeten innovar per millorar la vida de les persones.

M. Angels Barbara i Fondevila
Directora de I'Autoritat Catalana de Proteccié de Dades



2. L’Autoritat Catalana de Proteccio
de Dades

L’Autoritat Catalana de Proteccié de Dades (d’ara endavant, APDCAT) és, segons el
que estableix l'article 1 de la Llei 32/2010, de I'1 d’octubre, I'organisme independent
que té per objecte garantir, en 'ambit de les competencies de la Generalitat, els drets
a la proteccié de dades personals i d’accés a la informacié que hi esta vinculada.

L’article 2, referit a la seva naturalesa juridica, qualifica 'APDCAT com una institucio
de dret public, amb personalitat juridica propia i plena capacitat d’obrar per al
compliment dels seus fins, amb plena autonomia organica i funcional, que exerceix
les seves funcions amb objectivitat i plena independéncia de les administracions
publiques. L’APDCAT es relaciona amb el Govern per mitja del departament que es
determini per reglament.

La disposici¢ transitoria tercera de la Llei preveu que, mentre no entrin en vigor els
estatuts de 'APDCAT, segueix essent aplicable, en tot el que no s'oposi a aquesta
llei, 'Estatut de I'Agencia Catalana de Proteccié de Dades, aprovat pel Decret
48/2003, de 20 de febrer. L’article 1.2 d’aquest Estatut determina que 'APDCAT es
relaciona amb el Govern de la Generalitat per mitja del Departament de Governacio i
Relacions Institucionals.

L’APDCAT té la seu a I'adreca seguent:

Llacuna, 166, 7a planta
08018 Barcelona

Tel. 935 527 800

Fax 935 527 830
apdcat@gencat.cat

www.apd.cat



mailto:apdcat@gencat.cat
http://www.apd.cat/

2.1. La Direccio

L'article 7 de la Llei 32/2010, de I'1 d’octubre,
preveu que el director o la directora dirigeix la
instituciod i n'exerceix la representacio. El mateix
precepte prescriu que exerceix les activitats que
estableix I'article 8 i les que s’estableixin per llei o
per reglament, amb subjecci®d a l'ordenament
juridic, amb plena independéncia i objectivitat i
sense subjeccio a cap altre mandat imperatiu ni
instruccio.

| larticle 8, per la seva banda, n'‘enumera les
funcions, ja sigui a I'nora de dictar les resolucions
i les instruccions i aprovar les recomanacions i
els dictamens que requereix l'exercici de les
funcions de I'APDCAT, com les derivades de
I'ambit especific de les seves competencies i les
que tenen a veure amb els ambits economic, de
contractacio i de recursos humans.

La directora és la Sra. M. Angels Barbara i Fondevila.

2.2. El Consell Assessor de Proteccio de Dades

La Llei 32/2010, de I't d’octubre, conté diverses previsions relatives al Consell
Assessor de Proteccié de Dades (d’ara endavant, el Consell Assessor), que és
'organ d'assessorament i participacio de 'APDCAT. El constitueixen els membres

seguents (article 9.1):

“a) El president o presidenta, que és nomenat pel Consell d'entre els
seus membres, un cop efectuada la renovacio ordinaria dels
membres designats pel Parlament.

b) Tres persones designades pel Parlament, per una majoria de tres
cinquenes parts. Si no obtenen la majoria requerida, s'han de
sotmetre a una segona votacio, en la mateixa sessio del Ple, en que
es requereix el vot favorable de la majoria absoluta.

c) Tres persones en representacio de ['’Administracio de la
Generalitat, designades pel Govern.

d) Dues persones en representacio de I'Administracid local de
Catalunya, designades pel Consell de Governs Locals.

e) Una persona experta en l'ambit dels drets fonamentals,
designada pel Consell Interuniversitari de Catalunya.



f) Una persona experta en informatica, designada pel Consell
Interuniversitari de Catalunya.

g) Una persona designada per I'Institut d'Estudis Catalans.

h) Una persona en representacio de les organitzacions de
consumidors | usuaris, designada pel Consell de les Persones
Consumidores de Catalunya.

i) El director o directora de I'Institut d'Estadistica de Catalunya.

j) Un funcionari o funcionaria de I'Autoritat Catalana de Proteccio de
Dades, que actua de secretari o secretaria del Consell.”

La Llei disposa que el Consell Assessor s’ha de renovar cada cinc anys, d'acord amb
els estatuts de I'APDCAT (article 9.2), i determina també les funcions i les questions
de les quals se I'ha d’informar (article 10).

Correspon al Consell Assessor de Proteccio de Dades:

a) Proposar al Parlament la persona o les persones candidates a ocupar el lloc de
director o directora de I'Autoritat.

b) Emetre informe sobre els projectes d’instruccions de ['Autoritat que i siguin
sotmesos.

c) Emetre informe sobre l'avantprojecte de pressupost anual de I'Autoritat que el
director o la directora proposi.

d) Assessorar el director o la directora de I'’Autoritat en les questions que li siguin
sotmeses.

e) Elaborar un informe preceptiu previ a I'aprovacié de la plantilla del personal de
I'Autoritat.

f) Elaborar un informe vinculant sobre el nombre maxim de treballadors de la plantilla
de personal eventual de I'Autoritat.

g) Elaborar estudis i propostes en matéria de proteccié de dades de caracter
personal i demanar al director o la directora I'establiment de criteris en la matéria.

D’altra banda, d’acord amb la Llei 32/2010, s’ha d’informar el Consell Assessor de:

a) L'activitat de I'Autoritat Catalana de Proteccié de Dades, per part del director o la
directora i de manera periodica.

b) La memoria anual de I'Autoritat.

c) Els criteris objectius dels plans d’auditoria.



La composicié del Consell Assessor és la seglent:
President

Sr. Josep Amat i Girbau, president en funcions, en representacio de I'lnstitut d’Estudis
Catalans

Vocals

e Designats pel Parlament:

Sra. Andrea Levy Soler

Sr. Miguel Ramirez Martin

Sr. Llufs Sanz i Marco

e Representants de '’Administracio de la Generalitat designats pel Govern:
Sr. Joan Guanyabens i Calvet

Sr. Joan Bassas i Mariné

Sr. Alex Pelach i Paniker

e Representants de '’Administracid Local de Catalunya, proposats per les entitats
associatives d’ens locals:

Sra. Angela Acin i Ferrer, FMC
Sr. Ramon Ferrer i Mormeneo, ACM

e Persona experta en I'ambit dels drets fonamentals, proposada pel Consell
Interuniversitari de Catalunya:

Sra. Anna Sanchez Urrutia

e Persona experta en informatica, proposada pel Consell Interuniversitari de
Catalunya:

Sr. Remo Suppi i Boldrito

e Vocal en representacid dels consumidors i usuaris, proposat per les
organitzacions de consumidors més representatives:

Sra. Montserrat Torrent i Robledo

e El director de I'Institut d’Estadistica de Catalunya:
Sr. Frederic Udina i Abell

Secretari

Sr. Santiago Farré Tous, cap de I'Assessoria Juridica de 'APDCAT



2.3. Organigrama i funcions
Estructura

En el capitol V de I'Estatut de 'APDCAT, s’estableix I'estructura de I'Autoritat en les
arees de Secretaria General, Assessoria Juridica, Inspeccié i Registre de Proteccio
de Dades. No obstant aix0, ha calgut crear la Coordinacié d’Auditoria i Seguretat de
la Informacio. Aixi, 'organigrama actual és el seguent:

Direccié
M. Angels Barbara Fondevila

Secretaria General
M. del Mar Catala Roselld

Assessoria Juridica
Santiago Farré Tous

Area d’Inspeccié
Carles San José Amat

Area del Registre de Proteccié Dades
Isabel Travesset Clavaux

Coordinacié d’Auditoria i Seguretat de la Informacié
Ramon Martin Miralles Lopez

Secretaria General

L’article 17 de I'Estatut de 'APDCAT recull les funcions de la Secretaria General.
Correspon a aquesta unitat la gestié dels recursos humans de 'APDCAT. Es a dir,
'ordenacio de la plantilla i 'actualitzacié de la relacio de llocs de treball, la provisio
d’aquests llocs, la proposta de mesures que permetin adequar els efectius a les
necessitats de 'APDCAT, I'elaboracio de plans de formacio adrecgats al personal i la
prevencio de riscos laborals.

Se li atribueix, també, la gestid dels recursos materials adscrits a 'APDCAT, que
compren l'elaboracié de I'avantprojecte de pressupost i el control de la despesa
corresponent, la comptabilitat, la gestid patrimonial i la contractacié administrativa.
També corresponen a la Secretaria General I'organitzacio dels serveis generals de
suport logistic i la coordinacio de les actuacions en I'ambit dels sistemes d’'informacio,
aixd darrer en col-laboraci® amb la Coordinacié d’Auditoria i Seguretat de la
Informacié. A més, té al seu carrec el centre de documentacié i les activitats de
difusio i divulgacié que '’'APDCAT duu a terme en matéria de proteccié de dades, aixi
com I'elaboracié de la memoria anual.

Assessoria Juridica

L’Assessoria Juridica es configura d’acord amb el que estableix larticle 18 de
I'Estatut de TAPDCAT. Correspon a aquesta unitat 'assessorament en matéria juridica
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i la funcié d’emetre informes, amb caracter preceptiu, sobre els projectes de
disposicions de caracter general de la Generalitat de creacié, modificacié o supressio
de fitxers de dades de caracter personal, i sobre les disposicions que afecten la
proteccié de dades de caracter personal. També, amb caracter potestatiu, sobre els
projectes de disposicions de caracter general dels ens locals de creacid, modificacio
0 supressio de fitxers, i sobre les disposicions que tinguin impacte en matéria de
proteccié de dades de caracter personal que els ens locals li sotmetin. Li correspon,
aixi mateix, respondre les consultes que formulen les entitats del seu ambit
d’actuacio, sobre la proteccid de dades de caracter personal en poder de les
administracions publiques.

Area d’Inspecci6

L’APDCAT exerceix les potestats d’inspeccid i sancionadora que li atribueixen els
apartats j) i k) de l'art. 5 de la Llei 32/2010, de I'l d'octubre, a través de I'Area
d’Inspeccio, a fi d’'acomplir els objectius de vetllar pel compliment de la legislacioé
vigent sobre proteccié de dades de caracter personal. L’Area d'Inspeccié tramita
també les reclamacions de tutela formulades per les persones afectades respecte de
I'exercici dels drets d’accés, rectificacio, cancel-lacio i oposicio, que 'APDCAT resol
de conformitat amb I'art. 5.b) de la Llei 32/2010.

L'Area d’Inspecci6 té les funcions de verificar els sistemes informatics que contenen
dades de caracter personal, sollicitar la presentacié o la tramesa de documents i de
dades i tramitar els procediments sancionadors i els expedients de tutela de drets.
Per executar les auditories dels sistemes informatics, el personal de 'APDCAT que
porta a terme les inspeccions pot accedir als locals on estan instal-lats els equips
fisics i logics utilitzats o al lloc on es troben els documents i les dades personals,
d’acord amb el que preveu l'article 20.4 de I'Estatut de '’APDCAT.

Area del Registre de Proteccié de Dades

A I'Area del Registre de Proteccié de Dades li correspon I'exercici de les funcions
encaminades a la inscripcié de fitxers, tractaments, codis tipus i autoritzacions de
tractaments de dades de caracter personal de persones o entitats que formen part de
I'ambit competencial de 'APDCAT.

D’una banda, i d’acord amb el que preveu larticle 19 de I'Estatut de 'APDCAT, ha
d’instruir els expedients d’inscripcié de creacié de fitxers, tractaments, codis tipus i
autoritzacions de tractaments de dades de caracter personal, aixi com els de
modificacio, rectificacio i cancel-lacio del contingut d’assentaments. A més, expedeix
certificats dels assentaments, rectifica d’'ofici els errors materials i dona publicitat,
anualment, als fitxers notificats i inscrits.

D'una altra banda, des de I'Area del Registre de Proteccié de Dades s'ofereix el
servei de consultoria. Aquest servei té per objectiu donar suport a totes les entitats
que ho sol-licitin, especialment en els processos d’adequacié a la normativa de
proteccié de dades personals, en el procediment de notificacid de fitxers i en
I'aplicacio de les mesures de seguretat.
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Aixi mateix, des de I'Area es representa el Registre de Proteccié de Dades de
Catalunya dins del Grup de registres de proteccié de dades, que integra els de les
autoritats autonomiques i el de I'Agéncia Espanyola de Proteccié de Dades, i es
coordina i supervisa 'execucio, en I'ambit de 'APDCAT, de les accions derivades
dels acords adoptats.

Coordinacio d’Auditoria i Seguretat de la Informacio

De manera global, la funcié de la Coordinaci¢ d’Auditoria i Seguretat de la Informacio
és donar suport de caracter tecnoldgic a la Direcci¢ i a les arees, als projectes i a les
iniciatives de I'APDCAT. Aquesta tasca té un émfasi especial en les activitats
vinculades a les funcions d’inspeccid, que necessiten de manera directa un suport
especialitzat en auditoria de sistemes d’informacio i de seguretat de les TIC, per
poder analitzar i valorar, des de la perspectiva técnica, I'eficacia de les mesures de
seguretat implantades en els tractaments de dades personals objecte d’investigacio.

De manera especifica, t¢ com a responsabilitat I'execucié dels plans d’auditoria.
D’acord amb larticle 20 de la Llei 32/2010, de I'1 d’octubre, aquests plans sén un
control preventiu per verificar el compliment de la normativa en matéria de proteccio
de dades de caracter personal i recomanar o requerir, als responsables dels fitxers i
dels tractaments de dades de caracter personal, que adoptin les mesures correctores
adequades.

El suport de caracter tecnologic s’ha desenvolupat en dues direccions:

a) Els projectes considerats “de consum intern”. Com qualsevol organitzacio,
'APDCAT necessita eines i instruments tecnologics per ser més eficag i eficient en
'execucié de les activitats del seu ambit competencial. Per tant, ha d’emprendre
actuacions de tipus tecnologic que impliquen la implantacié d’infraestructures i
sistemes d’Us intern.

b) El suport a la funcié inspectora. El marc normatiu d’aplicacié als tractaments de
dades personals implica l'aplicacio i el compliment d'uns principis de caracter
eminentment juridic, als quals cal afegir la implantacié de mesures de seguretat, tant
de caracter tecnic com organitzatiu, orientades a protegir la informacio i els
tractaments. Aguestes implantacions s’han d’analitzar i valorar, tant per verificar-ne
I'existencia com l'eficacia.

La funci6 d’auditoria de sistemes d'informacié és fonamental no tan sols per
determinar el nivell d’infraccié comeés, sind també per aportar, en les resolucions dels
expedients de I'APDCAT, les recomanacions i les adaptacions precises i
proporcionades que pot exigir el tractament objecte d’'inspeccidé o de procediment
sancionador.
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3. Memoria d’actuacions

3.1. Consell Assessor

Convé destacar que en aquest any 2013, i d’acord amb el que s’havia acordat I'any
2012, s’ha posat en marxa I'Espai Virtual del Consell Assessor. Aquest entorn permet
convocar les sessions del Consell per mitjans electronics i ofereix la possibilitat que
els membres del Consell consultin per mitjans telematics la documentacié de la
convocatoria, aixi com les convocatories anteriors, les actes i la documentacio
annexa. Aquesta iniciativa ha reduit el cost i ha agilitat el funcionament de les
convocatories d’aquest organ col-legiat, que s’han fet exclusivament per mitjans
telematics.

El Consell Assessor de Proteccié de Dades s’ha reunit al llarg de I'any 2013 en quatre
sessions ordinaries, celebrades el 20 de marg, el 19 de juny, el 17 de setembre i el 10
de desembre. A continuacio, es recullen els assumptes més rellevants que s’hi ha
tractat.

Sessio ordinaria de 20 de marg¢

En aquesta sessid, es va informar el Consell Assessor de la Memoria d’activitats de
I'Autoritat de I'any 2012, tal com estableix I'article 10.2.b) de la Llei 32/2010.

D’altra banda, i tal com s’ha fet en cadascuna de les reunions ordinaries del Consell,
es va informar sobre les activitats organitzades per I'’Autoritat durant aquest trimestre.
En especial, es va informar sobre la convocatoria, coincidint amb els 10 anys de la
creacié de I'Agencia Catalana de Proteccié de Dades, del | Premi de Proteccié de
Dades en el Disseny, del qual el president del Consell Assessor va ser membre del
jurat. Mitjancant aquesta iniciativa, es vol fomentar la incorporacié de la privacitat com
a element a tenir en compte ja en el moment en que es dissenyen les aplicacions |
solucions informatiques, de manera que facilitin la gestié de la privacitat.

Sessio ordinaria de 19 de juny

En aqguesta sessio, I’Assessoria Juridica va presentar el document per al debat “La
proteccié de dades de caracter personal a les ciutats intel-ligents (smart cities)”, que
esta disponible al web de 'APDCAT. S’hi analitzen les diferents implicacions que pot
tenir la implantacié de les smart cities des del punt de vista de la proteccié de dades
de caracter personal, per als ciutadans, per a les administracions publiques que les
impulsen i també per a les empreses que desenvolupen les tecnologies necessaries
per implantar-les.

En aquesta mateixa sessio, i a banda de la informacio facilitada per la directora sobre
les darreres actuacions de 'Autoritat, també es va informar de la seva compareixenga
com a experta a la Comissi¢ Constitucional del Congrés dels Diputats, en relaciéo amb
el Projecte de llei de transparéncia, accés a la informacio publica i bon govern.
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Sessio ordinaria de 17 de setembre

En aquesta sessid ordinaria es va presentar, per part de l'assessoria juridica, la
Recomanacio 1/2013 sobre I'is del correu electronic en I'ambit laboral. EI Consell
Assessor va posar especial emfasi en la necessitat de fer una difusi6 amplia
d’aquesta Recomanacid, que en aquesta ocasi® només s’ha editat en format
electronic. Integra quatre documents: la Recomanacio (adrecada als responsables de
seguretat); un document annex, que conté un model de normes d’'Us; el manual
adrecat a les persones treballadores; i el tutorial sobre signatura electronica i xifratge.

També es va tractar en aquesta sessio de la proposta d’avantprojecte de pressupost
de I'Autoritat per a 2014, sobre el qual el Consell va informar favorablement.

La Directora també va informar de les activitats de I'Autoritat en el trimestre, en
especial de la voluntat d'impulsar de nou les reunions de col-laboracié i coordinacio
entre les diferents arees de les diverses autoritats de proteccié de dades de I'Estat
(Agencia Espanyola de Proteccié de Dades, Agéencia Basca de Proteccié de Dades i
Autoritat Catalana de Proteccid de Dades). Aquestes reunions han esdevingut una
eina molt util per a lintercanvi d’informacié, el debat i la collaboracié entre les
autoritats de control.

Sessio ordinaria de 10 de desembre

En aquesta sessio, que va comptar amb la intervencio del coordinador d’Auditoria |
Seguretat de la Informacid de [I'Autoritat, es va informar sobre lestat de
desenvolupament del segon pla d’auditoria de 'APDCAT per fer-ne un balanc. En
concret, aquest pla se centrava en dos aspectes: el responsable de seguretat i la
gestio de les incidéncies.

La directora va informar sobre les activitats desenvolupades en aquest trimestre. Va
fer especial referéncia a la participacio, al mes de setembre, a la 35a Conferéncia
Internacional d’Autoritats de Proteccié de Dades, a Varsovia, on es va tractar de la
privacitat com a valor cultural i on va tenir un especial relleu el que s’anomena
appificacio de la societat. Precisament arran del mandat sorgit d’aquesta Conferéncia
Internacional, es va informar el Consell que 'APDCAT ha previst introduir la questio
de la incidencia de les apps per a dispositius mobils en la privacitat de les persones
al World Mobile Congress mitjancant un acte adrecat a conscienciar-ne les persones
usuaries de les apps.

En aquesta sessio, també es va lliurar als seus membres un informe sobre I'estructura
informatica de ’'APDCAT, que havia estat sol-licitat préviament pel Consell.

3.2. La funcié d’assessorament juridic i de consultoria
3.2.1. La funcié d’assessorament juridic
Aquesta funcid I'exerceix I'’Assessoria Juridica de 'APDCAT. L’Assessoria Juridica

emet informes sobre les disposicions normatives que tenen incidéncia en matéria de
proteccié de dades de caracter personal, amb caracter preceptiu quan es tracta de
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disposicions de la Generalitat de Catalunya i amb caracter potestatiu en la resta de
suposits. També participa, mitjancant I'elaboracié dels informes previs, en I'emissio
de dictamens sobre les consultes trameses per les entitats que formen part de 'ambit
de competencia de I'APDCAT. Aixi mateix, elabora estudis, exerceix la funcio
d’assessorament legal respecte dels expedients tramitats per les altres unitats de
'’APDCAT, elabora les propostes de resolucio dels recursos administratius i assumeix
les funcions de representacio i defensa davant els jutjats i els tribunals.

TASQUES DE L'ASSESSORIA JURIDICA

ANY

2009 2010 2011 2012 2013

Informes sobre disposicions 36 45 34 39 37
Dictamens de consultes formals 51 53 41 57 60
Estudis 10 13 11 10 9
Informes i assessorament intems 71 87 106 103 115
Projectes de disposicions 2 3 1 2 1
Recursos contenciosos 2 6 11 5 T
Recursos administratius 19 17 26 19 27
Total 191 224 230 235 256

112009 2010 112011 12012 w2013
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Informes sobre Dictamens de Estudis Informes i Projectes de Recursos Recursos
disposicions consultes formals assessorament disposicions contenciosos administratius
interns

Una analisi estrictament quantitativa d’aquestes dades permet observar que tant el
nombre de consultes que donen lloc a I'elaboracié d’'un dictamen com els informes
sobre disposicions s’han mantingut en nivells similars a I'any anterior. L’'activitat
interna d’assessorament, vinculada a l'increment de ['activitat en altres arees de
I'Autoritat, ha augmentat lleugerament respecte de l'any anterior. Aquesta activitat
inclou tant I'assessorament juridic en la tramitacié dels expedients de I'Area
d’Inspeccid, com l'elaboracié d’informes sol-licitats per la direccio o la resta d’'arees
de 'APDCAT. Pel que fa als recursos, el nombre de recursos administratius ha
augmentat de forma significativa, mentre que el de recursos contenciosos
administratius, tot i haver augmentat respecte de 'any anterior, és manté en un nivell
inferior al del nombre de recursos que es van presentar durant 'any 2011.

A continuacio, s’exposen algunes de les consideracions més rellevants formulades
als apartats d’informes sobre disposicions generals i als dictamens sobre consultes
adrecades a la directora de 'APDCAT. També s’informa sobre la tramitacidé de
recursos, les funcions de representacio i defensa de 'APDCAT davant els jutjats i els
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tribunals, la coordinacié del grup d’analisi juridica i normativa de les diverses
autoritats de proteccio de dades estatals i I'elaboracid de projectes de disposicions i
altres estudis.

3.2.1.1. Informes sobre projectes de disposicions de caracter general

Una de les funcions de 'APDCAT és emetre un informe sobre els projectes de
disposicié general de creacid, modificaci6 o supressié de fitxers de dades de
caracter personal i sobre les disposicions que afectin la proteccié de dades de
caracter personal. Aquest informe és preceptiu, en el cas dels projectes de
disposicions de caracter general de la Generalitat de Catalunya, i potestatiu en la
resta de suposits, tal com es desprén de les lletres m) i n) de larticle 5 de la Llei
32/2010, de I'1 d’octubre, de I'’Autoritat Catalana de Proteccié de Dades.

La Llei de I'Autoritat Catalana de Proteccié de Dades concreta, a l'article 8.2.f), que
correspon a la directora emetre aquests informes, que valoren el contingut de la
norma unicament des de la perspectiva de la normativa en matéria de proteccio de
dades de caracter personal. A partir del 28 d’'octubre de 2010, data en que va entrar
en vigor la Llei 32/2010, de I'Autoritat Catalana de Proteccié de Dades, els informes
es fan publics a través del web de I'Autoritat (www.apd.cat), en compliment del que
disposa l'article 17.2 d’aquesta llei.

L’Estatut de 'APDCAT, a l'article 15.1 f), disposa que els informes els ha de sol-licitar
el Govern, per mitja del secretari o la secretaria del Govern o dels consellers o les
conselleres competents per rad de la matéria. En termes generals, és pertinent
indicar que, en alguns casos, la peticié d’'informe no I'ha cursat 'érgan competent,
sind un altre carrec o unitat que ha intervingut directament en l'elaboracié de la
proposta normativa. Tot i aixi, i sense deixar de fer constar aguesta circumstancia,
s’ha emes l'informe.

En altres casos, referits a ordenances de diversos ens locals, l'informe s’ha emeés a
instancia de la delegacio territorial del Govern de la Generalitat corresponent, un cop
'ordenanca ja estava aprovada.

Durant l'any 2013, s’han elaborat un total de 37 informes sobre projectes de
disposicions de caracter general, la majoria procedents de la Generalitat de
Catalunya, que fan referencia a diversos ambits:

PROJECTES DE DISPOSICIONS GENERALS ANALITZATS DURANT L'ANY 2013

Projecte d’ordre de regulacio dels fitxers de dades de caracter personal gestionats
pel Departament d’Agricultura, Ramaderia, Pesca, Alimentacio i Medi Natural i per
I'Institut Catala de la Vinya i del Vi

Projecte d’ordre per la qual es regulen els fitxers que contenen dades de caracter
personal gestionats per la Direccié General d’Administraci6 de Seguretat del
Departament d’'Interior

Projecte de resolucid per la qual es crea el fitxer de videovigilancia de l'edifici de
I'Oficina Antifrau de Catalunya

Proposta del Departament de la Presidéncia a incloure en I’Avantprojecte de llei de

16



http://www.apd.cat/

mesures fiscals i financeres per al 2013 (M-52)

Proposta d’ordenanca municipal de creacio6 de fitxers de dades de caracter personal
de I'’Ajuntament de Gava

Proposta del Departament de Salut a incloure en I’Avantprojecte de llei de mesures
fiscals i financeres per al 2013 (M-70)

Projecte de decret pel qual es regula el procediment de reconeixement, control i
seguiment de les situacions d’incapacitat temporal, risc durant 'embaras i risc durant
la lactancia natural, en el regim especial de la Seguretat Social, del personal
funcionari de ’Administraci¢ de Justicia a Catalunya

Proposta del Departament de Benestar Social i Familia a incloure en I’Avantprojecte
de llei de mesures fiscals i financeres per al 2013 (M-290)

Proposta d’ordenanca reguladora de la creacié del fitxer de videovigilancia de
I’Ajuntament d’Abrera

Projecte de decret pel qual es regulen l'autoritzacié per a la constitucio i el
funcionament dels biobancs amb fins de recerca biomédica a Catalunya i la Xarxa
Catalana de Biobancs

Projecte d’ordre pel qual s’actualitza la regulacio dels fitxers que contenen dades de
caracter personal del Departament de Salut i de les seves entitats vinculades o que
en depenen

Projecte d’ordre per la qual es regulen els fitxers que contenen dades de caracter
personal de I'Institut de Seguretat Publica de Catalunya

Projecte de decret pel qual es crea el registre de professionals sanitaris de Catalunya
i s’estableixen els criteris generals i requisits minims dels registres publics de
professionals sanitaris en I'ambit de Catalunya

Projecte d’ordre de regulacié de fitxers que contenen dades de caracter personal de
I'Entitat Autobnoma de Jocs i Apostes de la Generalitat

Proposta de reglament municipal de govern obert i participacié ciutadana, de
I'Ajuntament de Premia de Mar

Projecte d’ordre pel qual es crea un fitxer de dades de caracter personal gestionat
pel Departament de la Presidéncia

Projecte de modificacié del reglament del registre de sollicitants d’habitatge amb
proteccio6 oficial de Barcelona

Proposta de reglament regulador del tractament de fitxers que contenen dades de
caracter personal del Collegi Oficial d’Enginyeria Tecnica en Informatica de
Catalunya

Proposta d’acord de creacié del fitxer de videovigilancia de [lInstitut d’Estudis
llerdencs

Proposta de creaci¢ i modificacié de fitxers de dades de caracter personal del
Conselh Generau d’Aran i de les seves entitats dependents

Avantprojecte de llei que regula el regim juridic aplicable a la seguretat industrial
dels establiments, les instal-lacions i els productes

Ordenanca reguladora de la creacié, modificacié i supressié de determinats fitxers
de dades de caracter personal de I’Ajuntament de Monistrol de Montserrat

Proposta de creaciod, modificacio i supressio de diversos fitxers de dades de caracter
personal gestionats per I'Ajuntament de Badalona

Proposta de modificacié de fitxers de dades de caracter personal de I'Organisme
autonom local Foment Torisme Val d’Aran

Ordenanca municipal d’administracié electronica de I'Ajuntament de Vandellés i
I'Hospitalet de I'Infant
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Projecte de decret d’organitzacié i funcionament de [Institut d’Estadistica de
Catalunya

Projecte d'ordre per la qual es regulen els fitxers de dades de caracter personal
gestionats per '’Agencia de I'Habitatge de Catalunya

Projecte d’'ordre per la qual es regulen els fitxers de dades de caracter personal
gestionats pel Departament de Benestar Social i Familia

Projecte d’ordre de regulaci6 dels fitxers amb dades de caracter personal del
Departament d’Economia i Coneixement

Proposta de creaci6¢ del fitxer de dades de caracter personal “Videovigilancia del
Palau Centelles” del Consell de Garanties Estatutaries de Catalunya

Avantprojecte de llei del protectorat de les fundacions i de verificacié de 'activitat de
les associacions declarades d'utilitat publica

Ordenanca general reguladora de la creacio i supressio de fitxers de dades de
caracter personal de I'Ajuntament de la Garriga

Avantprojecte de llei pel qual es modifiquen diverses lleis en matéria audiovisual i de
publicitat institucional per afavorir la transparéncia i la sostenibilitat del sector de la
comunicacio

Projecte d’ordre per la qual es regulen els fitxers que contenen dades de caracter
personal de I'Oficina de Coordinacio de la Xarxa RESCAT

Projecte d’ordre per la qual es regulen fitxers que contenen dades de caracter
personal gestionats per ’Agencia Catalana de Cooperacié del Desenvolupament

Projecte d’ordre per la qual es regulen fitxers que contenen dades de caracter
personal del Departament de la Presidéncia

Projecte d’ordre de regulacio de fitxers que contenen dades de caracter personal del
Consorci del Parc de Recerca Biomédica de Barcelona

T T AL A A S PR AT
TIPUS DE DISPOSICIONS SOBRE LES QUALS S'HA EMES INFORME

Altres
14

Ordres

13 Normes amb rang de llei

6

Decrets
4
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ENTITATS QUE HAN SOL:-LICITAT L'INFORME SOBRE PROJECTES DE DISPOSICIONS

Ens locals

27,03% Les

2,70%

Generalitat
70,27%

Els informes emesos sobre disposicions no s’han referit només a disposicions de
regulacié de materies que, d’'una manera més o menys directa, afecten la proteccié
de dades personals sind, especialment, a disposicions de creacid, modificacid o
supressio de fitxers que contenen dades de caracter personal.

Convé destacar que, a banda de la participacié mitjancant la compareixenca de la
Directora en els procediments de tramitacié de diferents iniciatives legislatives, a les
quals ens referirem més endavant, enguany s’ha sollicitat I'emissié d’informe en
relacid amb tres avantprojectes de llei: I'Avantprojecte de llei que regula el régim
juridic aplicable a la seguretat industrial dels establiments, les instal-lacions i els
productes; I'’Avantprojecte de llei del protectorat de les fundacions i de verificacioé de
I'activitat de les associacions declarades d'utilitat publica; i I'Avantprojecte de llei pel
qual es modifiquen diverses lleis en matéria audiovisual i de publicitat institucional per
afavorir la transparéncia i la sostenibilitat del sector de la comunicacio.

Per altra banda, i també respecte d’iniciatives legislatives amb rang de llei, s’ha
sol-licitat I'informe de 'APDCAT sobre diverses mesures concretes, proposades per
diferents departaments de la Generalitat a incloure en I'Avantprojecte de llei de
mesures fiscals i financeres per al 2013. En concret, els departaments de la
Presidéncia, Salut i Benestar Social i Familia han sol-licitat 'emissié d’informe sobre
les mesures seguents: la possibilitat de tractar les dades del Registre Central de
Persones Assegurades en les relacions de I'’Administracié de la Generalitat amb la
ciutadania; la possibilitat d’establir un sistema d’informacié integrat sobre els
professionals sanitaris a Catalunya i a partir del qual nodrir el registre estatal de
professionals sanitaris; i la possibilitat de verificar, d’ofici i sense consentiment previ
de la persona interessada, que les persones beneficiaries de la Cartera de serveis
socials reuneixen en tot moment les condicions necessaries per gaudir de les
prestacions socials.

Quant a les disposicions de creacié, modificacié o supressido de fitxers de dades
personals, cal fer notar que se segueix constatant, a través dels projectes de
disposicid sotmesos a informe, que els ens inclosos en l'ambit d’actuacié de
'Autoritat prenen en consideracid, en lelaboracié d’aguestes propostes, la
Recomanacid 1/2011, de I'Autoritat Catalana de Proteccid de Dades, sobre creacio,

19



modificacio i supressio de fitxers. Aixd facilita que la informacié que es transmet a la
ciutadania sigui més clara i entenedora i contribueix a la publicitat i la transparencia
que pretén aconseguir la normativa en proteccié de dades personals amb la creacio,
la modificacio o la supressio de fitxers per mitja d’'una disposicié de caracter general i
la seva publicacio posterior al DOGC.

Pel que fa al contingut dels fitxers regulats a les propostes de disposicions de
creaciod, modificacié o supressié de fitxers o tractaments, 'APDCAT examina en els
informes si aquest contingut s’adequa al que disposen larticle 20 de la LOPD i
larticle 54 del RLOPD, aixi com també a la resta de la normativa en matéria de
proteccié de dades. Deixant de banda que en cada cas es posen de manifest
determinades questions especifiques dels casos analitzats, relatives sempre a la
proteccié de dades personals, hi ha diverses consideracions que, malgrat les
recomanacions incloses a la Recomanacié 1/2011, cal continuar recordant en molts
d’aquests informes.

Aqguestes consideracions fan referencia, entre d’altres, a la finalitat i els usos previstos
per al fitxer. L’'acompliment d’una finalitat pot requerir fer diversos usos de les dades
de qué es tracta. Per aixd, en els informes es reitera que la creacioé d’un fitxer ha de
respondre a una finalitat determinada, explicita i legitima, o a diverses finalitats
compatibles, i que cal concretar-ne els usos. Tenint en compte la interrelaci¢ de tots
els apartats de l'article 20.2 de la LOPD i 54.1 del RLOPD, la concrecié de 'apartat
del fitxer destinat a la finalitat i els usos previstos contribueix a definir millor la resta de
la descripcid del fitxer, ja que permet valorar I'adequacié de les dades que es
pretenen tractar, les persones afectades i els fluxos informatius, aixi com també el
nivell de mesures de seguretat assignat al fitxer. En aquest sentit, pot ser d’utilitat
tenir en compte, com a orientacio, la classificacié de les finalitats i els usos que se
segueix al formulari de notificacié de fitxers al Registre de Proteccié de Dades de
Catalunya, disponible al web de I'APDCAT (www.apd.cat). D’altra banda, s’ha
recordat, en alguns casos, la conveniéncia d’evitar duplicitats de fitxers per a una
mateixa finalitat i també, en el cas que es tracti de fitxers amb finalitats similars, la
conveniéncia de revisar les dades que es pretenen tractar en cadascun d’ells per
evitar possibles duplicitats de tractaments.

Pel que fa a la necessitat d’incloure la procedencia de les dades personals, TAPDCAT
ha constatat que aquesta informacié sobre la procedéncia (persona o entitat que
facilita la informacio, és a dir, si les dades personals provenen de la mateixa persona
interessada, del seu representant, de terceres persones, si son dades en poder
d’altres administracions publiques, etc.) sovint es confon, encara, amb la informacio
sobre el procediment de recollida de les dades personals (mitja a través del qual es
recull la informacio, és a dir, si les dades personals es recullen a través d’enquestes,
entrevistes, formularis, transmissid electronica, etc.). Sovint, la informacié sobre la
procedencia no es dona de forma separada. En altres casos, es proporciona
informacié pel que fa a la procedéncia de les dades personals, perd no es fa cap
referéncia al procediment de recollida. Per aguest motiu, tal com s’havia fet en anys
anteriors, s’ha incidit en aqguesta guestioé recordant que, si bé l'article 20.2.c) de la
LOPD només preveu que s’informi del procediment de recollida de les dades
personals, el RLOPD també exigeix informar de la seva procedeéncia. En aquest
mateix sentit, s’ha recomanat concretar la informacioé relativa a aquests conceptes en
dos apartats diferenciats.
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En relaci6 amb l'apartat del fitxer relatiu a les persones o col-lectius de persones
afectades per la recollida de dades personals o que estiguin obligades a
subministrar-les, 'APDCAT ha constatat que es continua repetint una confusio
apuntada ja en anys anteriors: en molts casos, es fa referéncia a persones juridiques
com a persones afectades. A més d’insistir que I'objecte de la LOPD és la regulacio
dels fitxers que contenen dades referides exclusivament a persones fisiques,
'APDCAT ha manifestat la necessitat de tenir en compte també el que disposa el
RLOPD respecte d’aquesta questid. EI RLOPD preveu dos casos concrets en els
quals certes dades personals de persones fisiques queden excloses de I'ambit
d’aplicacio del regim de proteccié de dades de caracter personal (article 2.2 i 2.3 del
RLOPD). En aquest sentit, TAPDCAT recorda que la interpretaci6 que es faci
d’aquests casos no ha de contradir el que es pot desprendre de la LOPD i, per tant,
cal fer-ne una interpretacio restrictiva per evitar que determinats casos de tractament
de dades de caracter personal quedin fora del control de la normativa de proteccio
de dades.

El RLOPD preveu que els fitxers que es limiten a incorporar les dades de les
persones fisiques que presten els seus serveis a persones juridiques, consistents
unicament en el nom i els cognoms, les funcions o els llocs exercits, I'adreca postal o
electronica, el teléfon i el numero de fax professionals, queden fora de I'ambit
d’aplicacié del RLOPD (article 2.2). Sovint, per0, aquests fitxers incorporen un conjunt
de dades personals més ampli que el que es defineix en aquest article 2.2, o bé
inclouen també, com a persones afectades per la recollida de les dades, altres
persones fisiques que no tenen una relacié de servei amb una persona juridica. Per
aquest motiu, 'APDCAT ha considerat que, en aquests casos, els fitxers o
tractaments entren dins de 'ambit de proteccié de la LOPD.

Per altra banda, el RLOPD estableix que les dades relatives a empresaris individuals,
guan hi facin referencia en la qualitat de comerciants, industrials o naviliers, queden
excloses del réegim d’aplicacié de la proteccidé de dades personals (article 2.3). En
aquest sentit, TAPDCAT ha recalcat que aquesta exclusié cal entendre-la referida
exclusivament a aquest tipus d’empresaris i només quan les dades s'utilitzin en un
context que podriem qualificar d’estrictament professional. Als fitxers analitzats s’ha
constatat que es podrien tractar dades d’altres professionals, o de qualsevol persona
fisica que no necessariament encaixaria en alguna de les tres categories
esmentades, 0 que es poden utilitzar amb finalitats no estrictament professionals. Per
aquest motiu, s’ha recalcat que no es pot afirmar de forma general que els fitxers que
incorporen informacié sobre aquests empresaris individuals quedin fora de 'ambit de
proteccid de la LOPD i de la resta de normativa sobre proteccié de dades. Per tant,
s’ha considerat convenient incloure les seves dades en els fitxers.

Pel que fa a l'apartat relatiu a I'estructura i la descripcié del tipus de dades, es
detecta, a diferéncia dels darrers anys, que en la majoria de disposicions les dades
s’agrupen per categories, de manera que l'estructura del fitxer resulta ordenada i més
clara. La classificaci6 de dades de caracter personal per categories, segons si es
tracta de dades identificatives, (nom, cognoms, DNI, etc.), dades de caracteristiques
personals (edat, sexe, nacionalitat, etc.), dades especialment protegides (ideologia,
salut, religio, etc.), dades academiques i professionals (formaci¢ i titulacions,
experiencia professional, etc.) o altres, resulta molt més entenedora per a totes les
persones que han de consultar o gestionar els fitxers o els tractaments de dades i per

21



als ciutadans que n’han de coneixer el contingut i les caracteristiques, per poder
exercir els drets que els atorga la LOPD. En 'agrupacié de dades per categories, es
detecta que se segueix la tipologia de dades dels formularis de notificacié de fitxers a
I'Autoritat i que, quan es tracta de dades identificatives o de dades especialment
protegides, es concreta, a més, les dades que es recolliran dins d’aquestes
categories.

Aquest aspecte resulta rellevant a I'nora de determinar el nivell adequat de seguretat
en cada cas. Si la descripcié de les dades contingudes en un fitxer no esta ben
definida, no es pot valorar adequadament el nivell de seguretat previst pel
responsable del fitxer.

Pel que fa a I'apartat relatiu a les cessions de dades personals, TAPDCAT continua
recordant que cal indicar les comunicacions de dades personals que es preveu fer
per assolir la finalitat del fitxer; indicar els destinataris o les categories de destinataris
amb la major precisio possible; i especificar, en la mesura que sigui possible, 'ambit
competencial i la norma que les habilita.

En alguna disposicid encara s’ha inclos, a l'apartat relatiu a les cessions, una
referencia als tractaments de dades fets per tercers per compte del responsable
(encarregats del tractament). Els informes de I'Autoritat recorden, tal com ja feia la
Recomanacio 1/2010, sobre I'encarregat del tractament en la prestacio de serveis per
compte d’entitats del sector public, que la comunicaci6 de dades entre el
responsable del fitxer i 'encarregat del tractament no es considera cessio, als efectes
de la LOPD, quan s’hagi subscrit el contracte o acord d’encarrec amb les previsions
de larticle 12.2 de la LOPD. Per tant, no s’ha de recollir en aquest apartat dedicat a
les cessions.

Encara amb relacié a les disposicions de creacio, modificacié o supressio de fitxers,
'APDCAT segueix constatant que des de I'aprovacio de la Instruccié 1/2009, de 10
de febrer, sobre el tractament de dades de caracter personal mitjancant cameres
amb fins de videovigilancia (DOGC num. 5322, 19.02.2009), la creaci6 de fitxers de
videovigilancia ha anat en augment. L'’APDCAT n’ha examinat el contingut tenint en
compte aquesta Instruccio, que concreta els principis i les garanties que estableix la
LOPD en I'ambit corresponent al tractament de dades personals consistents en
imatges i, si escau, veus, amb finalitats de videovigilancia.

Entre altres aspectes, és rellevant destacar que larticle 10 de la Instruccié preveu
que, abans de la creacio del fitxer, s’ha d’elaborar una memoria en que es concretin
les caracteristiques del tractament previst i les circumstancies concurrents. Aixd ha
facilitat que 'APDCAT pugui avaluar millor la informacié que s’inclou en un fitxer
concret de videovigilancia. No obstant aix0, ’TAPDCAT encara constata que en alguna
ocasio aguesta memoria no s’ha trames conjuntament amb la disposicio i ha calgut
requerir-la al responsable del fitxer, per poder valorar l'abast del sistema de
videovigilancia previst. Un cop aportada la memoria, 'APDCAT ha constatat que, en
termes generals, el contingut se sol ajustar al que estableix l'article 10 de la
Instruccio. Tot i aixi, ha calgut fer algunes consideracions sobre el contingut de la
memoria.
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Pel que fa a I'apartat relatiu a I'drgan responsable del fitxer, les persones operadores
del sistema de videovigilancia i la persona responsable de la instal-lacié i del seu
manteniment (article 10.1.a de la Instruccid), s’ha constatat que s’hi sol indicar com a
tal una empresa de seguretat especialitzada en mecanismes de videovigilancia. En
aquests casos, 'APDCAT ha puntualitzat que, si aquesta empresa fa tractaments de
dades personals per compte del responsable, la figura d’encarregat del tractament
prevista a l'article 12 de la LOPD només s’aplica quan es compleixen els requisits
establerts en aquest precepte.

Quant a I'apartat relatiu a la ubicacio i el camp de visi6 de les cameres (article 10.1.e
de la Instruccio), TAPDCAT recorda que, en el cas que hi hagi cameres —sotmeses a
'esmentada instruccié- que gravin l'exterior, aquesta captacid® només pot ser
incidental i que cal indicar sempre si en un radi de 50 metres hi ha centres de salut,
religiosos o de culte, seus de partits politics o centres educatius als quals assisteixen
menors.

Amb relacié a I'apartat relatiu al deure d’informacié (article 10.1.g de la Instruccio),
'APDCAT ha insistit que cal fer referencia no només al nombre i 'emplagament dels
cartells informatius, sind també als altres mitjans addicionals d’informacié que es
faran servir per acreditar el compliment del deure d’informacié recollit a 'article 5 de
la LOPD. Aixi mateix, ha recalcat que els cartells informatius s’han de col-locar abans
que comenci la captacio d’imatges, i que cal situar-los de manera que les persones
que accedeixen als espais sotmesos a videovigilancia puguin assabentar-se de
I'existéncia de les cameres abans que es capti la seva imatge.

Pel que fa a l'apartat relatiu a les mesures previstes per avaluar els resultats del
funcionament i la necessitat de manteniment del sistema (article 10.1./ de la
Instruccio), 'APDCAT ha constatat que sovint no es concreten quines mesures
s’adoptaran per determinar la necessitat del manteniment i avaluar els resultats
obtinguts amb aquesta mesura de vigilancia i control. En aquest sentit, s’ha insistit
que la forma d’avaluacié del sistema s’ha de concretar a la memoria, d’acord amb
les necessitats del responsable, i ha de permetre coneixer-ne I'efectivitat i les
incidéncies que hi hagi pogut haver. Atés que la proporcionalitat €s un criteri clau a
'hora d’examinar la legalitat d’'un sistema de videovigilancia, €s essencial que
s’estableixin mecanismes adequats per verificar I'efectivitat del sistema, a fi de poder
determinar si el sistema ha de seguir o no en funcionament.

Quant al contingut especific dels fitxers de videovigilancia, TAPDCAT ha considerat
legitim que s’instal'lin cameres de videovigilancia quan la finalitat perseguida sigui
garantir la seguretat dels béns i les persones en edificis i instal-lacions publics, i
sempre que es compleixin els principis i les garanties aplicables en matéria de
proteccié de dades. Ara bé, 'TAPDCAT insisteix que el tractament de la imatge, i si
escau de la veu, amb finalitats de videovigilancia, només es pot fer quan sigui
adequat, pertinent i no excessiu; és a dir, guan no es pot obtenir aguesta finalitat amb
la utilitzacié d’altres mitjans que, sense exigir esforcos desproporcionats, resultin
menys intrusius per als drets de les persones. En consequencia, TAPDCAT recomana
ponderar els diferents drets i béns juridics que hi intervenen, analitzant la necessitat
d’utilitzar aquests sistemes, la idoneitat de la seva instal-lacio per aconseguir la
finalitat prevista als fitxers, el risc que pot suposar per als drets de les persones i
'absencia de mesures de vigilancia alternatives que comportin un risc més petit amb
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relacié a possibles intromissions en els drets fonamentals. Per tant, es recorda que la
instal-lacié d’'un sistema de videovigilancia que suposa la gravacio i el tractament de
les imatges, i si escau veus, de manera indiscriminada, aixd €s, que permet gravar
tothom o de manera continuada en el temps, podria constituir una intromissio
il-legitima perqué podria atemptar contra el dret a la proteccio de dades o, si escau,
el dret a la intimitat i a la vida privada dels titulars de les imatges, i si escau veus,
delimitat per la Llei organica 1/1982, de 5 de maig, reguladora de la proteccié civil del
dret a I'nonor, a la intimitat personal i familiar i a la propia imatge.

A més dels projectes de disposicions de creacio, modificacié o supressid de fitxers,
'APDCAT informa també sobre qualsevol proposta de normativa el contingut de la
qual pugui afectar la proteccié de dades i que li sotmeti alguna de les entitats
incloses en I'ambit d’actuacié de I'Autoritat. Aquest any 2013 en podem destacar,
entre d'altres, el Projecte de decret pel qual es regula el procediment de
reconeixement, control i seguiment de les situacions d'incapacitat temporal, risc
durant 'embaras i risc durant la lactancia natural, en el régim especial de la Seguretat
Social, del personal funcionari de I’Administracié de Justicia de Catalunya, el Projecte
de decret pel qual es regulen l'autoritzacio per a la constitucio i el funcionament dels
biobancs amb fins de recerca biomedica a Catalunya i la Xarxa Catalana de
Biobancs i el Projecte de decret pel qual es crea el Registre de professionals sanitaris
de Catalunya i es regulen els criteris generals i requisits minims dels registres publics
de professionals sanitaris en I'ambit de Catalunya.

El Projecte de decret pel qual es regula el procediment de reconeixement, control i
seguiment de les situacions d’incapacitat temporal, risc durant I'embaras i risc durant
la lactancia natural, en el regim especial de la Seguretat Social, del personal
funcionari de I'Administracid de Justicia de Catalunya, té per objecte regular el
procediment per concedir llicencies quan el personal funcionari de I'’Administracié de
Justicia es troba en una d’aquestes situacions. En aquest projecte, 'APDCAT valora
positivament que s’identifiqui la malaltia de forma codificada, la qual cosa compleix el
principi de qualitat de les dades segons el qual només es poden recollir i tractar les
dades que siguin adequades, pertinents i no excessives en relacié amb 'ambit i
finalitats determinades, explicites i legitimes per a les quals s’han obtingut; en aquest
cas, la concessid de llicencies per malaltia derivada d’'una situacié d’incapacitat
temporal per un motiu concret. Es recorda, entre d’altres, que el Departament no pot
utilitzar aquestes dades per a una finalitat incompatible amb la que va justificar-ne la
recollida. Aixi mateix, per concedir la prorroga d’aquestes llicencies, que requereix
informes meédics addicionals, cal observar també el principi de qualitat de les dades.

En el Projecte de decret pel qual es regulen 'autoritzacié per a la constitucio i el
funcionament dels biobancs amb fins de recerca biomedica a Catalunya i la Xarxa
Catalana de Biobancs, I'APDCAT recorda que la LOPD regeix en qualsevol
tractament de dades de caracter personal i, per tant, també els que es derivin
d’aquest projecte, independentment que la Llei de recerca biomédica i el Reial decret
que la desplega regulin o concretin determinades qguestions 0 matéries. En relacio
amb la cessié de les mostres bioldogiques a tercers, si bé en el projecte es justifica
aquesta cessi6 per la vocacié de servei public dels biobancs, TAPDCAT recomana
que s’aclareixi la referéncia a la “difusié del contingut” dels diferents biobancs de la
Xarxa, perque no es doni a entendre que la comunicacié pot anar més enlla del que
es considera una cessié concreta i sotmesa als requisits legals. En aquest projecte
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també es recorda, com a funcid especialment important del responsable del fitxer,
que ha d’atendre les sol'licituds de drets d’accés, rectificacio, cancellacié i oposicid
que els interessats presentin al biobanc. Per aixd, té una especial importancia
informar adequadament els interessats perque puguin exercir els drets ARCO que els
atorga la normativa de protecci¢ de dades de caracter personal.

El Projecte de decret pel qual es crea el registre de professionals sanitaris de
Catalunya i es regulen els criteris generals i requisits minims dels registres publics de
professionals sanitaris en I'ambit de Catalunya, no preveu que el registre de
professionals sanitaris de Catalunya sigui d’accés public. En canvi, pel que fa a la
resta de registres de professionals sanitaris, recull la previsid de la Llei 44/2003, de
21 de novembre, d’ordenacié de professions sanitaries, en el sentit que poden ser
objecte de consulta publica per part dels ciutadans. L'accés public a aquesta
informacié compta, doncs, amb una habilitaci6 en una norma amb rang legal.
L’APDCAT valora positivament que es prevegi que la informacié ha d’estar
actualitzada, cosa que resulta adequada al principi de qualitat de les dades, segons
el qual les dades han de ser exactes i posades al dia de manera que responguin a la
situacié actual del seu titular. Fa notar, perd, que la comunicacié de la informacid
actualitzada dels registres publics al registre de professionals sanitaris de Catalunya
és una cessio sotmesa a la LOPD. D’acord amb aix0, 'APDCAT fa avinent que cal
informar els afectats que es fara una cessidé de dades des del registre d’origen al
reqgistre de professionals sanitaris de Catalunya, i que poden exercir els drets
d’accés, rectificacio, cancellacid i oposicid tant davant el registre public d’origen
com davant el registre de professionals sanitaris de Catalunya. En compliment del
principi de qualitat, perd, 'APDCAT posa de manifest que s’haurien d’articular
sistemes de coordinacio entre el registre de professionals sanitaris de Catalunya i els
altres registres publics, per comunicar-se els suposits en qué I'exercici dels drets
ARCO suposa una modificacié o supressio de la informacio tractada en els respectius
fitxers sotmesos a la LOPD.

L’APDCAT, conscient que I'is de les tecnologies de la informacié i la comunicacié en
I'activitat de les administracions publiques, a banda dels seus innegables aspectes
positius, pot comportar riscos per a la seguretat de la informacio i la proteccio de les
dades de caracter personal, ha elaborat la Recomanacié 1/2013, sobre I'Gs del correu
electronic en 'ambit laboral. Aquesta Recomanacié té per objecte donar pautes
perque les empreses puguin regular i controlar I'Us del correu electronic en I'ambit
laboral i inclou consells per contribuir a difondre bones practiques i a oferir més
seguretat i respecte pels drets de les persones, en especial el dret a la proteccié de
dades de caracter personal. La Recomanacié s’adreca a les entitats incloses dins
'ambit d’actuacié de 'APDCAT i, especialment, als responsables de la informacio, als
responsables de seguretat i a les persones treballadores d’aquestes entitats, que
tenen encomanades les tasques en relacié amb la configuracié dels sistemes de
tecnologies de la informacié i la comunicacioé i sobre la seguretat de la informacio,
amb la voluntat de ser una eina per a la reflexié prévia a la presa de decisions
corporatives en aguest ambit. La recomanacié es refereix a totes aquestes entitats
amb el terme empresa, en atenci6 al fet que aquestes entitats, sigui quina sigui la
seva naturalesa, adopten la posicio juridica de I'empresari en relacié amb els seus
treballadors.
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Es divideix en tres apartats i un annex: el correu electronic, I'is del correu electronic,
l'accés de 'empresa al correu electronic i I'annex que conté un model de normes d’'Us
del correu electronic, perqué cada organitzacio elabori les seves normes internes,
adequades a les seves necessitats.

En el primer apartat, encapcalat amb el titol "El correu electronic”, es tracten els
sistemes de correu electronic (client de correu electronic, o de correu web), la
consideracio de I'adreca electronica com a dada personal i la seva publicacié com a
dada de contacte a Internet o a la Intranet. Aixi mateix, s’hi tracta el contingut del
correu electronic (adreca de 'emissor i del destinatari, assumpte sobre el qual versa,
data i hora, cos del missatge, peu de signatura i documents adjunts). En aquest
apartat hi ha diverses recomanacions, com ara establir politiques de privacitat i
seguretat adequades; establir comptes de correu vinculats a tramits, serveis o arees
d’activitat, en lloc de vincular-los a persones determinades; incorporar un recordatori
dels usos admesos al lloc on es difonen les adreces; incorporar mecanismes per
evitar la indexacio de les adreces de correu, quan es publiquen al web, per evitar que
es puguin utilitzar per a enviaments massius de correus electronics; no utilitzar ni
cedir les adreces electroniques que formen part del directori corporatiu a terceres
persones, per a finalitats diferents de les necessaries per desenvolupar les funcions
encomanades a I'empresa, etc.

En el segon apartat, dedicat a I'is del correu electronic, s'inclou la conveniencia
d’aprovar unes normes d'Us i quins aspectes han de contenir els mecanismes
d’identificacio i autenticacio, la seguretat de les comunicacions i I'is del correu amb
finalitats sindicals o amb finalitats privades. En aquest apartat es fan diverses
recomanacions, com ara establir un mecanisme que garanteixi la identificacio
inequivoca i personalitzada de qualsevol usuari i la seva autenticacio mitjangant una
contrasenya forta, per accedir al compte de correu; no crear usuaris que s'identifiquin
amb I'adrecga de correu; informar els usuaris de les seves obligacions en relacié amb
la conservacid i la modificacidé de les contrasenyes; establir per defecte una
configuracié de seguretat en els equips i el programes de correu, adequada a la
naturalesa de les dades més sensibles que es prevegi tractar; formar el personal
sobre la signatura electronica i el xifratge dels missatges; regular a les normes d’us
del correu I's del compte de correu professional amb finalitats personals, etc.

L'apartat d’accés de lI'empresa al correu electronic inclou diversos suposits,
cadascun dels quals conté diverses consideracions a tenir en compte. Aixi, entre
d’altres, per fer tasques de manteniment només pot accedir-hi el personal autoritzat
pel responsable de seguretat; si, per abséncia de la persona treballadora, cal garantir
la continuitat de l'activitat i accedir al seu compte de correu electronic, se li ha de
comunicar amb la suficient antelacié, quan sigui possible; en cas d’indicis d’'un mal
us, hi ha d’accedir la persona designada pel responsable de seguretat, en presencia
de la persona treballadora i, si aixd no és possible, del representant del personal i de
la persona instructora o inspectora; en el supdsit de cessament de la relacio laboral,
cal que el responsable de seguretat n’inutilitzi els codis d’'usuari i les contrasenyes.

La Recomanacié 1/2013 es complementa amb el Manual de bon Us del correu
electronic, que s’adreca a totes les persones treballadores d’aquestes entitats que
han d’emprar el correu electronic per exercir les seves funcions. L'objectiu és que
adoptin practigues que garanteixin el tractament adequat de la seva propia
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informacid personal, aixi com també de la privacitat de terceres persones. Es
complementa amb uns tutorials sobre com signar i xifrar un correu electronic amb
diferents programes (Outlook 2003, Outlook 2010, ThunderBird 15.0 i Windows Live
Mail 2011).

Per ultim, cal destacar que I'APDCAT ha participat també, a través de la
compareixenca parlamentaria de la seva directora, en el procediment d’elaboracié de
diferents iniciatives legislatives: la llei estatal 19/2013, de 9 de desembre, de
transparéncia, accés a la informacié publica i bon govern; la llei electoral de
Catalunya i la llei de consultes populars no referendaries i participacio ciutadana.

En relacid amb la Llei 19/2013, de 9 de desembre, de transparéncia, accés a la
informacid publica i bon govern, que es va publicar el 10 de desembre de 2013 al
Butlleti Oficial de I'Estat, 'APDCAT va participar en la tramitacié del projecte
mitjangcant la compareixenga de la Directora de I'Autoritat, en el si de la Comissio
Constitucional del Congrés dels Diputats. La importancia d’aquesta participacio ve
donada perqué I'accés a la informacié pot afectar de forma directa la proteccié de
dades de caracter personal. Aquesta Llei intenta aclarir la relacié entre aquests dos
drets i establir-ne els mecanismes d’equilibri necessaris. EI Capitol Il del Titol |
d’aquesta Llei dedica un precepte, en concret I'article 15, a la regulacio del dret a la
proteccié de dades de caracter personal com a limit al dret d’accés a la informacio.
D’una banda, quan la informacio afecta directament I'organitzacio o I'activitat publica
de l'drgan, pot prevaldre el dret d’accés. D’altra banda, es protegeixen les dades
personals que estan especialment protegides per la normativa de proteccio de dades
de caracter personal, atés que accedir-hi requereix, amb caracter general, el
consentiment del seu titular. Entre aquestes dues situacions se situen la resta de
casos, entre els quals s'incideix especialment en aquells en que poden entrar en
conflicte ambddés drets i en la importancia del mecanisme de ponderacié, com a
sistema per cercar el seu equilibri.

Pel que fa a I'elaboraci¢ de I'esborrany de proposicié de llei electoral de Catalunya, la
directora va destacar la importancia del tractament adequat de la informacié personal
dels ciutadans per aconseguir que confiin en el sistema i garantir el caracter lliure i
secret del dret de vot. Convé tenir present la proteccié de dades a I'hora de regular
aspectes com ara I'exposicié del cens electoral, el tractament de les llistes d’electors i
de votants i en la resta d’aspectes del procés en qué es tracti informacié personal,
especialment quan es vulguin utilitzar mitjans electronics en el procés de votacié. En
aquest darrer suposit, adquireix especial importancia establir garanties adequades
pel que fa a terceres empreses que intervinguin en el procés, aixi com una
composicio i especialitzacié de I'administracié electoral adequades i, especialment,
adoptar les mesures de seguretat adequades, que en la intervencié es van concretar
a través d'un decaleg de principis que cal tenir en compte en la implantacio
d’aguests sistemes.

Finalment, quant al Projecte de llei de consultes populars no referendaries i
participacié ciutadana, la directora de 'APDCAT també va destacar en la seva
compareixenca la importancia de tractar adequadament la informacio, per fomentar
que els ciutadans participin en els processos participatius que s’organitzin. En la
compareixencga, va analitzar diferents aspectes relacionats amb les llistes de votacio
i, en particular, amb la possibilitat d’utilitzar dades obtingudes del Padré municipal
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d’habitants o del Registre de Poblacié de Catalunya amb aquesta finalitat. Atesa la
finalitat d’'ambdos registres, que és determinar les persones que formen part del
municipi o de Catalunya, respectivament, i els termes en qué es pronuncia la
legislacié que regula ambdds registres respecte de la seva utilitzacid, aquesta
possibilitat no resulta contraria a la proteccié de dades. D’altra banda, i en relacio
també amb les llistes de votacid, va destacar la importancia d’aspectes com ara la
seva actualitzacié o la garantia de la confidencialitat en la seva custodia. Un altre
aspecte on convé tenir en compte la proteccié de dades és el tractament de la
informacid relativa a les persones que poden subscriure la iniciativa ciutadana.
Finalment, i com en el cas de I'esborrany de proposicié de llei electoral, la directora
va destacar també els principis essencials a tenir en compte, des del punt de vista de
la seguretat de la informacié, en el cas que s'utilitzin mitjans electronics en el procés
de votacio.

3.2.1.2. Consultes

La directora de 'APDCAT, en el marc del que preveu I'Estatut d’Autonomia de
Catalunya, té entre les seves funcions respondre les consultes que li adrecin els
consellers o les conselleres, pel que fa als departaments de la Generalitat, o els
representants legals de cada entitat, en el cas dels ens locals, les universitats de
Catalunya i els altres ens inclosos dins el seu ambit d’actuacio. sobre I'aplicacio de la
legislacio de proteccio de dades personals, d’acord amb el que disposen els articles
5.0)i8.2.g) de la Llei 32/2010, de I'1 d’octubre.

Les consultes que es formulen a I'APDCAT plantegen casos concrets, que
s’examinen sempre tenint en compte les circumstancies concretes que s’han exposat
en la consulta. Per tant, les respostes que s’hi contenen sén aplicables als supodsits
concrets plantejats, sens perjudici que algunes de les consideracions que contenen
els dictamens es puguin extrapolar a altres suposits analegs.

Els dictamens emesos en resposta a les consultes formulades estan disponibles al
web de ['Autoritat (www.apd.cat), amb l'anonimitzacié prévia de les dades de
caracter personal, en compliment del que disposa l'article 17.2 de la Llei 32/2010.

DICTAMENS EMESOS SEGONS LA NATURALESA DE LES ENTITATS QUE HAN FORMULAT LA CONSULTA

Corporacions de dret public
11,67%

Universitats

1,67%

Altres
11,67%

Administraci6 local
58,33%

Generalitat
16,66%
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En termes generals, les consultes es poden resumir en els casos que s’exposen a
continuacio, classificats segons la questié que plantegen des de la perspectiva de la
normativa de proteccié de dades de caracter personal. Tot i que les consultes
presenten problematiques diverses, a continuacié se’'n fara una analisi conjunta i
sistematica.

Exercici del dret d’accés de regidors, empreses i ciutadans en general a la informacio, i
ponderacio amb el dret a la proteccié de dades personals

Com en anys anteriors, TAPDCAT ha rebut enguany diverses consultes relacionades
amb el dret d’accés a la informacié en poder de les administracions publiques.
Aquesta Autoritat ha recordat que, en els casos en que aquesta informacié conté
dades de caracter personal, la legislacidé de proteccié de dades personals resulta
plenament aplicable i, per tant, cal analitzar conjuntament ambdds drets.

Diverses consultes provenen de I'ambit municipal i es refereixen a l'accés dels
regidors a informacié municipal. Aquest suposit no comporta, propiament, una cessio
en el sentit previst a 'LOPD, atés que hi accedeixen com a part integrant del
consistori.

L’APDCAT ha tingut ocasié de recordar, com en anys anteriors, la necessitat de
complir el principi de qualitat de les dades (article 4 de la LOPD), en relacié amb les
peticions d’informacié que formulen els regidors. S’ha recordat que aquest principi
exigeix, en la mesura que sigui possible, analitzar les dades personals incloses en el
conjunt de la informacié sollicitada, a fi que no es comuniquin més dades de les
estrictament necessaries per assolir la finalitat legitima de l'accés, és a dir, el
desenvolupament de les funcions que corresponen als regidors (Dictamen 13/2013).

En un cas plantejat, un regidor demana accedir al nom i als cognoms de les persones
que incloses en un procés de seleccid de I'ajuntament, en el marc del pla d’'ocupacio
municipal. L'APDCAT ha recordat que, certament, la convocatoria i el resultat
d’aquest procés selectiu esta sotmes al principi de publicitat, previst en la normativa.
Ara bé, més enlla de la publicacio dels resultats de la convocatoria, s’ha puntualitzat
que no correspon a cadascun dels regidors adoptar iniciatives que comportin la
difusié d’informacié personal relativa al procés selectiu. En aquest cas, el regidor
nomeés pot utilitzar la informacié en el context del control de 'accié de govern a través
dels instruments que li atorga la legislacié de regim local (Dictamen 17/2013).

En un altre cas, en qué un regidor ha sol-licitat accedir a la documentacio integra
d'una queixa, s’ha recordat que, si hi consten dades personals especialment
protegides (article 7 de 'LOPD), I'ajuntament ha de facilitar la informacié de manera
que es preservi el dret a la intimitat de les persones afectades, per exemple facilitant
un accés parcial a la documentacié requerida. En aquest mateix cas, i pel que fa a
les dades identificatives de la persona que ha presentat la queixa, s’ha plantejat com
a opcid preferible que l'ajuntament faciliti la documentacié requerida de manera
anonimitzada. En qualsevol cas, s’ha recordat a I'ajuntament que, abans de lliurar la
documentacio, ha de tenir en compte que el titular de les dades pot voler exercir del
dret d’oposicié (Dictamen 10/2013).
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També s’ha analitzat la possibilitat de donar accés als regidors, per exercir les seves
funcions, a informacio relativa als expedients de contractacié de serveis municipals i
als decrets d’alcaldia sol-licitats i, per tant, a les dades personals que consten en
aquesta documentacio. En el supdsit que constin dades personals especialment
protegides (article 7 de 'LOPD) en aquesta documentacio, s’ha indicat a I'ajuntament
la pertinenca de facilitar, si escau, un accés parcial a la documentaci¢ (Dictamen
52/2013). També en relaci6 amb la petici6 d’informacié sobre els ajuts
d’escolaritzacié i de menjador feta per un regidor, s’ha tingut en compte el tipus
d’informacié sol-licitada. Aixi, sens perjudici que en aplicacié de la normativa sobre
subvencions (Llei 38/2003) el regidor sollicitant pugui accedir a determinada
informacio, les sol licituds d’ajut d’escolaritzacié i de menjador, i la valoracié de cada
sollicitud, poden incloure informacié sensible o que pot generar perfils de les
persones afectades. Aix0, juntament amb el nombre elevat de persones afectades o
titulars de la informacio, inclosos menors d’edat, ha portat TAPDCAT a considerar que
'accés general del regidor a totes les sol-licituds presentades i a les avaluacions
corresponents no sembla prou justificat (Dictamen 23/2013).

En qualsevol cas, també s’ha recordat que el tractament posterior de la informacio
personal obtinguda pels regidors per a qualsevol altra finalitat que difereixi o no pugui
considerar-se subsumible en I'exercici de les funcions que els corresponen, sense
consentiment dels afectats o altra habilitacié legal, és una actuacié contraria al
principi de qualitat (Dictamen 59/2013).

També s’ha plantejat el cas de l'accés a informacié que afecta els regidors. En
particular, TAPDCAT ha considerat que la divulgacié en el ple de I'ajuntament d’un
certificat relatiu a la situacioé recaptatoria dels deutes tributaris dels regidors amb el
consistori, sense el consentiment dels afectats, només resulta adequada a la LOPD
quan aquesta divulgacié és necessaria per exercir les competéncies que té
atribuides el ple de la corporacié (Dictamen 55/2013).

L’APDCAT també ha rebut consultes relatives a I'accés a informacié municipal que
sol-liciten els ciutadans. En aquests suposits, cal examinar la normativa aplicable, per
determinar si 'accés a la informacié reclamada s’ajusta a les exigéncies de la LOPD.

En un cas concret, en que una persona sollicitava dades identificatives i de
localitzacié d’avantpassats i de familiars vius residents al municipi, s’han tingut en
compte les previsions de la normativa d’arxius (Llei 10/2001). En particular, i pel que
fa a 'accés a dades identificatives i de localitzacié contingudes en documents d’'una
antiguitat menor al periode de trenta anys, s’ha recordat que I'existencia d’un interés
legitim i directe pot justificar 'accés. No obstant aix0d, s’ha recomanat que es
comuniqui a les persones afectades l'existéncia de la sollicitud d'accés i la
possibilitat d’exercir el dret d'oposicidé que els concedeix la LOPD (Dictamen
45/2013).

En ocasions s’ha d’examinar la concurréncia d'un interes legitim i directe, sobre la
base del que disposa la Llei 30/1992 (LRJPAC), per avaluar la legitimitat de I'accés
de tercers a determinada informacié (Dictamen 22/2013). Aixi, en un cas en qué un
ciutada sollicitava informacié relacionada amb membres de la policia local, per
interposar una querella criminal, TAPDCAT ha fet avinent que qualsevol ciutada pot
accedir a la resolucié de nomenament dels membres de la policia local publicada al
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diari oficial corresponent, atés que la normativa vigent en materia de funcié publica
n'exigeix la publicitat. Ara bé, I'accés a les resolucions administratives de I'expedient
del procés selectiu, en que s’identifica les persones que hi han participat amb el seu
nom, cognoms i el numero TIP, sense consentiment dels afectats, només seria
possible si el ciutada acredita un interés legitim i directe davant de I'ajuntament, vist
I'article 37.3 LRJPAC (Dictamen 18/2013).

S’ha plantejat I'accés dels ciutadans a informacio, en un suposit relacionat amb els
ajuts escolars. En aquest cas, s’ha fet avinent que la comunicacié de la resolucié del
procediment de concessid d’ajuts escolars municipals a terceres persones diferents
dels interessats (els sollicitants d’aquests ajuts) constitueix una cessié de dades.
Qualsevol ciutada, i per tant també una AMPA o un centre escolar, pot accedir a la
relacié de persones beneficiaries dels ajuts escolars que, d’acord amb la normativa
aplicable en materia de subvencions, ha de publicar I'Ajuntament (Dictamen

19/2013).

Finalment, s’ha examinat un cas en qué una societat va sollicitar a un ajuntament
poder accedir a les dades personals identificatives dels titulars d’'una llicencia
d’obertura d’'un local de restauracio. L’APDCAT ha recordat que, d’acord amb l'article
2.3 del RLOPD, resten excloses del regim de proteccié de la LOPD les dades
d’empresaris/aries del sector de la restauracid que estan vinculades estrictament a
aquesta activitat. Ara bé, ha recordat que aixd no treu que, per accedir-hi, la societat
hagi d’acreditar que hi té un interés legitim i directe (article 37.3 de la Llei 30/1992),
que en aquest cas pot basar-se en la potestat de gestio dels drets d’autor prevista a
la Llei de propietat intel-lectual (Dictamen 53/2013).

Consultes sobre el regim aplicable a la comunicacié o cessié de dades personals

Es continuen rebent nombroses consultes relatives a casos de cessié o comunicacio
de dades, en relacié amb les quals s’han recordat algunes questions generals. Per
exemple que cal establir, d’entrada, qui té la consideracié de responsable de
determinat fitxer o tractament de dades i, si escau, si hi ha un contracte d’encarrec
del tractament, als efectes de determinar I'habilitacid de possibles tractaments de
dades (Dictamen 40/2013). En aquest sentit, també s’ha recordat que un contracte
d’encarrec del tractament, en els termes de I'article 12 de la LOPD, comporta que una
comunicacié de dades no sigui considerada cessio, als efectes de l'article 3.i) de la
LOPD (Dictamen 46/2013).

L’APDCAT ha analitzat un suposit de segrest temporal d’un servei public de gestio
d’instal-lacions esportives en un municipi, aixi com la condicié de responsable de
'empresa concessionaria, per analitzar I'habilitacié de I'empresa concessionaria
responsable per cedir dades dels abonats del servei a l'ajuntament (Dictamen
56/2013). També s’ha examinat un supoOsit de cessidé de dades a la comissio
liguidadora de la junta de compensacié d’'una urbanitzacio, en qué I'’APDCAT ha
considerat en primer lloc que I'ajuntament és el responsable de la informacio. Atés
que el tractament de la documentacio de la junta de compensacio fet per la comissio
liquidadora, neix de la relacié juridica que va vincular la junta de compensacio amb
els propietaris o titulars de parcel-les de la urbanitzacio, i que aquest tractament és
necessari per al desenvolupament de la dita relacid juridica, I'ajuntament pot
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comunicar determinada informacié a la comissio liquidadora, sense el consentiment
dels titulars, en aplicacié de l'article 11.2.c) de 'LOPD (Dictamen 39/2013).

Les diverses consultes que es formulen a 'APDCAT en relacié amb determinades
cessions de dades requereixen l'analisi de la normativa sectorial aplicable, en
connexié amb el régim previst a la LOPD (articles 11 i 21, citats), als efectes de
comprovar possibles habilitacions legals per comunicar dades. A tall d’exemple,
s’han analitzat les previsions de la Llei 58/2003, general tributaria (LGT), en relacio
amb la possible habilitacié per comunicar a l'organisme de gestié tributaria la
informacié de que disposa un ajuntament sobre un contracte d’arrendament d’un
immoble (en relacié amb I'ocupacié de diverses finques, en el marc de diversos
procediments de constrenyiment contra deutors de la Hisenda Publica). Per bé que
pugui haver-hi habilitacio, s’ha fet avinent que cal tenir en compte la finalitat per a la
qual I'ajuntament disposa d’aquella informacié, per comprovar que la comunicacié a
I’Administracié tributaria no resulta incompatible amb aquella finalitat (Dictamen

51/2013).

L’APDCAT també ha tingut ocasio d’examinar, en d’altres casos, les previsions de la
LGT per analitzar si hi ha habilitacio legal per a determinades cessions de dades. En
concret, s’ha examinat la sollicitud d’informacié feta per I'Agéncia Estatal de
’Administracio Tributaria (AEAT) a diversos col-legis d’advocats, en relacié amb els
informes o dictamens emesos pel col-legi sobre minutes dels seus col-legiats. Per bé
que la LGT conté previsions relatives a la comunicacié d’informacié “amb
transcendéncia tributaria”, no sembla que pugui considerar-se que les estimacions
provisionals sobre els honoraris que es deriven tant de la minuta inicialment
presentada, com de l'informe elaborat pel col-legi, tenen transcendeéencia tributaria,
atés que poden no coincidir amb la quantia finalment minutada i percebuda per
'advocat. L'emissid de l'informe pot actuar només com un indici de I'existéncia d’'un
fet imposable, perd dels informes esmentats no se’'n deriva I'efectiva concurréencia
d‘aquest ni, especialment, la seva quantia.. Essent aixi, per a 'APDCAT no es pot
considerar justificada la comunicacid generalitzada d’'informaci¢ sobre aquest tipus
d’informes a I’Administracio tributaria, a 'empara de I'article 94.1 de la LGT (Dictamen

48/2013).

Enguany s’han presentat tres consultes que se centren en la comunicacié de dades
contingudes en el padré municipal d’habitants, i s’han reiterat algunes questions ja
analitzades en anys anteriors per aquesta Autoritat.

D’una banda, s’ha especificat que un ajuntament pot utilitzar les dades del padré per
a comunicacions amb els seus veins, per exercir les competéncies municipals que té
encomanades d’'acord amb les previsions de la Llei 7/1985, reguladora de les bases
del regim local -LRBRL- (Dictamen 9/2013). També s’ha analitzat la comunicacié de
dades del padré en un suposit de concessié administrativa del servei public
municipal d’abastament d’aigua potable (Dictamen 28/2013). Finalment, s’ha
considerat que I'accés de la Direccié General de Policia a les dades de caracter
personal del padrd relatives a persones estrangeres, per exercir les seves
competéncies, pot trobar habilitacié a la disposicié addicional setena de la LRBRL, en
la redaccié donada per la Llei organica 14/2003. En qualsevol cas, s’ha precisat que
aquest accés es limita exclusivament a les dades que siguin necessaries per exercir
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les competéncies que la Llei organica 4/2000 atribueix a la policia, en relacié amb el
control i la permanéncia dels estrangers a Espanya (Dictamen 11/2013).

Pel que fa a supodsits de comunicacions de dades entre administracions publiques,
'APDCAT ha reiterat que cal coneixer la finalitat per a la qual 'administracié cedent
obté i tracta les dades, aixi com també la finalitat per a la qual I'administracio
cessionaria les sol-licita, per constatar el compliment de l'article 21 de la LOPD
(Dictamen 29/2013).

En un cas examinat, un ajuntament ha consultat sobre la possibilitat de cedir les
dades personals relatives a nom i adreca dels propietaris de parcel-les cadastrals
rustiques del municipi, on hi ha ubicades cabanes, al consell comarcal, per tal de
poder-los notificar els acords i les resolucions que s’adoptin en el procediment de
declaracio “Bé d’Interes Local”. En aquest cas, TAPDCAT ha considerat que, tenint en
compte les previsions de la Llei del cadastre, el consell comarcal pot accedir i tractar
les dades estrictament necessaries per poder-se comunicar amb els propietaris de
les parcel-les, com ara les relatives a noms i adreca, perd no aixi qualsevol altra dada
personal protegida que consti inscrita en el cadastre immobiliari (Dictamen 25/2013).

També s’ha analitzat, des de la perspectiva dels articles 11 i 21 de la LOPD, el flux
informatiu referit a determinades dades de menors d’edat i dels seus pares i tutors,
incloses dades de salut, entre un consorci hospitalari i un ajuntament, cessionari, per
complir les competéncies municipals en matéria de proteccié de menors, sense haver
de disposar del consentiment dels afectats (article 11 de la LOPD). En qualsevol cas,
i com en d’altres ocasions, s’ha posat de manifest que malgrat I'habilitacio legal,
sobre la base del principi de qualitat només és pertinent cedir les dades que son
pertinents i rellevants en cada cas, per a la situacié de risc concreta en que es troba
un menor, 0 per a la intervencié concreta que I'ajuntament hagi de fer (Dictamen

26/2013).

Consultes sobre I'adequacié a la LOPD de determinats tractaments de dades, ateses les
circumstancies particulars d’aquests tractaments

Enguany, s’han plantejat consultes referides a I'adequacid als principis i les
obligacions de la normativa de proteccid de dades de determinades iniciatives,
aplicacions (apps) o tractaments de dades.

Entre d’altres, s’ha examinat la consulta d’'un grup parlamentari, sobre la recollida de
dades a través del web ‘dretadecidir.cat" i al fitxer "Adhesions a propostes
impulsades pel Govern de la Generalitat' . En primer lloc, pel que fa a la recollida de
dades d’adhesions d’entitats al Pacte Nacional pel Dret a Decidir, feta a través de la
pagina “dretadecidir.cat”, TAPDCAT ha considerat que la normativa de proteccié de
dades de caracter personal no és d’aplicacio, ja que no consta que es recullin dades
de persones fisiques. En segon lloc, i pel que fa al fitxer esmentat, respecte del qual
s’indica en el mateix projecte d’ordre que no es recolliran dades sobre la ideologia de
les persones que hi participin, i que ja va ser objecte de I'Informe PD 16/2013,
'APDCAT ha considerat que la mateixa naturalesa del fitxer permet concloure que es
fa a partir de I'adhesié voluntaria, és a dir, que hi ha el consentiment de les persones
que decideixin adherir-s’hi, i a més, que aquest consentiment es produeix per escrit,
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en la mesura que en el fitxer s’indica que el procediment de recollida de les dades és
a través d’un formulari electronic (Dictamen 38/2013).

En una altra consulta, un col-legi professional demana el parer de 'APDCAT en
relacié amb els riscos que suposa I'is de I'aplicacié Whatsapp en I'ambit professional
de les relacions entre 'advocat i el client, i el grau d’adequacié d’aquesta aplicacio a
la normativa de proteccié de dades, considerant diversos dictamens existents en
I'ambit europeu en relacié amb les aplicacions en dispositius intel-ligents (en concret,
de les autoritats de proteccié de dades del Canada i d’Holanda). En la mateixa
consulta, es demana el parer sobre l'adequacié de laplicacié espanyola de
missatgeria instantania Spotbros en I'ambit professional de les relacions entre
advocat i client. APDCAT ha examinat el funcionament d’aquestes aplicacions i la
informacié facilitada als usuaris, des de la perspectiva de les exigencies de la
normativa de proteccié de dades.

Cal partir de la premissa que els principis i garanties de la LOPD resulten aplicables
al tractament de dades dels usuaris de Whatsapp i de Spotbros situats a Espanya, i
que l'advocat té un grau de responsabilitat especific respecte del tractament de les
dades dels seus clients, que inclou I'eleccio dels canals de comunicacié més adients
amb ells. Dit aixd, segons I'APDCAT, des de la perspectiva del principi de
consentiment, pot ser raonable que l'usuari hagi d'acceptar un cert nivell de
tractament de les seves dades, necessari per utilitzar I'app, per bé que resultaria
recomanable que Whatsapp i Spotbros establissin un “consentiment granular”, entre
d’altres, en relacid amb l'accés als contactes de l'usuari 0 a les cessions previstes.
Pel que fa al deure d’informacié, s’ha considerat que Whatsapp no déna a l'usuari
suficient informacid, en els termes de l'article 5 de la LOPD, i tampoc Spotbros, en
relacié amb la previsié de l'article 5.1.a) de la LOPD referida als destinataris de la
informacié. També s’ha fet especial émfasi en el fet que, tant Whatsapp com
Spotbros, expliciten en la informacioé de les seves pagines web que no poden garantir
la seguretat de la informacio tramesa utilitzant les respectives apps. Tenint en compte
aix0, juntament amb diverses vulnerabilitats detectades, i atés que en el context de la
relacio entre advocat i clients pot ser habitual la comunicacié i el tractament de dades
sensibles, TAPDCAT ha considerat que la utilitzacié d’aquestes aplicacions no resulta
recomanable, en relacié amb la seguretat exigida per la LOPD i el RLOPD (Dictamen

24/2013).

En una altra consulta, un col-legi professional ha demanat el parer de 'APDCAT en
relaci6 amb els riscos que comporta I'is de Google Drive, Microsoft Skydrive i
Dropbox en 'ambit professional de les relacions entre advocat i client. En concret,
s’ha plantejat si el fet que les empreses proveidores d'aquests serveis de cloud
storage comptin amb la certificacio ISO/IEC/27001 i estiguin adherides als principis
de l'acord U.S-E.U Safe Harbor, aixi com que s’hagi signat el contracte d’encarregat
del tractament, es pot considerar garantia suficient per complir amb la normativa de
proteccié de dades personals. L’APDCAT ha examinat aquests aspectes, prenent
com a referencia les condicions d'Us d'aquests serveis i les seves respectives
politiques privacitat. D’entrada, ha recordat que l'existencia d’aquest contracte
d’encarregat per si sol no pressuposa que el tractament de les dades es faci sempre
amb totes les garanties exigides per la normativa espanyola. En relaci6 amb la
deslocalitzacié de les dades o els fluxos d’informacié que poden tenir lloc en la
prestacié d’aquests serveis, que poden comportar una transferéncia internacional de
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dades personals, TAPDCAT ha considerat que I'adhesio de les empreses proveidores
als principis de I'acord U.S-E.U Safe Harbor pressuposa, ara per ara, que les dades
personals es tractaran amb determinades garanties i condicions de seguretat, tot i
que ha puntualitzat que aquesta adhesié podria resultar insuficient en aquest entorn.
Cal tenir en compte que en les condicions a quée se sotmeten els serveis, els fluxos
d’informacioé poden referir-se no als Estats Units, sind a altres zones geografiques o
tercers paisos que, sovint, es mantenen en I'anonimat, de tal manera que no es pot
tenir la certesa del nivell de proteccié ofert realment per aquestes empreses. D’altra
banda, 'APDCAT ha considerat que el fet que les empreses esmentades comptin
amb la certificacié ISO/IEC/27001, o amb qualsevol altra certificacié o estandard
internacional en materia de seguretat, no les eximeix de complir les previsions que el
RLOPD estableix en aquest sentit. A banda d’aquestes consideracions, 'TAPDCAT ha
posat de manifest que les actuacions previstes en les politiqgues de privacitat
examinades podrien excedir la finalitat principal per a la qual 'advocat pot encarregar
el tractament de les dades personals de quée disposa als prestadors d’aquests
serveis de cloud storage. Aixi mateix, no es poden coneixer amb certesa les
condicions exactes en que, un cop complerta la prestacié contractual, la informacid
emmagatzemada es retornara o, si escau, es destruira. L’ADPCAT ha recordat que
'advocat, com a responsable, esta obligat a escollir un proveidor que sigui capac¢ de
garantir el compliment de la normativa espanyola de proteccié de dades (Dictamen

57/2013).

Consultes sobre la possibilitat de difondre determinada informacié personal

Com en anys anteriors, es continuen rebent consultes sobre la possible publicacié o
difusié d'informacions personals, principalment a través del web d’administracions
publiques.

En concret, s’han rebut consultes referides a la difusié d’informacié a través del web
municipal, d’informacio relativa als plens municipals, o a la difusié de la gravacio dels
plens al web o0 en d’altres mitjans. En aquest context, cal partir de la base que la
difusioé d’informacié personal a través del web d’una administracié publica és una
cessio de dades (article 3.i) de la LOPD. Per tant, s’ha de fer de conformitat amb els
principis establerts a la LOPD, amb especial atencié quan la difusi¢ pot afectar dades
especialment sensibles i pot afectar la intimitat, com es fa avinent a la Recomanacio
1/2008, de I'Autoritat, sobre difusié d’informacié que contingui dades personals a
traves d’Internet.

Entre d’altres questions, s’ha consultat sobre la difusié al web municipal d’una relacio
de les retribucions econdmiques que perceben els regidors i carrecs directius
municipals. Sobre aixo, 'APDCAT ha posat de manifest que, sens perjudici de la
informacié que es pugui coneéixer a través dels pressupostos municipals o de la RLT,
la publicacié de les retribucions d’alts carrecs i regidors al web es pot fer amb el
consentiment de les persones afectades 0 amb previsié d’'una norma amb rang de
llei. Pot ser el cas, si escau, de la llei estatal de transparéncia, accés a la informacio
publica i bon govern, a partir de la seva entrada en vigor, aixi com sobre la base de
I'interés legitim previst en l'article 7.f) de la Directiva 95/46/CE. En relaci6 amb la
difusio d’altres tipus d’informacions que poden contenir dades personals, com ara les
relacionades amb subvencions concedides, amb contractacions realitzades, etc., la
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normativa aplicable s’ha examinat en cada cas, per comprovar-ne les possibles
habilitacions legals (Dictamen 43/2013).

En un altre cas, s’ha considerat que la difusié de la llista de les persones que han
superat un determinat procés selectiu i la puntuacio obtinguda, a través de la pagina
web de 'ajuntament, prevista a les bases de la convocatoria, és una cessid de dades
que compta amb habilitacid legal suficient (article 11.2.a) de la LOPD). De tota
manera, per aplicacio del principi de qualitat, s’ha considerat que la llista d’aprovats
ha de comprendre Unicament la identitat i les puntuacions de les persones que han
superat el procés selectiu i, si cal difondre el DNI, limitar-ne la difusio, per exemple, a
les quatre darreres xifres (Dictamen 21/2013).

En el Dictamen 43/2013 citat, aixi com en d’altres (dictamens 5/2013, 16/2013 i
60/2013), s’ha tornat a incidir en la difusié de diverses informacions a través
d’Internet. En sintesi, TAPDCAT conclou que les previsions dels articles 59.6 i 60 de la
LRJPAC i la resta de normativa aplicable determinen els casos en qué els decrets
d’alcaldia s’han de publicar i poden ser de coneixement general, sens perjudici de
les previsions especifiques que es poden derivar d’altra normativa. Conclou també
que l'article 10.2 de la Llei 29/2010 habilita a publicar al web municipal les actes del
ple en format electronic, si bé en determinats casos no es pot publicar l'acta
integrament, per exigencia de la normativa de proteccié de dades i la de proteccio
del dret a I'honor i el dret a la intimitat. En el cas concret examinat, pel que fa al
periode de permanéncia a la xarxa, els terminis de difusi6 d'un any, per a les
sessions del ple de la corporacio, i de tres anys, per a les seves actes, no son
desproporcionats quan la finalitat és fomentar la participacié ciutadana en els
assumptes publics municipals. L’APDCAT conclou també que la normativa vigent no
habilita, amb caracter general, la comunicaci6é de les actes de la junta de govern
local que contenen dades personals, sens perjudici del regim de publicitat aplicable
als acords que adopta la junta. Finalment, s’ha fet avinent que hi ha habilitacié legal
per difondre la gravacio dels plens al web (article 70.1 de la LRBRL i article 156 del
TRLMRLC), si el reglament organic municipal preveu que les sessions €s gravin i/o es
posin a disposicio a través d’Internet, tret de la part de la sessié que pot afectar el
dret a I'honor, intimitat | propia imatge.

Tractament de dades personals especialment sensibles, com ara les dades de salut

Pel que fa al tractament de dades que la LOPD qualifica d’especialment protegides,
entre altres les dades de salut, enguany s’han rebut diverses consultes especifiques.

Per exemple, s’ha preguntat sobre I'accés i la utilitzacié de les dades de la historia
clinica compartida a Catalunya (HCCC) per part dels metges avaluadors de I'lCAMS
(Institut Catala d’Avaluacions Médiques i Sanitaries), amb la finalitat de controlar la
incapacitat temporal i altres tasques que es fan a I'Institut. Com en ocasions anteriors,
'’APDCAT ha recordat que respecte dels fluxos informatius de les dades de salut i els
usos i accessos a la historia clinica, cal atendre al que disposa la normativa
especifica (Llei 21/2000 i Llei 41/2002). Tenint en compte que l'accés de les
institucions sanitaries a la historia clinica queda limitat a la finalitat assistencial i que,
d’altra banda, 'lCAMS no és I'organisme que ha de resoldre sobre el coneixement de
les prestacions economiques de la Seguretat Social, s’ha conclds que si amb ocasio
d’una avaluacié medica d’'una persona I'lCAMS considera necessari accedir a la seva
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historia clinica, ja sigui a través de la HCC o d’'una altra manera, ha d’obtenir el
consentiment exprés de la persona afectada (Dictamen 35/2013).

També s’ha rebut consulta d’un ajuntament, sobre el tractament de dades de salut en
relacié amb l'establiment d’'un complement a la prestacio per incapacitat temporal (IT)
en determinats suposits. Tenint en compte el Reial decret llei 20/2012, TAPDCAT ha
considerat que si una administracié publica estableix determinats suposits en qué el
treballador ha de percebre un complement a la prestacié per IT, aquesta
administracio ha de conéixer i tractar la informacié que resulti necessaria. En concret,
ha de conéixer si s’ha de produir una intervencié quirdrgica o una hospitalitzacio
inclosa a la cartera de serveis comuns. Més enlla d’aix0, coneixer dades de salut més
concretes -com ara les causes de I'hospitalitzacio o el tipus d’intervencié quirdrgica-
podria resultar excessiu (Dictamen 6/2013).

Un centre sanitari ha preguntat sobre la possibilitat de comunicar dades sobre la
mare bioldgica d'una persona extutelada per la Generalitat de Catalunya, a aquesta
persona. Tenint en compte les previsions de la normativa reguladora dels drets
d’informacié concernent la salut i l'autonomia del pacient (Llei 21/2000), s’ha
considerat que el fill tutelat o extutelat per una institucio publica té dret a accedir a la
informacié sobre la seva persona que estigui en poder del centre sanitari on va
néixer, que pot incloure determinada informacio sobre la seva mare biologica. També
s’ha considerat que es pot accedir a determinada informacié de la historia clinica de
la mare, en cas que aquesta hagi mort o si es tracta d'un accés a dades
biogenetiques dels progenitors en interés de la salut del fill. Fora d’aquest suposit, en
el cas que la mare no hagi mort, el fill dnicament pot accedir a la historia clinica
completa de la mare mitjancant un requeriment judicial (Dictamen 33/2013).

Tractament de dades personals de treballadors i funcionaris i cessions que es poden
produir

En relacié amb el tractament de les dades dels treballadors o dels funcionaris que pot
fer 'administracié publica a la qual presten els seus serveis, sovint es plantegen
dubtes sobre els limits i les exigéncies que implica la LOPD.

Com a punt de partida, 'TAPDCAT ha reiterat que totes les dades dels empleats
publics de tipus identificatiu, laboral, economic, etc. de que disposa, per exemple, un
ajuntament, i que identifiquen i es refereixen directament a treballadors o bé que en
permeten la identificacio, son dades de caracter personal i queden protegides pels
principis i les garanties que estableix la LOPD en relacié amb les comunicacions de
dades. El mateix en el cas de les dades que es refereixen més especificament al lloc
de treball que ocupen, perd que s’associen o es vinculen a un treballador concret |,
per tant, I'identifiquen.

Com en ocasions anteriors, la informacié que es pot comunicar als representants dels
treballadors i els limits d’aquesta comunicacio, especialment quant a la relacié de
llocs de treball (RLT), ha estat objecte de diverses consultes.

L’APDCAT ha recordat que, per aplicacié de la normativa, cal donar publicitat a la

RLT dels treballadors laborals i posar-la a disposicid del comite d’empresa, amb el
contingut minim que disposa la normativa. S’ha afegit que, fins i tot si aixd permet
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identificar de forma indirecta les persones que ocupen un lloc de treball, no es
vulnera la LOPD, ja que la publicacié de la RLT esta prevista en normes amb rang
legal (EBEP i Decret legislatiu 1/1997); per tant, el consentiment dels afectats no és
necessari. També s’ha concretat que la informacié sobre retribucions que pot constar
a la RLT inclou tant el sou base com les retribucions complementaries vinculades al
lloc de treball i, en canvi, no inclou les retribucions vinculades a un treballador
concret que ocupa el lloc de treball (Dictamen 7/2013).

L’APDCAT ha analitzat, en un altre cas, I'habilitacid per comunicar als representants
sindicals diverses informacions contingudes en un model de descripcié dels llocs de
treball d’un organisme autonom. Aixi, recordant un cop més les previsions normatives
sobre la informacié que han de contenir les RLT, s’ha posat de manifest que
determinades informacions que formen part de la RLT estan vinculades al lloc de
treball, i no a la persona fisica, i per tant poden comunicar-se. En relacié amb altra
informacié continguda en el model analitzat, que podia suposar, indirectament,
I'elaboracié d'un perfil de la persona que ocupa un lloc de treball en un moment
determinat, s’ha considerat que cal limitar la comunicacié a la informacié d'aquest
perfil que es pot coneixer a través de la RLT (Dictamen 50/2013).

Un ajuntament ha consultat sobre la possibilitat de comunicar als organs de
representacié sindical la informacid relativa a les hores extraordinaries del seu
personal. L’APDCAT ha considerat que la comunicacié d’aquesta informacio
mitjancant I'ds d’'un codi numeric, en substitucid del nom i cognoms de cada
treballador, resulta conforme amb la normativa de proteccié de dades sempre que es
garanteixi la no-identificacié del treballador. També ha considerat que aquesta
informacié, juntament amb la descripcié del lloc de treball, es pot comunicar als
organs de representacio sindical si es tracta de llocs de treball d’'un ajuntament que
compta amb un nombre de treballadors suficientment ampli, de tal manera que
identificar cada treballador requereixi terminis o activitats desproporcionats (Dictamen

4/2013),

Finalment, un ajuntament ha consultat sobre el tractament que es pot fer a
consequéncia de larticle 42.2 de [I'Estatut dels Treballadors, que preveu una
responsabilitat solidaria per a I'empresari principal —en aquest cas, el mateix
ajuntament-, a I'hora de vigilar que les empreses contractistes compleixin
determinades obligacions en matéria de Seguretat Social i de naturalesa salarial.
L’APDCAT ha considerat que l'ajuntament ha d’estar en disposicid de coneixer les
dades adequades, pertinents i no excessives dels treballadors de les empreses
contractistes, amb la finalitat exclusiva de constatar que compleixen amb les
obligacions salarials i de la Seguretat Social (article 4 LOPD). Aixi, entre d’altres
consideracions, s’ha fet avinent que la comunicacié del nom i els cognoms i el nimero
del DNI/NIE inclosos al TC-2 resulta habilitada per l'article 11.2.c) de la LOPD, en
connexidé amb la previsio de l'article 42.2 de I'ET, entenent que la comunicacio es
refereix només als treballadors afectats al contracte i que no ha d'incloure cap altra
dada continguda al document TC-2 del mes corresponent (Dictamen 32/2013).

38


http://www.apd.cat/media/dictamen/ca_532.pdf
http://www.apd.cat/media/dictamen/ca_608.pdf
http://www.apd.cat/media/dictamen/ca_527.pdf
http://www.apd.cat/media/dictamen/ca_527.pdf
http://www.apd.cat/media/dictamen/ca_576.pdf

Consultes sobre el contingut i I’'aplicacio de diverses obligacions, drets i principis de la
LOPD

També s’ha consultat TAPDCAT sobre l'aplicacié de mesures de seguretat i la
utilitzacié de determinades eines en relacié amb aquestes mesures. En concret, i
respecte de la previsio de xifratge de les dades (article 104 de la LOPD), TAPDCAT
ha analitzat diverses eines de xifratge i ha considerat que, en el moment actual,
algoritme de xifratge AES (en les seves variants de 128 bits i 256 bits) pot
considerar-se que compleix els requisits de seguretat establerts pel dit article 104 del
RLPOD. Aixi mateix, les eines de xifratge Adobe Acrobat XI i Winzip 17 no presenten,
a data d’avui, vulnerabilitats téecniques sense resolucié. Ara bé, s’ha volgut
puntualitzar que, a I'hora de garantir la seguretat del sistema de xifratge, cal tenir en
compte també de quina manera es gestionaran i distribuiran les claus necessaries
per xifrar i desxifrar aquesta informacié (Dictamen 12/2013).

L’APDCAT també ha rebut una consulta sobre les condicions de seguretat dels fitxers
en matéria estadistica, partint de la base que la Llei d’estadistica de Catalunya (LEC)
no conté previsions especifiques sobre les mesures de seguretat que cal aplicar als
diferents fitxers estadistics. Cal tenir present que, quan la informacio es recull en un
suport electronic és d’aplicacié I'Esquema Nacional de Seguretat (Llei 11/2007), el
qual preveu una avaluacio de riscos i I'aprovacio d’'una politica de seguretat, a partir
de la qual s’establira una categoritzacié dels sistemes d’informacio i es determinaran
les mesures de seguretat concretes a aplicar en cada cas. En el cas d’informacio
inclosa en suports no automatitzats, poden aplicar-se les mesures de seguretat
previstes al RLOPD als efectes de complir el mandat de garantir la seguretat de la
informacioé prevista a la LEC (Dictamen 27/2013).

L’APDCAT també ha tingut ocasié d’analitzar I'adequacié d’'un manual de bones
practiques per als usuaris dels recursos informatics d’'un ajuntament, a la normativa
de proteccidé de dades. A partir d'aquesta analisi s’ha posat de manifest que, en
aquest tipus d’instruments sobre utilitzacidé d’eines i recursos informatics que els
responsables posen a disposicid dels seus treballadors, és especialment important
que la informacié que s’ofereix als usuaris sigui clara i entenedora (Dictamen 8/2013).

L’APDCAT ha rebut una consulta referida a I'is de targetes de signatura digital, en la
qual es posa de manifest que en els casos de signatura de documents amb aquesta
targeta, el numero de DNI de la persona que signa apareix juntament amb el seu
nom. L’APDCAT ha posat de manifest que la utilitzacié del nom i els cognoms del
funcionari o treballador public que signa, juntament amb el seu numero de DNI, té la
suficient cobertura legal en la Llei 59/2003, de signatura electronica, vist el contingut
minim que han de tenir els certificats reconeguts segons la dita llei. Ara bé, sense
guestionar la cobertura legal de la utilitzacidé del DNI en relacié6 amb la gestid dels
certificats digitals de funcionaris i treballadors publics, atés el principi de qualitat,
'APDCAT ha considerat que no s’haurien de descartar altres opcions que permetin, si
escau, la utilitzacid del DNI només per a la gestié del certificat i la signatura
electronica de documents, i que n'evitin la difusié posterior. En aquest sentit, és
aconsellable que les entitats de certificacid que emeten certificats que permeten la
signatura electronica de funcionaris i treballadors publics plantegin una politica de
certificacié que eviti la difusié del niumero de DNI de la persona fisica que signa, a
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través de la utilitzaci6 de pseudonims, sempre que el pseudonim permeti la
verificacié de la identitat de la persona que signa (Dictamen 15/2013).

En una altra consulta, es fa avinent que el Gabinet Juridic de la Generalitat de
Catalunya no recull directament dels interessats les dades incorporades en les seves
bases de dades, sind que procedeixen dels diferents departaments de la Generalitat,
els jutjats i tribunals, o d’altres parts que intervenen en els plets. D’entrada, '’APDCAT
fa una reflexié general entorn al fet que la normativa de proteccié de dades no
imposa la creacié d’un fitxer especific per a cada una de les bases de dades de qué
disposa un responsable. Aixi, s'apunta que un fitxer pot coincidir amb una o diverses
bases de dades, o bé pot incloure altres tipus d’estructuracié de la informacio.
Afegeix que, a I'hora de determinar si cal crear o no un determinat fitxer per gestionar
una base de dades dins d’'una organitzacio, el que resulta rellevant és la finalitat o
finalitats de la informacié, de manera que un mateix fitxer no pot estar al servei de
finalitats incompatibles perd, en canvi, una unica finalitat pot assolir-se amb la creacio
d’un fitxer o de diversos. Feta aquesta reflexid, s’ha considerat que, atés que la llei
atribueix I'assessorament en dret i la representacio i defensa de ’Administracié de la
Generalitat davant els jutjats i tribunals al Gabinet Juridic, pot ser suficient que el
departament que ha recollit la informacié i I'ha trameés al Gabinet Juridic compleixi el
deure d’informacio i reculli el consentiment de manera que, si no se n’altera la finalitat,
no cal que el Gabinet Juridic compleixi novament aquests requeriments (Dictamen

30/2013).

També s’ha respost una consulta relativa al compliment del deure d’informacio, en
aquest cas respecte de la recollida i el tractament de dades en el Sistema de Gestio i
Tramitacié dels Documents del Govern (SIGOV). L’APDCAT ha recordat que, a 'hora
de determinar si cal donar novament informacio als interessats, cal tenir en compte si
hi ha hagut un canvi de finalitat, Aixi, s’ha apuntat que, si les dades de caracter
personal que els diferents departaments introdueixen al SIGOV no comporten un
canvi en la finalitat del tractament per al qual es van obtenir, no cal complir de nou el
deure d’'informacio. Tampoc és necessari que el departament responsable del SIGOV
obtingui el consentiment de les persones afectades, si ja ho va fer el departament
que ha introduit la informacié (Dictamen 31/2013).

Daltra banda, 'APDCAT ha analitzat també algunes de les obligacions que la
normativa de proteccié de dades imposa al responsable del fitxer o del tractament en
relacio amb l'exercici dels drets d’habeas data, o drets ARCO. Aixi, un col-legi
professional ha formulat una consulta sobre el dret de cancel-lacio, en concret sobre
els criteris d’'actuacié a seguir quan un col-legiat es déna de baixa del collegi i
demana la cancel-lacié de les seves dades: quines dades del fitxer de col-legiats
s’han de suprimir, quines s’han de bloguejar i quin és el temps de bloqueig. En
aquest cas s’ha posat de manifest que, sens perjudici que sempre cal respondre la
persona que exercita un dret, la LOPD permet que el col-legi no cancel‘li, és a dir, no
bloguegi ni suprimeixi determinades dades del col-legiat que demana la baixa,
mentre poden ser necessaries per complir les funcions que la normativa atribueix al
col-legi. Pel que fa a d’altres dades que si que es poden cancellar, s’han de
bloguejar i, si escau, suprimir. Respecte de les dades bloquejades, també s’ha
precisat que el responsable ha d’abstenir-se de continuar fent qualsevol tractament.
Respecte de les dades de col-legiats donats de baixa que es conservin sense
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bloguejar, s’ha apuntat que cal marcar-les indicant la circumstancia que el col-legiat
“ha causat baixa” (Dictamen 20/2013).

Arran d’'una consulta plantejada per una fundaci¢ titular de diversos centres
educatius concertats sobre el termini de conservacié dels expedients escolars dels
alumnes, 'APDCAT ha considerat necessari remetre’s a la Llei 10/2001, d’arxius, atés
que la documentacidé que generen els centres educatius concertats, i especificament
la documentacio referida a I'exercici de la funcié educativa d’aquests centres, té valor
documental als efectes de la normativa d’arxius. Aixi, s’ha fet avinent que analitzar i
delimitar quina informacié dels expedients escolars dels alumnes és pertinent
conservar, i en quins termes, i quina es pot cancel-lar -ja sigui bloquejant o fins i tot
eliminant informacio-, aixi com establir-ne els terminis de conservacio, només es pot
fer amb coneixement de la informacié concreta tractada i tenint en compte el que
hagi establert 'administracio educativa i, si escau, la taula o taules d’avaluacio
documental elaborades en els termes de la Llei d’arxius (Dictamen 42/2013).

Consultes sobre la implantacié de sistemes de videovigilancia i sobre la utilitzacié de
drones

L’APDCAT ha rebut enguany diverses consultes relatives a la captacié d’'imatges i la
seva adequacio a la normativa de proteccié de dades.

En el primer cas, atesos els termes en que es formulava la consulta, '’APDCAT ha
puntualitzat que la instal-lacio d'un sistema de vigilancia per controlar els accessos a
un aparcament municipal no esta sotmes a autoritzacio, llevat que es tracti de
cameres instal-lades per les Forces i Cossos de Seguretat per enregistrar imatges i
sons en llocs publics, oberts o tancats, per a les finalitats previstes legalment. Fora
d’aquest cas, s’ha recordat que la installlacié del sistema ha de complir les
obligacions derivades de la LOPD (Dictamen 41/2013).

En un altre cas, s’ha analitzat el projecte de participacid en una exposicio
d’arquitectura, que preveu instal-lar cameres web que gravin imatges en diversos
edificis seleccionats. En aquest cas, s’ha considerat que no hi ha una habilitacio legal
suficient que permeti el tractament de la imatge previst (captacio en diferents edificis,
difusié d’imatges a I'exposici¢ i difusié a través del web de I'exposicid), sense
consentiment dels afectats. Per contra, l'alternativa plantejada en el projecte de
captar puntualment cadascun dels edificis, de manera que s’anessin prenent imatges
fixes i en moviment un cop per setmana, durant un any sencer, €s considera més
ajustada a les exigencies de la normativa de la proteccié de dades, si es tenen en
compte determinades garanties (Dictamen 44/2013).

D’altra banda, I'APDCAT s’ha pronunciat en relaci6 amb la utilitzacid de drones
(vehicles aeris no tripulats, que poden incorporar, entre d’altres, sistemes sofisticats
de captacio i gravacio d’'imatges i sons en alta qualitat), arran de les consultes d’'un
ajuntament i d’una universitat, sobre la utilitzacid d’aquests aparells en espais publics
i privats, i sobre el marc legal aplicable, respectivament. D’entrada, 'APDCAT ha
recordat que la utilitzacié de drones, si no comporta la captacié i I'enregistrament
d’imatges (i veus) de persones fisiques identificades o identificables, no esta sotmesa
ala LOPD.
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Dit aix0, la captacié d’'imatges de persones fisiques identificades o identificables en
espais publics pot ser conforme amb la normativa de proteccié de dades personals,
si les imatges d’aquestes persones apareixen com a merament accessories (article
8.2.c) LO 1/1982). No obstant aixd, s’ha recomanat dissociar 0 anonimitzar les
imatges o, quan sigui pertinent, destruir-les. Particularment, el tractament d’imatges
de persones a linterior de I'església del municipi, a través dels drones, requereix el
consentiment exprés i per escrit dels afectats ja que en podrien revelar la religié o les
creences. Finalment I'Autoritat ha recordat que, en qualsevol cas, les imatges
captades només es poden conservar el periode de temps estrictament necessari per
complir les finalitats preteses (Dictamen 54/2013 i Dictamen 58/2013).

Consultes sobre I’ambit d’actuacié de I’Autoritat Catalana de Proteccié de Dades i sobre
la naturalesa, la titularitat i la inscripcio de fitxers de dades

En ocasions, 'APDCAT ha d’examinar la naturalesa juridica de I'ens que formula la
consulta, per determinar-ne la naturalesa privada o publica dels fitxers (article 5.1,
apartats 1) i m) del RLOPD, respectivament) i, si escau, I'obligacié de notificar-los al
Registre de 'APDCAT. D’entrada, per determinar la naturalesa publica o privada dels
fitxers, cal examinar la finalitat per a la qual s’ha creat el fitxer i verificar si és I'exercici
de funcions administratives.

En concret, s’ha examinat el cas d’'una corporacié de dret public, que pot exercir la
seva activitat en I'ambit public i en I'ambit privat. En el cas examinat, les finalitats de
diversos fitxers de la corporacio es refereixen a questions com ara la verificacio del
compliment de les normes técniques i I'execucid d’auditories de certificacié previes a
la inscripcid en el registre de la corporacio, a la gestié del registre d’entrades i
sortides de la Corporacié o al cobrament de taxes per a la certificacié dels operadors
de la Corporacio, entre d’altres. L’APDCAT ha considerat que aquestes finalitats es
corresponen amb les funcions publiques que la Corporacio té atribuides per llei i, per
tant, els fitxers examinats es consideren de titularitat publica (Dictamen 1/2013).

L’APDCAT també ha examinat les responsabilitats de les AMPA d’escoles bressol
municipals, en relacié amb els fitxers i tractaments de dades necessaris per exercir
les seves funcions. En concret, s’ha recordat que 'AMPA ha de vetllar per complir les
obligacions derivades de la normativa de proteccié de dades, en especial comptar
amb el consentiment de les persones afectades en el cas d’informacié personal a
través de blogs, llevat que una norma amb rang de llei n’habiliti la publicacio
(Dictamen 37/2013).

Aixi mateix, s’ha recordat la necessitat de complir les obligacions derivades de la
LOPD en relacié amb el contingut dels fitxers de dades. Aixi s’ha fet, entre d’altres,
arran de la consulta d’'un ajuntament sobre el contingut del fitxer de gestio i suport als
processos de la policia local (SIPCAT), que es preveia crear a conseguéncia del
conveni entre I'ajuntament i el Departament d’Interior de la Generalitat de Catalunya
per a la cessio de I'Us del programari de gestio i suport als processos de les policies
locals, SIPCAT. Examinat el context en qué es preveia crear aquest fitxer, s’ha fet
avinent, entre altres aspectes, que el tractament que es faci d’acord amb el conveni
subscrit, inclosos determinats fluxos informatius, i en el context de les actuacions que
la policia local té atribuides per la normativa aplicable, ha de quedar recollit en el
fitxer objecte de consulta (Dictamen 34/2013).
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En un altre cas, 'TAPDCAT ha considerat que els fitxers d’una fundacié que depén
d’'un col-legi professional s’han de notificar al Registre de Proteccié de Dades de
Catalunya. Per bé que l'article 3.i) de la Llei 32/2010 es refereix exclusivament a les
corporacions de dret public, i no als ens que en depenen, s’ha considerat prevalent
una interpretacié material i finalista que tingui en compte la voluntat de la llei que totes
les activitats dels col-legis professionals de Catalunya quedin dins I'ambit d’actuacio
de 'APDCAT. Aixd, amb independencia que el col-legi, per assolir alguna de les
funcions que té encomanades, hagi optat per fer-ho a través d’'un ens, en aquest cas
una fundacio, amb personalitat juridica diferenciada (Dictamen 36/2013).

Una altra fundacio, que compren diversos centres educatius concertats del territori
catala, ha formulat una consulta sobre si esta inclosa en el marc competencial de
'APDCAT i, si és aixi, si “qualsevol tipus de concert o subvencié provinent de la
Generalitat de Catalunya comportaria la incorporacié d’una entitat” dins el marc
competencial esmentat. En aquest cas, 'APDCAT ha puntualitzat que la fundacio,
com a titular de centres educatius concertats, esta inclosa en el suposit de I'article
156.a) de I'EAC, concretat en l'article 3.f) de la Llei 32/2010, per la qual cosa els
fitxers i tractaments de dades de la fundacié que estiguin vinculats a la prestacio del
servei public d’educacié sén objecte de control de 'APDCAT. A aix0 s’ha afegit que
una entitat que percep una subvencio de la Generalitat Catalunya només esta inclosa
en I'ambit d’actuacié de 'APDCAT si té una relacié de dependencia respecte d’'una
Administracio publica, en els termes de l'article 156.a) de 'EAC (Dictamen 42/2013).

En un altre cas, una empresa publica ha plantejat si els fitxers que contenen dades
de caracter personal amb finalitat exclusivament estadistica i registrats davant de
I'ldescat s’han d’'inscriure en aquesta Autoritat. Tenint en compte la previsid de
I'article 2.3.b) de la LOPD i la normativa sectorial en matéria estadistica (Llei 23/1998 i
Decret 143/2010), cal entendre que els fitxers que tenen finalitats exclusivament
estadistiques i estan emparats per la legislacié autondmica sobre la funcié estadistica
publica s’han d’inscriure al Registre de Fitxers Estadistics de I'ldescat. En canvi, els
fitxers que 'empresa publica hagi creat per a finalitats no exclusivament estadistiques
s’han de notificar davant el Registre de Proteccié de Dades de Catalunya, per poder-
los inscriure (Dictamen 3/2013).

En un altre cas una fundaciod, participada majoritariament per I'’Administracié de la
Generalitat de Catalunya i inscrita al Registre de Fundacions, ha consultat sobre la
naturalesa dels seus fitxers. Aquesta fundacioé té forma juridicoprivada, per la qual
cosa els seus fitxers s’han de considerar de titularitat privada, per bé que el capital
de la fundacio sigui titularitat de ’Administracié de la Generalitat de Catalunya. En
qualsevol cas, els fitxers de titularitat privada de la fundacié s’han de notificar al
Registre de Proteccio¢ de Dades de Catalunya (Dictamen 14/2013).

3.2.1.3. Documents per al debat: la proteccié de dades de caracter personal a les
ciutats intel-ligents (smart cities)

Al marge de les consultes formals que han arribat a aquesta Autoritat, I'any 2013 s’ha
cregut oportd abordar des d’'una vessant proactiva les implicacions que pot tenir el
desenvolupament de les smart cities o ciutats intel-ligents en el tractament de la
informacid relativa a persones fisiques i en la seva privacitat.
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Per contribuir al debat i afegir elements de reflexid, tant per a les administracions
publiques de Catalunya que volen implantar algun dels serveis propis de les ciutats
intel-ligents, com per a les empreses que dissenyen i implanten aquestes tecnologies,
'APDCAT ha elaborat el Document per al debat “La proteccié de dades de caracter
personal en les ciutats intel-ligents (smart cities)”, que es pot consultar al web de
TAPDCAT juntament amb altres documents juridics, bibliografia i materials
audiovisuals.

Fruit d’aquesta reflexio, 'APDCAT ha apuntat algunes consideracions, com ara la
conveniéncia de definir adequadament el concepte de ciutat intel-ligent i els seus
elements configuradors, per discernir quins casos poden tenir repercussid en els
drets dels ciutadans. També ha plantejat la conveniencia d’establir les interaccions
entre diferents elements clau (tecnologies emprades, incidéncia en els diferents
principis rectors en materia de proteccid de dades, instruments per millorar la
garantia de privacitat, necessitat de precisar-ne el marc normatiu aplicable, etc.).
S’ha fet avinent que, pel seu impacte en la privacitat i la proteccié de dades, cal fer
una atencio especial a la implantacié de xarxes i comptadors intel-ligents, a les
diferents tecnologies propies de “lInternet de les coses”, a la geolocalitzacio
d’objectes i persones i a la possibilitat de generar perfils. També es constata que a
través del desenvolupament de les ciutats intel-ligents la persona fisica es converteix,
progressivament —i, sovint, sense ser-ne gaire conscient-, en portadora i distribuidora
de la seva propia informacié personal, que fa accessible a tercers de forma no
sempre segura.

Per tot aixd, I'APDCAT ha convidat els diferents responsables implicats
(administracions publiques, sector privat i empresarial, tercers intervinents en el
desenvolupament i la implantacio dels diversos exemples de ciutats intel-ligents), aixi
com les autoritats i els operadors en matéria de proteccié de dades, a contribuir al
debat i a obrir altres vies de col-laboracié. En qualsevol cas, 'APDCAT té en compte
les observacions i consideracions rebudes com a part del debat i, si escau, per a
futures iniciatives.

3.2.1.4. Grup de coordinacio d’assessories juridiques

Des de l'any 2007, I'’Assessoria Juridica de 'APDCAT ha exercit la coordinacié del
Grup d’analisi juridica i normativa, en que participen les assessories juridiques de les
diverses autoritats de proteccid6 de dades de [I'Estat: 'Agéncia Espanyola de
Proteccié de Dades, I'Agencia Basca de Proteccié de Dades i I'Autoritat Catalana de
Proteccié de Dades. L’objectiu d’aquest grup és l'intercanvi d’informacio, el debat i la
coordinacié de les actuacions de les diferents autoritats.

Durant 'any 2013 s’ha fet una reunié de coordinacié per videoconferéncia, al mes de
novembre, en qué s’han tractat qliestions diverses en materia de proteccié de dades
que, per la seva complexitat o pel seu caracter innovador, requereixen una analisi
coordinada de les diferents assessories. En concret, en el si d’aquest grup de
coordinaci¢ s’han tractat guestions relatives a la reutilitzacid de dades especialment
protegides; difusid en dades obertes (open data) d’actes d’organs col-legiats de les
administracions publiques; accés dels pares als informes o les valoracions sobre ells
que figurin en expedients de serveis socials per a la tutela i proteccié de menors;
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cameres instal-lades en vehicles particulars (automobils, ciclistes, motocicletes, etc.);
casos practics d’aplicacid per les autoritats de proteccié de dades de I'habilitacio
basada en l'interés legitim.

L’APDCAT, i també la resta d’autoritats de control de I'estat espanyol, valora molt
positivament aquest instrument de cooperacié, atés que no només permet tractar de
forma conjunta els assumptes inclosos formalment en les diferents sessions, sind que
facilita el contacte permanent entre els responsables de les diferents arees. Per aixo,
aquest any 2013 se n’ha proposat una potenciacié del funcionament, incrementant el
nombre de reunions, en principi per videoconferéncia, ja sigui entre les arees
homologues de les diferents agencies, ja sigui de forma conjunta entre diferents
arees.

3.2.1.5. Representacio i defensa de I’APDCAT i recursos administratius

Una altra de les funcions que duu a terme I'’Assessoria Juridica €s la representacio i la
defensa de I'Autoritat davant els organs jurisdiccionals.

L’any 2013 han entrat set recursos contenciosos contra resolucions de 'APDCAT,
cinc dels quals en relacié amb expedients de declaracio d’'infraccié d’administracions
publiques, un respecte de I'arxiu d’'una denuncia i un en matéria de tutela de drets.

Aixi mateix, s’han obtingut nou pronunciaments judicials, dels quals cinc han estat
favorables, dos parcialment favorables, un desfavorable i un darrer en que s’ha
declarat la perdua de l'objecte. De les senténcies favorables, destaca un
pronunciament respecte de la vulneracié del principi de finalitat i del principi de
qualitat en la instal-lacié de cameres de videovigilancia en un centre educatiu; també,
una sentencia en la qual s’avala la declaracié d’infraccié respecte d'un sistema
inadequat de tractament de la correspondéncia que té entrada a un ajuntament, pero
que va adrecgada a regidors que no formen part de I'equip de govern, i finalment una
altra que avala la decisié d’arxiu adoptada per 'APDCAT en relacié amb la denuncia
de [laportacié indeguda de dades médiques a un procediment judicial per
responsabilitat patrimonial de I'administracio.

Pel que fa als recursos administratius, s’ha produit un notable increment respecte
d’anys anteriors. Se n’han presentat un total de vint-i-cinc davant TAPDCAT. A més,
s’han iniciat dos procediments de revisié d’ofici.

Dels recursos administratius, vint-i-un s’han interposat en relaci6 amb expedients
sancionadors, tres en relacié amb expedients de tutela de drets i un en materia de
personal. Pel que fa als recursos relatius a expedients sancionadors, gairebé la meitat
(en concret, dotze) els han interposat els denunciants, mentre que la resta els han
interposat les entitats respecte de les quals s’ha declarat una infraccio.

Dels vint-i-cinc recursos, deu s’han desestimat, catorze han estat inadmesos i
subsidiariament desestimats i un altre s’ha estimat parcialment.

Pel que fa als suposits d’'inadmissid, com en anys anteriors cal assenyalar que la

majoria obeeixen a la manca de legitimacié de la persona denunciant per interposar
recurs administratiu en el qual es reclama l'obertura del procediment sancionador, o
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la imposicid de la sancié corresponent, d’acord amb la jurisprudéncia consolidada
del Tribunal Suprem i de I'Audiéncia Nacional en materia de proteccié de dades.
Segons aquesta jurisprudencia, la persona denunciant, fins i tot quan és titular de les
dades tractades il-licitament, no disposa de legitimacid per reclamar la imposicié
d’una sancidé o la incoacié d'un procediment sancionador, un cop l'autoritat de
proteccié de dades ja ha fet les comprovacions necessaries en relacié amb la
denuncia de qué es tracti.

Quant als dos procediments de revisid¢ d’ofici que s’han incoat durant aquest any
2013, ambdds sén consequéncia de I'informe raonat de 19 de setembre de 2013, del
director de I'Oficina Antifrau de Catalunya (OAC) en les actuacions d’investigacio
029-16052012/052. En aquest informe es recomana la revisio d’ofici de la resolucié de
la directora de I'Agencia Catalana de Proteccié de Dades de 25 de mar¢ de 2008,
per la qual es resolgué el procés de seleccio del lloc denominat “periodista” (codi lloc
0049342) i de la resolucio de la directora de I'Agéncia Catalana de Proteccio de
Dades de 12 de febrer de 2010, per la qual es resolgué el procés de seleccié d’un
lloc d’auditor (codi lloc 0048987), per concorrer, en ambdds casos, causes de nul-litat
de ple dret.

3.2.2. El Servei de Consultoria de I’Area del Registre de Proteccié de
Dades

El Servei de Consultoria, que va iniciar I'activitat 'any 2005, s’adreca als responsables
dels fitxers i els tractaments i als encarregats del tractament dels fitxers, per adequar
les seves institucions a la normativa de protecci¢ de dades personals.

L'objectiu d’aquest servei és ajudar totes les entitats que ho sollicitin en els
processos d’'adequacio a la normativa de proteccio de dades personals, en un sentit
ampli, i intentar simplificar les actuacions dins del respecte al dret fonamental a la
proteccié de dades personals.

S’hi pot demanar suport en el moment d'’iniciar un nou projecte que afecti I'ambit de
proteccid de dades, per exemple la creacié d’'un nou sistema d’informacié, o en
qualsevol altre moment del tractament de dades personals. Aixi, trobem suposits de
creacid d'un servei que ha de prestar un encarregat del tractament, de noves
comunicacions tant entre administracions com entre empreses del sector privat,
concrecio de les excepcions que regula la normativa de proteccié de dades,
compliment del deure d’informacio, regulacié de les relacions entre el responsable
del fitxer i l'encarregat del tractament, revisio de les disposicions de creacio,
modificacio i supressio de fitxers, etc. Les materies objecte de consulta son similars a
les dels darrers anys.

Aquest servei es perllonga al llarg del procés d’adequacié a la normativa de
proteccié de dades i es modula d’acord amb les necessitats de I'entitat i del tipus de
consulta que es plantegi. Aixi, es pot resoldre per correu electronic, per telefon o
mitjancant una o diverses sessions de treball.

Es pot parlar de tres tipologies de consultes que es resolen:
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TIPOLOGIA DE CONSULTES ATESES

Adequacio¢ a la normativa de proteccié de dades personals. En aquest cas, com
en anys anteriors, hi ha entitats que inicien el procés d’adequacio i volen tenir
identificats els passos que han de fer, aixi com entitats que volen fer auditories
d’adequacié a la normativa de proteccié de dades i, també, consultes puntuals
relatives a un tractament concret de dades personals. Aguest any 2013, s’han
resolt nombroses consultes respecte de la regulacid de les relacions entre el
responsable del fitxer i 'encarregat del tractament i la legitimitat de les cessions i
comunicacions de dades. També s’ha donat suport a diverses entitats en el
procés d’auditoria interna. Cal destacar que han augmentat les consultes
respecte de la determinacié de I'ambit competencial de I'Autoritat Catalana de
Proteccié de Dades, sobretot en relacié amb corporacions de dret public i entitats
privades. Les consultes respecte del compliment del deure d’informacié i de la
delimitacio de la necessitat o no d’obtenir el consentiment continuen tenint una
presencia amplia. Aixi mateix, s’han fet nombroses actuacions relacionades amb
la identificacio i I'agrupacié de tractaments, per ajudar a I'organitzacio dels fitxers,
en la identificacid de les entitats responsables dels fitxers i en el suport en
I'elaboracié de les disposicions de creacio, modificacio i supressio de fitxers.

Procediment de notificacid de fitxers. En aquest cas, les actuacions realitzades
estan relacionades amb el tramit de notificacid de creacions, modificacions i
supressions de fitxers al Registre de Protecci6 de Dades de Catalunya i el
funcionament del programari de notificacio.

Aplicacié de mesures de seguretat. Com en anys anteriors, en aquest ambit les
preguntes se centren, sobretot, a identificar nivells de seguretat i a implantar
mesures organitzatives, o bé a aplicar les excepcions al nivell alt de seguretat
regulat al RLOPD.

ANY
AMBIT 2009 2010 2011 2012 2013
Adequacié a la normativa de proteccié de dades 104 80 202 250 332
Procediment de notificacié de fitxers 49 392 365 287 137
Aplicacié de mesures de seguretat 2 5 13 14 18
Total 155 477 580 551 487
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L’any 2013 s’han plantejat quatre-centes vuitanta set consultes, que han donat lloc a
vuit-centes noranta-sis actuacions. Per materies, les consultes es distribueixen de la
manera seguent:

o Tres-centes trenta-dues s’han formulat amb relacié a 'adequacié a la normativa
de proteccié de dades, que representen el 68,17% de les consultes. En aquest
marc, es van tractar questions com ara la revisié de clausules informatives o de
consentiment informat, la identificacié dels requisits de legitimacié de les cessions
de dades, la delimitacié de les figures del responsable del fitxer i de I'encarregat
del tractament i la revisi6 de documents que en regulen la relacié (convenis,
acords), els tractaments de dades sensibles, etc. Cal destacar que és en aquesta
tipologia de consultes on s’ha produit 'augment més significatiu. L’any anterior se
n’havien formulat dues-centes cinquanta, enfront de les dues-centes dues de
2011. Es consolida, doncs, la tendencia a l'algca de linterés de les entitats per
adequar la seva actuacio a les previsions de la normativa de proteccié de dades.

e Cent trenta-set consultes relatives a la inscripcié de fitxers, que representen el
28,13% del total. En aguest ambit, s’han revisat nombroses disposicions de
caracter general de creacié, modificacié i supressié de fitxers i s’ha donat el
suport necessari per facilitar la notificacié dels fitxers.

e Divuit consultes respecte de la implantacié de les mesures de seguretat que cal
aplicar en determinats tractaments (aplicacié dels nous nivells de seguretats
regulats al RLOPD, aplicacié de mesures de seguretat als tractaments manuals,
etc.), que representen un 3,69% del total. Cal assenyalar que, tot i que les
consultes relatives a mesures de seguretat puguin semblar escasses, aqguestes
questions es resolen, també, amb motiu de consultes sobre I'adequacié a la
normativa de proteccié de dades.

Quant al tipus d’entitat, les entitats consultants han estat:

e Cent catorze entitats de ’Administracié de la Generalitat de Catalunya

e Dues-centes trenta-set entitats de I'ambit local

e Disset universitats

¢ Quaranta-sis corporacions de dret public

e Setanta-tres entitats, dins la categoria d’altres tipus d’entitat (fundacions,
associacions, empreses mercantils, etc.)

Com ja és habitual, la gran majoria de consultes provenen dels ens locals i dels seus
organs dependents. Les entitats d’aquest ambit sumen el 48,72% de les consultes
resoltes durant 2013. Aixi mateix, la resolucid de questions relacionades amb les
corporacions de dret public, molt especialment collegis professionals, s’ha
incrementat en un 84,00% en relacié amb I'any 2012.

3.3. La potestat d’inspeccié i de tutela de drets

La finalitat principal de la potestat d’inspeccid i control que exerceixen les
administracions publiques en el seus ambits sectorials respectius és vetllar per
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'adequacio a la legalitat, tal com preveu la regulacié general que la Llei 26/2010, del
3 d’agost, de regim juridic i de procediment de les administracions publiques de
Catalunya (LRJPCat) fa d’aquesta potestat. A TAPDCAT, aquesta finalitat principal de
la potestat d’inspeccié i control es tradueix en 'objectiu especific d’assegurar que els
tractaments de dades compresos en el seu ambit d’actuacié siguin respectuosos
amb el dret fonamental a la proteccid de les dades de caracter personal.

Aixi, la Llei 32/2010 relaciona les diverses funcions que corresponen a '’APDCAT. En
primer terme, cita la potestat d’inspeccid, que s’exerceix a través de les actuacions
que es detallen a l'article 19 de la Llei, amb una mencid expressa a la possibilitat
d’inspeccionar els equips fisics i logics utilitzats als locals on estiguin instal-lats.
Aquestes actuacions d’investigacio les exerceix 'Area d’Inspeccié de 'APDCAT (art.
20 del Decret 48/2003) i les entitats compreses dins el seu ambit d’actuacié (els
responsables de fitxers i tractaments i els encarregats dels tractaments) tenen
I'obligacio de prestar-li auxili, amb caracter preferent i urgent.

Les actuacions de I'Area d’Inspeccié es poden iniciar mitjancant una dentincia o bé
d’ofici, en tenir coneixement de fets que poden ser constitutius d’infraccio, i pretenen,
principalment, restablir la legalitat. En el marc d’aquestes actuacions d’investigacio,
es fan requeriments d’informacié o bé inspeccions presencials als locals de I'entitat
afectada, en el transcurs de les quals es poden inspeccionar els llocs i equips on
estan dipositades les dades.

Si durant les actuacions d’investigacié no es detecten indicis que permetin motivar la
imputacié d’'una infraccio, es finalitzen amb una resolucié d’arxiu, que es comunica a
la persona denunciant i a l'entitat afectada. Si, contrariament, s’observen indicis
d’infracci6, s’incoa el procediment sancionador corresponent. En aquest punt cal
precisar que son diversos els casos en qué l'acord d’inici de procediment
sancionador que tanca la fase d’investigacio, i amb el qual s’imputa alguna infraccio,
conté també un pronunciament d’arxiu, degudament motivat, respecte a d’altres fets
que s’havien denunciat o que s’havien investigat. Aquesta decisi6 combinada
d’imputacié/arxiu  s’ha produit en vint-i-sis dels setanta-tres procediments
sancionadors incoats I'any 2013. De la tramitacio de les actuacions d’investigacio, de
la posterior instruccid de I'eventual procediment sancionador, aixi com del control
posterior de les obligacions imposades a les resolucions, se n‘encarrega el personal
adscrit a I'Area d’Inspeccié.

La Llei 32/2010 determina que la resolucié que declari la infraccié ha d’establir les
mesures a adoptar per corregir-ne els efectes, tant si es tracta de fitxers de titularitat
publica (art. 21.2) com si son fitxers de titularitat privada, als quals es pot imposar la
sancié econodomica corresponent (art. 21.3). D’aquesta manera, les actuacions
d’inspeccid aconsegueixen també una funcidé preventiva, atés que les mesures
correctores imposades tenen uns efectes dissuasius evidents respecte de I'activitat
futura d’aquella entitat, en tot alld que afecta la proteccié de dades.

A banda d’aquestes actuacions vinculades a la funcié de control, I'’Area d’Inspeccié
també s’encarrega de la funcid de tutela dels drets d’accés, rectificacio, oposicio |
cancellacié (art. 16 de la Llei 32/2010), que ¢s’inicia sempre a partir de les
reclamacions presentades per les persones afectades. L'actuacié de I'Area en aquest
ambit consisteix a instruir i preparar la resolucié dels procediments administratius i,
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com en el cas dels procediments sancionadors, a controlar 'execucié de la resolucio
dictada.

Totes les resolucions (arxiu d’actuacions d’investigacio, resolucions sancionadores i
resolucions de tutela de drets), tret de les que no tenen interes doctrinal, es publiquen
al web de 'APDCAT (www.apd.cat) prévia anonimitzacié de les dades de caracter
personal (art. 19 Llei 32/2010). La publicacio facilita, tant als ens sotmesos al control
de 'APDCAT com a la mateixa ciutadania, coneixer la doctrina d’aquesta institucié en
la seva activitat de control i tutela de drets.

Un cop feta aquesta introduccio, s’inicia a continuacié una analisi estadistica de
I'activitat exercida per I'Area d’Inspeccid, amb una visié comparativa respecte dels
darrers anys.

Aquesta analisi comenca amb el nombre de denuncies i reclamacions rebudes a
'APDCAT. En els quadres seglents, es diferencia entre les que han donat lloc a
alguna actuacio d’investigacié o d’instruccio de 'APDCAT i les que s’han traslladat a
'AEPD, en quedar els fets fora de I'ambit competencial de TAPDCAT.

S S Sty S
DISTRIBUCIO DE LES DENUNCIES | RECLAMACIONS REBUDES | ACTUACIONS D'OFICI PER ANYS

ANY
2009 2010 2011 2012 2013
Denuncies i actuacions d'ofici per infraccié 171 204 296 251 225
Reclamacions de tutela de drets 48 60 65 62 77
Total 219 264 361 313 302

En aquesta primera taula, s'observa una lleugera disminucio de les denuncies
rebudes respecte les de I'any 2012 (en un 10% aproximadament), mentre que, per
contra, les reclamacions de tutela de drets han tingut un augment més significatiu (en
un 25% aproximadament).

DISTRIBUCIO DE LES DENUNCIES | ACTUACIONS D'OFICI INVESTIGADES PER L'APDCAT O REMESES A L'AEPD

ANY
2009 2010 2011 2012 2013
Assumptes investigats per 'APDCAT 113 115 148 153 127
Denuncies traslladades a I'AEPD 58 89 148 98 98
Total 171 204 296 251 225
112009 2010 112011 n2012 ©2013
148 153 148
127
113 115
89 98 98
58
Assumptes investigats per TAPDCAT Denuncies traslladades a I'AEPD
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DISTRIBUCIO DE LES RECLAMACIONS DE TUTELA ATESES PER L'APDCAT O REMESES A L'AEPD

ANY
2009 2010 2011 2012 2013
Reclamacions ateses per 'APDCAT 37 45 44 50 64
Reclamacions traslladades a 'AEPD 11 15 21 12 13
Total 48 60 65 62 77
12009 2010 w2011 ®\2012 m2013
64
45 50
44
37
21
15
1 i
Reclamacions ateses per 'APDCAT Reclamacions traslladades a I'AEPD

En concordanca amb el que s’ha dit al paragraf anterior, i d’acord amb el que es pot
apreciar a les taules i grafics anteriors, el nombre de les denuncies que corresponia
investigar a 'APDCAT, un cop traslladades a I'AEPD les que corresponien al seu
ambit competencial, s’ha reduit lleugerament (17%). Per contra, les reclamacions de
tutela que corresponia tramitar a TAPDCAT han augmentat considerablement (28%).
En total, el nombre d’assumptes (investigacions i reclamacions) tramitats per
'APDCAT ha estat de 191, xifra que s’aproxima a la de I'any anterior (203) i que
representa una disminucié molt escassa (5%) que indica que es manté un nivell
equivalent al dels darrers anys.

Aquest manteniment en el nombre d’assumptes tractats per TAPDCAT ve a confirmar
la consolidacié de I’Autoritat com a institucio de referencia en la defensa del dret a la
proteccioé de dades.

En la linia del que ja s’apuntava en la memodria de l'any anterior, cal remarcar la
incidéncia d’'Internet en la deteccié d'infraccions que fa la ciutadania. Aixi, una part
significativa de les denuncies rebudes (gairebé un 20%) es refereixen a casos en qué
les vulneracions al dret a la proteccié de dades denunciades s’han detectat en webs
institucionals, xarxes socials o blogs. | val a dir que, en molts d’aquests casos, la
persona afectada ha tingut coneixement de la difusié de dades personals que
denunciava com a il-licita a través de I'Us de cercadors d’Internet.

Després d’aquesta visié general sobre I'Area d’Inspeccid, a continuacié s'analitzen
amb més profunditat diversos aspectes de les actuacions que s’han dut a terme.
Primerament, s’aborda la part vinculada a la funcié de control, que aglutina les
actuacions d'investigacié que s’emmarquen en la figura de les informacions prévies i
els procediments sancionadors (apartats 3.3.1). Més endavant, s’aprofundeix en la
part referent a la funcié de tutela de drets (apartats 3.3.2).

51



3.3.1. Informacions prévies i procediments sancionadors

Com s’ha avangat, I'any 2013 I'APDCAT ha iniciat un total de 127 actuacions
d’investigacio prévia, la majoria arran de denuncies.

Per aclarir els fets i els subjectes responsables, les diligencies que s’efectuen durant
la informacid prévia inclouen requeriments d’informacié o documentacio a les entitats
investigades, verificacions a través d’Internet o altres mitjans o bé inspeccions
presencials als locals de lentitat objecte de control. D’aquestes actuacions
d'investigacié se n‘encarrega el personal funcionari adscrit a I'’Area d’Inspeccié, que
té la condicid d’autoritat publica (art. 19.2 Llei 32/2010), que si escau és auxiliat per
altre personal de 'APDCAT amb coneixements técnics en l'auditoria de sistemes
d’informacio.

INSPECCIONS PRESENCIALS

ANY
2009 2010 2011 2012 2013

Inspeccions presencials 13 30 34 27 39

Tal com es pot veure, les inspeccions presencials han augmentat respecte de I'any
2012, gairebé en un 50%. De les trenta-nou de I'any 2013, cal destacar-ne nou que es
van fer a diferents hospitals de Catalunya, totes elles arran d'una denuncia
extensissima rebuda I'any 2012. En aquesta denunica s’afirmava, entre moltes altres
qlestions, que els centres facilitaven dades de salut dels seus pacients a un
determinat organisme, amb la finalitat que elaborés una estadistica d’interes de la
Generalitat de Catalunya. La mateixa denuncia atribuia a aquests hospitals unes
determinades vulneracions en la seguretat de les dades, la qual cosa va comportar
que en aquelles inspeccions presencials es verifiqués si els hospitals tenien
implementades les mesures de seguretat relatives al control d’acceés, a I'autenticacio
dels usuaris i al registre d’accessos.

A banda de les nou inspeccions presencials esmentades, cal destacar també les vuit
que es van fer relatives a sistemes de videovigilancia, aixi com sis que afectaven
fitxers de titularitat privada.

DISTRIBUCIO D'ACTUACIONS D'INFORMACIO PREVIA INICIADES SEGONS LA NATURALESA DE
L'ENTITAT INVESTIGADA

NOMBRE
Ajuntaments i entitats vinculades 59
Administracié de la Generalitat i entitats vinculades 36
Entitats de dret privat 22
Grups municipals 5
Universitats 4
Consorcis 3
Diputacions 2
Corporacions de dret public 1
Consells comarcals 0
Entitats metropolitanes 0
Total* 132

* Diverses actuacions afecten mes d'una entifat

En relacio amb el tipus d’entitats investigades en les actuacions d’informacio prévia
instruides, en el quadre anterior s’observa que el nombre més elevat afecta els
ajuntaments i entitats vinculades, molt per sobre de I'’Administracié de la Generalitat.
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Aquesta situacio és diferent de la de 'any 2012, en qué el nombre d’assumptes en
ambdds ambits era practicament el mateix.

De les cinquanta-nou actuacions d’investigacié relatives al grup denominat
“Ajuntaments i entitats vinculades”, cinquanta-una fan referéncia a ajuntaments
propiament dits, mentre que la resta es refereixen a instituts municipals.

Pel que fa a les trenta-sis actuacions que afecten '’Administracio de la Generalitat i
entitats vinculades, cal subratllar que vuit es refereixen a institucions que presten
serveis en I'ambit de la salut.

Aixi mateix, cal remarcar també les vint-i-dues actuacions d’'informacié previa obertes
durant I'any 2013 respecte d’entitats de dret privat, tant en casos en qué actuaven
com a responsables del tractament com en casos d’encarregats del tractament. Dins
d’aquest entorn privat, cal destacar cinc denuncies que afectaven associacions de
pares i mares de I'ambit escolar (AMPA).

Tal com va succeir els anys 2011 i 2012 i ja s’ha avancat a la introduccié que s’ha fet
al punt 3.3, el 2013 es van rebre forca dendncies relatives a la difusié de dades
personals a través d’Internet. La majoria estaven vinculades a seus electroniques de
les corporacions locals, si bé també cal subratllar els casos d'informacio, també de
caire municipal, apareguda en xarxes socials. A banda d’Internet, una altra part
important de les denuncies rebudes es referia a sistemes de videovigilancia, tal com
ja havia passat en els anys precedents.

Com s’ha dit anteriorment, la detecci¢ d’indicis d’infraccid en aquestes informacions
previes comporta la incoacié del procediment sancionador, mentre que si Nno €s
detecten aquests indicis la informacid prévia es tanca amb una resolucidé d’arxiu. A
continuacié s'indiquen les dades relatives, en primer lloc, als acords d'inici de
procediments sancionadors; en segon lloc, les resolucions que han posat fi a
procediments sancionadors; i, en tercer lloc, les resolucions amb les quals s’arxiven
les actuacions d’investigacio fetes en el marc d’'una informacio previa.

RESULTAT DE LES ACTUACIONS D'INVESTIGACIO

ANY
2009 2010 2011 2012 2013
Procediments sancionadors incoats 44 61 69 70 73
Procediments sancionadors finalitzats amb resolucié 35 52 80 74 66
Resolucions d'arxiu d'informacions prévies 20 31 60 59 58
B2000 112010 M2011 ®2012 W2013
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Com s’observa al quadre, els procediments sancionadors incoats durant el 2013 han
augmentat respecte I'any 2012. Dels setanta-tres procediments sancionadors incoats
durant el 2013, quaranta-nou s’han pogut resoldre en el mateix any. A aquestes
quaranta-nou resolucions cal afegir-ne disset de relatives a procediments iniciats
'any 2012, la qual cosa dona el total de seixanta-sis resolucions de procediments
sancionadors.

Quant a les informacions prévies, s’han dictat cinquanta—vuit resolucions d’arxiu, de
les quals logicament una part es refereixen a informacions prévies obertes I'any 2012.
Tal com s’ha dit anteriorment, a aquestes resolucions d’arxiu d’informacions prévies
cal afegir-hi també les decisions d’arxiu parcial adoptades en acord d’inici de
procediment sancionador, situacié que es va repetir en vint-i-sis ocasions I'any 2013.

PROCEDIMENTS SANCIONADORS RESOLTS SEGONS EL SENTIT DE LA RESOLUCIO

NOMBRE
Procediments finalitzats amb declaracié d'infraccid (AP) 59
Procediments finalitzats amb sancié econdmica 3
Procediments finalitzats amb sobreseiment 1
Procediments finalitzats amb adverténcia 3
Total 66

Pel que fa al sentit de les resolucions que posaven fi als procediments sancionadors,
en seixanta-cinc es va concloure que s’havia comes, almenys, una infraccié de la
LOPD. D’aquestes, en cinquanta-nou es declarava la comissio d’infraccié conforme al
regim especific per als fitxers de titularitat publica i s’hi establien, també, mesures
adients per corregir els efectes de la infraccio, tret dels casos en que ja s’havien
adoptat durant la tramitacié del procediment. En una d’aquestes resolucions en qué
es declarava la infracci6 comesa per un ens public, es va proposar linici
d’actuacions disciplinaries contra la persona funcionaria que materialment havia
comes l'actuacio constitutiva d’infraccio, opcid prevista a I'art. 21.2 de la Llei 32/2010.
En concret, es tractava d’un policia local que havia accedit de manera illicita a
informacié relativa a la persona que va denunciar els fets davant TAPDCAT, accés
que no estava justificat per cap actuacié o incidencia policial.

Pel que fa a les mesures correctores a qué abans s’ha fet referéncia, val a dir que
s'imposen tant en el cas de resolucions sancionadores relatives a fitxers de titularitat
publica com de titularitat privada, d’acord amb el que disposen els apartats 1 i 3 de
larticle 21 de la Llei 32/2010, i 'Area d’Inspeccié en fa el seguiment corresponent per
tal de verificar que s’han executat correctament. En els casos en qué, un cop
transcorregut el termini concedit, no s’acredita el compliment de la mesura correctora
imposada, es requereix 'entitat afectada perqué ho faci, amb I'adverténcia que si
'incompliment persisteix es pot incoar un nou procediment sancionador amb
imputacié del tipus infractor greu previst a l'art. 44.3.i) LOPD, per no atendre els
requeriments de 'APDCAT.

Aquesta circumstancia d’'incompliment del requeriment de compliment de mesura
correctora amb advertencia de nova infraccié només s’ha produit en dos casos, en
els quals logicament s’ha incoat el procediment sancionador corresponent. En la
immensa majoria de casos, les entitats afectades adopten en forma i termini les
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mesures correctores requerides per TAPDCAT. De fet, en molts suposits les mesures
s’adopten ja en el transcurs del procediment sancionador, abans que recaigui la
resolucié sancionadora. Aix0 és el que succeeix amb freqliéncia en infraccions
produides en l'entorn Internet, en que la mateixa entitat responsable, en tenir
coneixement de la intervencié de I'APDCAT, deixa de publicar o modifica la
informacié controvertida, o bé estableix mitjans per restringir-ne 'accés.

En definitiva, amb I'adopcié de les mesures correctores s’aconsegueix reconduir als
postulats de la LOPD una determinada activitat o situacio, que préviament vulnerava
el dret a la proteccié de dades. Aixd és el que ha succeit també en I'ambit de la
videovigilancia, en qué amb les mesures correctores ordenades s’han modificat els
enfocaments de cameres per ajustar-los al que preveu la Instruccié 1/2009 de
'’APDCAT, a fi de limitar-ne el camp de visié al minim imprescindible, en especial en
el cas de cameres que enfocaven la via publica. També en el mateix ambit s’ha
requerit el compliment del dret d’informacid sobre aquestes cameres.

Altres mesures correctores que es poden destacar per la seva frequéncia son les
relatives a l'aprovacié de la creacid del fitxer, la formalitzacid de contractes
d’encarregat del tractament, la inclusid de clausula informativa en formularis o la
implantacié de mesures de seguretat. N'és una mostra el cas de les mesures
imposades per limitar I'enregistrament de les trucades, entrants o sortints, vinculades
a numeros de telefon de la policia local, i limitar-les a les que estan vinculades amb la
seguretat publica o la persecucié d’infraccions penals. | una altra mostra de mesures
correctores, en aquest cas relativa a la seguretat de les dades, son els casos
vinculats a la custodia de la documentacio. Després de constatar que les entitats
responsables no custodiaven de manera deguda la documentacié tractada, se’ls va
requerir que s'adoptessin mesures tendents a evitar accessos indeguts a la
informacio,.

Esdevé oportl esmentar també que en algunes resolucions sancionadores, en qué no
era procedent imposar mesures correctores, s’ha optat per recomanar a l'entitat
infractora possibles actuacions de millora, a fi d’evitar que es reiterés la infraccio
declarada.

Pel que fa a fitxers o tractaments de titularitat privada, es van tramitar sis
procediments sancionadors en els quals es va considerar acreditada la comissio
d’alguna infraccioé. En tres d’aquestes resolucions es va imposar la sancié economica
corresponent, la suma de les quals consta al quadre seglient. En les tres resolucions
restants es va aplicar la figura de I'adverténcia, de conformitat amb el previst a I'art.
45.6 de la LOPD.

PROCEDIMENTS SANCIONADORS RESOLTS AMB IMPOSICIO DE SANCIO ECONOMICA
ANY
2009 2010 2011 2012 2013
Procediments resolts amb sancié econdmica 1 6 6 5 3
Suma de les sancions econdmiques imposades 601,01€ 171.803,43€ 4550000€ 95.000,00€ 79.001,00 €

A continuaci6, es detalla la classificacié dels procediments sancionadors resolts
durant 'any 2013, segons la naturalesa de les entitats afectades.
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DISTRIBUCIO DE PROCEDIMENTS SANCIONADORS RESOLTS SEGONS LA NATURALESA DE L'ENTITAT
AFECTADA

NOMBRE
Ajuntaments i entitats vinculades 39
Administracié de la Generalitat i entitats vinculades 16
Entitats de dret privat 6
Diputacions 2
Universitats 2
Cconsorcis 1
Grups municipals 1
Consells comarcals 0
Corporacions de dret public 0
Entitats metropolitanes 0
Total* 67

™ Un procediment afecta més d'una entitat

Administracio de la
Generalitat i entitats
vinculades
23,88%
Entitats de dret privat
8,95%

Diputacions

2,99%

Universitats
2,99%

Consorcis
1,49%

Grups municipals
Ajuntaments i entitats 1,49%
vinculades
58,21%

En coincidencia amb el que s’ha exposat anteriorment respecte de les actuacions
d’investigacio instruides, i també des de I'Optica de la naturalesa de les entitats
afectades, en el cas dels procediments sancionadors resolts s'observa que la major
part afecta els ajuntaments i les entitats vinculades. D’aquestes infraccions
declarades en I'ambit local, cal destacar d’'una banda el supodsit de publicacions
il-licites de dades personals en la seva seu electronica i, de l'altra, diversos casos
vinculats a tractaments fets per les policies locals.

Pel que fa a les setze resolucions que afecten I'Administracid de la Generalitat i
entitats vinculades, cinc es refereixen a organismes que presten serveis en 'ambit de
la salut i tres a tractaments fets per instituts de 'ambit educatiu.

En relacié amb les sis resolucions que afecten entitats de dret privat, cal destacar

que, en tres, I'entitat imputada actuava en condicié de responsable de tractament,
mentre que en les tres restants ho feia com a encarregat de tractament.
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DISTRIBUCIO DE PROCEDIMENTS SANCIONADORS RESOLTS SEGONS L'ENTORN AFECTAT
ENTORN NOMBRE
Internet 15
Sancions administratives 10
Videovigilancia

Altres serveis a la ciutadania

Salut

Policial

Altres competéncies administratives
Ensenyament

Recursos humans

Tributari

Serveis Socials

Transports

Judicial

Penitencian

Altres

Total
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Altres serveis a la Salut 9.09%
ciutadania 10,61% :

Policial 7,58%

Videovigilancia 12,12%

Altres competencies
administratives 7,58%

Ensenyament 4,55%

Sancions administratives
15,15% Recursos humans 4,55%

Tributari 3,02%
Serveis Socials 1,51%
Altres 1,51%

Internet 22,73%

La major part dels seixanta-sis procediments sancionadors resolts I'any 2013 estan
vinculats a Internet, inclosos els relatius al correu electronic (tres). Es manté aixi la
tendencia de I'any 2012, en qué també aquest entorn d’Internet va ser el majoritari.

D’aquests quinze procediments relatius a Internet, vuit es refereixen a publicacions
il-licites de dades personals a les seus electroniques dels ajuntaments, ja fos per
manca de consentiment o d’habilitacié legal, o bé perqué incloien dades personals
excessives. També cal subratllar els casos en qué la difusié de les dades a Internet
va ser consequéncia d’'una manca d’implementacié de les mesures de seguretat, en
concret els mecanismes d’identificacié dels usuaris, la qual cosa va permetre que
qualsevol persona pogués accedir a la informacio.

El segon lloc I'ocupa I'entorn “sancions administratives”, amb deu procediments, dels
quals cal destacar que sis corresponen a un suposit equivalent. En concret, es
repeteix el cas en qué una persona a qui s’havia imposat una sancié administrativa
interposava recurs contenciés administratiu i, per tant, el Jutjat requeria I'expedient
administratiu a 'Administracié actuant. Doncs bé, en aquest expedient sancionador
remés al Jutjat, a banda de les dades personals relatives a la persona a qui s’havia
imposat la multa impugnada, també hi figuraven les d’altres persones sancionades
(en forma de llistats). Es tractava de dades que en puritat no formaven part d’aquell
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expedient, ja que no servien d’antecedent a la resolucié combatuda amb aquell
recurs contencios.

Quant a la videovigilancia, cal destacar que la proporcid de resolucions
sancionadores dictades en aquest ambit es manté com l'any passat. També, igual
com l'any passat, algunes d’aquestes infraccions es refereixen a la captacio il-licita
de la veu. Val a dir que, en aquest entorn, durant I'any 2013 el nombre de resolucions
d’arxiu ha estat superior (nou) al de resolucions sancionadores (vuit). Aquestes
decisions d’arxiu es fonamenten en raons diverses: que les cameres denunciades no
estaven encara en funcionament; que no permetien la identificacié de persones; que
disposaven de cartells informatius, en contra del que s’havia denunciat; o que la
utilitzacié de les imatges enregistrades no havia vulnerat la finalitat que en justificava
la recollida, vinculada a la seguretat.

Pel que fa a l'entorn “Alires serveis a la ciutadania”, inclou diferents suposits de
prestacié de serveis que no encaixen en cap dels altres que s’han relacionat de
manera especifica. Un d’aquests altres serveis son els relatius a I'atencié ciutadana, i
en particular I'is de formularis de consultes, queixes i suggeriments.

A continuacio, es detalla la classificacié dels procediments sancionadors resolts
segons la tipologia de la infraccié declarada.

DISTRIBUCIO DE PROCEDIMENTS SANCIONADORS RESOLTS SEGONS LA TIPOLOGIA DE LA INFRACCIO
DECLARADA

NOMBRE

Vulneraci6 del dret d'informacid 19
Tractament o cessid il-licita de dades especialment protegides 13
Conculcacié del principi de qualitat de les dades 12
Vulneracid del deure de secret 10
Manca de mesures de seguretat o vulneracié del principi de seguretat de les dades 9

Cessié 0 comunicacié de dades il-licita 8

Manca de creacio del fitxer de titularitat publica 8
Inexisténcia de contracte d'encarregat del tractament 3
Conculcacié del principi de consentiment 2
Manca d'inscripcié de fitxer 1

No atencié als requeriments de I'APDCAT 1

Obstaculitzacié dels drets ARCO 0
Total* 86

* En diversos procediments sancionadors es declara més d'una infraccio

Manca de mesures de seguretat o
vulneracié del principi de
seguretat deles dades

47%

Cessid o comunicaci6 de dades
il-licita
9,30%

Manca de creacié del fitcer de
titularitat pablica
9.30%
Vulneraci6 del deure de secret
11,63%

Inexisténcia de contracte
d'encarregat del tractament
3,49%
Conculcacié del principi de
consentiment

2.33%
\ Manca dinscripcio de fitxer
1,16%
A No atencié als requeriments de
Conculcacié del principi de ;
qualitat de les dades IAPDCAT 1,16%

13.95%

Yulneracié del dret dinformacio

Tractament o cessidil-licita de 09%

dades especialment protegides
15,12%
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El nombre més elevat d’infraccions declarades correspon a la vulneracié del dret
d’informacidé, previst a l'article 5 de la LOPD. En la majoria (onze dels dinou), la
infraccié del dret d’informacié es va declarar conjuntament amb infraccions d’una
altra tipologia, en especial en els casos de videovigilancia o en els d’enregistrament
de trucades. També és significatiu el nombre de casos en qué s’ha vulnerat el dret
d’informacié en formularis de recollida de dades —ja sigui en suport paper o
electronics-, en els quals mancava la llegenda informativa o bé era incompleta.

El segon tipus infractor que més s’ha aplicat és de caracter molt greu, per referir-se a
dades especialment protegides segons el previst a l'art. 7 de la LOPD (salut,
infraccions administratives o penals, vida sexual, etc.). Nou de les tretze infraccions
declarades d’aquest tipus fan referéncia al supdsit ja mencionat de remissio
d’expedients administratius als jutjats i tribunals amb dades personals de terceres
persones alienes al recurs contenciés interposat (als sis de sancions administratives,
se n’hi afegeixen tres més en qué l'acte impugnat no era sancionador). Més
endavant, en l'epigraf de suposits destacats, s’expliquen amb detall alguns dels
tretze casos en qué s’ha declarat aquesta infraccié molt greu.

Gairebé el mateix nombre d’infraccions declarades fan referéncia a la conculcacio
del principi de qualitat de dades consagrat a l'article 4 de la LOPD, sobretot en la
seva vessant de proporcionalitat. Aquesta infraccié per tractar dades no adequades i
excessives s’ha declarat en deu ocasions, sobretot en els entorns de videovigilancia i
Internet. En el primer cas, per captar dades que resultaven excessives per a la
finalitat perseguida; i en el segon, per difondre més dades personals de les
necessaries, o bé per mantenir la difusié a Internet durant més temps del que esta
justificat. Els dos casos restants es referien a la vessant d’exactitud de les dades, un
dels quals s’analitza amb més detall a I'epigraf de sup0sits destacats.

El seguent tipus infractor en nombre de casos, relatiu a la vulneracié del deure de
secret, s’ha aplicat quan terceres persones no autoritzades van poder accedir a
dades personals. Aixi, es tracta de casos en qué no hi havia una comunicacié de
dades intencionada, sind que, a consequéncia d’unes actuacions determinades, les
dades personals subjectes al deure de secret van esdevenir accessibles o van
quedar a disposicio de terceres persones no autoritzades.

De les infraccions per vulneracié de mesures de seguretat, destaquen les relatives a
mancances detectades en la custodia de la documentacié en suport paper, de tal
manera que no es garantia que només hi poguessin accedir les persones
autoritzades. També en aquest ambit de la seguretat, cal mencionar tres suposits
d’ajuntaments en qué la infraccié es va detectar arran de les inspeccions presencials
fetes a causa de I'incompliment reiterat dels requeriments formulats per 'APDCAT,
en procediments sancionadors o de tutela previs, situacié que va generar dubtes
raonats sobre el grau d’adequacio a la LOPD d’aquestes entitats.

De les vuit infraccions per cessidé de dades il-licita, cal destacar que tres fan
referéncia a difusi6 de dades per Internet, que es considera una cessid o
comunicacié de dades de caracter personal, definida per l'article 3.i) de la LOPD com
“qualsevol revelacio de dades efectuada a una persona diferent a linteressat”, i
regulada per l'art. 11 de la mateixa llei. Aixi doncs, tot i no tenir un destinatari concret
sind una pluralitat indeterminada, la difusidé de dades a través d’Internet s’ha de
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considerar una comunicacié de dades i, per tant, amb caracter general només és
licita quan es compta amb el consentiment dels afectats o bé ho autoritza una norma
amb rang de llei. També es va declarar aquesta infraccié de comunicacié de dades
il-licita en tres supodsits en qué diferents entitats havien difés —en un entorn diferent a
Internet- dades personals respecte les quals era exigible el deure de secret, sense el
consentiment de les persones afectades i sense una habilitacié legal que emparés la
dita comunicacio. Per contra, cal destacar també tres casos en qué la denuncia per
una comunicacié de dades il-licita no va concloure amb declaracié d’infraccio, siné
amb resolucié d’arxiu. Aquesta decisid d’arxiu es va basar en la prevalenca del dret a
la llibertat d’informacid per sobre del dret a la proteccid de dades, en suposits en que
la informacié difosa era veracg i tenia rellevancia pubica. També es pot mencionar
aqui un altre cas arxivat, de difusié de dades personals feta per un regidor en un ple
municipal, cas en el qual es va considerar que la comunicacid de dades
s’emmarcava en el debat politic i que la informacié difosa va ser l'estrictament
necessaria.

A I'tltim, pel que fa a les vuit infraccions declarades per la manca de creacio del fitxer
de titularitat publica, cinc dels suposits es referien a I'ambit de la videovigilancia.

3.3.1.1. Suposits destacats

Com ja s’ha esmentat, les resolucions sancionadores —igual com la resta de
resolucions dictades- estan disponibles al web de 'APDCAT (www.apd.cat), de
conformitat amb el que disposa l'article 17 de la Llei 32/2010, i per tant es pot accedir
facilment al seu contingut. No obstant aix0, a continuacié se’n destaquen algunes que
es consideren d'interes.

Vulneracio6 del dret d’informacid

a) Un ajuntament, per controlar el compliment efectiu de la jornada laboral, va recollir
les empremtes dactilars del seu personal sense proporcionar a les persones
afectades la informacioé requerida per l'article 5 de la LOPD. Per aquesta ra6, es va
declarar que 'ajuntament havia vulnerat el dret d’'informacio.

b) Un organisme public va recollir i incorporar als seus fitxers dades de salut d'una
persona sotmesa a un reconeixement meédic, en un procediment de jubilacié per
incapacitat permanent. Aquestes dades constaven als informes medics que aquesta
persona havia aportat, a les quals calia afegir les informacions que ella mateixa havia
facilitat directament al professional que practicava el reconeixement médic. Aquestes
dades es van incloure, després, en dos dictamens que es van trametre a 'drgan
sollicitant. Es va considerar que s’havia vulnerat el dret d’informacio, atés que
aquestes dades personals es van recollir sense atorgar la informacié que preveu
I'article 5 de la LOPD a la persona afectada.

c) Un ajuntament utilitzava unes butlletes de denuncia per infraccions de transit, en
les quals figurava una clausula informativa que no s’ajustava a les exigencies de
larticle 5 de la LOPD. Entre d’altres mancances, s’identificava com a titular del fitxer
al qual s’incorporaven les dades l'entitat que actuava com a encarregada del
tractament, sense mencionar en cap moment 'ajuntament, que veritablement tenia la
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consideracié de responsable del fitxer. Per aix0, en la resolucié del procediment es
va declarar que s’havia vulnerat el deure d’informacio.

Tractament o cessio il-licita de dades especialment protegides

a) En diferents mitjans de comunicacio, es va publicar la noticia que en el tauler
d’edictes d’'un ajuntament i al Butlleti Oficial de la Provincia corresponent es
publicaven dades de les persones sancionades per haver comés una infraccié de
'Ordenangca Municipal de Convivencia Ciutadana i Via Publica -en concret, per
mantenir/oferir relacions sexuals a I'espai public. Durant el procediment sancionador,
es va posar de manifest que I'Unica finalitat per a la qual s’havien publicat aquestes
dades relatives a la vida sexual era complir el que determina l'article 59.5 de la
LRJPAC, és a dir per notificar per edictes un acte administratiu, atés que els intents
de notificacié personal havien resultat infructuosos. Doncs bé, tenint en compte que
l'article 7.3 de la LOPD exigeix el consentiment exprés per recollir, tractar i cedir
dades relatives a la vida sexual, aguesta Autoritat va considerar que ni I'art. 59.5 de la
LRJPAC (ates que no preveu expressament cap circumstancia, ni actuacio, ni
competencia, que comporti inexcusablement la cessid 0 comunicacid de dades
relatives a la vida sexual de les persones) ni la DA 21 de la Llei 5/2012 (que només
habilita la recollida i el tractament de dades relatives a la vida sexual, perd no la
difusio) serveixen com a habilitacio legal suficient per emparar la publicacié de dades
relatives a la vida sexual. Per aquest motiu, es va considerar que el dit ajuntament
havia tractat de forma il-licita dades especialment protegides.

b) Una persona denunciava que l'entitat on havia treballat tractava de forma il-licita
dades de caracter personal relatives a la salut facilitades per determinats centres
hospitalaris, en el marc d'un projecte estadistic. L’Autoritat va considerar que, per
elaborar aquest projecte, que tenia la consideracié d’estadistica d'interés de la
Generalitat de Catalunya, no era necessari tractar dades que permetessin identificar
o fer identificables els seus titulars, sind que l'estadistica esmentada es podia
elaborar de forma dissociada. En consequéncia, es va considerar que era illicit, ja
que la legislacio estadistica no habilitava aquest tractament i que tampoc no es
comptava amb el consentiment exprés de les persones afectades.

c) Un organisme que presta assistencia sanitaria va utilitzar les dades que havia
obtingut d’'una persona, per rad d'una atencio hospitalaria que havia rebut en un dels
seus centres, per justificar una sancié disciplinaria davant d’'un organ. Es doéna la
particularitat que la persona afectada tenia la doble condicié d’usuari i d’'empleat de
'organisme en questi6. La resolucio de I'Autoritat va concloure que el nou Us que
I'organisme havia donat a aquestes dades de salut suposava un nou tractament de
dades personals, que s’havia fet sense comptar amb el consentiment exprés de la
persona afectada ni la concurréncia d’habilitacio legal suficient.

d) Un ajuntament va difondre a la seva seu electronica diversos documents de
valoracio del periode de practiues d'una participant en un procés selectiu, que
incloien dades personals identificatives (NIF, nom i cognoms), informacio referent a la
imposicié d’'una sancié disciplinaria i informacié referent als motius pels quals se la
declarava no apta, entre els quals figurava informacio referent a la seva vida laboral.
En concret, hi havia informacié sobre: la data de nomenament com a funcionaria en
practiques, la data d’inici del curs de formacié, dates sobre baixes laborals per
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malaltia i per accident, indisposicions justificades, vacances, hospitalitzacié d’un
familiar, llicencies per maternitat, nombre d’embarassos, llicencia per matrimoni,
compactacié de la reduccié de jornada, assumptes propis, lactancia compactada,
etc. En la resolucié del procediment sancionador es va declarar que I'ajuntament
havia fet una comunicacié de dades il-legitima, per no disposar d’habilitacié que
emparés aquella difusié de dades ni tampoc el consentiment exprés de la persona
afectada. S’hi va aplicar el tipus infractor molt greu previst a I'article 44.4.b LOPD, ja
que part de les dades que es van difondre eren de salut i dades sobre infraccions
administratives, les quals gaudeixen d’una proteccio especial (art. 7.3 LOPD).

Conculcacio del principi de qualitat de dades
Vessant de proporcionalitat

a) Un ajuntament va instal-lar un sistema de videovigilancia a les dependéncies de la
Policia Local. Segons les comprovacions del personal inspector, el camp de visi6 de
dues de les cameres exteriors permetia captar imatges de persones que transitaven
per la via publica, més enlla del que podria resultar inevitable per assolir la finalitat de
seguretat de les instal-lacions policials. Tot i que de la captaci6 dimatges de
persones que transitaven per la via publica se n’encarregava un cos policial, no era
aplicable aqui el régim d’autoritzacio previst a la normativa de videovigilancia policial,
per tractar-se de cameres instal-lades a les dependéncies de la Policia Local amb la
finalitat de garantir la seguretat i proteccié interior o exterior (article 1.3 del Decret
134/1999). Aixi doncs, en no ser d’aplicacio la normativa especifica de videovigilancia
policial, les cameres estaven sotmeses plenament a la regulacio general prevista a la
normativa de dades de caracter personal i, en particular, a la Instruccié 1/2009
d’aquesta Autoritat. La Instruccid esmentada només permet la captacio incidental
d’imatges de persones a la via publica, per a la vigilancia d’edificis o instal-lacions,
guan el tractament és inevitable per assolir aquesta finalitat, circumstancia que no
concorria en aquell cas.

b) Es denunciava que un ajuntament enregistrava, sense cap tipus de limitacié o
distincio, totes les trucades, tant entrants com sortints, vinculades al nimero teléfon
de la Policia Local. Per la seva banda, I'ajuntament manifestava que I'enregistrament
tenia com a finalitat la prevencié d'un perill real per a la seguretat publica o la
repressiod d’infraccions penals. En la resolucié del procediment sancionador, es va
considerar que l'enregistrament de les trucades que no encaixaven en la finalitat
descrita, com per exemple les vinculades a altres funcions atribuides a la Policia
Local, com ara la convivencia ciutadana, l'ordenacié del transit o infraccions
administratives, s’havien de considerar un tractament excessiu que vulnerava el
principi de qualitat, en la seva vessant de proporcionalitat.

c) Una empresa sotmesa dins I'ambit d’actuacié de I'Autoritat disposava d’'un sistema
de videovigilancia exterior en el recinte de les seves instal-lacions. El camp de visio
de les cameres que integraven aquest sistema de videovigilancia es podia modificar
en 360 graus sense cap restriccid, de tal manera que es captaven imatges de
persones que transitaven per la via publica, tal com va constatar el personal inspector
de I'Autoritat. En aquest cas, la normativa policial a la qual es remet la Instruccio
1/2009 no era aplicable, ja que la captacié d'imatges de persones que transitaven per
la via publica no la feia un cos policial i, en conseqgulencia, en cap cas no podia
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legitimar el dit tractament. Aixi doncs, la captacié de la imatge de les persones que
transitaven per la via publica es va considerar excessiva per a la finalitat perseguida
de vigilancia de les instal-lacions.

d) Un ajuntament va publicar al seu tauler d’edictes i al butlleti oficial diverses
notificacions per edictes, en qué s’identificaven les persones interessades amb el seu
nom, cognoms i nimero de DNI/NIE complets. En aquest procediment, es concloia
que la finalitat perseguida per notificar a través del butlleti oficial i el tauler d’edictes
s’hauria pogut assolir sense necessitat de publicar el nom i els cognoms juntament
amb el numero del DNI/NIE amb totes les seves xifres, ja que la identificacid de les
persones interessades quedava garantida mitjancant la publicacié del nom i
cognoms. La resolucié afegia que, davant I'eventual coincidéncia entre dues 0 més
persones afectades, la situacié es podia salvar amb la publicacié parcial del DNI/NIE.

Vessant d’exactitud

a) Un organisme public va incoar diferents expedients sancionadors en matéria de
transit contra la persona denunciant, i va adrecar les notificacions dels actes
administratius derivats d'aquests procediments a una adrec¢a que no coincidia amb la
que constava com a domicili d’aquesta persona al Registre de Vehicles de la
Direccio General de Transit. En la resolucié del procediment sancionador, es va
considerar que aquest organisme havia infringit el principi d’exactitud, perqué havia
adrecat a una adreca erronia un total de 19 notificacions i, també, per haver publicat
les notificacions al butlleti oficial sense ni tan sols comprovar quina era la dada que
constava al Registre de la DGT, tal com exigia la normativa sectorial aplicable, i que
era a més la dada que responia a la situacié actual de I'afectat.

Vulneracio del deure de secret

a) Una persona denunciava que una persona empleada de I'ajuntament, en atendre
la trucada telefonica d’'una ciutadana sobre la reserva de sala a les dependéncies
municipals per al seu casament, va revelar que la persona denunciant havia fet també
una reserva de sala al mateix ajuntament per contraure matrimoni civil en una
determinada data. Aixd es va produir sense que s’hagués obtingut el consentiment de
la persona afectada, la qual cosa es va considerar que vulnerava el deure de secret.

b) Es va rebre una denuncia per haver rebut uns avisos de pagaments d’impostos
erronis, atés que contenien dades de la persona destinataria perd també dades
relatives a impostos de terceres persones. En les actuacions practicades, es va
acreditar que els avisos els havia enviat una empresa que el responsable del
tractament havia contractat i que actuava com a encarregada del tractament. En la
gestid dels enviaments d’aquests avisos de pagament d’'impostos, es va produir un
error massiu pel qual en el revers de les comunicacions enviades hi figurava
informacio referent a d'altres contribuents, de tal manera que es va vulnerar el deure
de secret.

c) Un professor d’'un institut va denunciar que una carta que li havia adrecat la
direcci6 de linstitut, i que contenia dades relatives a la seva persona, havia arribat a
coneixement de terceres persones. En efecte, es va acreditar que s’havia generat un
document electronic que contenia informacié personal de caracter confidencial i que
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es va emmagatzemar en una carpeta d’Us compartit, a la qual hi tenien accés
persones no autoritzades, de tal manera que es va declarar la vulneraci¢ del deure
de secret.

Manca de mesures de seguretat

a) En el marc d'un procediment de tutela de drets, en qué la persona reclamant
exercia el dret d’accés a les dades cliniques de la seva mare difunta davant I'hospital
en qué s’havia produit la mort, es va constatar que part de la documentacié que es
reclamava era il-localitzable, de la qual cosa es podia inferir un incompliment de les
mesures de seguretat. Per aquest motiu, en la resolucié del procediment de tutela de
drets es van ordenar les actuacions d’investigacid escaients per esbrinar les
circumstancies sobre aquests fets. Les actuacions d’investigacié van derivar en un
procediment sancionador, en el qual es va considerar acreditat que I'hospital no tenia
implementades les mesures adequades per garantir la custodia correcta de la
documentacid que es generava durant els processos assistencials als pacients
ingressats a la unitat de cures intensives, ja que no s’impedia que hi poguessin
accedir persones no autoritzades.

b) Una persona va denunciar que apareixien en obert, a Internet, una pluralitat de
dades personals relatives a queixes formulades per persones usuaries d’un operador
de transport public de viatgers. Les actuacions de I'Autoritat van constatar que
aqguesta empresa de transport, que actuava com encarregada del tractament, no va
adoptar les mesures de seguretat previstes al contracte d’encarrec. Aix0 va
comportar que durant un temps indeterminat es pogués accedir a dades personals
d'un gran nombre de persones (nom i cognoms, telefon, adreca postal, adreca
electronica de persones que havien presentat una queixa a través del lloc web, aixi
com informacio relativa a la queixa presentada), a través d’Internet.

Cessioé o comunicacio de dades il-licita

a) Durant la celebracié d’un ple municipal, un regidor va respondre una pregunta en
el torn obert de precs i preguntes i va difondre que una persona havia participat en
un curs, tot i presentar la sol-licitud de participacio fora del termini previst, i que havia
percebut un ajut tot i diverses inassisténcies. Durant la tramitacié del procediment, va
quedar acreditat que aquesta informacié no era necessaria per respondre la pregunta
que s’havia formulat al regidor i que s’havia revelat sense el consentiment de la
persona afectada. Per tant, la resolucié del procediment sancionador va declarar que
s’havia comés una infraccid greu per haver comunicat dades il-legitimament. En la
resolucio s'assenyalava que, si bé l'article 10.2 de la Llei 29/2010, del 3 d’agost, de
I'Us de mitjans electronics del sector public, preveu que les entitats locals han de
publicar les actes de les sessions del Ple a la seva seu electronica, quan I'acta conté
dades personals i no es disposa del consentiment de la persona afectada la
publicacio es limita a les dades personals “referents a actes debatuts al Ple”. | es
remarcava que la informacié personal s’havia revelat en resposta a una questio
plantejada en el torn de precs i preguntes, i que es tractava d’informacié clarament
innecessaria per respondre-la.
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Inexisténcia de contracte encarregat del tractament

a) Un organisme va contractar la prestacio de diferents serveis relacionats amb la
manipulacié d’histories cliniques (trasllat, inventari, arxiu, custodia i extraccioé) amb
dues empreses externes, fet que comportava que aquestes empreses tractessin
dades de caracter personal contingudes en fitxers titularitat de I'organisme en
questi6. En el marc del procediment sancionador, es va constatar que la
documentacid® acreditativa d’ambdues contractacions no complia el que disposa
larticle 12 de la LOPD, atés que no recollia els punts que s’hi expliciten, en
consonancia amb el que disposa la DA 26a del Reial decret legislatiu 3/2011 de 14
de novembre, pel qual s’aprova el text refés de la Llei de contractes del sector public.

Conculcacié del principi del consentiment

a) Una universitat va incloure, en un llistat de distribucié de publicitat, I'adreca
electronica d’'una persona que s’havia adrecat a aquesta entitat mitjancant correu
electronic, fet que va comportar que rebés informacié comercial. Aquest tractament
de dades amb finalitats publicitaries es va fer sense comptar amb el consentiment de
la persona afectada, motiu pel qual es va declarar que la universitat havia vulnerat el
principi del consentiment.

3.3.2. Procediments de tutela de drets

Tal com s’ha indicat al primer quadre de l'apartat 3.3, relatiu a les denuncies i
reclamacions, I'any 2013 es van rebre setanta-set reclamacions de tutela de drets, si
bé tretze es van traslladar a I’Agéncia Espanyola de Proteccié de Dades perque feien
referéncia a fitxers o tractaments sotmesos a la seva competencia. Aixi, el nombre de
reclamacions rebudes que corresponia instruir a ’TAPDCAT va ser de seixanta-quatre,
la qual cosa suposa un increment considerable respecte de I'any anterior, en concret
del 28%. Aquest increment ha comportat també un augment de les resolucions
dictades en els procediments de tutela de drets, com s’observa al quadre seguent.

PROCEDIMENTS DE TUTELA RESOLTS

ANY
2009 2010 2011 2012 2013
Procediments de tutela resolts 25 51 37 46 52

12009 2010 w©2011 w2012 w2013

51 52
46

25

Procediments de tutela resolts
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A continuacio, es classifiquen les resolucions dictades en procediments de tutela de
drets, segons el sentit de la resolucio.

R A T e
DISTRIBUCIO DELS PROCEDIMENTS DE TUTELA RESOLTS SEGONS EL SENTIT DE LA RESOLUCIO

NOMBRE
Estimacié total 31
Estimacié parcial 5
Desestimacié 5
Desistiment 10
Inadmissié 1
Total 52

Com s’observa, la majoria de reclamacions es van estimar per considerar que el dret
exercit no s’havia atés degudament. Al seu torn, aquesta majoria de resolucions
estimatories ha significat que en molts casos es requeris I'entitat responsable perquée
fes efectiu el dret que havia desates, o bé que no havia atés correctament. En una
part significativa de les resolucions estimatories, aquesta decisio es fonamentava en
raons formals, en concret per no haver respost I'exercici del dret en el termini previst.
Aquest fet posa de manifest la dificultat amb qué es poden trobar les entitats per
complir el termini corresponent, sobretot el de deu dies aplicable als drets de
cancel-lacio, rectificacié i oposicié. Val a dir, perd, que en moltes d’aquestes
resolucions no va caldre requerir que es fes efectiu el dret, ja que lentitat
responsable hi havia donat resposta en el transcurs del procediment, un cop se li
havia traslladat la reclamacio.

Com es pot veure al quadre, en cinc de les resolucions es va estimar parcialment la
reclamacio. Aixo deriva de l'estimacié formal, perquée l'entitat responsable no havia
atés la sol'licitud en termini, perd un cop analitzat el fons de I'assumpte (quatre casos
de cancel-lacio i un de rectificacid) es va concloure que la persona reclamant no tenia
dret que es fes efectiu el dret exercit. D’altra banda, les cinc resolucions
desestimatories es referien totes elles al dret de cancel-lacio.

Un cop dictada la resolucio i I'eventual requeriment per fer efectiu el dret, es fa un
seguiment de l'execucio i, si escau, s'obre un incident d'execucid per dirimir les
controvéersies suscitades entre les dues parts enfrontades (persona reclamant i entitat
reclamada) sobre I'execucié de la resolucié. També respecte de I'execucié de la
resolucio del procediment, en un cas concret s’ha iniciat procediment sancionador
contra I'entitat responsable, per no haver ates el requeriment de 'APDCAT en la
resolucié del procediment de tutela, en el sentit que es fes efectiu el dret tutelat. En
efecte, aquesta conducta consistent en no complir la resolucié estimatoria de la
reclamacio de tutela de drets es pot qualificar com a constitutiva d’infraccio greu, ja
sigui del tipus previst a I'art. 44.3.e) de la LOPD (impedir o obstaculitzar I'exercici dels
drets d’accés, rectificacio, cancel-lacié i oposicid), o del tipus previst a 'art.44.3.i) de
la LOPD (no atendre els requeriments de I'Autoritat).

Quant al dret objecte de reclamacio, la major part feien referencia al dret d’accés, a

diferencia de l'any 2012, en qué el nombre més elevat es referia al dret de
cancel-lacio.
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PROCEDIMENTS DE TUTELA RESOLTS SEGONS EL TIPUS DE DRET AFECTAT

DRET NOMBRE
Dret d'accés 27
Dret de cancel-lacié 17
Dret d'oposicid 5
Dret de rectificacid 3
Total 52

Dret de rectificacio

0,
Dret d'oposicio 5.71%

9,62%

Dret d'accés
51,92%

Dret de cancel-lacié
32,69%

Un nombre significatiu de les reclamacions d’accés es van produir en 'ambit de salut,
per accedir a la historia clinica, ja fos de la mateixa persona sol-licitant o d’'una altra
persona respecte de la qual s’exercia la representacié. En la resolucié d’aquestes
reclamacions, es va tenir en compte també la legislacié sectorial especifica que
regula l'accés a la documentaci¢ clinica, en la qual es reconeix expressament la
possibilitat d’accedir a dades cliniques de persones mortes i, a aquest efecte,
reconeix la legitimacié de les persones que hi estaven vinculades per raons familiars
o de fet, tret que la persona difunta ho hagués prohibit expressament.

A continuacio, es detalla la classificacié dels procediments de tutela de drets resolts,
segons de la naturalesa de les entitats objecte de reclamacié.

DISTRIBUCIO DE LES RECLAMACIONS DE TUTELA RESOLTES SEGONS LA NATURALESA DE L'ENTITAT
AFECTADA

NOMBRE
Administracio de la Generalitat i entitats vinculades 29
Ajuntaments i entitats vinculades 11
Entitats de dret privat 4
Consorcis 3
Universitats 3
Diputacions 2
Consells comarcals 0
Corporacions de dret public 0
Entitats metropolitanes 0
Grups municipals 0
Total 52

Entitats de dret privat
Ajuntaments i entitats 7,69%

vinculades Consorcis
21,15% 577%

s 5 Universitats
Administracio de la 577%
Generalitat i entitats

vinculades Diputacions

55,77% 3,85%
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La majoria de reclamacions es referien a departaments de I'’Administracié de la
Generalitat de Catalunya o entitats vinculades, tal com va succeir 'any 2012. Aquesta
circumstancia, perd, s’ha de connectar amb el fet que s’inclouen en aquest grup les
reclamacions de I'ambit sanitari, per tractar-se de centres vinculats al Departament
de Salut o organismes dependents.

Tot seguit, es classifiquen els procediments de tutela de drets resolts segons 'entorn
afectat.

DISTRIBUCIO DE PROCEDIMENTS DE TUTELA RESOLTS SEGONS L'ENTORN AFECTAT
ENTORN NOMBRE

Salut 20

Policial

Serveis Socials

Ensenyament

Internet

Penitenciari

Sancions administratives

Altres competéncies administratives

Tributari

Videovigilancia

Recursos humans

Transports

Altres

Total

Sle|ofn|n N oo |w]w]o|or

Ensenyament |nternet

Serveis Socials 5.77% 5,77% ——
9.61% Penitenciari
! 5,77%
Policial Sancions administratives
9,61% 3.85%
Altres competéncies
administratives 3,85%
Tributari 3,85%
Videovigilancia 3,85%
Recursos humans 3,85%
Altres
Salut 51

38,45%

En consonancia amb el que s’ha dit anteriorment, el primer lloc I'ocupa I'entorn de
salut, sobretot per les reclamacions d’accés a la historia clinica. A banda d’'aixo,
destaguen el nombre de reclamacions presentades en els ambits de serveis socials
(la majoria referides al dret d’accés), i també les de I'ambit policial (la majoria
referides al dret de cancel-lacio).

3.3.2.1. Suposits destacats
Com ja s’ha dit a I'epigraf introductori, les resolucions adoptades per 'APDCAT en el

marc dels procediments de tutela de drets estan disponibles al web de 'APDCAT
(www.apd.cat), de conformitat amb el que disposa l'article 17 de la Llei 32/2010. Per
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aixd, com ja s’ha fet a I'epigraf 3.3.1 per al cas de procediments sancionadors, a
continuacio es resumeixen Unicament algunes resolucions de procediments de tutela
de drets que es considera que tenen una significacié especial.

Dret d’accés

a) Una persona va presentar davant I'Autoritat una reclamacié per la presumpta
desatenci6 del dret d’accés a les dades d’identificacié de dos agents de policia que
havien intervingut en una actuacio relativa a la seva persona. La persona reclamant
asseverava haver exercit el dret d’accés davant el responsable del fitxer, a través de
correu electronic que I'entitat reclamada negava haver rebut. La reclamacioé es va
desestimar, atés que la persona reclamant no havia acreditat I'exercici del dret
d’accés davant el responsable del fitxer en la forma exigida per la normativa
aplicable, és a dir, a través d’'un mitja que permeti acreditar I'enviament i la recepcio
de la sol-licitud. Aixi mateix, el correu electronic que la persona reclamant afirmava
haver enviat al responsable del fitxer no contenia diversos dels requisits exigits per
I'article 25.1 del RLOPD. En qualsevol cas, en la resolucié es va precisar que el dret
d’'accés previst a la normativa sobre proteccid de dades de caracter personal no
compren el dret de la persona afectada a accedir a la identificacié de les persones
concretes que presten servei al responsable del fitxer i que tracten les seves dades
personals.

b) Un ciutada va reclamar perque un ajuntament li havia denegat el dret d’accés a un
expedient d’informacid prévia que se li havia obert i que, per tant, contenia dades
referents a la seva persona. La resolucié va concloure que, atés que la dita fase
d’'informacié prévia havia finalitzat, la persona reclamant tenia dret a accedir a la
informacié que figurés en aquelles diligéncies sobre la seva persona. També
s'indicava que, per al cas que en aquestes diligéncies hi figuressin dades de tercers,
aquesta circumstancia no constituiria ra¢ suficient per impedir I'efectivitat del dret
d’accés, ja que es podria fer efectiu igualment prévia ocultacid de les dades
personals d’aquests tercers.

c) Una persona va reclamar davant TAPDCAT perqué un centre hospitalari no li havia
facilitat I'accés a la historia clinica completa de la seva mare difunta, ja que en la
documentacié facilitada hi mancava informacié que considerava rellevant. En la
resolucio dictada per 'APDCAT es posava de manifest, com a questio prévia, que la
peticid d’accés objecte de reclamacié s’'emmarcava en el dret d’accés regulat a la
normativa de I'ambit sanitari (article 18.4 de la Llei 41/2002, de 14 de novembre,
d’autonomia del pacient), que inclou entre les persones legitimades per exercir-lo les
vinculades per raons familiars o de fet a un pacient difunt. Per aixo, la resolucio
indicava que es tractava d’'una sollicitud d’accés que anava més enlla del dret
d’accés especificament previst a I'article 15 de la LOPD. A partir d’aqui, I'analisi de la
pertinéncia o no de l'accés sollicitat, sobre la base de les prescripcions de la
normativa especifica sanitaria, va conduir a 'estimacié de la reclamacié formulada
per raons formals, ja que I'hospital no va acreditar haver contestat dins el termini d’'un
mes legalment previst. | quant al fons, es va reconeixer el dret d’accés a diversa
documentacio, perd no a la identificacid dels metges i la resta de professionals
assistencials que hi havien intervingut, ja que no forma part de I'objecte del dret
d’accés regulat a la LOPD. En la resoluci6 dictada es va requerir I'hospital perquée
s’intentés recopilar la documentacié que estava il-localitzable a partir d’altres
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sistemes d’informacio, i també perque facilités a la persona reclamant qualsevol
documentacié referida a processos assistencials que estigués inclosa a la seva
historia clinica, amb independéncia que formés part del contingut minim de la historia
clinica que preveu la normativa sanitaria.

d) Un pare havia sol-licitat I'accés a informacio seva i dels seus fills menors d’edat
que figuraven en fitxers d’un centre de salut mental infantil i juvenil al qual acudien els
seus fills. Davant la manca de resposta del centre de salut, va presentar reclamacio,
que es va estimar per raons formals, és a dir, per no haver contestat la sol-licitud en
termini. Ara bé, quant al fons, es va desestimar la reclamacié perquée, si bé amb
caracter general els progenitors estan legitimats per accedir a la informacié referent
als seus fills menors d’edat, no és aixi en suposits com el present, on la situacio
descrita per la metgessa dels menors va posar de manifest la concurréncia d’'un
conflicte d’interessos entre el progenitor sollicitant de I'accés i els seus fills menors
d’edat. L'atencié médica dels fills estava relacionada amb el conflicte existent entre
els progenitors, de tal manera que I'eventual revelacioé d’informacié a aquests podria
tenir consequéncies negatives en la salut i el benestar dels menors. Aixi, va resultar
aplicable el suposit excepcional previst a I'apartat ¢) de I'article 236-18.2 del CCCat,
que priva el progenitor de la condicié de representant legal dels seus fills en potestat
respecte “els actes en que hi hagi un conflicte d’interessos entre ambdds progenitors
o entre el progenitor que exerceix la potestat i els fills’. D’aquesta manera, la
persecucid d’un interés contraposat al del fill, que és superior, justificaria la limitacié
de la potestat parental del progenitor en el referent a I'exercici, per representacio
legal, del dret d’accés del menor.

Dret d’oposicio

a) Un ciutada s'oposava que en les receptes mediques que se li expedissin hi
figuressin les dades relatives al seu domicili. La resolucié va reconeixer el dret
d’oposicié en els termes pretesos per I'afectat, ates que la normativa aplicable no
exigia que la dada relativa al domicili figurés en les receptes mediques. També,
perque el mateix organisme public responsable de I'expedicié de les receptes
admetia que el tractament d’aquesta dada no resultava necessaria, de manera que la
concurrencia d’'un motiu legitim i fundat que s’exigeix per al dret d’oposicié estava
justificat per la mateixa innecessarietat de la dada a tractar.

b) Un ciutada s’oposava que determinada informacid relativa a la seva persona
figurés accessible per Internet, a través de diversos enllacos que citava en el seu
escrit i que feien referéncia a la seva participacié en un procediment de concurréncia
competitiva. L’APDCAT va estimar la reclamacié perqué, si bé l'organisme que
publicava els dits enllagcos gaudia d’habilitaci¢ suficient per publicar-los inicialment
(article 59.6 b) LRJPAC i 12 Llei 11/2007), es va considerar que era innecessari
mantenir la difusié d’aquelles dades a Internet, ja que havien transcorregut els
terminis d’al-legacions o impugnacions d’aquells actes i, per tant, era contrari al
principi de qualitat de les dades (art. 4 LOPD). Per aquest motiu, era procedent fer
efectiu el dret d'oposicié exercit, en el sentit que no es continuessin difonent les
dades personals de la persona reclamant.

c) Un ciutada volia evitar que qualsevol persona diferent d’ell i el metge que va
elaborar determinats informes medics pogués accedir al contingut d’aqguests
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informes. L’APDCAT va resoldre desestimar la dita reclamacio, ates que va
considerar d’'una banda, que la persona reclamant no havia exercit propiament el dret
d’oposicio previst a la LOPD, i per l'altra perquée, en el moment d’exercir el dret
davant I'entitat reclamada, el ciutada no va exposar de forma clara els motius legitims
i fundats, referits a la seva situacid personal concreta, que justificaven l'oposici
pretesa, tal com exigeix I'art. 6.4 de la LOPD quan regula el dret d’oposicio.

Dret de cancel-lacio

a) Un ciutada va sol-licitar la cancel-lacié de les dades seves que figuraven en el
Registre de Prestacio Farmaceutica, i en particular les que havia fet constar en un
formulari d'oposicié al pagament de la taxa farmacéutica que va lliurar en una oficina
de farmacia de Catalunya. L’APDCAT va estimar en part la reclamacio per raons
formals, per no atendre la sol-licitud en termini. Quant al fons, pero, es va desestimar,
per considerar que les dades que el reclamant havia consignat en el formulari
d'oposicié al pagament de la taxa farmaceutica eren adequades i no excessives per
a la finalitat prevista, que era la d’identificar-lo a I'efecte de tramitar posteriorment el
procediment de recaptacio de la taxa que es va negar a pagar. A més, es tenia en
compte que la Llei que regula la taxa per recepta havia estat objecte d'un recurs
d’inconstitucionalitat que s’havia admeés i que havia suspés la vigéncia dels preceptes
que la preveien. | en data 21/05/2013 el Ple del Tribunal Constitucional (TC) va dictar
interlocutoria, mitjangant la qual va acordar mantenir la suspensié de la vigéncia dels
esmentats preceptes. Aixi les coses, s’hauria de considerar justificada la conservacio
de les dades del reclamant recollides a l'imprés esmentat, com a minim fins a la
resolucio del recurs d’inconstitucionalitat, ja que per al cas que la Senténcia del TC
avalés el cobrament de la taxa, escauria la tramitacié del procediment de recaptacio
que faria necessari disposar de les dades que es pretenia cancel-lar.

Dret de rectificacio

a) Una ciutadana va adrecar-se a un ajuntament sol-licitant que es rectifiqués un
anunci que figurava en un butlleti oficial de la provincia, per mitja del qual se li
notificava per edictes una multa de transit, en el qual figurava el seu DNI i la matricula
del seu vehicle, seguit d’'un nom propi incorrecte, ja que feia anys que se I'havia
canviat. Atés que I'ajuntament no va respondre la peticié de rectificacié per escrit ni
en termini, va formular reclamacié davant TAPDCAT, que es va estimar. D’'una banda,
perqué I'ajuntament no havia contestat la sollicitud en el termini previst a 'efecte. |
també es va estimar quant al fons, per considerar que la persona reclamant havia
acreditat fefaentment que havia canviat de nom, motiu pel qual es va requerir
'ajuntament perqué rectifiqués el nom de la reclamant que figurava en els fitxers de
I'ajuntament.

b) Un ciutada es va queixar que un ajuntament havia publicat en un butlleti oficial de
la provincia un anunci pel qual es notificaven diverses multes de transit, en el qual
figuraven dades seves erronies. El ciutada es va assabentar de I'error quan va rebre
al seu domicili un avis d’embargament derivat de I'impagament d’aquella multa, en el
qual també figurava un codi postal erroni, per la qual cosa demanava la seva
rectificacié. Davant el silenci de I'ajuntament, va presentar reclamacié a 'APDCAT,
que la va estimar per raons formals, atesa la manca de resposta. Quant al fons, es va
estimar en allo referent a la rectificacié del codi postal que figurava en la notificacio
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de l'avis d’embargament, per ser erroni. Per contra, es va desestimar pel que fa a la
peticié de rectificacié del nom i els cognoms incomplets que figuraven en l'edicte
controvertit, ja que es va constatar que les dades personals relatives al nom, els
cognoms i el NIF del reclamant figuraven anotades correctament en els fitxers de
I'ajuntament. Altra cosa era que aquestes dades personals s’incloguessin en l'edicte
controvertit de forma incompleta, decisidé que estava en la linia del criteri juridic
d’aquesta Autoritat contingut a la Recomanacié 1/2008. D’acord amb aquest criteri,
es considera que la publicacio del nom i els cognoms complets, seguida del DNI
també complet, resulta excessiva per acomplir la finalitat prevista (permetre la
identificacid a les persones a qui es notifica un acte administratiu) i, per tant, és
contraria al principi de proporcionalitat com a manifestacid del principi de qualitat,
previst a l'article 4 de la LOPD. Aixi, la difusi6 a través de I'edicte controvertit de les
dades personals del reclamant, consistents en la inicial del nom, seguida del primer
cognom, juntament amb la numeracié parcial del DNI, permet a la persona afectada
identificar-se i, alhora, tendeix a evitar que es difongui més informacio personal de
I'estrictament necessaria.

3.3.3. Coordinacio entre les arees d’inspeccio de les diferents agéncies de
proteccié de dades amb competéncies dins I’Estat espanyol

Seguint la linia de col-laboracio establerta entre les autoritats de control de proteccio
de dades amb competéncies dins I'Estat espanyol, 'any 2013 s’ha celebrat una
reuni6 de les arees d’inspeccié respectives, mitjancant videoconferencia. Les
funcions de secretaria d’aquest grup de treball les ha estat desenvolupant I’Agencia
de la Comunitat de Madrid, perd0 arran de la seva extincié aquestes funcions
(organitzacié, convocatoria, elaboraci®é de lacta, etc.) les ha assumit I'Area
d’Inspeccié de 'APDCAT. Les trobades d’aquest grup de treball permeten mantenir
un grau elevat de cooperacio i col-laboracio institucional. A més, I'especialitzacio del
grup afavoreix la coordinacié de criteris i procediments d’actuacio, ates que s’hi
plantegen assumptes i problemes comuns. Aquestes reunions tenen com a objectiu
fonamental, doncs, estudiar casos que permeten analitzar determinades questions
d’interés per a totes les arees d’inspeccio. Es tracta, fonamentalment, d’intercanviar
criteris d’actuacio i d’interpretacio, a fi d’aconseguir una certa coordinacio entre totes
les agéncies.

La tematica dels afers tractats aborda tant assumptes simplement procedimentals
com de fons. Entre d’altres, s’han tractat les questions seguents:

a) Casos en que es detecta que la informacié aportada pel denunciant, que podria
servir com a prova de la infraccio, indiciariament es pot haver obtingut de manera
illicita.

b) Procedéncia de preavis en les inspeccions presencials, davant la possibilitat
d’alteraci6 dels fets o destruccio de proves.

c) Aspectes formals a tenir en compte en la tramitacié del procediment sancionador,

quan es proposen actuacions disciplinaries contra 'empleat public que materialment
ha comes la infraccio.
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3.3.4. Plans d’auditoria

En relacié amb la regulacié dels plans d’auditoria de 'APDCAT, l'art. 18 de la Llei
32/2010 preveu que, juntament amb la potestat d’inspeccio, I'aplicacid del régim
sancionador, els requeriments d’adequacio a la legalitat i la potestat d’immobilitzacio
de fitxers com a funcions de control, s’executaran els plans d’auditoria.

Els plans d’auditoria es regulen a l'art. 20 de la Llei 32/2010 i constitueixen un
mecanisme de control preventiu que té per finalitat verificar que les entitats publiques
i privades incloses en 'ambit d’actuacié de I'Autoritat (art. 3 de la Llei 32/2010)
compleixen la normativa de proteccié de dades, aixi com recomanar o requerir als
responsables dels fitxers i tractaments que adoptin les mesures correctores
adequades.

Al director o la directora de 'Autoritat li correspon decidir quin és el contingut de
cada pla d’auditoria i determinar els aspectes i tractaments que seran objecte de
verificacio, aixi com les entitats concretes que s’auditaran. Les entitats se seleccionen
mitjangant uns criteris objectius, que son publics i dels quals se n’'informa el Consell
Assessor de Proteccio de Dades.

Les entitats seleccionades estan obligades a col-laborar amb l'auditor de I'Autoritat
responsable de l'auditoria, aixi com a facilitar-li les verificacions que sol-liciti i la
documentacié i informacié necessaries per desenvolupar els treballs del pla
d’auditoria.

Durant 'any 2013, s’ha finalitzat I'execucié del segon pla d’auditoria. També, tot i que
de manera puntual, s’han fet actuacions relacionades amb el primer pla d’auditoria,
relatiu al dret d’informacid, per a entitats que no havien finalitzat les auditories del pla
previ, de manera que s’han abordat de manera conjunta.

Les previsions inicials de finalitzacidé d’aquest segon pla d’auditoria per a finals del
2012 es van desviar, no només per disposr de menys recursos, sind també perquée
s’ha inclds en aquest segon pla la verificacié de I'adequacié als informes d’auditoria
(aquesta activitat no es va realitzar en el primer pla d’auditoria). També, pel fet que el
90% de les entitats que s’havien d’auditar s’han vist afectades en diferents moments,
per processos electorals (novembre de 2010 i de 2012 eleccions al Parlament de
Catalunya, i maig de 2011 eleccions municipals).

Tot i aixi, la previsid és que l'informe public de conclusions d’aquest segon pla es
presenti durant el segon trimestre del 2014, tal i com preveu l'art. 20.4 de la Llei
32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades, que servira
també per presentar el contingut i programa d’execucio del tercer pla d'auditoria, que
es va comencar a dissenyar a finals del 2013.

3.3.4.1. Dades més rellevants del segon pla d’auditoria
L’'objectiu del segon pla d’auditoria és verificar la situacié de compliment d’algunes

de les mesures de seguretat d’ambit organitzatiu previstes als articles 90 i 95 del
Reial decret 1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de
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desenvolupament de la LOPD, i més concretament I'existéncia de responsable de
seguretat i del registre d’'incidéncies.

La tria d’aquestes dues mesures de seguretat es va fer pel seu marcat caracter
preventiu. Per una banda, la designacié d’un responsable de seguretat implica que hi
ha una persona amb unes obligacions precises en relacié amb la seguretat de les
dades personals; per altra banda, el registre d’incidéncies permet millorar el
tractament de la informacio, corregir els errors o detectar deficiencies en les mesures
de seguretat implantades.

Aquest pla dauditoria inclou tractaments automatitzats i no automatitzats.
Especificament, la verificacié s’ha adrecat a:

e Comprovar si hi ha un responsable de seguretat designat pel responsable del
tractament o fitxer, amb les funcions i caracteristiques previstes als articles 5.2.1 i
95 del RLOPD, aixi com verificar si el document de seguretat recull la designacio
del responsable de seguretat (art. 88.4.a RLOPD).

e Comprovar si el responsable de seguretat analitza els informes de les auditories
previstes a I'art. 96 del RLOPD i si en transmet les conclusions al responsable del
tractament o fitxer (art. 96.3 RLOPD).

e Comprovar si hi ha un registre d’incidéncies per a tractaments automatitzats i no
automatitzats, que contingui:

= Tipus d’'incidencia

= Moment en qué s’ha produit o comunicat

= |dentificacié de la persona que natifica la incidéncia

= |dentificacié de la persona a qui es comunica la incidéncia
= Efectes o resposta a la incidéncia

= Sjescau, les mesures correctores aplicades

e Analitzar si hi ha un procediment efica¢ de notificacid, de gestid i de resposta
d’incidencies, aixi com verificar que aquests procediments estan integrats en el
document de seguretat i que el personal de 'entitat auditada els coneix.

Finalment, les entitats incloses en aquests segon pla d’auditoria han estat cent vint-i-
tres:

o Tots els departaments que formen I'’Administracié de la Generalitat de Catalunya,
més entitats que en depenen i que ha triat el mateix departament (12
Departaments i 5 organismes dependents).

e Totes les universitats que integren el sistema universitari catala (en total, 12).

e Les quatre diputacions provincials.

e Els vint-i-set consells comarcals que no es van seleccionar en el primer pla
d’auditoria.

e FEls vint-i-tres ajuntaments amb una poblacié superior a 50.000 habitants.

e Els quaranta ajuntaments amb una poblacié inferior a 50.000 habitants i superior a
20.000 habitants.
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Quant al procés d’execucio i d’acord amb la metodologia dels plans d’auditoria, s'ha
demanat un interlocutor a les entitats, ja sigui la confirmacié de la persona designada
per al primer pla o bé el nomenament d’'una de diferent.

Les verificacions s’han fet presencialment, tenint en compte que, quan ha calgut, els
encarregats de tractament també han estat objecte de les tasques d’auditoria.

Algunes dades provisionals relacionades amb [I'execuci®é d’aquest segon pla
d’auditoria, a 31 de desembre de 2013, son les seglents:

e Cent vint-i-un interlocutors designats (98,37%), segons la seguent distribucio:

Disset de la Generalitat (100%)
Quatre diputacions (100%)
Vint-i-set consells comarcals (100%)
Seixanta-un ajuntaments (96,82%)
Dotze universitats (100%)

e Quant a l'execucié del pla d’auditoria, cal tenir present que, per raé de la
reestructuracio del Govern de la Generalitat de Catalunya, les auditories d’alguns
departaments s’han hagut d’adequar a les noves circumstancies. La situacio
actual del pla és la seguent:

Cent sis entitats amb I'informe d’auditoria lliurat. Se’n poden diferenciar dos
grups:
- nou entitats sense deficiencies detectades
- noranta-set amb diferents tipus de deficiencies relacionades amb
els aspectes objecte d’auditoria

Per a disset entitats encara no ha estat possible elaborar l'informe
d’auditoria, per motius diversos: manca d’interlocutor o d’informacio, o
pendents de fer les verificacions presencials (entrevistes).

e Les deficiencies trobades en noranta-set entitats es distribueixen de la segUent
manera:

En dinou casos, no s’havia designat responsable de seguretat (19,58%)
De les setanta-vuit entitats amb responsable de seguretat, en setze casos
no tenien les tasques definides/documentades

Per tant, de les cent sis entitats auditades, en trenta-cinc casos s’han
detectat problemes greus relacionats amb el responsable de seguretat
(33,01%)

e Pel que fa al responsable de seguretat, durant I'auditoria s’ha pogut constatar

que:

El 45% de les entitats tenen un Unic responsable de seguretat.

Un 21% tenen més d’'un responsable de seguretat. Habitualment, les
funcions vénen delimitades pel tipus de tractament, és a dir si es tracta de
la part automatitzada o bé la no automatitzada dels tractaments.
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= | en el 34% del casos les funcions que ha de desplegar el responsable de
seguretat les assumeix una comissio de seguretat, que aplega persones
de diferents ambits de l'organitzacié de I'entitat.

e Quant al registre d’incidencies, s’ha pogut constatar que:

= De les cent sis entitats amb informe d’auditoria, noranta-cinc tenien
registre d'incidéencies (89,62%).

= De les noranta-cinc entitats amb registre d'incidéncies, el 26,30% només
registraven incidents relacionats amb els tractaments automatitzats,
mentre que en un 42,10% dels casos es registrava correctament la
informacio sobre els incidents.

= De les cent sis entitats auditades, vint no disposaven de procediments de
gestié de les incidéncies, 0 bé els procediments no recollien tots els tipus
de tractaments.

L’informe final d’aquest segon pla d’auditoria proporcionara informacié detallada del
desenvolupament de les activitats de verificacio de I'equip d’auditoria de 'APDCAT. A
banda de dades de caracter estadistic, també recollira valoracions quant a la situacio
prévia a I'execucio del pla d’auditoria i de quina manera ha tingut impacte en el
compliment d'obligacions relacionades amb el dret a la proteccid de dades de
caracter personal, en aquest cas respecte de mesures de seguretat previstes al
reglament de desplegament de la Llei organica 15/1999, de protecci6é de dades de
caracter personal.

3.4. El Registre de Proteccio de Dades de Catalunya

El Registre Proteccié de Dades de Catalunya (RPDC) es va crear I'any 2002 com un
organ integrat a '’APDCAT, amb els objectius essencials seguents:

e Donar publicitat als tractaments de dades de caracter personal.

e Facilitar l'exercici del dret de consulta i dels drets daccés, rectificacio,
cancel-lacio i oposicié (ARCO).

e Facilitar I'exercici de les funcions de control i supervisié de 'APDCAT sobre els
fitxers.

En el temps transcorregut d’enca de la seva creacio, aquestes finalitats no han variat.
Aixd no obstant, I'activitat del RPDC s’ha anat adequant a les competencies i funcions
que preveu la normativa de proteccié de dades, en relacié6 amb la competéncia de
les agencies autonomiques.

D’altra banda, I'Estatut d’autonomia de Catalunya (EAC) ha resultat fonamental en la
determinacié de les competencies actuals del RPDC. En aquest sentit, 'EAC fa un
reconeixement exprés del dret a la proteccié de dades de caracter personal i amplia
I'ambit competencial executiu de la Generalitat de Catalunya en materia de proteccio
de dades personals, respecte de les entitats publiques i privades que estan sota el
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seu control. Aixi mateix, li atribueix la inscripcid i el control dels fitxers o els
tractaments de dades de caracter personal, creats o gestionats per les institucions
qgue s’hi especifiquen, dins I'ambit de Catalunya.

Aixi, es preveu la competéncia de la Generalitat sobre:

e La inscripcid i el control dels fitxers o els tractaments de dades de caracter
personal creats o gestionats per institucions publiques de Catalunya,
'Administracié de la Generalitat de Catalunya, les administracions locals de
Catalunya, les entitats autdbnomes i les altres entitats de dret public o privat que
depenen de les administracions autondmica o local, 0 que presten serveis o
acompleixen activitats per compte propi per mitja de qualsevol forma de gestid
directa o indirecta, i les universitats que integren el sistema universitari catala.

e La inscripcid i el control dels fitxers o els tractaments de dades de caracter
personal privats, creats o gestionats per persones fisiques o juridiques per exercir
les funcions publiqgues amb relaci6 a matéries que son competéncia de la
Generalitat o dels ens locals de Catalunya, si el tractament es fa a Catalunya.

e La inscripcid i el control dels fitxers i els tractaments de dades que crein o
gestionin les corporacions de dret public que exerceixin les seves funcions
exclusivament en I'ambit territorial de Catalunya.

Amb independencia de l'aplicacié de les prescripcions previstes a 'EAC, la Llei
32/2010, de I'1 d'octubre, de I'Autoritat Catalana de Proteccié de Dades, recull les
disposicions de l'article 156 de I'EAC. |, tot i que les previsions quant al que és
objecte d’inscripcié al RPDC estan en consonancia amb I'EAC, el que aporta l'article
3 de la Llei 32/2010 és la clarificacié de 'ambit d’actuacié de 'APDCAT en matéria de
proteccié de dades, questié determinant per a la inscripcié de fitxers o tractaments al
RPDC.

Aixi, es diferencien dos ambits d’actuacio precisos:
1. Public:

= |nstitucions publiques

= Administracié de la Generalitat

= Enslocals

= Entitats autdonomes, consorcis i entitats de dret public vinculats a les
administracions publiques catalanes

= Universitats publiques i ens que en depenen

=  Corporacions de dret public catalanes (tractaments vinculats a potestats
de dret public)

2. Privat:
» Entitats de dret privat vinculades a les administracions publiques catalanes

= Entitats de dret privat que presten serveis publics
= Universitats privades i ens que en depenen
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= Persones fisiques i juridiques que compleixin funcions publiques en
materies competencia de la Generalitat

= Corporacions de dret public catalanes (tractaments no vinculats a
potestats de dret public)

Finalment, i pel que fa a I'objecte d’inscripcio al RPDC, l'article 11 de la Llei 32/2010
estableix que s’hi inscriuen:

o FEls fitxers de dades personals, de titularitat publica o privada, inclosos dins
'ambit d’actuacié de 'APDCAT.

e Els codis tipus formulats per les entitats incloses dins 'ambit de TAPDCAT.

e Les autoritzacions de tractaments de dades de caracter personal previstes en la
legislacio vigent.

En aplicacié de les previsions legals esmentades, i d’acord amb l'activitat del RPDC,
es constata que el nombre de notificacions de fitxers de creacid, modificacié o
supressio de dades de caracter personal, tant de titularitat publica com de titularitat
privada, ha estat de mil nou-centes setanta.

D’altra banda, el nombre total d’inscripcions de creacié, modificaciod i supressié de
fitxers, tant de titularitat publica com privada, s’ha elevat a mil vuit-centes cinquanta-
vuit. La majoria de sollicituds de 2013 s’han resolt i també s’han pogut concloure
nombrosos processos de inscripcid que havien quedat pendents de I'any anterior, a
causa de la falta d’acompliment de requeriments fets per I'APDCAT perqué
complissin amb les prescripcions de la normativa de proteccié de dades.

D’altra banda, es constata que, a 31 de desembre de 2013, hi ha dues-centes nou
notificacions d’inscripcid en tramit, vuitanta-vuit de les quals van tenir entrada a
'APDCAT durant el mes de desembre. Pel que fa a les restants, se n’ha suspes la
tramitacid a causa d’un seguit de requeriments per adequar-les a les previsions
legalment establertes.

Finalment, respecte dels fitxers de titularitat publica, a través del portal APDCAT s’han
fet quaranta-sis mil dues-centes noranta-una recerques de fitxers (60,00% més en
relacié amb a I'any anterior) i cent-seixanta-mil tres-cents quaranta-tres accessos al
detall d’un fitxer (320,00% més en relacié amb 2012). Pel que fa a fitxers de titularitat
privada. s’han fet quatre-mil set-centes setze recerques de fitxers (10,00% més que
I'any anterior) i cinc-cents quaranta-quatre accessos al detall d’'un fitxer (20,00% més
que a 2012).

Al llarg dels darrers anys, es constata la consolidacié de linterés creixent per
identificar els responsables dels fitxers i les tipologies de tractament realitzades.

3.4.1. Informe d’activitat de fitxers de titularitat publica

L’article 5.m) del RLOPD preveu que son fitxers de titularitat publica els que tenen
com a responsables els organs constitucionals o amb rellevancia constitucional de
I'Estat o les institucions autondmiques amb funcions analogues a aquests organs, les
administracions publiques territorials, les entitats 0 organismes que hi estan vinculats
0 en depenen i les corporacions de dret public, quan la seva finalitat sigui I'exercici
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de potestats de dret public. Els articles 3 i 11 de la Llei 32/2010 determinen els fitxers
i tractaments de titularitat publica que s’han d'inscriure al RPDC.

3.4.1.1. Estat de les sol-licituds d’inscripcié

S’han formulat tres-centes setanta-cinc sollicituds d’inscripci¢ de fitxers de titularitat
publica, de les quan n’han derivat mil sis-centes trenta notificacions de creacio,
modificacio i supressid de fitxers. D’aquestes, mil cent (67,48%) son de creacio,
quatre-centes trenta (26,38%) de modificacid i tres-centes seixanta cinc (22,39%) de
supressio. A les taules i als grafics seglents es representa la tipologia de
notificacions efectuades enguany.

El criteri de quantificacié dels expedients ha estat la data d’entrada de la sol-licitud en
el reqgistre general d’entrades i sortides de documents de la Generalitat de Catalunya,
de manera que s’hi pugui reflectir la iniciativa dels responsables de fitxers de
titularitat publica de notificar els fitxers respectius al RPDC.

TIPOLOGIA DE NOTIFICACIONS D'INSCRIPCIONS DERIVADES DE LES SOL-LICITUDS PRESENTADES AL RPDC

NOMBRE
Creacié 1.100
Modificacié 330
Supressio 200
Total 1.630

Modificacio
20,25%

Creacié
67,48%

Supressio
12,27%

La majoria de notificacions al RPDC provenen dels ens locals i organs que en
depenen. Aixi, respecte del total de notificacions, les dels ajuntaments i altres entitats
de I'ambit local representen el 75,39%. Les provinents de I'Administracié de la
Generalitat representen el 16,25% i la resta (8,3%) provenen de corporacions de dret
public, universitats i altres ens publics.

Aquestes dades indiguen només I'activitat dels responsables de fitxers, ja que 'estat
de les inscripcions efectives es descriu a I'apartat seguent.
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EVOLUCIO DE LES NOTIFICACIONS DE CREACIO, MODIFICACIO | SUPRESSIO DERIVADES DE LES SOL:-LICITUDS
PRESENTADES AL RPDC, PER TIPUS D'ENS

ANY
TIPUS ENS PUBLIC 2009 2010 2011 2012 2013
Administracid i altres organs de la Generalitat de Catalunya 144 188 5.003 4785 265
Ens publics de I'Administracié local 1.108 1.630 1.495 875 1.229
Universitats 146 12 8 38 20
Corporacions de dret public - 42 72 3t 82
Altres ens publics - 13 94 T2 34
Total 1.398 1.855 6.672 5.807 1.630
12009 2010 112011 m2012 m2013
5.003 4785
1.630 1 495
1229
1108 T
144 439 26: I 6 15 g s 20 0 12 72 37 82 0 13 ¥ 12 mu
L | | 3 - - S - ——
Administraci6 i altres organs Ens publics de Universitats Corporacions de dret public Altres ens publics
de la Generalitat de I'’Administracio local
Catalunya

* Distribulls segons la dalta d'entrada de la sol-licitud al registre d'enfrades I sortides de documents

3.4.1.2. Estat de les inscripcions

A data 31 de desembre de 2013, hi havia cent-vuitanta-sis notificacions en tramit
d’inscripcié. D’aquestes, setanta-una van entrar al Registre al mes de desembre i
d’aquestes Ultimes van quedar per resoldre’n seixanta-vuit, que estaven dins del
periode de resolucié legalment establert. La resta d’inscripcions van quedar pendents
que es complis algun requeriment fet per TAPDCAT.

Pel que fa a les notificacions en tramit d'inscripcio, cal remarcar que el procés
d’inscripcié s’ha vist afectat per diversos requeriments que ha calgut fer a les entitats
sol-licitants, ja que els continguts de la disposicié de caracter general de creacio,
modificacié o supressié no s’'ajustaven a les previsions del RLOPD. En aquest cas, i
d’acord amb la normativa vigent, s’ha disposat I'adequacié de la disposicié general
en un termini de tres mesos des de la notificacid del requeriment. També s’han fet
requeriments en relaciéo amb discrepancies que s’han constatat entre el contingut de
la disposicio reguladora i el formulari de notificacié de la creacid, modificacié o
supressio. En ambddés casos, la tramitacio resta suspesa mentre no es compleixi el
requeriment.

En total, s’han resolt les sol-licituds corresponents a mil set-centes vint-i-nou

notificacions. De les notificacions efectuades, se n’han derivat mil cinc-centes vint-i-
dues inscripcions de creacid, modificacié o supressio de fitxers de titularitat publica.
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Les dues-centes set notificacions restants, provinents de trenta-set sollicituds
d’inscripcié, han generat una resolucid d’arxiu ja sigui perqué s’ha desistit
voluntariament de la peticié d’inscripcid, ja sigui per manca de resolucié dels
requeriments de 'APDCAT.

A les taules i els grafics que s’exposen a continuacio, es descriu la tipologia de les
inscripcions i I'evolucié de les inscripcions fetes al RPDC des del moment en que es
va posar en funcionament. Cal tenir en compte, perd, que els responsables de fitxers
de titularitat publica de Catalunya havien inscrit anteriorment fitxers al Registre
General de Proteccié de Dades, que va comencar l'activitat 'any 1994,

TIPOLOGIA D'INSCRIPCIONS FETES AL RPDC

NOMBRE
Creacid 975
Modificacié 300
Supressid 247
Total 1.522
Modificacio
19,71%
Creacio
64,06% Supressio
16,23%
EVOLUCIO DE LES INSCRIPCIONS FETES AL RPDC
ACUMULATS ANUALS
TIPUS ENS PUBLIC 2009 2010 2011 2012 2013
Administracié i altres drgans de la Generalitat de Catalunya 1512 1.768 5.723 10.953 11.238
Ens publics de I'Administracié local 12.454 14.649 16.193 17.319 18.457
Universitats 516 561 572 610 630
Corporacions de dret public - 45 127 180 235
Altres ens publics - 52 162 240 264
Total 14.482 17.075 22.777 29.302 30.824
12009 2010 ®2011 m2012 m®2013
18.457
17.319
16.193
14649
12.454
10953 11238
5723
1512 1788
I l .515‘ s51 '572 Bil &30 o 45 127 180 235 0 52 182 240 264
Administracio i altres organs Ens publics de I'Administracié Universitats Corporacions de dret public Altres ens publics
de la Generalitat de local
Catalunya
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D’acord amb el nombre de sol-licituds presentades, és en I'ambit de "’Administracio
local on s’han produit més inscripcions de fitxers al RPDC, seguit del de
I’Administracié de la Generalitat.

En aquest ambit local, TAPDCAT ha continuat amb la important tasca de suport a
diferents tipus d’entitats, especialment ajuntaments.

3.4.1.3. Inscripcions de fitxers de titularitat de I’Administracié de la Generalitat

Pel que fa a I'evolucié de les inscripcions per sectors, I’Administracié de la Generalitat
és el segon ambit on s’han produit més notificacions de fitxers (288) i inscripcions
(285). A diferencia dels dos darrers anys, el nombre de notificacions es correspon al
d’un periode en que no hi ha hagut circumstancies excepcionals que hagin motivat la
notificacié de fitxers en nombre superior significatiu, tal i com es va produir en relacié
amb el Departament d’Ensenyament.

De les inscripcions efectuades en aquest ambit, dues-centes tretze (74,73%)
corresponen a fitxers notificats pel Departament d’Empresa i Ocupacio, quaranta-vuit
(16,84%) al Departament de Salut, tres (1,05%) al Departament de la Presidéncia, un
(0,35%) al Departament d’Interior i 20 (7,01%) a altres organs (consorcis, agencies).

INSCRIPCIONS DE FITXERS DE TITULARITAT DE LA GENERALITAT DE CATALUNYA | ALTRES ORGANS

NOMBRE
Presidéncia 3
Govemacio i Relacions Institucionals 0
Economia i Coneixement 0
Ensenyament 0
Salut 48
Interior 1
Territori i Sostenibilitat 0
Cultura 0
Agricultura, Ramaderia, Pesca, Alimentacié i Medi Natural 0
Benestar Social i Familia 0
Empresa i Ocupacio 213
Justicia 0
Altres drgans 20
Total 285

3.4.1.4. Inscripcions de fitxers de titularitat d’ens de les administracions locals

De les mil cent trenta-vuit inscripcions corresponents als ens locals, sis-centes
quaranta-nou (57,02%) tenen com a responsables els ajuntaments. Els segueixen, en
nombre, les dues-centes trenta-nou (21,00%) de la Diputacié de Barcelona, les cent-
vuitanta-una (15,90%) d’altres organismes, com patronats municipals i instituts
municipals, les quaranta-tres (3,77%) de consells comarcals i les vint-i-sis (2,28%) de
CONSOIrcis.

82



INSCRIPCIONS DE FITXERS DE TITULARITAT D'ENS DE L'ADMINISTRACIO LOCAL

ACUMULATS ANUALS
TIPUS D'ENS LOCAL 2009 2010 2011 2012 2013

Ajuntaments 10.673 12.548 13.728 14.698 15.347
Consells comarcals 648 810 888 922 965
Diputacions 292 348 398 414 653
Consorcis 212 282 381 445 471
Altres ens locals 629 661 798 840 1.021
Total 12.454 14.649 16.193 17.319 18.457
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Ajuntaments 15,91%
57,03%

Per ambit territorial, set-centes vuitanta-quatre (58,46%) afecten els ens locals de la
demarcacié de Barcelona, dues-centes seixanta-set la de Girona (19,91%), dues-
centes quinze la de Tarragona (16,03%) i setanta-cinc la de Lleida (5,59%).
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INSCRIPCIONS DE FITXERS DE TITULARITAT D'ENS DE L'ADMINISTRACIO LOCAL PER DEMARCACIO
TERRITORIAL

ACUMULATS ANUALS
PROVINCIA 2009 2010 2011 2012 2013
Barcelona 5.984 7.101 7.865 8.495 9.279
Girona 3.304 3.830 4.073 4.298 4.565
Lleida 1.734 2.082 2.314 2.473 2.548
Tarragona 1.432 1.636 1.941 2.053 2.268
Total 12.454 14.649 16.193 17.319 18.660
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3.4.1.5. Inscripcions de fitxers de les universitats i d’altres ens publics
De les cent inscripcions d'aguest bloc, vint provenen de notificacions de les

universitats (20,00%), cinquanta-sis de corporacions de dret public (56,00%) i vint-i-
quatre d’altres ens publics (24,00%).
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INSCRIPCIONS DE FITXERS DE LES UNIVERSITATS | D'ALTRES ENS PUBLICS

ACUMULATS ANUALS
TIPUS D'ENS 2009 2010 2011 2012 2013
Universitats 239 284 295 333 353
Corporacions de dret public * 277 322 404 457 512
Altres ens - 52 162 240 264
Total 516 658 861 1.030 1.129

*Des de any 2005 fins al 2009, les dades referents a “corporacions de dret public i alires ens” estaven infegrades en un bloc tnic
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3.4.2. Informe d’activitat de fitxers de titularitat privada

L’article 5.1) del RLOPD estableix que son fitxers de titularitat privada els que tenen
com a responsables les persones, empreses 0 entitats de dret privat, amb
independéncia de qui sigui el titular del capital o d’on procedeixin els recursos
economics. També son fitxers de titularitat privada els que tenen com a responsables
les corporacions de dret public, si aquests fitxers no estan estrictament vinculats a
I'exercici de potestats de dret public que els atribueix la seva normativa especifica.
Els articles 3 i 11 de la Llei de I'Autoritat Catalana de Proteccié de Dades determinen
els fitxers i tractaments de titularitat privada que s’han d’inscriure al RPDC.

3.4.2.1. Estat de les sol-licituds d’inscripcio

A les taules i els grafics seglents es presenta el nombre de notificacions de fitxers
que deriven de les sol-licituds presentades.

El criteri de quantificacio dels expedients ha estat la data d’entrada de la sol-licitud en
el registre general d’entrades i sortides de documents de la Generalitat de Catalunya,
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de manera que s’hi pugui reflectir la iniciativa dels responsables de fitxers de
titularitat privada de natificar els fitxers al RPDC.

El nombre de sol-licituds d’inscripcid de fitxers de titularitat privada formulades davant
'APDCAT, l'any 2013, s’eleva a cent cinquanta-sis, de les quals s’han derivat tres-
centes quaranta notificacions: dues-centes quaranta-dues de creacid (71,17%),
seixanta-una de modificacio (17,94%) i trenta-set de supressio de fitxers (10,88%).

De les notificacions, tres-centes vint-i-quatre cauen dins I'ambit competencial de
I'Autoritat: vint-i-nou (8,95%) corresponen a sol-licituds d’inscripcid provinents d’ens
privats vinculats o dependents de la Generalitat de Catalunya; setanta-sis (23,45%),
d’ens privats vinculats o dependents dens locals; cinquanta-sis (17,28%),
d’universitats privades i ens vinculats; vuitanta-sis (26,54%) de corporacions de dret
public; i setanta-set (23,76%) d’altres tipus d’ens privats, com associacions o altres
entitats de dret privat vinculades a I'’Administracio.

Les setze notificacions restants corresponen a fitxers de fora de I'ambit d’actuacié de
I'Autoritat. En relacid amb aquest darrer tipus de notificacions, s’han dictat
resolucions de no admissioé de sol-licituds d’inscripcio, per manca de competéncia de
'APDCAT, i s’ha informat de quina és 'autoritat competent per inscriure els fitxers.

NOTIFICACIONS D'INSCRIPCIONS DERIVADES DE LES SOL-LICITUDS PRESENTADES AL RPDC

ANY
TIPUS D'ENS 2009 2010 2011 2012 2013
Ens que depenen de la Generalitat de Catalunya 47 68 25 5 29
Ens que depenen de I'Administracié local 102 96 5if 39 76
Universitats privades - 70 3 15 56
Corporacions de dret public - 58 98 17 86
Alfres ens 189 31 269 231 77
Total 338 323 452 307 324
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3.4.2.2. Estat de les inscripcions

A data 31 de desembre de 2013, hi havia trenta-dues notificacions en tramit

d’inscripcio. D'aquestes, disset van entrar al Registre al mes de desembre, de les
quals van quedar per resoldre’n nou, que estaven dins del periode de resolucid
legalment establert. La resta d’inscripcions van quedar pendents que es complis

algun requeriment de 'APDCAT.

En total, a 2013 s’han produit tres-centes trenta-sis inscripcions de creacio,

modificacio i supressio de fitxers de titularitat privada.

A banda, hi ha vint-i-tres notificacions provinents de set sol-licituds d’inscripcié que
han generat una resolucié d’arxiu, ja sigui perqué s’ha desistit voluntariament de la
peticié d’inscripcid o per manca de resolucio dels requeriments de 'APDCAT.

INSCRIPCIONS FETES AL RPDC

ANY

TIPUS D'ENS 2009 2010 2011 2012 2013
Ens que depenen de la Generalitat de Catalunya 47 68 25 12 39
Ens que depenen de I'Administracié local 102 84 47 62 68
Universitats privades® - 70 3 17 59
Corporacions de dret public* - 52 98 19 86
Altres ens* 189 28 185 236 107
Total 338 302 358 346 359

*Les dades referents a “universitals privades, corporacions de dref public I alires ens publics” de 'any 2009 estaven integrades en un bloc tnic, denominat “ens que depenen d'alfres”
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3.4.3. El Grup de Registres

En el marc del que preveu larticle 11.5 de la Llei 32/2010, de I'1 d’octubre, de
I’Autoritat Catalana de Proteccid de Dades, sobre la necessitat d’establir acords de
cooperaci6 amb [I'Agéncia Espanyola de Proteccidé de Dades per integrar la
informacio registral i mantenir-la actualitzada, el RPDC ha participat, juntament amb
’Agéncia Basca de Proteccio de Dades, en les reunions del Grup de Registres que
convoca I'Agéncia Espanyola de Proteccid de Dades. L'any 2013 se n’han celebrat
dues, els dies 18 de juny i el 29 de novembre, i s’hi han tractat, especialment,
questions referents a processos d'inscripcio i revisié de processos d'intercanvi de
notificacions.

Aquestes reunions permeten, d’'una banda, l'intercanvi d’informacio i, d’'una altra, la
posada en comu d’incidéncies i 'adopcié de criteris unitaris i formes coordinades
d’actuacio, que propicien I'assoliment de les finalitats del RPDC.

3.5. L’atencié al public
3.5.1. Canals d’atencio i consultes d’informacio ateses

L’APDCAT ofereix un servei d’atencio al public, adrecat a qualsevol persona o entitat
que vulgui sol-licitar informacio, plantejar dubtes sobre I'aplicacié de la legislacié de
protecci6 de dades de caracter personal o presentar una queixa. Des d’aquest
servei, s'informa les persones dels drets que els reconeix la normativa pel que fa al
tractament de les seves dades personals, de la possibilitat de presentar reclamacions
o denuncies davant 'APDCAT, per vulneracié dels drets o per actuacions contraries
al que disposa la Llei, i de les obligacions dels responsables de fitxers quant al
tractament de les dades personals. També es proporciona informacié sobre la resta
de serveis de 'APDCAT i sobre cursos, conferéncies, jornades, seminaris i altres
activitats formatives i divulgatives que organitza '’APDCAT o en les quals participa.

Al servei d’atencio¢ al public li correspon rebre i atendre, i si escau derivar, totes les
peticions que es formulen per qualsevol dels canals de comunicacié disponibles
(front  office). per telefon (902 011 710), per correu electronic
(consultes.apdcat@gencat.cat), presencialment i per correu postal.

Pel que fa a I'activitat, en les taules seglents es presenten les consultes ateses. S’hi
detallen les rebudes mensualment, segons el canal d’entrada, i es presenta I'evolucio
dels darrers cinc anys.
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CONSULTES PER MES | TIPUS DE CANAL

CANAL D'ENTRADA

PRESENCIAL TELEFONIC CORREU ELECTRONIC ~ CORREU POSTAL TOTAL
Gener 17 128 118 0 263
Febrer 20 146 128 0 294
Marc 18 149 150 0 317
Abril 9 136 154 0 299
Maig 12 150 144 0 306
Juny 10 95 107 0 212
Juliol 9 97 120 0 226
Agost 12 58 91 0 161
Setembre 10 104 142 0 256
Octubre 15 162 157 0 334
Novembre 15 101 163 0 279
Desembre 15 67 120 1 203
Total 162 1.393 1.594 1 3.150

MPRESENCIAL TELEFONIC 1 CORREUE_ECTROMC nCORREU POSTAL

Gener Febrer Marg Abril Maig Juny Juliol Agost Setembre  Octubre Novembre Desembre

Correu electronic
50,61%

Correu postal

Telefonic 0,03%
44.22% 5
Presencial
5,14%

CONSULTES DATENCIO AL PUBLIC PER TIPUS DE CANAL

ANY
TIPUS DE CANAL 2009 2010 2011 2012 2013
Presencial 111 139 197 131 162
Telefonic 2.120 2117 2.162 1.418 1.393
Correu electrénic 862 971 1.534 1.659 1.594
Correu postal 12 5 1 3 1
Total 3.105 3.232 3.894 3.211 3.150

12009 2010 ©2011 ®2012 w2013

7]
212¢ 517 2162

1534 1658 1594
1418 1393

862 971

197

111 139 131 162

12 5 1 3 -\

Presencial Telefdnic Correu electronic Correu postal

89



Les tres mil cent cinquanta consultes rebudes representen una certa disminucié en
relacid amb l'any anterior. La via principal d’entrada de les consultes és el correu
electronic, que poc a poc ha anat guanyant terreny a la via telefonica. Per tal d’agilitar
la resposta, tot i que la consulta es formuli per correu electronic s'utilitza el telefon
com a canal de sortida, sempre que en el correu s’hi facilita un numero de contacte.
Es manté un bon nombre de consultes presencials, la qual cosa evidencia que la
ciutadania i les entitats coneixen la seu de 'APDCAT per informar-se o per formular
peticions. La proximitat a les persones és un dels objectius que 'APDCAT ha
perseguit sempre.

Sobre la base de I'analisi de les consultes rebudes, el public objectiu que s’adreca al
servei s’ha segmentat en tres categories: ciutadania, responsables de fitxers publics i
responsables de fitxers privats.

CONSULTES PER MES | PUBLIC OBJECTIU

PUBLIC OBJECTIU

CIUTADANIA RESP. FITXER PUBLIC RESP. FITXER PRIVAT TOTAL
Gener 63 105 95 263
Febrer 83 107 104 294
Marc 81 120 116 317
Abril 78 107 114 299
Maig 77 138 91 306
Juny 48 91 73 212
Juliol 57 86 83 226
Agost 55 72 34 161
Setembre 50 104 102 256
Octubre 80 122 132 334
Novembre 68 104 107 279
Desembre 59 72 72 203
Total 799 1.228 1.123 3.150

HCIUTADANIA RESP.FITXER PUBLIC  nRESP. FITXER PRIVAT
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90



e e e e
CONSULTES PER PUBLIC OBJECTIU

ANY
PUBLIC OBJECTIU 2009 2010 2011 2012 2013
Ciutadania 1.162 1.053 1.233 832 799
Responsables de fitxers publics 843 799 1.471 1.244 1.228
Responsables de fitxers privats 870 1.089 1163 1.135 1.123
Consultores 230 291 337 0 0
Total 3.105 3.232 3.894 3.211 3.150
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Pel que fa a les matéries de les consultes adregades al servei, s’ha fet alguna
modificacio en les tipologies descrites anteriorment.

La categoria “Consentiment per tractar dades personals” s’ha incldos dins de la
categoria “Informacié general sobre la proteccié de dades”. S’ha creat una nova
categoria, “Informes i actuacions de ['Autoritat”, que recull totes les peticions
d’informacié sobre determinades consultes plantejades a 'APDCAT, aixi com també
les referides a actuacions de 'APDCAT, com és el cas del Premi Proteccié de Dades
en el Disseny o de les smart cities.

Les principals guestions plantejades han estat casos de cessions 0 comunicacions
de dades personals, és a dir, els suposits d’accés de terceres persones a informacio
personal. Sobre aquesta materia, s’han rebut un total de cinc-centes trenta-tres
consultes (16,92%), en qué es demanava informacié sobre l'adequacié a les
exigéncies que preveu la normativa, o bé es manifestava desacord davant de
tractaments ja fets. Gran part de les peticions rebudes plantejaven casos concrets de
difusié6 de dades a través d’Internet. En altres ocasions, les consultes han versat
sobre I'accés dels encarregats del tractament a la informacié que consta en els fitxers
del responsable, o bé sobre I'accés dels ciutadans a la informacié en poder de
I’Administracié publica (expedients que es tramiten, padré d’habitants...). L’accés
dels regidors municipals i dels representants dels treballadors també han estat
objecte de diverses consultes.

Les peticions d’informacié sobre les activitats formatives i divulgatives de 'APDCAT,
aixi com les sollicituds per rebre el butlleti dinformacié (newsletter) que
periddicament envia 'Autoritat amb aquest contingut, han generat també un volum
considerable de consultes al servei, amb un total de cinc-centes vint-i-vuit (16,76%).
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Un altre conjunt important de consultes han estat les peticions d’informacié sobre els
requisits que la normativa exigeix per al tractament de dades personals. Les entitats,
en particular les de caracter privat, han mostrat gran interés per conéixer qué han de
fer per adequar-se a les obligacions que estableix la llei. Aixi, s’ha constatat que de
les tres mil cent cinquanta consultes rebudes, cinc-centes divuit (16,44%)
corresponen a sol-licituds d’orientacié en aquest sentit.

El nombre de consultes relacionades amb la inscripcié de fitxers al Registre també ha
estat significatiu, amb tres-centes quaranta-set (11,02%) sobre aquesta matéria. Les
entitats publiques i privades s’adrecen a '’APDCAT per sol-licitar informacio en relacio
amb aquest tramit, ja sigui per saber en quin registre han d’inscriure els seus fitxers
(si ho han de fer en el de I'autoritat catalana o en el de la agéncia espanyola) o per
coneixer els tramits que han de seguir per inscriure o per consultar els fitxers que ja
estan inscrits.

L’exercici dels drets d’accés, rectificacid, cancel-lacio i oposicié i la possibilitat de
reclamar que no s’han ates han estat I'objecte de tres-centes una consultes (9,56%).
Els usuaris del servei han mostrat preocupacié per la difusid de les seves dades
personals a través d’Internet i han demanat orientacié sobre que poden fer perque
aquesta informacio no hi aparegui. L'accés a la informacioé relacionada amb la salut i
la possibilitat de cancel-lar-la, aixi com la inclusié de dades personals en els fitxers
d’informacié sobre solveéncia patrimonial, també han ocupat part de les consultes en
aquest ambit.

El tractament de dades personals mitjancant cameres amb fins de videovigilancia ha
originat cent vuitanta-set consultes (5,94%). Es tracta d’entitats que utilitzen o volen
utilitzar aquest sistema i demanen assessorament per adequar-lo al que disposa la
normativa reguladora, i també de ciutadans que es veuen afectats per aquest tipus
de tractament.

El servei ha rebut cent seixanta consultes (5,08%) sobre guestions relacionades amb
denuncies per actuacions contraries al que disposa la llei o amb reclamacions
perqué no s’han atés els drets, ja sigui per demanar informacioé sobre com s’han de
presentar o per conéixer I'estat de tramitacié de les ja presentades.

S’han formulat setanta-sis consultes (2,41%) sobre mesures de seguretat que s’han
d’adoptar en els fitxers que contenen dades personals; trenta-quatre consultes
(1,08%) sobre el dret d’informacid en la recollida de dades personals, tant pel que fa
al coneixement del seu contingut com per demanar la supervisio de la clausula
informativa elaborada; i dotze consultes (0,38%) sobre temes relacionats amb
informes i actuacions de I'Autoritat.

Finalment, en les altres quatre-centes cinquanta-quatre (14,41%) s’han plantejat

questions amb alguna relacié a la proteccid de dades i d’altres amb cap relacié a
aquesta matéria.
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S S R S
CONSULTES PER TIPUS DE MATERIA

MATERIA NOMBRE
Accés a la informacié / Cessié d'informacié amb dades personals 533
Activitats formatives de I'Autoritat 528
Informes i actuacions de I'Autoritat 12
Dret d'informacié / Recollida de dades personals 34
Drets d'accés, rectificacié, cancel-lacié i oposicid 301
Informacié general sobre la nomativa de proteccié de dades 518
Inscripcié de fitxers 347
Inspeccié 160
Mesures de seguretat 76
Videovigilancia 187
Altres 454
TOTAL 3.150
Accés alainformacid / Cessié dinformacié amb dades personals
Activitats formatives de |'Autoritat
Informes | actuacions de |'Autoritat
14.41% 16.92%
Dret dinformacié / Recollida de dades personals
5.94% Drets d'acces, rectificacio, cancel-lacio | oposicio
241% Informacié general sobre la normativa de proteccié de dades
16,76%
5,08% Inscripcié de fitxers
Inspecciéd
11.02% 0.38% Mesures de sequretat
1.08%
9.56% Videovigilancia
16,44%

Altres

3.5.2. El portal

El portal de TAPDCAT, www.apd.cat, és un canal de comunicacié que pretén satisfer
les demandes d’informacié de les persones usuaries i difondre una cultura i un
coneixement del dret a la proteccié de dades de caracter personal, amb voluntat de
servei a la ciutadania i a les institucions, compromis ferm amb la divulgacié del dret a
la proteccid de dades i aposta per I'eficiencia en els procediments que permeten fer-
lo efectiu. Els continguts del portal s’elaboren pensant en les necessitats dels dos
grans perfils d’usuaris que visiten el web de I'APDCAT: la ciutadania i els

responsables de fitxers.
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http://www.apd.cat/
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A l'apartat Novetats s’informa sobre les principals activitats de 'APDCAT i es
destaquen les noticies 0 els esdeveniments que tenen un interés especial.

Els baners promocionals que s'utilitzen per remarcar la informacié que es considera
especialment rellevant, ocupen un espai destacat a la pagina inicial del portal,. Es el
cas de l'apartat Drets de les persones, amb informacié del dret a la proteccié de
dades personals, del concepte de dada de caracter personal, dels drets que tenen
les persones respecte de les seves dades, de la possibilitat de reclamar quan es
vulneren aquests drets i de denunciar les actuacions contraries al que disposa la
legislaci6. En aquest apartat, s’ofereixen models d’escrit per facilitar I'exercici dels
drets davant el responsable del fitxer, aixi com per interposar reclamacions i
denuncies davant TAPDCAT.

També se situa en un lloc destacat de la pagina inicial I'apartat adrecat

especificament als Responsables de fitxers, on s’inclou tota la informacio relativa a les
obligacions que exigeix qualsevol tractament de dades personals.
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El portal ofereix a les institucions i a les entitats incloses dins I'ambit d’actuacié de
'APDCAT les eines i els recursos per facilitar 'acompliment de les seves obligacions
en proteccié de dades personals. En aquest sentit, a 'apartat dedicat al Registre de
Proteccio de Dades de Catalunya (RPDC) s’informa sobre el procediment de
notificacio dels fitxers i es facilita la cerca i la consulta en linia dels fitxers inscrits.

S’hi destaca també la Privacitat per a joves, amb informacié sobre com s’han de
moure per Internet i com han de preservar les seves dades. En aquest apartat, hi ha
uns manuals practics per ajudar els menors a construir una cultura de protecci¢ de la
seva privacitat a Internet i una Guia de menors a Internet, per navegar per la xarxa
sense problemes. També es mostren uns videos il-lustratius dels riscos que pot
comportar difondre les dades per Internet i a través de mobils, i es reserva un espai
a la campanya A Internet, controles?, endegada el 2011 per TAPDCAT amb l'objectiu
d’aconseguir, amb el suport de diferents materials, que els menors siguin curosos
amb la seva identitat i amb la proteccié de les seves dades personals quan fan us de
les noves tecnologies. Dins d’aquesta seccio, podem trobar un apartat dedicat a jocs,
gue des d’aquest any n'ofereix un de nou anomenat Les teves dades. Aquest joc es
va presentar al Sal6 de la Infancia de Vic i, igual com el joc Navega segur, és un test
senzill per valorar si aquest col-lectiu sap protegir 0 no les seves dades personals.

Altres apartats destacats a la pagina inicial son la Sala de Premsa, que incorpora les
noticies i els articles que es publiquen als mitjians de comunicacié sobre 'APDCAT |
les seves actuacions: les entrevistes de radio i televisid a la directora o a altres
membres de la institucio; el butlleti +Kdades, d’auditoria, seguretat de la informacio i
proteccié de dades, que ofereix informacio destacada i articles en relacid amb aquest
sector; el servei Atencio al public que ofereix I’Autoritat; 'espai Informacions d’interes,
dedicat a articles i documents que es publiuen en versid original i que estan
relacionats amb el mon de la privacitat i la proteccido de dades, d’ambit nacional i
internacional; i un recull de les Preguntes més frequients que es plantegen en aquest
ambit, que al llarg d’aquest any s’ha reestructurat per matéries, a fi de facilitar-ne la
recerca.

Aquest any s’ha inaugurat un espai de debat sobre les smart cities, vistes les
implicacions que el desenvolupament de les ciutats intel-ligents poden tenir en la
informacié personal de la ciutadania, apartat que inclou un document per al debat,
documents juridics, bibliografia i materials audiovisuals.

Aixi mateix, cal destacar la publicacio dels dictamens, els informes i les resolucions
que s’emeten, amb l'anonimitzacié previa de les dades de caracter personal que
contenen, per complir el que disposa la Llei 32/2010, de I'1 d’octubre, de I'Autoritat
Catalana de Proteccié de Dades.

El portal dedica un apartat a informar sobre la Normativa aplicable en matéria de
proteccié de dades, que aquest any ha modificat la seva estructura per facilitar
I'accessibilitat al seu contingut. Ara, des de la primera pagina d’accés a la normativa
s’obté una visi6 general de les diferents disposicions que s’hi poden trobar. També
ofereix un nombre considerable d’articles i col-laboracions d’experts en el dret a la
proteccié de dades personals i sobre altres matéries amb les quals té connexio, i
permet consultar les principals publicacions elaborades per 'APDCAT o en les quals
ha participat. D’altra banda, des del portal es pot accedir a Materials de jornades i
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congressos, obtenir informacié sobre les diverses autoritats de proteccié de dades |
altres institucions d’interés i sobre les memories d’activitats de '’APDCAT.

Ocupa un lloc destacat la Guia basica de proteccio de dades per als ens locals, que
recull els principis fonamentals i les obligacions més rellevants perqué aquestes
entitats adequin els tractaments de dades personals a les exigencies normatives en
aquesta matéria. En I'apartat reservat a les publicacions, a més de la Guia esmentada
també en podem trobar d’altres, com la Guia educativa sobre privacitat i proteccio de
dades, que ofereix un recurs per al professorat per explicar als alumnes com protegir
les seves dades personals en I'entorn de les xarxes socials i d’Internet en general. |,
com a novetat d’aquest any, la Recomanacié 1/2013, de '’APDCAT, sobre I'Us del
correu electronic en I'ambit laboral.

El contingut del portal esta disponible també en castella i en anglés, per donar
resposta a la projeccio externa que té 'APDCAT.
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EVOLUCIO DE LES VISITES AL PORTAL

ANY VISITES
2009 268.030
2010 378.848
2011 365.272
2012 373.644
2013 403.530
Total 1.789.324
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El portal de 'APDCAT ha registrat una mitjana de trenta-tres mil sis-centes vint-i-vuit
visites al mes. La distribucié de les visites al llarg de tot 'any mostra un accés més
acusat el mes de juliol i els mesos de setembre a novembre, que coincideix amb la
difusié d’informacié relacionada amb la presentacié i publicacié posterior de la
Recomanacio 1/2013, de 'APDCAT, sobre I's del correu electronic en 'ambit laboral,
que ha resultat de gran interés per als usuaris del portal.

L’horari d’accés majoritari al portal coincideix amb el de la jornada laboral,

especialment al mati i de manera més acusada entre les 10.00 i les 13.00 hores.
També es constata un volum important de visites entre les 16.00 i les 17.00 hores.
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EVOLUCIO MENSUAL DE LES VISITES AL PORTAL

VISITES
Gener 30.122
Febrer 29.354
Marg 32.454
Abril 32.517
Maig 32.985
Juny 31.362
Juliol 34.080
Agost 29.698
Setembre 35.664
Qctubre 43.371
Novembre 38.580
Desembre 33.343
Total 403.530
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Pel que fa als documents més consultats o descarregats del portal, destaquen
especialment els materials practics de I'apartat Privacitat per a joves. Son els manuals
i les guies per ajudar els menors a construir una cultura de proteccid de la seva
privacitat a Internet i per fomentar un Us adequat de les dades de caracter personal i

de les tecnologies de la informacio.

La Recomanacio 1/2013 sobre I'us del correu electronic en I'ambit laboral, la Guia
basica de protecciod de dades per als ens locals i la Guia educativa per al professorat
sobre privacitat i proteccid de dades, a les quals s’ha fet referéncia anteriorment,
s’han consultat en un gran nombre d’ocasions. També han estat molt consultades les
memories editades anualment per 'APDCAT, la normativa que regula el dret a la

proteccio de les dades personals i les disposicions adoptades per I’Autoritat.

3.6. Divulgacid, activitats formatives i documentacio

3.6.1. Activitats de formacié general en matéria de proteccié de dades

Per refermar el vessant formador i estendre el coneixement de la proteccioé de dades,
'APDCAT ha tingut un interés especial a organitzar jornades, conferéncies, seminaris
i altres activitats, a les quals fa referencia expressa l'article 17.f del seu Estatut. En
aquest sentit, cal esmentar diverses activitats relacionades directament amb I'exercici

d’aquestes funcions.
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3.6.1.1. Activitats organitzades per ’APDCAT
Jornada sobre I’actualitat de la proteccio de dades a Europa (Barcelona, 28 de gener)

L’Autoritat Catalana de Proteccié de Dades va organitzar aquesta jornada en el marc
de la celebraci¢ del Dia Europeu de la Proteccié de Dades.

Al llarg de la sessio, es va tractar sobre la reforma del Conveni 108 del Consell
d’Europa, quin és I'abast d’aquesta reforma, quines modificacions incorpora i en quin
punt esta en l'actualitat. Per tractar d’aquest tema i obtenir informacié directament de
'ens que esta treballant la matéria es va convidar, especialment, la Sra. Montserrat
Enrich, cap del departament de Recerca del Tribunal Europeu de Drets Humans
d’Estrasburg.

També es va tractar sobre com afecta I'estrateégia europea d’informatica en nuvol
(cloud computing) el dret a la protecci¢ de dades de caracter personal, i fins a quin
punt la proposta de reglament déna resposta a aquesta estrategia.

Jornada sobre reptes emergents per a la privacitat en el sector public (Barcelona, 27 de
febrer)

L’Autoritat Catalana de Proteccid de Dades, va organitzar, juntament amb la
Universitat Oberta de Catalunya i I'Associacié Professional Espanyola de Privacitat,
una sessio per tractar de I's de les tecnologies de la informacié i la comunicacio en
el sector public i els reptes que presenten vers la privacitat.

L’avang tecnologic, com la informatica en nuvol (cloud computing) o les galetes
(cookies), permet millorar la prestacidé de serveis a ciutadans, empreses i entitats,
perd també planteja grans reptes pel que fa a la proteccié de les dades personals i a
la privacitat. Per aix0, les institucions del sector public que gestionen informacio dels
ciutadans han de poder minimitzar el risc de perdre el control associat a I'Us dels
serveis basats en el navol o les galetes.

Al llarg de la jornada, es va debatre sobre els criteris i condicionants que cal tenir en
compte quan el sector public prengui decisions en relacié a I'is de serveis en navol,
aixi com sobre els trets que han de tenir en compte les administracions a I'hora de
tractar i informar sobre I'Us de les galetes.

V Jornada sobre proteccié de dades i seguretat a Internet entre els menors d’edat.
Protegir i educar: L'escola en xarxa (Manresa, 7 de mar¢, i Matard, 8 d’abril)

Per cinqué any consecutiu, I'APDCAT va organitzar, conjuntament amb el
Departament d'Ensenyament, la Jornada sobre proteccié de dades i seguretat a
Internet entre els menors. Com a novetat, es van organitzar dues jornades
descentralitzades, a Manresa i a Mataro.

L’objectiu va ser promoure la reflexio i oferir recursos a la comunitat educativa per a la
proteccié de dades i la seguretat a Internet entre els menors, per sensibilitzar-la sobre
nous aspectes a tenir presents en els centres educatius, derivats dels entorns digitals
en qué es mouen els alumnes. Estava adrecada a directors de centres docents,
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professorat, inspeccié i serveis educatius i professionals de la proteccié de dades i la
privacitat.

Seminari sobre la regulacio del secret estadistic i la relaci6 amb la proteccié de dades
(Barcelona, 2 i 4 d’abril)

L’Autoritat Catalana de Dades va organitzar aquest seminari juntament amb ['Institut
d'Estadistica de Catalunya (IDESCAT) i I'Escola d'Administracié Publica de Catalunya
(EAPC), en el marc del Programa de formacié de la Generalitat 2013 que gestiona
I'EAPC i dins I'ambit "Processos administratius, funcio estrategica.

El seminari va proporcionar informacié conceptual i operativa a les persones
responsables de fitxers que contenen dades sotmeses al secret estadistic. La
formacio es fer atenent a la connexié de la proteccié genérica de dades personals
amb les regulacions sobre confidencialitat estadistica aplicable a I'estadistica oficial
catalana.

Jornada sobre la reforma de la normativa europea de proteccié de dades. Acte de
lliurament del Premi a la Proteccié de Dades en el Disseny (Barcelona, 5 de juliol)

Palau del Parlament de Catalunya

L’Autoritat Catalana de Proteccié de Dades va organitzar aquesta jornada per atorgar
el Premi Proteccio de Dades en el Disseny, lliurat per la M. Hble. Sra. Nuria de
Gispert, presidenta del Parlament de Catalunya. Aquest premi reconeix
honorificament les aplicacions i les solucions tecnoldogiques que suposen una
aportacio rellevant per protegir la privacitat dels usuaris, en el moment de dissenyar
les aplicacions tecnologiques.

A més, al llarg de la jornada, el Sr. Giovanni Buttarelli, supervisor Europeu Adjunt a de
Proteccié de Dades, va parlar de la reforma de la normativa europea de proteccié de
dades i el punt on esta actualment.

En la seva ponéncia, el Sr. Enric R. Bartlett, professor i dega de la Facultat de Dret
d’ESADE, va tractar de la importancia de la privacitat com a valor competitiu.

Presentacio de la Recomanacié 1/2013 sobre I’is del correu electronic a I’ambit laboral
(Barcelona, 10 de setembre)

L’Autoritat Catalana de Proteccié de Dades va presentar la Recomanacié 1/2013, que
té I'objectiu de recollir, de manera sistematitzada, els criteris que les administracions
han de tenir en compte davant I'Us de les tecnologies de la informacié i la
comunicacio i, en concret, I'Us de sistemes de correu electronic. A la Recomanacio
1/2013, que no té caracter normatiu, s’ofereixen pautes i bones practiques en I'Us
d’aquests sistemes de comunicacio respecte dels riscos per a la seguretat de la
informacio i la protecci¢ de dades de caracter personal, perque les empreses puguin
regular i controlar I'is del correu electronic en I'ambit laboral.

99



També es va presentar el Manual de bon us del correu electronic, que complementa
la Recomanaci6 1/2013, i un tutorial sobre com signar i xifrar un missatge de correu
electronic amb diferents clients de correu. Tots tres documents son en format
electronic.

Festival de la Infancia de Vic (del 27 de desembre de 2013 al 3 de gener de 2014)

L'Autoritat Catalana de Proteccié de Dades va participar al Festival de la Infancia de
Vic, organitzat per I'Ajuntament d’aquesta ciutat, amb una activitat adrecada als
infants i als joves relacionada amb la privacitat a la xarxa.

Es tracta d'un joc en format electronic, adrecat al public infantil i juvenil, amb
I'objectiu de conscienciar-los sobre qué soén les dades personals i quins son els
riscos de difondre-les a la xarxa. L’objectiu de 'activitat és aconseguir que els menors
siguin curosos amb la seva identitat i gestionin adequadament la proteccio de les
seves dades personals, en un moment en qué tenen un accés molt obert a les noves
tecnologies, tant a casa com a l'escola.

3.6.1.2. Activitats en qué ha participat ’TAPDCAT

Jornada sobre trastorns, malestars i diversitat. Com abordem el TDAH (déficit d'atencié
amb hiperactivitat) (Barcelona, 24 i 25 de gener)

L’Autoritat Catalana de Proteccié de Dades va participar en aquestes jornades
organitzades per [llInstitut d’Infancia i Mén Urba (CIIMU) adrecades a analitzar
diverses questions relacionades amb el trastorn per deficit d'atenci6 amb
hiperactivitat o TDAH.

L’APDCAT va tractar fels drets dels infants amb TDAH a l'escola i de com s’ha de
protegir la informacioé personal d’aquests infants, en els fluxos d’informacié que es
generen arran de la deteccio i el tractament del seu trastorn.

20 anys de proteccié de dades a Espanya - 20é aniversari de I’AEPD (Madrid, 28 de
gener)

L’APDCAT va ser convidada a participar en I'acte organitzat el 28 de gener per
’Agéncia Espanyola de Proteccié de Dades (AEPD), coincidint amb la celebracié del
Dia de la Proteccié de Dades a Europa, per commemorar el 20e aniversari de la
creacio6 de la maxima autoritat de proteccio de dades a I'Estat espanyol.

A la jornada hi van assistir diverses personalitats i experts, que representen tots els
agents que han participat activament en el desenvolupament d'aquest dret
fonamental al llarg d’aquests 20 anys.

L’APDCAT hi va intervenir en la taula rodona sobre el compliment de la normativa de

proteccié de dades al sector public, en la qual es va exposar el model catala de
proteccié de dades.
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Jornada sobre confidencialitat, tecnologies i seguretat (Barcelona, 4 de marg)

L’Autoritat Catalana de Proteccié de Dades va participar en I'acte organitzat per la
Facultat de Dret de la Universitat de Barcelona sobre la confidencialitat, les
tecnologies i la seguretat de les comunicacions en linia.

A llarg de l'acte, I'Autoritat va participar a la sessioé d’inauguracio i a la taula rodona
“La resolucié de conflictes en linia: nous reptes en I'ambit de les tecnologies” .

Taller de proteccio de dades al Col-legi de Gestors Administratius de Catalunya
(Barcelona, 21 de marcg)

El Col-legi de Gestors Administratius de Catalunya va organitzar aquest taller, per
analitzar com afecta la proteccié de dades en el desenvolupament de les funcions del
gestor administratiu.

La formacié s’adrecava als col-legiats i als empleats dels despatxos professionals,
perque coneguin les obligacions en aquest ambit a I'hora d’assessorar els seus
clients. A la sessid, que es va desenvolupar de forma participativa i molt practica, es
va tractar de la normativa vigent sobre la LOPD i la responsabilitat que comporta el
tractament de dades personals.

Curs de reciclatge i aprofundiment per a assistents técnics en consum (Barcelona, 9
d’abril)

L’Autoritat Catalana de Proteccié de Dades va participar en el curs anual organitzat
per 'Agéncia Catalana de Consum, adrecat a reciclar els assistents tecnics en
consum que fan tasques d’informacié i orientacid a les persones consumidores i
usuaries en organismes publics de consum i en les organitzacions de persones
consumidores.

Curs d’introduccid al dret a la proteccié de dades personals al Col-legi Oficial de Treball
Social de Catalunya, delegacié d’lgualada (Igualada, 10 d’abril)

L’Autoritat Catalana de Proteccié de Dades va impartir la quarta edicié del curs
d’introducci6 al dret a la proteccié de dades personals, organitzat pel Col-legi Oficial
de Treball Social de Catalunya (TSCAT), en el marc el conveni de col-laboracioé signat
per ambdues entitats. En aquest cas, la formacié la va organitzar la delegacié
d’lgualada del TSCAT i estava adrecada als treballadors socials de la comarca de
I’Anoia.

Jornada Societat en Xarxa i Privacitat: Tot s’hi val? (Barcelona, 19 d’abril)
L’Autoritat Catalana de Proteccié de Dades va participar en la jornada Societat en
xarxa i privacitat, organitzada per I'Escola de Postgrau de la Facultat de Dret de la

UB, el Grup de Recerca en Dret Privat, Consum i Noves Tecnologies GREDINT i
I’Associacio Espanyola de Privacitat APEP.
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Curs d’introduccié al dret a la proteccio de dades personals al Col-legi Oficial de Treball
Social de Catalunya, delegacié Terres de I'Ebre (Tortosa, 23 de maig)

L’Autoritat Catalana de Proteccié de Dades va impartir la cinquena edicio del curs
d’introducci6 al dret a la proteccié de dades personals, organitzat pel Col-legi Oficial
de Treball Social de Catalunya (TSCAT), en el marc el conveni de col-laboracio signat
per ambdues entitats. En aquest cas, la formacié va ser organitzada per la delegacio
de les Terres de I'Ebre.

Jornada sobre el reglament europeu de proteccio de dades: un nou marc normatiu en
privacitat (Barcelona, 27 de maig)

L’Autoritat Catalana de Proteccié de Dades va participar en una jornada organitzada
per la Comissid Normativa i Seccié de Dret de les Tecnologies de la Informacié i la
Comunicacié de la Comissi6 de Cultura de [ll-lustre Collegi d’Advocats de
Barcelona.

Jornada sobre Il'obligatorietat de la proteccié de dades en els despatxos d’advocats
(Lleida, 29 de maig)

L’Autoritat Catalana de Proteccié de Dades va participar en una jornada organitzada
pel grup de joves advocats de [lll-lustre Collegi de I'Advocacia de Lleida, en
col-laboracié amb la comissié de formacié del mateix col-legi.

Al llarg de la sessio, es van tractar les principals obligacions que estableix la LOPD
per a la protecci6 de dades en els despatxos d’'advocats i es van exposar els
dictamens i les resolucions que s’han emes des de I'Autoritat, relacionats amb
aquesta tematica.

Seminari sobre el dret d’accés a la informacié publica. Experiéncies comparades. Sindic
de Greuges de Catalunya (Barcelona, 29 de maig)

L’Autoritat Catalana de proteccié de dades va participar en un seminari sobre el dret
d’accés a la informacid publica. Es va tractar d’'una sessid6 amb un debat obert
posterior, en el qual també van participar el Sindic de Greuges de Catalunya,
I'Ararteko a Navarra i un representant de I'Oficina del Comissionat per a la Informacio
i Ombudsman d’lrlanda, entre altres experts en accés a la informacio.

Conferéncia sobre transparéncia administrativa i proteccié de dades de caracter
personal. L’aplicacié d'una Llei de transparéncia en les administracions publiques
(Barcelona, 20 de juny)

L'Autoritat Catalana de Proteccié de Dades va participar en la conferéncia sobre
Transparéncia administrativa i proteccié de dades, organitzada per la comissié de
cultura de I'lllustre Col-legi d’Advocats de Barcelona (ICAB). Al llarg de la sessi6 es
va avaluar com pot afectar la transparéncia administrativa a la proteccié de dades i
es va tractar el punt de vista juridic de I'aplicacio d’una Llei de transparéencia.
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Congrés Internet, Dret i Politica (IDP) 2013 (Barcelona, 25 i 26 de juny)

L’Autoritat Catalana de Proteccié de Dades va participar en aguest congrés,
organitzat pels Estudis de Dret i Ciencia Politica de la Universitat Oberta de Catalunya
(UOC) en el marc de lInternet Interdisciplinary Institute (IN3), institut que aplega
I'activitat de recerca de la UOC centrada, principalment, en I'estudi dels efectes de la
tecnologia en les persones, les organitzacions i la societat en general.

En l'edici6 de 2013 es van tractar els aspectes legals i politics que planteja el
fenomen del Big Data, el qual fa referencia al creixement exponencial en la generacio
i 'emmagatzematge de dades, i suposa un repte en questions relacionades amb la
privacitat, el dret a l'oblit, la seguretat i la conservacié de les dades, la responsabilitat
dels intermediaris, les garanties dels sistemes de computacio en el navol, entre altres
aspectes, que van ser analitzats en el transcurs del congrés.

Jornada sobre videovigilancia: regim juridic de la seguretat privada i de la proteccié de
dades en les administracions publiques de Catalunya (Barcelona, 26 de juny)

L'Autoritat Catalana de Proteccié de Dades (APDCAT) va participar en la jornada
organitzada per I’Associacié Europea de Professionals per al Coneixement i la
Regulacié d’Activitats de Seguretat Ciutadana (AECRA), juntament amb el
Departament d’Interior de la Generalitat de Catalunya.

Al llarg de la jornada, es va tractar de la seguretat privada a Catalunya i de la seva
relacié amb la protecciéo de dades personals. L'APDCAT va aprofundir en I'is de
sistemes de videovigilancia i la seva vinculacié amb la normativa de proteccié de
dades i, en especial, en la Instruccié 1/2009, de 10 de febrer de 2009, sobre el
tractament de dades de caracter personal mitjancant cameres amb fins de
videovigilancia.

Seminari d’actualitzacié de funcié publica local: incidéncia de la normativa i
jurisprudéncia comunitaria i de la proteccio de dades en les relacions laborals de les
administracions publiques (Barcelona, 4 de juliol)

L’Autoritat Catalana de Proteccié de Dades va participar en el seminari d’actualitzacio
de funcié publica local, organitzat per la Federacié de Municipis de Catalunya, per
tractar de la proteccié de dades en les relacions laborals. L'objectiu de la sessi6 era
analitzar 'ambit d’aplicacié de la normativa de proteccié de dades respecte de la
gestio de recursos humans que fan els ens locals.

Al llarg de la sessio, també es va tractar de la incidéncia de la normativa i la
jurisprudéncia comunitaries i de la proteccié de dades en les relacions laborals de les
administracions publiques.

Forum Propietat Intel-lectual i Societat de la Informacié (IP&IT) d’ESADE (Barcelona, 9 de
juliol)

En el marc del Forum Propietat Intel-lectual i Societat de la Informacio, 'APDCAT va

participar en la sessi6 sobre la proteccié de dades a Europa: reptes i oportunitats.
Actualment, la normativa de proteccioé de dades personals esta en procés de revisio,
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la qual cosa tindra repercussions importants en la normativa de privacitat per a tots
els paisos membres de la Unié Europea. La Comissié va publicar un projecte de
reglament europeu de proteccioé de dades, cridat a substituir la Directiva 95/46/CE.
En aquesta sessio, es van tractar els canvis normatius que introdueix la proposta de
reglament i com aquests canvis, en ser integrats en el funcionament ordinari de les
entitats, poden millorar la confianca dels usuaris.

Formacié sobre la normativa de proteccié de dades: tractament de dades relatives a la
salut a 'ICAMS (Barcelona, 27 setembre i 10 octubre)

L’Autoritat Catalana de Proteccié de Dades va participar, amb dues sessions
formatives sobre el tractament de les dades relatives a la salut, al programa formatiu
intern de [l'Institut Catala d'Avaluacions Médiques i Sanitaries. En aquest cas, la
materia formativa es va centrar en les obligacions normatives en el tractament de
dades personals considerades sensibles o molt sensibles per la LOPD, com és el cas
de les dades sanitaries.

Conferéncia sobre la regulacié europea en proteccié de dades a la Cambra de Comerg i
Industria de Terrassa (Terrassa, 2 d’octubre)

L’Autoritat Catalana de Proteccié de Dades va participar a la sessio informativa sobre
la nova reglamentacio europea en I'ambit de la proteccid de dades, organitzada per
la Cambra de Comerc i Industria de Terrassa.

L'objectiu de la sessi6 va ser parlar de la regulacié de proteccio de dades i de la
nova normativa que s’esta tractant a la Unié Europea sobre aguesta materia. També
es van donar les pautes necessaries perque els assistents coneguessin com complir
amb la normativa de proteccié de dades personals i la manera més adequada de
gestionar les dades dels seus clients.

Jornada sobre ciberassetjament i proteccié de dades a les xarxes socials (Barcelona, 16
d’octubre)

L’Autoritat Catalana de Protecci6 de Dades, juntament amb el Departament
d’Ensenyament, va participar a la jornada organitzada per la Secretaria de Familia del
Departament de Benestar Social i Familia per divulgar la necessitat de garantir la
proteccié6 de dades i privacitat de les persones lesbianes, gais, bisexuals i
transsexuals (LGBT) en I'is de les xarxes socials.

En aquest cas, en el decurs de la jornada es va tractar també de la proteccio, dins de
'ambit de les xarxes socials, de dades personals considerades sensibles 0 molt
sensibles per la LOPD, entre les quals hi ha les dades sobre identitat o orientacio
sexual.

8a VOLCANICA.CAT, festa de les tecnologies de la Garrotxa (Olot, 25 d’octubre)
L’Area d’Innovacié Tecnologica i Suport Informatic del Consell Comarcal de la
Garrotxa, juntament amb I'’Associacié Ordinadors Enllacats, va organitzar I'edicio

2013 de la festa de les tecnologies de la Garrotxa, a la qual també va participar
I'Autoritat Catalana de Proteccié de Dades.
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La Volcanica.cat és una LAN Party, un punt de trobada fisic perque les persones que
juguen a Internet i es coneixen virtualment puguin trobar-se presencialment i
intercanviar coneixement, experiéncies i bones estones de lleure.

L’APDCAT va centrar la seva participacio a la 8a Volcanica.cat en una xerrada sobre
privacitat i seguretat de les dades personals en I'entorn Internet.

Conferéncia de ’APDCAT al Grau de Gesti6 i Administracié Publica de la UB (Barcelona,
28 i 31 d’octubre)

El Grau de Gestié i Administracié Publica de la Universitat de Barcelona, en el marc
de l'assignatura d'Informacié i documentacié administrativa, ha organitzat dues
sessions formatives en les quals ha participat I'Autoritat Catalana de Proteccié de
Dades.

Al llarg de les sessions, es va tractar de I'activitat de TAPDCAT com a autoritat de
proteccié de dades a Catalunya, de les funcions especifiques que desenvolupa, del
seu ambit d’actuacio i dels dubtes i les consultes que s’atenen més habitualment.

Daltra banda, també es va tractar del dret d'accés a la informacié publica
(transparéncia), fent especial referencia a les seves vinculacions amb el dret a la
proteccié de dades personals.

Jornada sobre proteccié de dades a la Val d’Aran (Vielha, 5 de novembre)

L’Autoritat Catalana de Proteccié de Dades va participar en la jornada de proteccio
de dades a la Val d’Aran, organitzada pel Conselh Generau d’Aran i la Diputacié de
Lleida.

Al llarg de la jornada, es va tractar de la normativa que regula el tractament de dades
personals de les administracions publiques catalanes i les principals obligacions que
es deriven de I'aplicacié d’aquesta normativa.

L’Autoritat es va fer carrec d’exposar els aspectes principals de la proteccié de
dades personals a I’Administracié publica i la declaracié de fitxers davant I’Autoritat
Catalana de Proteccié de Dades.

Jornada sobre proteccio de dades en I'entorn digital (Figueres, 18 de novembre)

L’Autoritat Catalana de Proteccié de Dades va impartir una sessié sobre proteccié de
dades en I'entorn digital, en el cicle de jornades formatives sobre noves tecnologies
qgue organitza el Consell Comarcal de 'Alt Emporda.

L'objectiu de la sessi6 va ser tractar de les obligacions que tenen les empreses en
materia de proteccid de dades i la normativa que hi esta relacionada. També es van
abordar les mesures que han d’aplicar les empreses, respecte del tractament de la
informacié personal que fan servir per desenvolupar la seva activitat quotidiana:
bases de dades de clients, publitrameses (mailings), promocions i registres de
cameres de videovigilancia, entre altres.
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Conferéncia sobre la nova Llei de la transparéncia (Barcelona, 28 de novembre)

L’Autoritat Catalana de Proteccié de Dades va participar en una jornada organitzada
per analitzar les novetats més destacables, les consequéncies per a les diferents
administracions publiques, les reformes necessaries i la resposta a les exigéncies de
la nova Llei de la transparéncia.

Al llarg de la sessi6, es van tractar els aspectes generals de la llei, les seves
consequéncies penals, com afectara la informacié publica i els efectes que tindra per
a les persones fisiques, les entitats locals i les entitats de dret public, entre altres.
L’APDCAT va intervenir per tractar de la Llei de la transparencia en relacié amb la
proteccié de dades i el dret d’accés a la informacié publica.

Jornada sobre proteccié de dades organitzada pel Col-legi Oficial d’Enginyeria Técnica
en Informatica de Catalunya (COETIC) (Mataré, 3 de desembre)

L’Autoritat Catalana de Proteccié de Dades va participar a la jornada LOPD i LSSI per
als professionals i estudiants de les TIC, que organitza el COETIC.

La sessi6 tenia per objectiu que els col-legiats del COETIC i els professionals de les
tecnologies de la informacié coneguessin la normativa que regula I'ambit de les TIC,
en relaci6 amb el desenvolupament d’aplicacions informatiques i sistemes
d’informacio.

Al llarg de la jornada, es va tractar del compliment de les obligacions derivades de la
Llei de protecci6 de dades (LOPD) i la Llei de serveis de la societat de la informacio i
de comerg electronic (LSSI), entre altres.

Sessio formativa sobre la protecci6 de dades a les empreses, coordinada per
I’Ajuntament de Sant Joan de Vilatorrada (Sant Joan de Vilatorrada, 3 de desembre)

L’Autoritat Catalana de Proteccié de Dades va impartir la sessié “La proteccié de
dades a les empreses”, organitzada pel Centre d’Iniciatives per 'Ocupacio Cal Gallifa
de Sant Joan de Vilatorrada, a la comarca del Bages.

L’'objectiu va ser donar a conéixer els principis i les obligacions en matéria de
proteccié de dades a les petites empreses i els comercos de la zona. Els continguts
del curs es van centrar en els principis de proteccié de dades, els drets que hi estan
relacionats i els deures que s’han de complir vinculats a aquest dret fonamental.

Es van tractar també tots els aspectes relacionats amb la planificacio, la recollida, el
tractament, la comunicacio i I'arxiu de les dades personals.

3.6.2. Premi Proteccié de Dades en el Disseny

Coincidint amb la commemoracio del desé aniversari de la posada en funcionament
de I'Agencia Catalana de Proteccié de Dades, TAPDCAT ha endegat el lliurament del
Premi Proteccié de Dades en el Disseny. Mitjancant la Resolucié de 4 de mar¢ de
2013 (DOGC num. 6335 de 14.3.2013), es van aprovar les bases reguladores del
Premi i es va convocar 'edicié de I'any 2013.
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L’APDCAT, conscient de la importancia que des del mateix moment del disseny de
les aplicacions i solucions tecnologiques s'implanti una proteccié efectiva de la
privacitat, ha volgut premiar, mitjancant un reconeixement honorific, les solucions
tecnoldogiques que millorin la implementacié de les mesures de seguretat en matéria
de proteccié de dades de caracter personal, facilitin el compliment de les obligacions
legalment establertes, reforcin el control de les persones sobre la propia informacio |,
en general, facilitin la gestié de la privacitat.

El Premi, atorgat per un jurat presidit per la directora de I'Autoritat i en el qual van
participar també experts en tecnologies de la informacié i la comunicacié provinents
del Consell Assessor de Protecci6 de Dades, del mdén universitari i de les
administracions catalanes, es va lliurar al Parlament de Catalunya. L'acte el va
presidir la M. Hble. Presidenta del Parlament, Sra. Nuria de Gispert, i hi va intervenir
també el supervisor europeu adjunt de Proteccié de Dades, Sr. Giovanni Buttarelli.

L’empresa guardonada ha estat SISinf, SL, amb la solucié TESIShce. SISinf, SL és
una empresa de serveis informatics dedicada a projectes en I'entorn de la sanitat. La
solucié presentada, amb la denominacié TESIShce, ha destacat pel seu caracter
innovador, el grau de maduresa en el desenvolupament i els beneficis per a la
proteccié de dades. També cal remarcar-ne la simplicitat d’'Us, la robustesa,
'accessibilitat, que sigui multiplataforma, I'impacte social, la contribucié a la millora
de la qualitat i eficiencia dels serveis publics i la qualitat técnica de la solucié, en
especial, aplicacié del criteri “seguretat per defecte”. Aquest producte integra tota la
informacié del pacient resident en diferents bases de dades dels diversos nivells
assistencials (primaria, hospitalaria, sociosanitaria, etc.), captura les dades
essencials, les ordena i permet que els professionals de I'hospital puguin executar les
diferents accions des d’'una sola estacié de treball. Cal destacar la possibilitat
d’assignar diversos nivells de proteccié o de limitacio de l'accés a les histories
cliniques, d’acord amb les preferencies de la persona afectada.

Un cop avaluades les candidatures, el jurat ha acordat també, d’acord amb les bases
de la convocatoria, lliurar un accessit a 'empresa Infoself Girona, SL, per la solucié
iEducacio. Infoself Girona, SL és una empresa del sector de les noves tecnologies de
la informacié i les comunicacions (TIC). L'aplicacié presentada amb la denominacio
iEducacioé centralitza en un servidor web les dades de la gestié academica, perqué
estiguin disponibles en tot moment per als membres de la comunitat educativa
(professors, alumnes i pares). Entre els aspectes innovadors, destaquen diferents
mecanismes per proporcionar informacio¢ relativa a la privacitat, com ara consells i
avisos d’informacio en els seglients moments: en donar d’alta usuaris 0 persones, en
pujar imatges o documents, en enviar SMS o correus electronic, en elaborar llistats
amb dades personals, en iniciar per primera vegada la sessioé d’usuari o a I'inici d’'un
periode escolar; també recordatoris i consells periodics referents a bones practiques
de privacitat per als usuaris, aixi com informacions sobre canvis a l'aplicacié que
poden afectar a la privacitat.
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3.6.3. Publicacions
Recomanacioé 1/2013 sobre I’is del correu electronic en I’ambit laboral

La Recomanacio6 recull, de manera sistematitzada, els criteris que les administracions
han de tenir en compte davant I'Us de les tecnologies de la informacid i la
comunicacio, en concret I'Us de sistemes de correu electronic.

A la Recomanacié 1/2013, que no té caracter normatiu, s’ofereixen pautes i bones
practiques en I'is d’aquests sistemes de comunicacio respecte dels riscos per a la
seguretat de la informacio i la proteccié de dades de caracter personal, perque les
empreses puguin regular i controlar I'is del correu electronic en 'ambit laboral.

Complementen la Recomanacié sobre I'Us del correu electronic en 'ambit laboral els
documents seguents:

Manual de bon us del correu electronic. Guia per a les persones treballadores per a la
proteccié de la privacitat en I’as del correu electronic

El manual explica, de manera practica, qué és una adreca de correu electronic, quins
elements de correu electronic es poden fer servir, quins elements formen un correu
electronic i I'accés al correu: identificacid i autenticacio, entre altres temes. També
s’incorporen bones practiques en I'Us del correu electronic.

Tutorial sobre com signar i xifrar un missatge de correu electronic

Al llarg d’aquest document, es mostra com es pot signar i xifrar un missatge de
correu electronic amb diferents clients de correu.

Tots tres documents, la Recomanaci®é 1/2013, el Manual de bon Us del correu
electronic i el tutorial sobre com signar i xifrar un missatge de correu electronic sén en
format electronic i es van traduir al castella i a I'anglés.

Memoria 2012

La publicacié Memoria 2012 recull, en format digital, 'avaluacié de totes les activitats
de I'Autoritat Catalana de Proteccié de Dades al llarg de I'any 2012, tant des d’'un
punt de vista qualitatiu com quantitatiu.

3.7. Les relacions institucionals
3.7.1. Acords i convenis institucionals

L’APDCAT té, entre les seves funcions, vetllar pel compliment de la legislacié vigent
sobre proteccié de dades de caracter personal; promoure, en I'ambit de les seves
competéncies, la divulgacié dels drets de les persones amb relacié a la proteccio de
dades i l'accés a la informaci6 i l'avaluacié de limpacte sobre la privacitat, i
proporcionar informacié sobre els drets de les persones en materia de tractament de
dades personals.
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Es per aixd que I'Autoritat potencia les iniciatives encaminades a la informacio, la
promocio, el suport i la formacié sobre aquestes matéries.

Addenda al concert d’activitat preventiva amb la societat de prevencié ASEPEYO

Aquesta addenda es va signar el 25 de juny de 2013 i se subscriu exclusivament als
efectes del que disposa I'art. 12.2 de la LOPD. Forma part, com a element annex, del
concert amb la societat de prevencio ASEPEYO signat per ambdues parts en data 1
de maig de 2013.

Aquesta addenda té per objecte que I'Autoritat Catalana de Proteccié de Dades
faciliti les instruccions necessaries a ASEPEYO per prestar els serveis com a
encarregada del tractament del fitxer “Gesti6 de Recursos Humans”, assumint la
condicié de responsable del tractament de les dades personals tractades per a les
activitats derivades del servei de medicina del treball.

Acord d’encarrec de tractament entre I’Autoritat Catalana de Proteccié de Dades i el
Centre de Telecomunicacions i Tecnologies de la Informacié

Aquest acord, signat el 18 de juliol de 2013, té per objecte habilitar el Centre de
Telecomunicacions i Tecnologies de la Informacié de la Generalitat com a encarregat
del tractament per tractar, per compte de I’Autoritat Catalana de Proteccié de Dades,
responsable del fitxer i del tractament, les dades de caracter personal necessaries
per prestar serveis de comunicacions personals. L’acord especifica també les
obligacions d’ambdues parts.

La vigéncia d’aquest acord queda vinculada a la vigencia de la sol-licitud de serveis
de comunicacions personals.

Conveni de col-laboracio entre I’Autoritat Catalana de Proteccié de Dades i I’Associacio
Intercol-legial de Col-legis Professionals de Catalunya

Aquest acord, signat el 4 de setembre de 2013, té per objecte establir un marc de
col-laboracié entre les parts i promoure una relaci6 més intensa entre les dues
entitats, adrecada fonamentalment a coneixer millor i complir la legislacié vigent en
materia de proteccio de dades.

Els ambits de col-laboracié a desenvolupar sén els seglients:

1.- Organitzacié conjunta de sessions formatives sobre proteccié de dades de
caracter personal, per garantir una millora del coneixement i la preparacié del
personal al servei dels col-legis i consells de col-legis professionals, preferentment els
membres de I'"Associacio Intercol-legial.

2.- Organitzacio conjunta d’activitats formatives en materia de proteccié de dades de
caracter personal, adrecades als diversos col-lectius de professionals col-legiats,
preferentment els integrats en les corporacions que formen part de I'Associacio
Intercol-legial.
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3.- Suport de 'APDCAT a les tasques de I’Associacio Intercol-legial conduents a la
formulacié d’'un codi tipus per al sector del col-legis professionals, d’acord amb
I'article 32 de la Llei organica 15/1999, de 13 de desembre, de proteccid e dades de
caracter personal (LOPD).

4.- Elaboracié per part de 'APDCAT d’una guia practica de protecci¢ de dades per a
col-legis professionals.

5.- Atencio de I'APDCAT de les consultes dels collegis i consells de col-legis
canalitzades per I'Associacio Intercol-legial, sobre I'aplicacio i la interpretacié de la
normativa de proteccié de dades de caracter personal, especialment pel que fa als
tramits previs per a la creacié, modificacid i supressidé de fitxers amb dades de
caracter personal, a la implementacié de mesures de seguretat i a la garantia de
I'exercici de drets en la matéria.

6.- Col-laboracio en l'organitzacié d’actes, jornades, seminaris, accions 0 campanyes
de comunicacio, difusio i divulgacié encaminades al coneixement, la consolidacio i el
desenvolupament del dret a la proteccié de dades i materies relacionades.

7.- Participacié conjunta en les presentacions als mitjans de comunicaci¢ d’aquest
conveni i de les accions que s’emprenguin a la seva empara, aixi com la inclusio dels
logotips propis i de I'altra part en els documents i materials relacionats amb aquestes
actuacions.

Per impulsar les actuacions conjuntes descrites en el conveni, es crea una Comissio
de Seguiment de caracter paritari amb la finalitat de coordinar I'actuacié d’ambdues
institucions.

La vigencia del conveni s’estableix en dos anys.

Conveni de col-laboracié entre I’Autoritat Catalana de Proteccié de Dades i I’Ajuntament
de Vic

El 18 de desembre es va signar aqguest conveni, que té per objecte la col-laboracio
de les parts en la difusié del dret a la proteccié de dades de caracter personal al Salé
de la Infancia de Vic, celebrat del 27 de desembre de 2013 al 3 de gener de 2014.
L’objectiu de col-laboracio va ser difondre el dret fonamental a la proteccié de dades
de caracter personal i promoure I'adopcié de practiques respectuoses amb aquest
dret.

La durada del conveni va ser des del dia de la seva signatura fins a la finalitzacié de
les actuacions que en van constituir I'objecte.

3.7.2. Activitats de representacio institucional de la directora de I’Autoritat
Compareixences i reunions
El dia 10 d’abril de 2013, la directora de I'’Autoritat va comparéixer davant la Comissio

Constitucional del Congrés dels Diputats en relaci6 amb el Projecte de llei de
transparéncia, accés a la informaci¢ i bon govern.
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La directora va participar en la sessié de treball del dia 13 de maig de 2013 de la
ponéncia per a la Proposicio de llei electoral i vot electronic del Parlament de
Catalunya.

En relaci6 amb la Proposici6 de llei de consultes populars no referendaries i
participacioé ciutadana, la directora va compareéixer el dia 30 de juliol de 2013 davant
la Comissié d’Afers Institucionals del Parlament de Catalunya

Per altra banda, la directora va assistir, els dies 16 de juliol i 17 de desembre de
2013, a les reunions del Consell Consultiu de I’Agencia Espanyola de Proteccié de
Dades celebrades a Madrid.

Conferéncies internacionals
Conferéncia Europea de les Autoritats de Proteccié de Dades - Spring Conference

La directora de 'APDCAT va participar, del 15 al 17 de maig, a Lisboa, Portugal, a la
conferéncia anual d’autoritats europees de proteccid de dades i privacitat
organitzada per la Comissio Nacional de Proteccié de Dades de Portugal (CNPD).

Al llarg de la conferencia, les autoritats van emetre tres resolucions importants: la
Resolucio sobre la proteccié de dades a Europa, la Resolucio per garantir la
proteccié de dades en una zona de lliure comerg transatlantica i la Resolucio sobre
normes de procediment relatives als projectes de resolucio.

35a Conferéncia Internacional d’Autoritats de Proteccié de Dades

La directora de 'APDCAT va participar, del 23 al 26 de setembre, a Varsovia, Polonia,
en la 35a edicié de la Conferéncia Internacional d’Autoritats de Proteccid de Dades i
Privacitat organitzada per I'agéncia de proteccié de dades de Polonia (Generalny
Inspektor Ochrony Danych Osbowych (GIODQ)).

La reuni6 anual de 2013 va tenir com a tema central "A compass in turbulent world".
Sota aquest lema, el forum va abordar en les seves sessions plenaries, entre altres
questions, la privacitat com a valor cultural, les reformes de proteccié de dades en el
mon i la interoperabilitat entre regions i la privacitat i tecnologia. Com a resultat
d’aquesta conferéncia internacional, en la qual intervenen autoritats de proteccié de
dades i privacitat de més de 40 paisos, es van publicar una declaracié sobre the
appification of society i resolucions sobre analisi de perfils (profiling), educacié digital
i normativa internacional, entre altres.

Xl Encuentro Iberoamericano de Proteccion de Datos

La directora de I'Autoritat Catalana de Proteccié de Dades va participar, del 15 al 17
d’octubre, en el Xl Encuentro Iberoamericano de Proteccion de Datos que es va
celebrar a Cartagena d’indies, Colombia, organitzat per I'Agéncia Espanyola de
Cooperacié Internacional per al Desenvolupament (AECID), I'Agencia Espanyola de
Protecci6é de Dades, com a secretaria de la Xarxa Iberoamericana de Proteccio de
Dades, i I'Institut Federal d'Accés a la Informacid i Proteccié de Dades de Méxic, que
exercia la presidéncia de la Xarxa. Hi van participar, en sessi¢ tancada, les autoritats
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de proteccié de dades d’Espanya i de Portugal, aixi com les autoritats de proteccio
de dades dels paisos iberoamericans.

3.7.3 Participacio en organs col-legiats, comités, grups de treball i equips
de suport

Forum SEIS sobre proteccio de dades de salut (Pamplona, 20 i 21 de marg)

El representant de 'APDCAT al Comité del Programa del Forum va col-laborar en la
definicid dels continguts i en la seleccidé de ponents per a diferents taules i
conferencies.

Aqguest Forum, de periodicitat anual, t¢ com a missio crear un espai de trobada anual
entre els professionals sanitaris, les autoritats de proteccié de dades i el sector
tecnologic, per compartir experieéncies i coneixement i assegurar una atencio sanitaria
de qualitat i respectuosa amb els drets dels ciutadans.

L’edicié de 2013 es va centrar en el tema "El futur de la proteccid de dades de salut:
nous drets, noves obligacions”. Es van presentar, al sector sanitari, els elements clau
de la Proposta per a un reglament general de proteccié de dades elaborada per la
Comissid Europea i, en particular, els elements de la proposta que afecten d'una
manera més directa els professionals vinculats a 'ambit de la salut.

Participacié en la Comissié Nacional d’Accés, Avaluacié i Tria Documental

L’APDCAT ha participat en les sessions que ha celebrat la Comissié Nacional
d’Accés, Avaluacio i Tria Documental (CNAATD) al llarg del 2013, per mitja del seu
representant, que hi té la condicié de vocal. Aquest organ col-legiat de caracter
tecnic, adscrit al Departament de Cultura, té entre les seves funcions determinar el
regim d’accés quan es resolen les sol-licituds d'avaluacié de documents publics. Les
sessions es van celebrar els dies 19 de marg, 16 de maig, 9 de juliol, 12 de setembre,
16 d’octubre i 12 de desembre.

L’APDCAT ha estat, també, present a les reunions de la Comissié Permanent d’aquest
organisme. En concret, els dies 8 de mar¢, 8 de maig, 3 de juliol, 9 d’octubre, 24
d’octubre i 27 de novembre.

3.8. La gestio interna del recursos
3.8.1. Recursos humans

La Llei 32/2010, de I't d’octubre, de I'Autoritat Catalana de Proteccié de Dades,
estableix que I'aprovacié de la plantilla de personal correspondra a la directora de
I'Autoritat, després de linforme del Consell Assessor de Proteccié de Dades. En
aquest sentit, la plantilla de I'’Autoritat, informada préviament pel Consell Assessor de
Proteccié de Dades en sessié ordinaria de 25 de setembre de 2012, queda
configurada de la seglent manera:
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PLANTILLA DE L' AUTORITAT CATALANA DE PROTECCIO DE DADES

TITULACIO
A B C D TOTAL
Alts carrecs 1 - s - 1
Personal funcionari 19 - 5 — 24
Personal laboral 8 1 2 1 12
Total 28 1 7 1 37
DISTRIBUCIO DE LA PLANTILLA PER NIVELL DE DISTRIBUCIO DE LA PLANTILLA PER TIPOLOGIA DE
TITULACIO LLOC DE TREBALL
A
75,68%
Personal
funcionari
B 64,87%
2,70%

Personal

laboral

32,43%

Cc
18,92%
D Alts carrecs
2,70% 2,70%

Pel que fa a la formacioé rebuda durant 'any 2013, el personal de I'Autoritat ha gaudit
d’un total de 605 hores que s’han distribuit, per materies, de la manera seguent:

e 135 hores en gestio publica i procediments administratius

e 360 hores en aspectes juridics i proteccid de dades personals i seguretat de la
informacié

e 110 hores en gestio economica

e e e e —
DISTRIBUCIO DE LA FORMACIO DEL PERSONAL

Proteccié de dades
59,51%

Gestié economica

Gestio i administracié
18,18%

plblica
22,31%
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3.8.2. Coordinacio tecnologica i serveis informatics

Les tasques relacionades amb el suport tecnologic i els serveis informatics i de
telecomunicacions de consum intern de I'Autoritat s’han desenvolupat, des de la
creacié de 'APDCAT, en dues linies de treball, que durant el 2013 s’han desplegat
sense canvis substancials:

e El suport de caracter técnic, especialitzat en sistemes informatics, seguretat de la
informacid i auditoria, que s’ha adrecat a proporcionar a la resta d’'arees de
I'Autoritat coneixement i criteris d’actuacié de caracter tecnic: assessorament
tecnic en informes, recomanacions i instruccions de I’Assessoria Juridica, suport a
les actuacions d’investigacié prévia derivades de la inspeccié de proteccié de
dades i, en general, suport de caracter técnic a la Direcci6 i a la Secretaria
General, especialment en 'activitat de consultoria a responsables de tractaments i
atencio al ciutada que fa TAPDCAT.

e El manteniment preventiu, evolutiu i correctiu de les infraestructures técniques de
'APDCAT i dels sistemes d’informacio existents, juntament amb el disseny i
implantacié de noves infraestructures o sistemes d’informacio.

Respecte de les actuacions de caracter tecnologic ubicades en el segon grup
d’actuacions (solucions TIC), es pot destacar:

o El manteniment, I'explotacio i el suport tecnic de les infraestructures de la xarxa
d’area local, estacions de treball, usuaris, telecomunicacions, telefonia, sistemes
de videoconferencia de 'APDCAT i entitat de registre per a I'emissié de certificats
digitals. En aquest ambit, cal remarcar les actuacions relacionades amb
loptimitzacié de l'espai d’emmagatzemament de bases de dades i fitxers
ofimatics i la presa de mesures especifiques de cara a millorar els aspectes
relacionats amb la conservacié de la informacié, revisant i adequant els
procediments implantats, com les actuacions de revisié i millora continua de la
gestio dels actius tecnologics de 'APDCAT.

e | ’actualitzacié de sistemes operatius i d’aplicacions ofimatiques de les estacions
de treball de la xarxa d'area local de I'Autoritat, aixi com la substitucié d’alguns
equipaments obsolets, en especial els dedicats a les tasques d’'inspeccio.

¢ El manteniment evolutiu i correctiu, amb recursos interns, de I'aplicacié de gestio
dels expedients de I'’Area d’Inspeccié i de les aplicacions destinades a gestionar
els serveis de consultoria i atencié al public, aixi com del sistema de gestio dels
expedients del registre de proteccid de dades.

e El suport técnic i funcional a la implantacié de la seu electronica de 'APDCAT i la
previsio d’activitats adrecades a I'adequacié a 'Esquema Nacional de Seguretat.

e El suport al manteniment i I'explotacié de les infraestructures i aplicacions dels

sistemes de publicaci6 a Internet (portal www.apd.cat), aixi com al
desenvolupament de nous continguts o la millora dels existents.
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e La continuaci¢ de la revisié de la documentacio relacionada amb la seguretat de
la informacio, a fi d’'adequar-la als requisits de 'Esquema Nacional de Seguretat i
a les especificacions de la norma ISO 27001, de cara a una possible certificacio
en aquest estandard.

e |La posada en marxa i el suport al sistema de distribuci6 electronica d’'informacio i
documentacioé relacionada amb I'activitat del Consell Assessor de Proteccid de
Dades.

Com a tasca complementaria en I'ambit de les tecnologies, la seguretat de la
informacié i la proteccié de dades, la Coordinacié d’Auditoria i Seguretat de la
Informacié ha continuat amb I'edicio del butlleti electronic +Kdades. Aquest butlleti es
publica al portal de I'Autoritat (www.apd.cat) des de I'any 2009, amb continguts de
caracter técnic i de proteccioé de dades. Durant I'any 2013 ha tractat a fons diferents
questions, com ara:

e La convocatoria del primer Premi Proteccié de Dades en el Disseny

e La proteccié de les dades personals i I'estratégia europea d’informatica en nuvol
(cloud computing)

e La proteccié de dades de caracter personal en les ciutats intel-ligents (smart
cities)

e |aimportancia de la Llei de la transparéncia respecte de la proteccio de dades

o Les cameres de control del transit

e Apps i proteccié de dades personals

e Big Data vs Small Low

e Publicacié de clausules de privacitat als serveis de nuvol (cloud)

e Darreres novetats en I'entorn de la proteccio de dades i la privacitat

e Mercat Unic digital i privacitat

e S’ha continuat amb la série d’articles dedicats a analitzar, en detall, les mesures
de seguretat previstes a la normativa de proteccio de dades de caracter personal

e | durant el 2013 s’han ampliat els continguts, amb informacié dels dictamens i les
resolucions més rellevants de 'APDCAT

El butlleti inclou també unes seccions fixes, com ara els incidents de seguretat amb
dades personals, un calendari d’esdeveniments relacionats amb la tematica del
butlleti, solucions tecnologiques per a la proteccidé de dades, deteccido de
vulnerabilitats i una breu analisi de pagines web especifiques relacionades amb la
proteccié de dades i la privacitat.

3.8.3. Gestio economicoadministrativa

El pressupost de I'exercici 2013 és el resultat de la prorroga automatica dels
pressupostos de la Generalitat de Catalunya per al 2012. El Decret 170/2012, de 27
de desembre (modificat pel Decret 164/2013, de 14 de maig) va determinar la
disponibilitat dels credits prorrogats. En el cas de 'APDCAT, es va concretar de
forma efectiva en el 72% del total del pressupost fins que, en aplicacié de I'Acord del
Govern del 27 dagost de 2013, es va autoritzar la transferencia anual a favor de
'APDCAT, per un import del 91,4% del total del pressupost.
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EXERCICI 2013

Pressupost inicial Pressupost Drets liquidats Obligacions reconegudes
Cap. 1 2.119.503,69 1.937.226,37 1.937.226,37 1.873.300,89
Cap. 2 727.015,01 664.491,72 711.299,24 635.606,03
Cap. 4 10,00 9,14 9,14 0
Cap. 6 16.000,00 14.624,00 14.624,00 14.520,00
Total 2.862.528,70 2.616.351,23 2.663.158,75 2.523.426,92

L'APDCAT, d’acord amb la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de
Proteccié de Dades, esta sotmesa al control financer de la Intervencié General de la
Generalitat i al regim de comptabilitat puablica.

3.9. Compareixenca de la directora davant el Parlament
de Catalunya per presentar la memoria de 2012

El contingut complet de la compareixenca es pot consultar en el text corresponent del
Diari de Sessions del Parlament de Catalunya, Comissié d’Afers Institucionals, sessio
num. 25 de 19 de febrer de 2014, pagines 15 a 51 (enllag al text).
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