a[Jelcat

Autoritat Catalana de Proteccio de Dades

Notificacio de violacié de seguretat (NVS)

1. Tipus de notificacié

Notificacié completa (tots els camps sén obligatoris)

Notificacié inicial (tots els camps sén obligatoris)

Notificacié complementaria o de modificacié de 'NVS num.

(empleneu Unicament els camps en qué introduiu canvis)

2. Responsable del tractament

Tipus d’entitat

Generalitat de Catalunya

Altres persones juridiques

Administracio local

Altres entitats

Nom de l'organisme o entitat CIF
Adreca Codi postal
Municipi

Nom i cognoms de la persona que fa la notificacié

Carrec
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3. Delegat de proteccié de dades (o un altre punt de contacte)

Nom i cognoms

Carrec

Teléfon Adreca de correu electronic

4. Encarregat del tractament (només si esta implicat en l'incident)

No escau

Nom de l'organisme o entitat CIF

Adreca
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5. Informacié sobre la violacié de seguretat

5.1. Circumstancies de la VS

Data i hora de I'incident (si no la coneixeu amb exactitud, feu constar I‘aproximada):

Data i hora de constatacio de la VS (moment en qué el responsable n’ha tingut
coneixement):

Si es notifica després de les 72 hores que se n’ha tingut constancia, justifiqueu el retard.

Motiu:

No escau

5.2. Naturalesa de la violacié

Violaci6 de la confidencialitat (hi ha hagut una revelacié no autoritzada o accidental
de les dades personals a tercers, o hi han accedit persones no autoritzades):

Violacié de la integritat (hi ha hagut una alteracié no autoritzada o accidental de les
dades personals):

Violacioé de la disponibilitat (hi ha hagut una pérdua d’accés o destruccio de les
dades personals, accidental o no autoritzada):

5.3. Descripci6 de I'incident

Descripcid o resum de les circumstancies de la VS. Indiqueu-ne la causa possible, la
ubicacio fisica i el suport d’emmagatzematge de la informacio.

3/12



a[eJelcat

Autoritat Catalana de Proteccié de Dades

5.4. Categoria o tipologia de dades personals afectades (podeu marcar més d’'una
opcio i, després, precisar el que correspongui)

Estat civil (ex.: nom, sexe, data de naixement, edat, etc.):

Dades de contacte (ex.: adreca postal o electronica, nimeros de teléfon mobil o fix,
etc.):

Dades d’identificacié o d‘accés vinculades a la prestacié del servei del responsable
del tractament (ex.: codi identificatiu, contrasenya, nimero de client o pacient, etc.):

Altres dades identificatives (DNI/NIF/NIE/passaport, etc.):

Dades academiques:

Dades relatives a infraccions administratives:

Dades relatives a informaci6 financera o econdmica (ex.: ingressos, nimero de
targeta de credit, compte bancari, etc.):

Categories especials de dades personals (origen étnic o racial, opinions politiques,
conviccions religioses o filosofiques o afiliacié sindical, i dades genétiques,
biometriques, relatives a la salut, relatives a la vida sexual o les orientacions sexuals
d'una persona fisica):

Dades relatives a condemnes i infraccions penals:

Dades especificament vinculades a la prestacioé d’un servei per internet o a I'is que
els empleats fan d’internet (ex.: dades de localitzacié o de connexio, relatives a
I'historial de navegacio a internet, missatges de correu electronic, etc.):
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Altres dades personals. Cal precisar-les:

Encara no s’han determinat

5.4.1. Nombre de registres de dades personals afectades (o de categoria de dades
afectades) (si no coneixeu aquesta dada, feu-ne constar un nombre minim i maxim
aproximat):

5.5. Col-lectiu i/o tipologia de les persones afectades (podeu marcar més d’'una opcid)

Personal propi

Ciutadania

Alumnat

Estudiants

Pacients

Clients

Menors d'edat

Persones especialment vulnerables

Encara no s'ha determinat

Altres

5.5.1. Nombre de persones afectades (si no coneixeu aquesta dada, feu-ne constar un
nombre minim i maxim aproximat):

5.6. Possibles consequencies de la VS de les dades per a les persones afectades

Pérdua de control sobre les dades (ex.: difusié no desitjada d’'una imatge a internet,
pérdua de control d’'informacid publicada a les xarxes socials, etc.)

Restriccid de drets (ex.: la pérdua de dades impossibilita la prestacio del servei a
I'afectat)
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Utilitzacio de les dades amb finalitats il-legitimes (ex.: usurpacio o suplantacio
d’identitat, frau, Us per contactar o localitzar les persones afectades, amenaces,
etc.)

Pérdues financeres

Reversié no autoritzada de la pseudonimitzacio

Dany per a la reputacio

Discriminaci6

Pérdua de confidencialitat de les dades subjectes al secret professional

Perjudici econdmic o social

Altres

5.7. Mesures de protecci6 técniques i organitzatives adoptades o que es preveu
adoptar per solucionar la VS, per limitar-ne els riscos i per mitigar-ne els efectes
adversos potencials

Mesures técniques i organitzatives que s‘han implementat i que asseguren que l'incident
s’ha tancat adequadament i que s’han pres les mesures per evitar que es torni a produir
(descriviu les mesures).
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Mesures tecniques i organitzatives previstes (planificades) perque finalitzi I'incident i no es
torni a produir en el futur. Especifiqueu, de la manera més precisa possible, una previsié de
la planificacio.

Mesures técniques i organitzatives adoptades o que es preveu adoptar per mitigar els
possibles efectes negatius de la VS per a les persones afectades.

Mesures recomanades a les persones afectades per mitigar-ne els efectes negatius
potencials.

No s’ha previst adoptar mesures (justifiqueu-ne el motiu):
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6. Comunicaci6 de la VS a les persones afectades

6.1. S’ha comunicat?

Es va comunicar segons el que s’indica als apartats 6.2, 6.3 i 6.4.

Esta previst comunicar-la en data:

No es comunicara. En aquest cas, cal emplenar 'apartat segtent:

Abséncia d’alt risc. Expliqueu breument com heu avaluat el risc, que us
porta a concloure que no hi ha alt risc per als drets i llibertats de les
persones fisiques.

El responsable del tractament ha adoptat mesures de proteccié técniques i
organitzatives adequades i aquestes mesures s’han aplicat a les dades
personals afectades per la VS. Expliqueu les mesures.

El responsable del tractament ha pres mesures immediatament després de
la VS, per assegurar que l'alt risc que suposa per als drets i llibertats de les
persones ja no és probable que es materialitzi. Expliqueu les mesures.
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Contactar amb les persones afectades exigeix esfor¢os desproporcionats.
Motiveu aquesta circumstancia.

La comunicaci6 pot afectar les investigacions que altres autoritats estan
duent a terme.

Altres. En aquest cas, indiqueu quines.

Es possible que es comuniqui, perd actualment encara no s’ha decidit. Tingueu en
compte que, una vegada ho hagueu decidit, n‘haureu d'informar novament
I'‘Autoritat.

6.2. Contingut de la comunicacio lliurada a les persones afectades

Indiqueu el text model de la comunicaci6 i annexeu-la com a fitxer adjunt a aquesta
notificacio.

No escau

6.3. Sistema de comunicaci6 utilitzat

Informacioé per correu postal
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Informacioé per correu electronic

Altres mitjans. Indiqueu quins:

No escau

6.4. Nombre de persones afectades a les quals s’ha tramés o es preveu trametre la
comunicacié

No escau

7. Comunicaci6 de la VS a altres organismes

Indiqueu si s’ha comunicat o s’ha previst comunicar la VS a altres organismes (com
ara forces i cossos de seguretat, entitats competents en seguretat de les xarxes i
sistemes d’informacio, etc.). Identifiqueu-los:

No escau
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8. VS que afecten persones residents a altres comunitats autdnomes o altres paisos

de la Uni6 Europea

VS que pot afectar persones residents en altres comunitats autbnomes de 'Estat
espanyol o altres estats de la Unié Europea.

Notificacié de la VS a d’altres autoritats de proteccio de dades. Identifiqueu-les:

No escau

Valida

Neteja formulari
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Responsable del
tractament

Direccio de I'Autoritat Catalana de Proteccié de Dades C/
Rosselld, 214, Esc. A, 1r 1a, 08008 Barcelona
Tel. 93 552 78 00 apdcat@gencat.cat; www.apdcat.cat

Delegat de proteccié de
dades

dpd.apdcat@gencat.cat

Autoritat Catalana de Proteccié de Dades
C/ Rosselld, 214, Esc. A, 1r 1a 08008 Barcelona Tel. 93 552 78
05

Finalitat del tractament

Analitzar les circumstancies de la violacié de seguretat
notificada i els riscos per als drets i les llibertats de les
persones; ajudar el responsable a 'hora d’adoptar les mesures
de proteccio; i, si escau, fer recomanacions o requeriments.

Base juridica

Exercici d’'un poder public.

Destinataris

Les dades personals es poden comunicar a altres organismes
competents en seguretat de les xarxes i sistemes d’informacio,
a les forces i cossos de seguretat i a les autoritats de proteccié
de dades de la Uni6é Europea.

Drets de les persones

Podeu accedir a les vostres dades, sol-licitar-ne la rectificacié o
supressié, oposar-vos al tractament i sol-licitar-ne la limitacio,
enviant la vostra sol-licitud a I'adreca de ’APDCAT o mitjancant
la seva seu electronica (https://seu.apdcat.cat).

Termini de conservacioé
de les dades

4 anys, des del tancament del procediment iniciat arran la
notificacio de la violacio de seguretat.

Reclamacio

Podeu presentar una reclamacio adrecada a 'APDCAT,
mitjancant la seu electronica de I'Autoritat
(https://seu.apdcat.cat) o per mitjans no electronics.

Signatura de la persona que fa 'NVS
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